CCNA Discovery Cisco | Networking Academy”®

Trabajar en una pequefia o mediana empresa o ISP

Practica de laboratorio 5.2.4 Configuracion de una NAT dinamica
con SDM
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Objetivos

e Configurar la Traduccidn de direcciones de red (NAT, Network Address Translation) con la
Traduccidn de la direccién del puerto (PAT, Port Address Translation) en un router ISR Cisco
con el Asistente para NAT bésica de Cisco SDM.

Informacién béasica/ Preparacion

El administrador de routers y dispositivos de seguridad (SDM, Security Device Manager) Cisco es una
aplicacion Web de Java y una herramienta de administracion de dispositivos para los routers basados en
el software Cisco |0S. El SDM simplifica la configuracion del router y de seguridad a través del uso de
asistentes inteligentes que permiten implementar, configurar y supervisar un router Cisco sin que sea
necesario conocer la interfaz de linea de comandos (CLI, command-line interface). El SDM es compatible
con una amplia variedad de routers Cisco y versiones del software Cisco 10S. Muchos de los routers Cisco
mas nuevos vienen con el SDM preinstalado. El router 1841 incluye el SDM (y SDM Express) preinstalado.

Esta practica de laboratorio supone el uso de un router Cisco 1841. Puede usar otro modelo de router
siempre y cuando sea compatible con SDM. Si utiliza un router compatible que no tiene instalado SDM,
puede descargar gratuitamente la Gltima versién en el siguiente sitio: http://www.cisco.com/pcgi-
bin/tablebuild.pl/sdm.

Nota: para descargar la aplicacion SDM de la URL anterior, el instructor necesita la identificacion de
acceso de una cuenta CCO valida y su contrasefia. Si no tiene una cuenta CCO, ingrese en la pagina
http://www.cisco.com/cgi-bin/login. En Not Registered (No registrado), seleccione la opcién Register Now
(Registrarse ahora) para crear una cuenta.

En la pagina Web de SDM, puede ver o descargar la documentacion “Downloading and Installing Cisco
Router and Security Device Manager” (Descargar e instalar el administrador de routers y dispositivos de
seguridad Cisco). Este documento proporciona las instrucciones para instalar el SDM en su router. Incluye
una lista de los numeros de modelo y versiones especificas del IOS compatibles con SDM, y sus respectivos
requisitos de memoria.
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Cisco SDM es el producto SDM completo, SMD Express es un subconjunto. SDM se activa automaticamente
cuando el router ha sido configurado anteriormente y no se encuentra en su estado predeterminado de
fabrica. En esta practica de laboratorio, utilizara el Asistente para NAT basica de Cisco SDM para configurar
la Traduccion de direcciones de red con una sola direccion IP externa global. Esta direccion admite
conexiones a Internet desde muchas direcciones privadas internas.

Nota: antes de llevar a cabo esta practica de laboratorio, debe finalizar la practica de laboratorio 5.2.3,
“Configuracién de un ISR con SDM Express”. Esta practica de laboratorio supone que el router ha sido
configurado anteriormente con los pardmetros basicos por medio de SDM Express.

Recursos necesarios

Se necesitan los siguientes recursos:

Un router ISR Cisco 1841 con SDM versidn 2.4 o superior instalado y con la configuracién basica
establecida.

Otro modelo de router Cisco con SDM instalado (opcional).

Una computadora con Windows XP, Internet Explorer 5.5 o version superior y SUN Java Runtime
Environment (JRE) version 1.4.2_05 o superior (0 Java Virtual Machine (JVM) 5.0.0.3810).

Un cable Ethernet de conexién directa o cruzada de categoria 5.

Acceso a la configuracion TCP/IP de red de la PC.

Paso 1: Establecer una conexién desde la PC al router

a.

Encienda el router.
Encienda la PC.

Deshabilite todos los programas bloqueadores de elementos emergentes. Los bloqueadores de
elementos emergentes impiden la visualizacion de las ventanas de SDM.

Conecte la NIC de la PC al puerto Fast Ethernet 0/0 (Fa0/0) del router ISR Cisco 1841 con el cable
Ethernet.

Nota: un router SDM que no sea el 1841 puede requerir conexion a un puerto diferente para acceder
a SDM.

Configure la direccidn IP de la PC para que sea 192.168.1.2 con una mascara de subred de
255.255.255.0.

SDM no se carga autométicamente en el router. Debe abrir un explorador Web para acceder a SDM
en la direccion http://192.168.1.1.

Nota: si el explorador no puede conectarse, controle el cableado y las conexiones y asegurese

de que la configuracion de la IP de la PC sea correcta. Si el router no ha sido configurado
anteriormente, quizas aun se encuentre en el estado predeterminado de fabrica con una direccion IP
de 10.10.10.1 en la interfaz Fa0/0. Configure la direccién IP de la PC para que sea 10.10.10.2 con
una mascara de subred de 255.255.255.248. Luego, utilice el explorador para ingresar a la direccion
http://10.10.10.1. Si tiene dificultades con este procedimiento, pidale ayuda a su instructor.

Nota: si se elimina la configuracion de inicio en un router, SDM ya no aparecera de forma
predeterminada cuando se reinicie el router. En este caso, debe reconstruir la configuracion basica
del router mediante los comandos de Cisco 10S. Consulte el procedimiento que se encuentra al final
de esta practica de laboratorio 0 comuniquese con su instructor.
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g. En el cuadro de dialogo Connect to (Conectar a), escriba admin en el nombre de usuario y
ciscol23 en la contrasefia. La identificacion de acceso se configurd en la practica de laboratorio
anterior. Haga clic en OK (Aceptar). Se inicia la aplicacion Web de SDM principal. Se le solicita que
utilice HTTPS. Haga clic en Cancel (Cancelar). En la ventana Security Warning (Advertencia de
seguridad), haga clic en Yes (Si) para confiar en la aplicacion Cisco.

Conectar con 192.168.1.1

1

El servidor 192.168.1.1 en level_15 or view_access requiere
un nombre de usuario ¥ una contrasenia.

Advertencia; este servidor esta solicitando que su nombre de
usuario y contrasefa se envien de forma no segura
{autenticacion basica sin conexion segura).

Usuario: | € admin VJ

Contrasefia: ] ssssccccs '

[]Rrecordar contrasefia

[ Aceptar J[ Cancelar ]

h. Verifique que esté utilizando SDM versién 2.4 o superior. La pantalla inicial de SDM que aparece
inmediatamente después del inicio de sesidbn muestra el nUmero de versién que esta utilizando.
El nimero de versién también aparece en la pantalla principal de SDM a continuacién, junto con
la version del software Cisco 10S.

Nota: si la version instalada no es la 2.4 o superior, notifiqueselo a su instructor antes de continuar
con esta practica. Debe descargar el archivo comprimido mas reciente de la pagina de SDM

y guardarlo en la PC. Desde el menud Tools (Herramientas) de la GUI de SDM, seleccione la
opcion Update SDM (Actualizar SDM) para especificar la ubicacién del archivo comprimido

y comenzar la actualizacion.
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B& Cisco Router and Security Device Manager, [SDM): 192.168.1.1
File Edit “iew Tools Help
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About Your Router

Home _ Canfigure tanitor Qe J Q ? ol I LK) l I
197
3 Refresh Save Search Help cisco
Host Name: CustomerRouter

Configuration Overview

7 Hardware Maore ... Software More ...
‘1 o
l Model Type: Cisco 1841 105 Version: 12.4(10k)
Available | Total Memory{MB): 128192 B SDM Version: 2.4
Cisco 1841 Total Flash Capacity: 61 MB
L% © LY LY

“- Interfaces and Connectiohs B Up 1y

3g Firewall Policies

Total Supported YWAN:

Total Supported LAN: 3 2{Serial)
Configured LAN Interface: 1 Total WAN Connections: 1(FFF)
DHCP Server: Mot Configured

& Upim

IPSec (Site-to-Site): 0 GRE over IPSec: ]
Xauth Login Required: 0 Easy VPN Remote: ]
No. of DMVYPN Clients: 0 No. of Active VPN Clients: i
Mo. of Static Route: 1 Active Signatures: ]
[vmamic Routing Protocols: Mone Ho. of IPS-enabled Interfaces: 0

SDF Version:

Security Dashboard

o1

Paso 2: Configurar SDM de modo que muestre los comandos de la CLI de Cisco 10S

a. Desde el menu Edit (Editar) en la ventana SDM principal, seleccione Preferences (Preferencias).

b. Seleccione la casilla de verificacion Preview commands before delivering to router (Vista

preliminar de comandos antes de enviarlos al router). Si se selecciona esta opcién, se pueden ver
los comandos de configuracion de la CLI de Cisco IOS antes de que se envien al router. Esta es

una buena forma de aprender acerca de los comandos utilizados.
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Uzer Preferences (%)

Selectyaur preferences and click the O huttan to activate them. These preferences are saved as a
cookie inyour broveser. If cookies are disahbled inyour broweser, it only applies to the current sessian.
To restore the default settings, click the Default buttan and then click Ok,

\ v iPreview commands before delivering to router !

[+ Sawve signature file to Flash.

v Confirm before exiting from SO,

v Continue monitaring interface status when switching modeitask

Maxirmum number of interfaces to maonitor: |4_

oK Cancel | Default | Help

Paso 3: Iniciar el Asistente para NAT basica

a. Desde el menu Configure (Configurar), haga clic en el botén NAT para ver la pagina de
configuracién de NAT. Haga clic en el boton de opcion Basic NAT (NAT basica) y luego
en Launch the selected task (Iniciar la tarea seleccionada).

B Cizco Router, and Security Device Manager [SDM): 192.168.1.1

File Edit %iew Tools Help

&
@ Hame: Corfigure E Monitor g Wl . ? il I ol I I
j Refresh Save Search Help cisco

3
0
x=
L]

Create NAT Configuration | Edit MNAT Configuration

SDM can guide you through MAT configuration tasks. AT allows you to Use 5 .
conhectthe hosts on your LAN to the Internet. Select a task, then click Se Lase scenarlo

v Basic NAT PC with private IP address

If you just have PCs or hosts on the LAR that need access to the Internet, select f - r _______
thiz option.

" Advanced NAT

If wou are hosting servers (e.g. web servers, e-mail servers) that users outside
your network need access to, select this option.

Launch the selected task
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b. Enlaventana Welcome to the Basic NAT Wizard (Bienvenido al Asistente para NAT basica),
haga clic en Next (Siguiente).

pasichatwizard O

NAT Wizard

Metwork Address Translation

Welcome to the Basic HAT Wizard

This wizard lets you connect the PCs and hosts on your LAR to the Internet.

Tao cannectthe PCs and hosts to the Internet, you must perform these tasks:

* Choose the interface that is connected to the Internet or to your Internet
Serice provider.

* Zhoose the netwaorks on the LA that are to share the Internet connection.

dEacklgNE}d}El Einish | Cancell

Help |
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Paso 4: Seleccionar lainterfaz WAN para NAT

a. Elijalainterfaz WAN Serial0/0/0 de la lista. Seleccione la casilla del IP address range (rango de
direcciones IP) que representa la red interna de 192.168.1.0 a 192.168.1.255. Ese es el rango que
requiere conversion con el proceso de NAT.

Basic NAT Wizard (]

NAT Wiz.ard Sharing the Internet Connection

Metwork Address Translation Ifthis rauter has a connection to the Internet, specify how you want PCs and hosts
an the LAR to share this connection.

Choose the interface that connects to the Internet or vour Internet semice provider:

| Serial0inio | Details..

The following ranges of IP addresses are allocated to netwarks directly cannected
to the router. Check the box next to each network that is to share the connection
that you specified:

IP address range Connected Througl Comment

e

[ |209.165.200.224 to 208.165.200.255 | Serial0i0f0

Mote: To configure MAT on an interface marked as Designated, exit this wizard, click
Edit MAT Configuration, and uncheck that interface in the Designate KAT Interfaces
window. For details see help.

| Cancel| Help |

= Back | Mext =
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b. Haga clic en Next (Siguiente) y, una vez que leyé la seccion Summary of the Configuration
(Resumen de la configuracion), haga clic en Finish (Finalizar).

Basic HAT Wizard

NAT Wizard Summary of the Configuration
Network Address Translation

Click finish to deliver the configuration to the router.

Interface that is connected to the Internet ar to your Internet service provider:
Serial0/om

IF address ranges that share the Internet connection:
1921681010 192.168.1.255

T2 V. 8 v Mo
o = 16348
E: 16048
1T AR T
o1 FIRRSTE |

<E|acl<| | Finish |

Help
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c. Enlaventana Deliver Configuration to Router (Entregar configuracién al router), repase los
comandos de la CLI que generd el Cisco SDM. Son los comandos que se entregan al router
para configurar la NAT. Para realizar esta tarea, también es posible especificar estos comandos
manualmente desde la CLI. Seleccione la casilla de verificacion Save running config to router’s
startup config (Guardar la configuraciéon en ejecucion en la configuracion de inicio del router).

Nota: de manera predeterminada, los comandos que acaba de generar solo actualizan el archivo de
configuracién en ejecucion una vez que se entregan. Si se reinicia el router, se pierden los cambios
gue realizd. Al marcar esta casilla, también se actualiza el archivo de la configuracién de inicio.
Cuando el router se reinicia, se cargan los nuevos comandos en la configuracién en ejecucion.

Si decide no guardar los comandos en la configuracién de inicio, utilice la opcién File > Write to
Startup config (Archivo > Escribir en la configuracién de inicio) en SDM o el comando copy
running-config startup-config desde la CLI, con un terminal o una sesién Telnet.

d. Haga clic en Deliver (Entregar) para terminar de configurar el router.

Deliver, Configuration to, B outer EJ

Deliver delta commands to the router's running config.

Preview commands that will be delivered to the router's running configuration.

access-list 1 remark S0OM_ACL Categorn=2 ~
access-list 1 permit 192.168.1.0 0.0.0.255

interface FastEthernetdio

ip natinside

et

interface Serial 00

ip nat outside

et

ip natinside source list 1 interface Serial0] overload

The differences between the running configuration and the stattup configuration are lostwhenever the
router is turned off.

[v iSave running config, to router's statup config

This operation can take several minutes.

Deliver Cancel Save to file Help
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e. Enlaventana Commands Delivery Status (Estado de entrega de los comandos), observe que el
texto notifica que la configuracién en ejecucion se copid en la configuracion de inicio exitosamente.
Haga clic en OK (Aceptar) para salir del Asistente para NAT basica.

Commands Delivery Status

Command Delivery Status:

Freparing commands for delivery...

Submitting 9 commands, please wait...

Configuration delivered to router.

Copying the Running config to Startup config of vour router. Please ws
Running config copied successfully to Stantup Config of your ruuter.|

< >

Ok

f. Laultima pantalla de NAT muestra que la interfaz interna es Fa0/0 y que la interfaz externa es
S0/0/0. Las direcciones privadas internas (originales) se traducen dindmicamente a la direccién
publica externa.

B Cisco Router and Security Device Manager, ([SDM): 192.168.1.1
File Edit “iew Tools Help

@ Horme Caonfigure E bamitor @ ) Q ? ol I I I LN
: Refresh Save Search Help cisco
Create WAT Configuration | Edit NAT Configuration

Designate MAT Interfaces... | Address Pool... | Translation Timeouts... |

—— Metwork Address Translation Rules

Inside Interfacels): FastEthernetlil

Qutside Interfaceds):  Serial0f0i

Original address Translated address Rule Type
192.168.1.0-182. 2

209.165.200.225 Dytamic

Edit...
Delete
| view Route s |
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Paso 5: Reflexion

a. Siuna PC o una LAN dentro de una organizacion no requieren acceso a Internet: ¢ de qué manera
cree que podria impedir que la PC obtenga acceso a Internet?

b. ¢Cuales son las ventajas y desventajas de utilizar SDM para configurar NAT, en comparacion
con la CLI?

c. ¢Por qué la opcion de actualizar el archivo de configuracién en ejecucion sélo cuando se haya
entregado es la opcion predeterminada? ¢, Por qué no se puede actualizar siempre el archivo de
configuracién de inicio? ¢ Cudles son las ventajas y las desventajas de una opcién con respecto
a la otra?
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Configuracion basica de Cisco I0S para activar SDM

Si se elimina la configuracién de inicio en un router con SDM, SDM ya no aparecera de manera predeterminada
cuando se reinicie el router. En ese caso, es necesario crear una configuraciéon basica del siguiente modo.
La Guia de inicio rapido de SDM contiene mas detalles sobre la configuracion y el uso de SDM:

http://www.cisco.com/en/US/products/sw/secursw/ps5318/products quick start09186a0080511c89.html#wp4
4788

1) Establezca la direccién IP Fa0/0 del router. (Esta es la interfaz a la que se conectara una PC para usar un
explorador para activar SDM. Se debe establecer la direccion IP de la PC en 10.10.10.2 255.255.255.248).

Nota: un router con SDM que no sea el 1841 puede requerir conexién a un puerto diferente para acceder
a SDM.

Router (config) #interface Fa0/0
Router (config-if) #ip address 10.10.10.1 255.255.255.248
Router (config-if) #no shutdown

2) Habilite los servidores HTTP y HTTPS en el router.

Router (config) #ip http server
Router (config) #ip http secure-server
Router (config) #ip http authentication local

3) Cree una cuenta de usuario con nivel 15 de privilegio (habilitar privilegios). Reemplace username (nombre
de usuario) y password (contrasefia) con el nombre de usuario y la contrasefia que desea configurar.

Router (config) #fusername <username> privilege 15 password 0 <password>

4) Configure el SSH y Telnet para el inicio de sesién local y el nivel de privilegio 15.

Router (config) # line vty 0 4

Router (config-1line) #privilege level 15

Router (config-line) #login local

Router (config-line) #transport input telnet
Router (config-line) #transport input telnet ssh
Router (config-line) #exit
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