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Trabajar en una pequefia o mediana empresa o ISP

Practica de laboratorio 8.3.3b Configuracién de un router remoto
mediante SSH
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Objetivos

e Utilizar SDM para configurar un router para que acepte las conexiones SSH.
e Configurar el software de cliente SSH en una PC.

e Establecer una conexién a un ISR de Cisco usando SSH, version 2.

e Verificar la configuracion en ejecucion existente.

e Configurar un router sin SDM para SSH mediante la CLI del IOS de Cisco.

Informacidn basica/ Preparacion

En el pasado, el protocolo de red mas comun utilizado para configurar dispositivos de red de manera remota
era Telnet. Sin embargo, los protocolos tales como Telnet no autentican ni encriptan la informacion entre los
clientes y el servidor. Esto permite que un sniffer de red intercepte las contrasefas y la informacion de
configuracion.

Shell seguro (SSH, Secure Shell) es un protocolo de red que establece una conexién de emulacion de
terminal segura a un router u otro dispositivo de red. SSH encripta toda la informacién que atraviesa el
enlace de red y proporciona autenticacion de la computadora remota. SSH est4 reemplazando rapidamente
a Telnet como la herramienta de conexion remota preferida por los profesionales de red. SSH es mas
comunmente utilizado para conectarse a una maquina remota y ejecutar comandos. Sin embargo, también
puede transferir archivos mediante los protocolos SFTP o SCP asociados.

Para que SSH funcione, los dispositivos de red que se comunican deben admitirlo. En esta practica de
laboratorio, usted podra habilitar el servidor SSH en un router y luego conectarse a ese router mediante una
PC con un cliente SSH instalado. En una red local, la conexién generalmente se realiza utilizando Ethernet
e IP. Los dispositivos de red conectados a través de otros tipos de enlaces, como serial, también pueden ser
administrados mediante SSH, siempre que admitan IP. Al igual que Telnet, SSH es un protocolo de Internet
dentro de banda basado en TCP/IP.
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Puede utilizar los comandos SDM de Cisco o la CLI del IOS de Cisco para configurar SSH en el router.

El ISR Cisco 1841 admite las versiones 1y 2 de SSH. Se prefiere la version 2. El cliente SSH utilizado en
esta practica de laboratorio es PUTTY y puede descargarse de manera gratuita. Si esta trabajando con un
router que no posee SDM instalado, utilice los comandos CLI de I0S de Cisco para configurar SSH. Las
instrucciones se encuentran en el Paso 2 de esta practica de laboratorio. Para realizar la configuracion
bésica de router, consulte la practica de laboratorio 5.3.5, “Configuracion de parametros basicos del router
con la CLI de 10S.”

El SDM Cisco es admitido por una amplia variedad de routers Cisco y versiones del software IOS de Cisco.
Muchos de los routers méas nuevos de Cisco vienen con SDM preinstalado. Esta préactica de laboratorio usa
un router Cisco 184, que cuenta con SDM (y SDM Express) preinstalado. Puede utilizar otro modelo de
router que admita SDM. Si el router no posee SDM instalado, puede descargar gratuitamente la Gltima
version desde http://www.cisco.com/pcgi-bin/tablebuild.pl/sdm. Desde esta pagina Web también puede

ver o descargar "Descargar e instalar el Administrador de routers y dispositivos de seguridad Cisco.”

Este documento contiene instrucciones y requerimientos del sistema para instalar SDM.

Nota: Si estd utilizando SDM para configurar SSH, antes de realizar esta practica, debe completar la
practica de laboratorio 5.2.3, “Configuracion de un ISR con SDM Express” en el router que desea utilizar.
Esta practica de laboratorio supone que el router se configurd anteriormente con los valores basicos.

Nota: Si se elimina startup-config en un router SDM, SDM ya no aparecera de manera predeterminada
cuando se reinicie el router. En este caso, es necesario construir una configuracién béasica del router
mediante los comandos I0S de Cisco. Consulte el procedimiento que aparece al final de esta practica
de laboratorio o comuniquese con su instructor.

Recursos requeridos
Se necesitan los siguientes recursos:

e Router ISR Cisco 1841 con la version 2.4 de SDM instalada y con la configuracion basica completa
e (Opcional) Otro modelo de router Cisco con SDM instalado

e (Opcional) Otro modelo de router Cisco sin SDM instalado (versién 12.2 del software 10S de Cisco
0 posterior; debe admitir SSH)

e Computadora con Windows XP con Internet Explorer 5.5 o version posterior y Sun Java Runtime
Environment (JRE) version 1.4.2_05 o posterior (o Java Virtual Machine (JVM) 5.0.0.3810)

e Ultima version de cliente putty.exe instalada en la PC y con acceso en el escritorio

e Cable de conexidn directa o conexion cruzada Ethernet categoria 5 (para SDM y SSH)
e (Opcional) Cable de consola: si el router debe ser configurado mediante la CLI

e Acceso al indicador de comando de la PC

e Acceso a la configuraciéon TCP/IP de red de la PC
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Paso 1: Utilizar SDM para configurar el router para que acepte las conexiones SSH.

Nota: Si esta configurando un router que no posee SDM instalado, lea detenidamente el Paso 1 para
ver como se configura SSH como una tarea separada cuando se utiliza SDM y luego dirijase al Paso 2.

a. Conéctese a la interfaz Fa0/0 del router. Abra el explorador Web y conéctese a http://192.168.1.1.
Cuando se le solicite, ingrese admin para el nombre de usuario y cisco123 para la contrasefia.
Haga clic en Aceptar. Se carga SDM Cisco.

; La configuracidn de seguridad mejorada de Internet Explorer no esta habilitada - Micrasoft I - ||5’ |5|
frchive  Edicidn  Yer Fawvoritos  Herramientas  Avuda | : y

) strds - €3 - [x] 2] | - Blsgueda 7 Favoritos @4 Multimedia 42 | N
Direccién |&) http:jj192.168.1.1/] ﬁ B |\v'|'nculos 22
[

Atencidn: la configuracion de seguridad mejorada de Internet Explorer no
esta habilitada

La seguridad mejorada de Internet Explorer es una opcidn que se proporciona en los sistemas
operativos de Windows Server 2003, Puede utilizarla para mejorar rédpidarnente la configuracién de
seguridad de Internet Explorer para todos los usuarios,

Cuando habilita la config Ryl ETade WA L 9 [ 2| % Yhblece 1a configuracion

de seguridad de Internet = loran los sitios Web

de Internet e Intranet, Es :ﬁ' den representar un

riesgo a la seguridad. Pai ‘_“ \ e los cambios que se
y LAY

implernentan con la confi a la informacidn
general sobre la configur

El servidor 192,168.1.1 en level _15 or view_access requiere
Para habilitar la confii un nombre de usuario v una contraseria, rer

1. Abra Panel de cont  adyertencia; este servidor esta solicikando que su nombre de haga clic en
Agregar o quitar © 5550 v contrasefia se envien de Forma no segura

{autenticacion basica sin conexian segura).

2. Seleccione configur - v realice una de

las siguientes acciont

i - ; -
e Para aplicar la gor  MWsuario: It3 admin J los
administradores vy

. Contrasefia: I""“"' i

® Para aplicar la cor olo 3 uno de
los grupos (a los & grupo
Administradores),
administradores

[~ Recordar contrasefia

3. Haga clic en Siguien

4, FReinicie Internet Exp Acepkar I Cancelar | 5,
[&] Abriendo pagina hitp:/f192.168.1.1/... [ [ [ [ [ miec

L]
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b. Haga clic en el botén Configure (Configurar) en la barra de herramientas. En el panel de tareas,
haga clic en Additional Tasks (Tareas adicionales). En el panel de Tareas adicionales, expanda
Router Access (Acceso al router) y haga clic en la tarea SSH. Luego haga clic en el botén

Generate RSA Key (Generar la clave RSA).

B Cisco Router and Security Device Manager {SDM): 200.200.200.1
File Edit “iew Tools Help

@ Horme Configure E tanitor & o Q ? 1 I I I I
7 Refresh Save Search Help CISCO

@ Additional Tasks

E-#% Router Properties

B8 Router Access Estlievisetn

Currently S5H is disabled in your router. To enable S5H, RSA key must be generated.
Flease enter the key modulus lenath and click the 'Generate RSA Key' hutton to generate
the RSA key.

Status: RSA key is not set on this router.

Generate REA Key | _

8-{_] ACL Editor

f? Fortto Application Mappingg
a-_8 URL Filtering

-] Zone Pairs

f? Local Pools

----- 5! Router Provisioning

----- e 802.1%

1] C3PL

i1 Caonfiguration Management

Nota: Si el mensaje SSH Key Setup (Configuracion de clave SSH) dice: “Currently SSH is disabled in your
router” (“SSH esta deshabilitado en el router*) y en Estado (Status) “RSA key is not set on this router” (“La
clave RSA no esté configurada en este router”) , probablemente sea porque usted complet6 la Practica de
laboratorio 5.2.3, “Configuracién de un ISR con SDM Express.” En esa practica de laboratorio, cuando

configurd la seguridad, uno de los pardmetros recomendados de seguridad habilitado de manera

predeterminada es “Mejorar la seguridad en este router.” Si este cuadro estd marcado, configura

automaticamente SSH para el acceso al router, establece el mensaje para advertir sobre intrusos, aplica la

longitud minima de contrasefia y restringe la cantidad de intentos de inicio de sesidn no exitosos.
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c. En el cuadro de dialogo del Key modulus size (Tamafio del médulo de la clave), ingrese un
tamafio de clave de 1024 bits. Haga clic en OK (Aceptar).

Key modulus size |
ey modulus size (hits): |1 IZI24|
(]34 | Cancel | Help |

d. En el cuadro de dialogo Enter SSH Credentials (Ingresar las credenciales SSH), ingrese admin
para el nombre de usuario y cisco123 para la contrasefia. Haga clic en OK.

Enter 55H Credentials

Flease type your S5H user hame and password.

Lsername: Iadmin

Password: I T

2k | Cancel | Help
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e. Observe que la clave RSA se encuentra ahora configurada en el router.

B Cisco Router and Security Device Manager (SDM): 200.200.200.1

File Edit “iew Tools Help

Caonfigure Monitar ‘ g g Q‘- ‘? 'l I ol I I
3 Refresh Save Search Help clisco

S5H Key Setup
RESA key exists and S5H is enahled in your router.

E-_1 DHCP Status: RSA key is set on this router.-
-l DN
----- f @. Dynamic DNS Methods Generate RS54 Key |

B ACL Editor
f? Fartto Application Mappingg
E-_8 URL Filtering

' Local Pools
----- & Router Provisioning

E-_1C3PL
B Configuration Management

4| [»
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f. En el panel de Tareas adicionales, haga clic en la opcién VTY. Seleccione Input Protocols Allowed
(Protocolos de entrada permitidos) y luego haga clic en el botén Edit (Editar).

HiG Cisco Router and Security Device Manager (SDM): 200.200.200.1

File Edit “iew Tools Help

Canfigure @ Monitor @ J €] ? il I Il I I
3 Refresh Save Search Help cISCO
Additional Tasks
@7 Rauter Properties YTve - Edit. |
28 Router Access

= '
!Elt UsrAc untsniew {tem Name | P
v Manage!enmccess Line Range 0-4

1 sEH Input Protocals Allowed telnet
,,,,, #5' Secure Device Provisioning Cutput Protocols Allowed Mone
-1 DHCP EXEC timeout 10
f%‘ DHE Inbound Access-class Mane
..... - g Dynamic DME Methods Outhound Access-class Mane
&1 ACL Editar )
& Portto Application Mappingd |Line Range 5-15
B8 URL Filtering Input Pro telnet
----%Zone Pairs COutput Pratocals Allowed Mane
@] Zones EXEC timeout 10
-8 pan Inbound Access-class Mane
f%‘ Local Pools Outhound Access-class Mane
----- %' Router Provisioning
----- i 802.1x%
&~ C3PL

| Configuration Management

| [
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g. Marque el casillero SSH para el Protocolo de entrada y luego haga clic en OK.

Edit ¥T¥ Lines |
Line Range
Lines: |5 - |15
Tirme out: |1 1] minutes
Input Protocol ! Cutput Protocol
V¥ Telnet [~ Telnet [~ 55H
Access Rule
Inbound: I
Cuthaund: I
] | Cancel Help
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h. Cuando se abra la ventana de Commands Delivery Status (Estado de entrega de comandos),
haga clic en OK.

Commands Delivery Status |

Command Delivery Status:

Preparing commands for delivery. .. ﬂ
Submitting 3 commands, please wait...
Configuration delivered to rauter.

i Ny
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i. Cierre el SDM Cisco al hacer clic en X en la esquina superior derecha de la ventana.

B Cisco Router and Security Device Manager {SDM): 192.168.1.1

File Edit View Tools Help

e [ | & @ A D
@ oe Eeizie Manitar Fiefresh Save Search Help

cisco

About Your Router Host Name: custormerrouter

Hardware Software
Modlel Type: Cizco 1841 105 Version: 12.4(13a)
Available / Total Memory{MB): B9/128 MB SDM Version: 2.4
Total Flash Capacity: 30 mB

© @ @ @ @

. Interfaces and Connections

Total Supported LAN: 3 Total Supported VWAN: 2{8erial SynclAsync)

Configured LAN Interface: 1 Total WAN Connections: 1(PFPF)
DHCP Server: Mot Configured

3 Firewall Policies

IPSec (Site-to-Site): 0 GRE over IPSec: 0
Xauth Login Required: i EasyVPH Remote: o
No. of DMVPN Clients: ] No. of Active VPN Clients: 1]

Ho. of Static Route: 1 Active Signatures: 0
Dymamic Routing Protocols: Mone Ho. of IPS-enabled Interfaces: 0
SDF Version:

Security Dashboard

j- Hagaclic en Yes (Si) para confirmar que desea cerrar SDM y vaya al Paso 3. (El Paso 2 le ensefia

como configurar SSH en un router sin SDM).

All contents are Copyright © 1992—-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information.
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Paso 2: (OPCIONAL) Configurar SSH en un router que no sea SDM.

Nota: Si esta configurando un router para SSH que ya tiene SDM instalado, puede saltear el Paso 2 e ir
directamente al Paso 3.

a.

Conecte el puerto de consola del router con una PC y el programa HyperTerminal, tal como se
describe en la Practica de laboratorio 5.1.3, “Conexién de un router de servicios integrados”.

Conéctese al router. Desde la peticion de entrada en el modo EXEC privilegiado, ingrese los
comandos CLI del I0S de Cisco como se muestra a continuacion. Estos comandos no incluyen todas
las contrasefias que deben ser establecidas. Consulte la Practica de laboratorio 5.3.5, “Configuracion
de parametros basicos del router con la CLI del 10S,” para ver las instrucciones, para obtener los
valores de configuracion.

Nota: El router debe estar ejecutando la version 12.2 del software 10S de Cisco o posterior. En este
ejemplo, el router es un modelo Cisco 2620XM con la version 12.2(7r) del software 10S de Cisco.

Configure la informacién bésica del router y de la interfaz.

Router#config terminal

Router (config) #hostname CustomerRouter

CustomerRouter (config) #ip domain-name customer.com
CustomerRouter (config) #username admin privilege 15 password 0 ciscol23
CustomerRouter (config) finterface FastEthernet 0/0

CustomerRouter (config-if) #ip address 192.168.1.1 255.255.255.0
CustomerRouter (config-if) #no shutdown

CustomerRouter (config-if) #exit

Configure las lineas de terminal vty remotas entrantes para aceptar Telnet y SSH.

CustomerRouter (config) #line vty 0 4

CustomerRouter (config-line) #privilege level 15
CustomerRouter (config-line) #login local

CustomerRouter (config-line) #transport input telnet ssh
CustomerRouter (config-line) #fexit

Genere el par de claves de encriptacion RSA para que el router lo utilice para autenticacion
y encriptacion de los datos SSH que se estan transmitiendo. Ingrese 768 para la cantidad de bits
del médulo. De manera predeterminada, es 512.

CustomerRouter (config) #crypto key generate rsa
How many bits in the modulus [512] 768

CustomerRouter (config) fexit

Verifigue que SSH haya sido habilitado y la version que se esta utilizando.
CustomerRouter#show ip ssh

Complete la siguiente informacién segun el resultado del comando show ip ssh.

Version SSH habilitada
Expiracion de autenticacion
Reintentos de autenticacion

Guarde la configuracién en ejecucion en la configuracién de inicio.

CustomerRouterf#copy running-config startup-config
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Paso 3: Configurar el cliente SSH y conectar la PC al ISR.

a. Descargue putty.exe y ubique la aplicacion en el escritorio. Inicie PUTTY al hacer doble clic en el
icono putty.exe.

configuratio. ..

Bimicio |3 & @ | J0.|?W
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b. En el panel Categoria, haga clic en SSH. Verifique que la versién preferida de protocolo SSH esté

establecida en 2.

Nota: El cliente Putty igual se conecta incluso si el servidor SSH esta ejecutando la version 1 de SSH.

2 PuTTY Configuration
Categony:

= S_essiu:un | Options controling S5H connechions

= T L.Dglglng — Data to zend to the server

—I- Termina
- Keyhoard Bemate command:
- Bell I
- Features )

- Window ~ Protocal options
- Appearance ™ Dan't start a shell or command at al
- Behawviour [T Enable compression
- Translation Preferred S5H protocal version:
- Selection C oy 1 v 2 2 arly
- Colours : .

[} Connection — Encroption optionz
- Data Encryption cipher selection policy:
- Pramy AES [SSH-2 anly)

Blowfizh |
- Rlogin -- warn below here - D
) Arcfour [S5H-2 arly) Down |
— Serial DES
[~ Enable legacy uze of single-DES in S5H-2
Abaut | Oper I Cancel

All contents are Copyright © 1992—-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information.
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c. En el panel Categoria, haga clic en Session (Sesidn). Ingrese la direccion IP de la interfaz LAN del

router, que es 192.168.1.1. Verifique que se seleccione SSH para el tipo de conexién. Haga clic en
Open (Abrir).

2 PuTTY Configuration
Categony:
| B azic options for your PuT T zession |

L.Dgglng — Specify the destination you want to connect to

=1~ Terminal
- Keyboard Host Mame [or IP addrezs] Fart
- Bel [9z16611 < [22
- Features Connection bype;

=1 Wwindow " Raw " Telnet ¢ Flogin 'F‘_EZSH ™ Serial
- Appearance B i
- Behaviour Load, zave or delete a stored session
- Tranzlation Saved Session:
- Selection
I::::I::l.urs Default Settings Load |

=1 Connection —
- Data e |
- Progy
- Telnet Delete |
- Rlogin

- 55H
- Seiial Cloze window on exit:
© Alwaye O Mever % Only onclean exit
About | Open I Cancel
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d. La primera vez que se realiza una conexién a SSH en el ISR Cisco 1841 mediante un cliente SSH,
se guarda en caché una clave de conexién en el registro local de la maquina. En la ventana de alerta
de seguridad PuTTY, haga clic en Si (Yes) para continuar.

10 x|

PuTTY Security Alert

N\

The server's host key is not cached in the reqgistry, You
have no guarantee that khe server is the computer wau
Ehink it is,

The server's rsa2 key fingerprink is:

ssh-rsa 1024 Z20:68:bd:47:89;10:12:b7:F9:Fa:76: 3c:bb: 3282, 9F
If wou trust this host, hit Yes to add the key to

PuTTY's cache and carry an connecking,

If wou wank bo carry on connecking just once, withouk
adding the key ko the cache, hit Mo,

If wou do mot brust this hosk, hit Cancel to abandon the
canneckion,

Yes
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e. En elindicador de conexion, escriba el nombre de usuario del administrador, admin, y presione
Enter.

# 192.168.1.1 - PuTTY M=l E3

login as: admi nl
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f. Enelindicador de contrasefia, escriba la contrasefia del administrador, cisco123 y presione Enter.

#* 192.168.1.1 - PuTTY M[=] E3

login

customerrouter ﬂl
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Paso 4: Verificar la configuracion del ISR Cisco 1841.
a. Para verificar la configuracién del router, escriba show run en la peticion de entrada del modo
privilegiado y presione Enter.
Nota: No es necesario cambiar del modo de usuario al modo privilegiado si esta usando SDM
porque el modo privilegiado es el modo predeterminado.

b. Presione la barra espaciadora para desplazarse por la configuracién actual del router.

#® 192.168.1.1 - PuTTY =] E3
Y

localtime show-timezone

altime showv-timezone

Lomerrouter

.—start-marker
—end-marker

tLion failur ate 3 log

min-length

.——I-L:n:r:E—— I =
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Paso 5: Desconectarse del ISR Cisco 1841.

Para desconectarse del router cuando finalice de verificar la configuracion, escriba logout en la peticiéon de
entrada del modo privilegiado y luego presione Enter.

2 192.168.1.1 - PuTTY =] B3
Y

I
!

control-plane
I

. ah authorized usesr!”

output telnet

input

15

lewvel

1
transport input telnet =sh
I

scheduler allocate 4000 1000

end

customerrouter# logou t.I
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Paso 6: Reflexiéon

a. Al comparar Telnet y SSH, ¢cudles son las ventajas y las desventajas de cada uno?

b. ¢Cual es el puerto predeterminado para SSH? ¢, Cuél es el puerto predeterminado para
Telnet?

c. ¢Qué version del software 10S de Cisco IOS aparecié en running-config?

All contents are Copyright © 1992—-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Péagina 20 de 21



CCNA Discovery
Trabajar en una pequefia o mediana empresa o ISP

Configuracion basica del I0OS de Cisco para activar SDM

Si se elimina startup config en un router SDM, SDM ya no aparecera de manera predeterminada cuando
se reinicie el router. Entonces es necesario establecer una configuracién basica tal como se muestra
a continuacion. La Guia de inicio rapido de SDM contiene mas detalles sobre la configuracion y el uso de SDM

http://www.cisco.com/en/US/products/sw/secursw/ps5318/products quick start09186a0080511c89.html#wp4
4788

1) Establezca la direccion IP Fa0/0 del router. (Esta es la interfaz a la que se conecta una PC para usar un
explorador para activar el SDM. Se debe establecer la direccién IP de la PC en 10.10.10.2
255.255.255.248).

Nota: Un router SDM que no sea el 1841 puede requerir conexion a un puerto diferente para acceder a SDM.

Router (config) #interface Fa0/0
Router (config-if) #ip address 10.10.10.1 255.255.255.248
Router (config-if) #no shutdown

2) Habilite el servidor HTTP y HTTPS del router.

Router (config) #ip http server
Router (config) #ip http secure-server
Router (config) #ip http authentication local

3) Cree una cuenta de usuario con nivel 15 de privilegio (habilitar privilegios). Reemplace username
y password con el nombre de usuario y la contrasefia que desea configurar

Router (config) #fusername <username> privilege 15 password 0 <password>

4) Configure el SSH y Telnet para el inicio de sesion local y el nivel de privilegio 15.

Router (config) #line vty 0 4

Router (config-1line) #privilege level 15

Router (config-line) #login local

Router (config-line) #transport input telnet
Router (config-line) #transport input telnet ssh
Router (config-line) #exit
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