CCNA Discovery Cisco | Networking Academy”®

Trabajar en una pequefia o mediana empresa o ISP

Practica de laboratorio 9.1.1 Organizacion de objetivos CCENT
por medio de la capa OSI

Objetivos

e Organizacion de los objetivos de CCENT por la capa o capas de las que se ocupan.

Informacién basica / Preparacién

En esta practica de laboratorio, el usuario relaciona los objetivos del examen CCENT con las capas
correspondientes del modelo OSI. Algunos objetivos entran en mas de una categoria.

Nota: El examen CCENT es el mismo que el examen ICND1. Juntos, los examenes ICND1 y ICND2,
equivalen al examen CCNA.

Este laboratorio requiere una computadora con explorador y acceso a Internet.

Tarea 1: Acceso a la pagina Web del examen CCENT

Nota: Los Pasos 1y 2 utilizan la pagina del examen 640-822 ICND1 que se puede acceder mediante el sitio
Web del Centro de Preparacion de CCNA y requiere una cuenta de inicio de sesion de Cisco.com. Ademas,
el usuario puede dirigirse directamente a la pagina del examen 640-822 ICND1 ubicada en
http://www.cisco.com/web/learning/le3/current _exams/640-822.html, la cual no requiere una cuenta de
inicio de sesion.

Paso 1: Inicie sesidn en el sitio Web del Centro de Preparacion de CCNA.

Los usuarios registrados en Cisco.com pueden acceder este sitio Web para obtener ayuda en la preparacion
para los examenes de certificacion de CCNA.

http://forums.cisco.com/eforum/serviet/PrepCenter?page=main

En el area Member Login (Inicio de sesidn para miembros), ingrese su nombre de usuario y contrasefa
de Cisco.com y haga clic en Go (Ir). En caso de que no tenga un nombre de usuario de Cisco.com, haga clic
en el enlace Cisco.com Registration (Registro en Cisco.com) que se encuentra en el area How to Log In
(Como iniciar sesién).
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Paso 2: Visualice la descripcion y los temas del examen ICND1/CCENT.

a. Desde la pantalla principal del Centro de Preparacion de CCNA, haga clic en el boton CCNA Paths
(Rutas de CCNA).

Products & Services | Ordering | Technical Support & Documentation | Learning & Eventz | Partners & Resellers | About Cisco

Career Certifications & Paths

CCNA Prep Center

ICCNA Prep Center j

Advanced Search

Get Ready for Your CCNA and CCENT
Certification

CCHA Prep Center provides certification candidates
with resources including practice questions, labs,
simulations, instructional videos, tips, advice,
success stories and peer-discussion forums. The
CCHNA Prep Center also allows learners easy
access to information and formal training from
Cizco Learning Partners. Frint | Feedbadk | Help

Related Tools

Certifications Online Support

CCHA Exam CCHA Discussions News and Games
Paths Study ™
Cerifications Tracking System Ti

Information
Planning Your CCNA Preparation Featured Content Global Learning Partner Locator

We are very excited to announce the new CCNA curriculum., CCHNP TV: Implementing MSTP Cigco Learning Connection
Pleaze be patient as we roll out new content to align with the Feb 28th. 2008 Products & Services Tool Index
new CCNA curriculum. Within the next few months we wil 8-00 AM PST i11.00 AM EST and —
po=t new material and slowly archive old content. We will 16:00 GMT)

introduce new material and resources which align to the ;
Register Now

revized CCNA curriculum and the CCENT certification. Check CCNP Prep Center
Wateh the Show

back frequently to 2ee what we have added. _— Certifications Community
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CCHNA Paths

CCMA Certification Paths, My Certification History, Pre- How long did it take you to get Learning and Events
Asseszzment Exam and Exam Registration. Cizco Certified? Career Certification and Paths
Exam Study ;frliigi:}';fti:g;:ﬂ;ﬂr' Ll About Learning Partners
Study Tips, Practice Questions, Remote Labs, Simulations and e About Cisco

more,

Cizco Press

b. En la siguiente pantalla, haga clic en el enlace del examen 640-822 ICND1. Aparece la pantalla
640-822 ICNDL1. Esta contiene una descripcion y una lista de los temas del examen.

Nota: La siguiente imagen de pantalla sélo muestra una parte de los temas del examen.
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IT Certification and Career Paths

640-822 ICND1

Interconnecting Cisco Networking Devices Part 1

Exam Number: &40-222 ICND1
Associated Certifications: CCENT and CCNA
Duration: 90 Minutes (50-50 questions)
Available Languages: Englizh
Click Here to Register: Fesarson VUE
Exam Policies: PResd curent policies and reguirements
Exam Tutorial: PReview tyoe of exsm guestions

Exam Dezcription Exam Topice  Recommended Training  Additional Resources

Exam Description

The 540-822 Interconnecting Cizco Networking Devices Part 1 (ICND1) iz the exam az=ociated with
the Cizco Certified Entry Network Technician certification and a tangible first step in achieving the
Cizco Cerified Network Az=ociate cerification. Candidates can prepare for this exam by taking the
Interconnecting Cizco Metworking Devices Part 1 (ICND1} 1.0 courge. Thiz exam testz a candidate’s
knowledge and =killz required to successfully install, operate, and troublezhoot a small branch office
network. The exam includes topice on networking fundamentals; connecting to a WAN, basic security
and wirelezs concepts; routing and switching fundamentalz; the TCR/IP and OS] models; IP
addreszing, WAMN technologies; operating and configuring 105 devices; configuring RIPVZ, static and
default routing; implementing NAT and DHCP; and configuring simple networks.

Exam Topics

The following topics are general guideline=s for the content likely to be included on the Interconnecting
Cizco Metworking Devices Part 1 exam. However, other related topice may also appear on any
zpecific delivery of the exam. In order to better reflect the contentz of the exam and for clarity
purposes, the guidelines below may change at any time without notice.

Describe the operation of data networks.

Describe the purpose and functions of various network devices
Select the components required to meet a given network specification

Uze the OS] and TCR/IP modelz and their az=ociated protocolzs to explain how data flows in a

network N

c. ¢Cudles son algunas de las areas teméticas principales que se abarcan?
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Tarea 2: Revision de las capas del modelo OSI

Paso 1: Revise los nombres y las funciones de las capas del modelo OSI.

En la tabla que se encuentra a continuacion, indique el nombre de la capa del modelo OSI que esta
relacionada con cada niumero de capa y las funciones, terminologia y protocolos relacionados con
cada capa.

Tabla del modelo OSI

Numero de Nombre dela | Funciones y terminologia Tecnologias y protocolos
capa capa

7

6

Paso 2: Revise los temas del examen relacionados con las capas del modelo OSI.

Las siguientes planillas de trabajo abordan todos los temas del examen incluidos en el sitio Web de
Cisco.com para el examen ICND1/ CCENT. Coloque una X bajo cada capa del modelo OSI que se relacione
mas al tema u objetivo. Algunos objetivos pueden aplicarse a mas de una capa.

a. Descripcion del funcionamiento de las redes de datos.

Capas

Tema u objetivo de 640-822 CCENT Capal | Capa2 | Capa3 | Capa4 superiores

Descripcion del propdsito y las funciones de
varios dispositivos de red

Seleccién de los componentes necesarios para
cumplir una especificacién de la red determinada

Uso de los modelos OSly TCP/IP y sus
protocolos asociados para explicar como fluyen
los datos en una red

Descripcion de las aplicaciones de red comunes,
incluidas las aplicaciones Web

Descripcion del proposito y funcionamiento
basico de los protocolos en los modelos OSI
y TCP

Descripcion del impacto de las aplicaciones
(Voz sobre IP y Video sobre IP) en una red

Interpretacion de los diagramas de red

Determinacién de la ruta entre dos hosts en
toda la red
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Descripcién de los componentes requeridos para
las comunicaciones de red e Internet

Identificacion y correccién de problemas de red
comunes en las capas 1, 2, 3y 7 utilizando un
enfoque de modelo en capas

Diferenciacién entre el funcionamiento y las
caracteristicas de LAN/WAN

b. Implementaciéon de unared conmutada pequenia.

Capas

Tema u objetivo de 640-822 CCENT Capal Capa 2 Capa 3 Capa4 ;
superiores

Seleccion de los medios, cables, puertos
y conectores adecuados para conectar los
switches a otros dispositivos y hosts de red

Explicacion de la tecnologia y el método de
control de acceso a medios para las tecnologias
Ethernet

Explicacion de la segmentacion de red y los
conceptos basicos de la administracion del
tréfico

Explicacion del funcionamiento de los switches
Cisco y los conceptos basicos de conmutacién

Desempefio, guardado y verificacion de tareas
de configuracién inicial de switch, incluida la
administracion de acceso remoto

Verificacién del estado de red y funcionamiento
del switch utilizando utilidades basicas, incluidos
los comandos ping, traceroute, Telnet, SSH,
ARP, ipconfig, show y debug

Implementacion y verificacion de la seguridad
béasica para un switch (seguridad del puerto,
desactivacion de puertos)

Identificacion, prescripcion y resolucion de
problemas comunes de medios de red
conmutada, problemas de configuracién,
negociacion automatica y fallas en el hardware
del switch
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c. Implementacién de un esquema de direccionamiento IP y servicios IP para cumplir los
requisitos de red para una sucursal pequefia.

Capas

Tema u objetivo de 640-822 CCENT Capal Capa 2 Capa 3 Capa 4 ;
superiores

Descripcion de la necesidad y funcion del
direccionamiento en una red; creacion

y aplicacién de un esquema de
direccionamiento para una red

Asignacion y verificacion de direcciones IP
vélidas para hosts, servidores y dispositivos
de red en un entorno de LAN

Explicacion de los usos y funcionamiento
béasico de la NAT en una red pequefia
conectada a un ISP

Descripcién y verificacion del funcionamiento
del DNS

Descripcién de la operacidn y los beneficios
derivados de utilizar el direccionamiento IP
privado y publico

Habilitacion de NAT para una red pequefia
con ISP y conexién Unicos utilizando el SDM
y verificacion del funcionamiento utilizando la
CLI y el comando ping

Configuracion, verificacion y resolucion de
problemas del funcionamiento de DHCP y DNS
en un router utilizando la CLI y el SDM

Implementacion de servicios de
direccionamiento estético y dindmico para los
hosts de un entorno de LAN

Identificacion y correccion de problemas de
direccionamiento IP

d. Implementacién de unared enrutada pequefia.

Capas

Tema u objetivo de 640-822 CCENT Capal Capa 2 Capa 3 Capa 4 superiores

Descripcion de los conceptos basicos de
enrutamiento, incluidos el reenvio de paquetes
y el proceso de bldsqueda del router

Descripcion del funcionamiento de los routers
Cisco, incluido el proceso de inicio del router,
el POST y los componentes del router

Seleccion de los medios, cables, puertos
y conectores apropiados para conectar los
routers a otros dispositivos y hosts de la red

Configuracion, verificacion y resolucion de
problemas de RIPv2

Acceso y uso de la CLI del router para
establecer los parametros bésicos

Conexién, configuracion y verificacion del
estado de la operacion de un dispositivo de
interfaz
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Verificacion de la configuracion del dispositivo
y la conectividad de la red utilizando ping,
traceroute, Telnet, SSH u otro programa
utilitario

Desempefio y verificacion de tareas de
configuracién de enrutamiento para una ruta
estética o predeterminada, segln requisitos
de enrutamiento por default

Administracién de los archivos de configuracion
del 10S de Cisco, incluidos guardar, editar,
actualizar y restaurar

Administracién del software IOS de Cisco

Implementacién de contrasefia y seguridad
fisica

Verificacion del estado de red y funcionamiento
del router utilizando utilidades bésicas, incluidos
los comandos ping, traceroute, Telnet, SSH,
ARP, ipconfig, show y debug

e. Explicacién y seleccidn de las tareas administrativas correspondientes requeridas para
una WLAN.

Capas

Tema u objetivo de 640-822 CCENT Capal Capa 2 Capa 3 Capa 4 ;
superiores

Descripcion de los estandares relacionados con
medios inalambricos, incluidos IEEE WI-FI
Alliance y ITU/FCC

Identificacion y descripcion del propésito de los
componentes en una red inalambrica pequeiia,
incluidos SSID, BSS y ESS

Identificacion de los parametros basicos para
configurar una red inaldmbrica para garantizar
gue los dispositivos se conecten al punto de
acceso correcto

Comparacion y diferenciacién de las
caracteristicas y habilidades de la seguridad
inalambrica de la seguridad de WPA, incluidos
abierto, WEP, WPA-1/2

Identificacion de problemas comunes al
implementar redes inalambricas
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f. Identificacion de amenazas de seguridad para unared y descripcion de los métodos
generales para mitigar dichas amenazas.

Capas

Tema u objetivo de 640-822 CCENT Capal Capa 2 Capa 3 Capa 4 ;
superiores

Explicacion de las crecientes amenazas
actuales de seguridad de la red y la necesidad
de implementar una politica de seguridad global
para mitigarlas

Explicacion de los métodos generales para
mitigar las amenazas de seguridad comunes
en los dispositivos de red, hosts y en las
aplicaciones

Descripcion de las funciones de los artefactos
y las aplicaciones comunes de seguridad

Descripcién de las practicas recomendadas de
seguridad, incluidos los pasos iniciales para
asegurar los dispositivos de red

g. Implementacién vy verificacion de enlaces WAN.

Capas

Tema u objetivo de 640-822 CCENT Capal Capa 2 Capa 3 Capa 4 ;
superiores

Descripcion de diferentes métodos para
conectarse a una WAN

Configuracion y verificacién de una conexién
serial WAN basica

Tarea 3: Reflexién

¢ Por qué es Util clasificar los temas del examen por las capas del modelo OSI con las cuales se
relacionan?
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