CCNA Discovery Cisco | Networking Academy”®

Trabajar en una pequefia o mediana empresa o ISP

Practica de laboratorio 7.3.3b Creacion de zonas principales
y secundarias de busqueda directa

Objetivo

e Crear zonas principales y secundarias de busqueda directa en servidores DNS de Windows.

Informacién basica / Preparacién

Se le solicité implementar una zona DNS para un cliente que registr6 un dominio de segundo nivel en
Internet. El cliente desea albergar la zona DNS en dos servidores libres. Usted se dirige al lugar para
configurar la zona en cada uno de los servidores DNS. Un servidor actuard como el servidor DNS primario
y el otro como el servidor DNS secundario.

Se necesitan los siguientes recursos:
e Dos Windows 2003 Servers con DNS en ejecucion
e Acceso administrativo a los servidores
e Conectividad a Internet

NOTA: Si no tiene acceso a los servidores DNS de Windows, el instructor puede demostrar esta practica de
laboratorio. Si para realizar esta practica de laboratorio no se cuenta con la disponibilidad del equipo o no se
puede demostrar, lea detenidamente los pasos de esta practica para comprender mejor al DNS y cémo
operan los dichos servidores.
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Paso 1: Crear una zona principal de busqueda directa en Windows

a. Hagaclic en Inicio > Todos los programas > Herramientas administrativas y luego haga clic
en DNS para iniciar la herramienta administrativa DNS.

Q Administracion de equipos

Administrador ) % Administrador de clisteres
g Administrador de equilibrio de carga de red

3 E e g’ Mi PC 7‘! Administrador de Internet Information Services (I1S5)
3 ' %’ Administrador de Servicios de Terminal Server
simbolo del sistema panel de control l Administre su servidor

4 Asistente para configurar su servidor

44 Herramientas administr B Asistentes de Microsoft NET Framework 1.1
$p Configuracién de Microsoft \NET Framework 1.1
. Configuracion de Servicios del Terminal Server

@ Avuda v soporte técnic @ DHEE

5P Directiva de sequridad local
).) Buscar

_’\Z Explorador de Windows

)=
% Conexidn a Escritorio remoto

&é Impresoras y Faxes

DNS

E Enrutamiento y acceso remoto
@] Entidad emisora de certificados
@ Escritorios remotos

G4 Activar Windows
& Windows Catalog
4 Wwindows Update

1f§1 Licencias de Terminal Server

7] Accesorios » % Origenes de datos (ODBC)
f‘ﬁ Herramientas administrativas P & Otorgamiento de licencia
I@ Inicio » @ Rendimiento
;. Asistencia remota @ Seryicio de autenticacion de Internet
& Internet Explorer & Servicios g
los programas () Outlook Express @ Servicios de componentes i i
By ofs Sistema de archivos distribuido reciclaje
Cerrar sesion E

Visor de sucesos

[#mico | & & | Gl wins
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b. Haga clic con el boton derecho sobre Zonas de busqueda directa y luego haga clic en Zona nueva.

= dnsmgmt - [DNS}, MOSS2007"Zonas de biisqueda directa]

,_g, Archivo  Accidn  ¥Yer Veptana Ayuda

,3-. DNS Zonas de bisqueda directa
=1 [ mossz007
& ET] Visor de sucesos

-
. 1 ) Aaregar una zona nueva

-2 Zonas de biisc

» pmbres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en

Ver X 55 7 g s
= a almacena informacion acerca de uno o mas dominios DMS contiguos.,

Mueva ventana desde agui

: a zona nueva, en el mend Accién, haga clic en Zona nueva.
Actualizar

Avuda

|Crea una zona nueva,

Papelera de
reciclaje

: [@ 11:19

#micio| | @ (@ |[ 2 dnsmgmt - [DNS\MOS... | o
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c. Cuando aparezca el Asistente para crear zona nueva, haga clic en Siguiente.

Asistente para crear zona nueva x|

Asistente para crear Zzona nueva

Este asistente le ayuda a crear una zona nueva para su
servidor DNS.

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red.

Haga clic en Siguiente para continuar.

< Btras

Cancelar Avuda

d. De forma predeterminada, el boton de seleccién de Zona principal esté seleccionado. Haga clic en
Siguiente para crear una Zona principal.

Asistente para crear zona nueva 1 l[

Tipo de zona
El servidor DMNS es compatible con varios tipos de zonas v almacenamientos.

Seleccione el tipo de zona que quiere crear:
< Zo ;

Crea una copia de una zona que puede actualizarse directamente en este servidor,
(" Zona secundaria

Crea una copia de una zona que va existe en otro servidor, Esta opcidn ayuda a
equilibrar el proceso de carga de los servidores primarios v proporciona tolerancia a
errores.

" Zona de cadigo auxiliar

Crea una copia de zona que contiene solo servidor de nombres (NS), inicio de
autoridad (SOA) v quiza registros de adherencia de host {4). Un servidor que
contiene una zona de cddigo auxiliar no tiene privilegios sobre dicha zona.

enar la 2ona e

n &ctive Directory (solo disponible si el servidor DNS es un

< Atras I Siquiente = I Cancelar Avuda
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e. Ingrese el nombre de dominio, ejemplo.com, en el campo de nombre de zona y haga clic en

Siguiente.

Asistente para crear zona nueva N x|

Nombre de zona
éQué nombre tiene la zona nueva?

El nombre de zona especifica la parte del espacio de nombres DNS para el que actda el
servidor de autorizacion. Puede ser el nombre de dominio de la organizacion (por ejemplo,
microsoft.com) o una parte del nombre de dominio (por ejemplo,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DNS.

Mombre de zona:

M | jemplo.com

Para obtener mas informacion sobre nombres de zonas, haga clic en Ayuda.

< Atras I Siguiente > I Cancelar Avuda

f. Haga clic en Siguiente para crear un nuevo archivo con este nombre.

Asistente para crear zona nueva g x|

J

Archivo de zona

Puede crear un archivo de zona nuevo o usar un archivo copiado de otro
servidor DNS.

éDesea crear un archivo nuevo de zona o usar el archivo existente que copid de otro
servidor DNS?

¢ Crear un archivo nuevo con este nombre de archivo:

I ejemplo.com.dns

(" Usar este archivo:

Para usar este archivo existente, aseglirese primero de que se ha copiado en la
carpeta %SystemRoot%\system32idns en este servidor v haga luego clic en
Siguiente,

< Atras I Siguiente > I Cancelar Ayvuda
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g. Observe la opcién para habilitar actualizaciones dinamicas. Esta deshabilitada de manera

predeterminada por razones de seguridad. La dejara deshabilitada. Haga clic en Siguiente.

Asistente para crear una zona nueva

X|

Actualizacion dinamica
Puede especificar si esta zona DNS aceptara actualizaciones seguras, no sequras

o no dindmicas.

Las actualizaciones dinamicas permiten que los equipos cliente DNS se registren v
actualicen dindmicamente sus registros de recursos con un servidor DNS cuando se
produzcan cambios.

Seleccione el tipo de actualizaciones dindmicas que desea permitir;

" Permitir sélo actualizaciones dindmicas sequras (recomendado para Active Directory)

Esta opcidn solo esta disponible para las zonas que estan integradas en Active Directory.

" Permitir todas las actualizaciones dindmicas (sequras y no seguras)
Se aceptan actualizaciones dindmicas de reqistros de recurso de todos los clientes.

3 Esta opcidn representa un serio peligro para la sequridad porque permite
; aceptar actualizaciones desde origenes que no son de confianza.

(% 3o admitir actualizaciones dindmicas
Esta zona no acepta actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus reqistros manualmente.

< Atras I Siguiente > I Cancelar I Avuda

h. Haga clic en Finalizar para crear una zona principal de bisqueda directa.

Asistente para crear zona nueva

Finalizacion del Asistente para
crear zona nueva

Se ha completado correctamente el Asistente para crear
zona nueva. Ha especificado la siguiente configuracion:

Mombre: ejemplo.com
Tipo: Principal
Tipo de busqueda: Directa

MNombre de ejemplo.com.dns
archivo:

Mota: ahora debe agreqar registros a la zona o asegurarse
de que los registros se actualizan dinamicamente. A
continuacion, compruebe la resolucidn de nombres con
nslookup.

Para cerrar este asistente v crear la zona nueva, haga clic
en Finalizar,

< atras  |i Cancelar Ayuda
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Paso 2: Agregar un registro de host a la zona principal de busqueda directa

a. Haga clic con el botdn derecho sobre la zona principal de busqueda directa ejemplo.com vy elija
Host nuevo (A).

2 dnsmgmt - [DNS\COMPANY-59CA553)Zonas de biisqueda directa'\ejemplo.com] =101 x|
3 Archivo  Accidn  Yer Ventana  Ayuda I =& x|
¢ | AmEXEFRR( 2@ 8 86

Toe
= moss2007

Mombre

Tipo Datos

=l {1 Zonas de bisqueda directa
DL e——n—

_ & Actualizar archivo de datos del servidor  brpeta principal) ~ Servidor de nombres (NS) company-59caSs3.
(L Volver a cargar

Host nuevo (A)...
Alias nuevo (CNAME)...
Muevo intercambio de correo (MX)...

Dominio nuevo. ..

Delegacién nueva...

Registros nuevos...

Todas las tareas »
Ver »

2| (iqual que la carpeta principal)  Inicio de autoridad {SOA) [1], company-59caSs3., ho...

—

Mueva ventana desde agui

Eliminar
Actualizar
Exportar lista. ..

Propiedades

Ayuda
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b. En el campo del nombre escriba www. En el campo de la direccion IP escriba 192.168.1.0. Deje los
otros parametros en su valor predeterminado. Esto crea un host denominado www.ejemplo.com, que
se resolvera a 192.168.1.0. Haga clic en el boton Agregar host que se encuentra en la parte inferior.

Hostnuevo 21 x|
Mombre de dominio completo (FQDN):

Mombre (si esta en blanco se usa el nombre del dominio principal):

| ejemplo.com,

Direccion IP:
|192 168 1 0

™ Crear reqistro del puntero { PTR) asociado

Periodo de vida (TTL):
0 1 00 {DDDDD:HH.MM,55)

Agregar host Cancelar

c. Hagaclic en Aceptar.

ovs x|

L]
\! I) El reqistro host www.ejemplo.com fue creado con éxito.

————
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d. Haga clic en Cancelar.

Mombre de dominio completa (FQDN):

21

Mombre (si esta en blanco se usa el nombre del dominio principal):

| ejemplo.com,

Direccion IP:
|192 168 1

.0

[ Crear registro del puntero { PTR) asociado

Periodo de vida {TTL):
IU 1 B I R 1

{DDDDD:HH. MM.55)

Agregar host

Cancelar *

El registro del host se encuentra ahora en la zona DNS.

=, dnsmgmt - [DNS', MOSS2007'2onas de bisqueda directa‘ejemplo.com]

=101 ]

R @ ejemplo.com

-] Zonas de biisqueda inversa
{;ﬁ] Visor de sucesos

[ Blsquedas en caché

[%] {igual que la carpeta principal)

Servidor de nombres {NS)
Host (&)

,_g_. Archivo  Accion  Yer Ventana Avyuda | _|t5'|5]
¢ | AEXTB| 2|8 8
?;1' DNS [ ejemplo.com 3 reqistros
& 8 ESSZUD? . . Mombre l Tipo I Datos
E' : Zonas de bisqueda directa l% (igual que la carpeta principal)  Inicio de autoridad {(SOA) [1], moss2007 . true

moss2007 .truenety

192.168.1.25
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Paso 3: Crear una zona secundaria de basqueda directa

a. En el segundo servidor DNS de Windows, inicie la herramienta administrativa DNS. Siga las
instrucciones del Paso 1.

b. Haga clic con el botén derecho sobre Zonas de busqueda directay elija Zona nueva.

= dnsmgmt - [DNS', MOSS2007"Zonas de bisqueda directa] N =10] x|
_7-:._. Archivo  Accion  Yer Ventana Ayuda ! ;[ili]i
«» | B@E DB 28 E |
,_f;’;_, DNS ' Zonas de blsqueda directa

= 5 MO3552007

&3 L{v_'ﬂ Yisor de sucesos
R} onas de bis
-] Zonas de busc

)

Anregar una zona nueva

LJ
-
«

Zona nueva...

Ver » mbres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en

, a almacena informacion acerca de uno o mas dominios DNS contiguos.
MNueva ventana desde agui

: a zona nueva, en el mend Accidn, haga clic en Zona nueva.
Actualizar

Ayuda

Crea una zona nueva. [

c. Cuando aparezca el Asistente para crear zona nueva, haga clic en Siguiente.

Asistente para crear zona nueva ‘ B ﬁl

Asistente para crear Zona nueva

Este asistente le ayuda a crear una zona nueva para su
servidor DMS.

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red.

Haga clic en Siguiente para continuar.

Cancelar I Avuda
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d. Haga clic en el botdon de seleccion de Zona secundaria y luego haga clic en Siguiente.

Asistente para crear zona nueva N x|

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas v almacenamientos.,

Seleccione el tipo de zona que quiere crear;
" Zona principal
Crea una copia de una zona que puede actualizarse directamente en este servidor,

Crea una copia de una zona que ya existe en otro servidor. Esta opcidn ayuda a
equilibrar el proceso de carga de los servidores primarios v proporciona tolerancia a
errores.

(" Zona de cddigo auxiliar

Crea una copia de zona que contiene solo servidor de nombres (NS}, inicio de
autoridad (SOA) v quiza registros de adherencia de host {4). Un servidor que
contiene una zona de codigo auxiliar no tiene privilegios sobre dicha zona.

™| Almacenar la zona en Active Directory (stlo disponible siel servidor DNS es un
controlador de dominio)

< Atras I Siguiente > I Cancelar I Ayuda I

e. Escriba ejemplo.com en el campo del nombre de zona y luego haga clic en Siguiente.
Asistente para crear zona nueva - x|

Nombre de zona
éQué nombre tiene la zona nueva?

El nombre de zona especifica la parte del espacio de nombres DNS para el que actda el
servidor de autorizacion. Puede ser el nombre de dominio de la organizacidn (por ejemplo,
microsoft.com) o una parte del nombre de dominio (por ejemplo,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DNS.

MNombre de zona:

_ I ejemplo.com|

Para obtener mas informacion sobre nombres de zonas, haga clic en Ayuda,

< Atras I Siguiente > I Cancelar Ayvuda
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f.  En el campo de la direccién IP, escriba 192.168.1.10, que es la direccién IP del servidor primario.

Luego haga clic en Agregar.

Asistente para crear zona nueva ) x|

Servidores maestros DNS
La zona se copia desde uno o méas servidores DNS,

Especifique los servidores DNS desde dénde quiere copiar la zona. Los servidores se
ponen en contacto en el orden mostrado.

Direccidn IP:

ﬁg 92 168 1 .10 Agreger | <

Guitar

]

arriba

abajo

Para obtener mas informacion sobre la copia de zonas, haga clic en Ayuda.

< Atras Siguiente > Cancelar Avuda

g. Haga clic en Siguiente.

Asistente para crear zona nueva 5

Servidores maestros DNS
La zona se copia desde uno o mas servidores DNS.

X|

J

Especifique los servidores DNS desde dénde quiere copiar la zona. Los servidores se
ponen en contacto en el orden mostrado.

Direccidn IP:

B
n
[0
in]

Tl

2

192,168.1.10 Guitar

B

Arriba

Abajo

Para obtener més informacion sobre la copia de zonas, haga clic en Ayuda,

< Atras I Siguiente > I Cancelar Ayvuda
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h. Haga clic en Finalizar.

Asistente para crear zona nueva

Finalizacion del Asistente para
crear zona nueva

Se ha completado correctamente el Asistente para crear
zona nueva. Ha especificado la siguiente configuracion:

Mombre: ejemplo.com

Tipo: Secundario

Tipo de busqueda: Directa

MNombre de

, ejemplo.com.dns
archivo:

Mota: ahora debe agreqar registros a la zona o asegurarse
de que los reqistros se actualizan dindmicamente, &
continuacion, compruebe la resolucién de nombres con
nslookup.

Para cerrar este asistente v crear la zona nueva, haga clic
en Finalizar,

< Atras Cancelar Avuda

i. Alvisualizar la zona secundaria, observe que el registro del host www creado en el servidor primario
se transfirio al servidor secundario.

1o/
=181 x]

% DNS

= ) MOss2007
=1-1 Zonas de busqueda directa
RN E - icrnplo. com
- Zonas de bisqueda inversa
] @_'—[l Visor de sucesos

[+ BUsquedas en caché

| ejemplo.com 3 registros
Mombre I Tipo l Datos
= Inicio de autoridad (SOA) [1], cisco., hostmaster.
Servidor de nombres (NS) cisco.
Host (A) 192.168.1.25
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:._ dnsmgmt - [DNS', MOSS2007", Zonas de bisqueda directa’\ejemplo.com]

i~

j. Para verificar que sea una zona secundaria y que sea de sélo lectura, haga clic con el botén derecho
sobre la zona y observe que no hay una opcién para crear registro alguno.

=10/ x|

,_g;,, Archivo Accidon Yer Ventana Ayuda J =18 x|
= | BmHE 2|88

3' DNS l ejemplo.com 3 registros

EIB TOSSZDW Mombre l Tipo l Estado

Z| (igual que la carpeta principal)  Inicio de autoridad (SOA) [2], moss2007.true

2] (iqual que la carpeta principal)  Servidor de nombres (NS) moss2007. truenet
Hast () 192.168.1.25

@ Visor de sucesos
=-1 Zonas de bisqueda directa

..... (] Zonas de be  Yolver a cargar
Transferir desde el principal

Recargar desde maestro

Todas las tareas >

MNueva ventana desde aqui

Eliminar

Actualizar

Propiedades

Avuda

Paso 4: Reflexién

¢ Cual es la mayor ventaja de contar con un servidor DNS primario y uno secundario en una zona?
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