CCNA Discovery Cisco | Networking Academy”®

Trabajar en una pequefia o mediana empresa o ISP

Practica de laboratorio 9.1.3 Uso de Wireshark para observar el
protocolo de enlace de tres vias del TCP

Objetivos

e Uso de Wireshark para monitorear una interfaz Ethernet para registrar los flujos de paquetes
e Generacién de una conexién TCP utilizando un explorador Web
e Observacion del protocolo de enlace de tres vias de TCP/IP

Informacién béasica/ Preparacion

En esta practica de laboratorio, usted utilizara el analizador de paquetes de red Wireshark (también conocido
como detector de paquetes) para visualizar los paquetes de TCP/IP generados por el protocolo de enlace de
tres vias de TCP. Cuando una aplicacién que usa el TCP inicia primero en un host, el protocolo utiliza el
protocolo de enlace de tres vias para establecer una conexién TCP confiable entre dos hosts. El usuario
podré observar los paquetes iniciales del flujo de TCP: el paguete SYN, luego el paquete SYN ACK

y finalmente el paquete ACK.

Precaucidn: La instalacién o el uso de una aplicacion para detectar paquetes se pueden considerar
como violacién a la politica de seguridad de una organizacion, teniendo asi serias consecuencias legales
y financieras. Se recomienda obtener permiso antes de descargar, instalar o ejecutar una aplicacién para
detectar paquetes.

Nota: El término “paquete” se utiliza en este laboratorio. En realidad, Wireshark captura las tramas de
Ethernet que contienen paquetes IP. La aplicacion Wireshark utiliza el término “trama” cuando analiza
capturas. Por lo general, los dos términos se utilizan de forma indistinta, pero recuerde que una trama es un
paquete de encapsulacion de la Capa 2 de enlace de datos y un paquete es una encapsulacién de la Capa 3
de red.

Tarea 1: Preparacion de Wireshark para capturar paquetes

Paso 1: Inicie Wireshark.

Haga doble clic en el icono de Wireshark que se encuentra en el escritorio.

Paso 2: Seleccione unainterfaz para usar para la captura de paquetes.

a. En el menud Capture (Capturar), haga clic en Interfaces.

4! The Wireshark Network Analyzer

File Edit W¥ew Go | Capture Analvze Statistics Help

oy N ., 5 e 07 ¢ |[EE

Eilter: @ start ¥  Expression.,. Clear Apply

g8 Stop ChHHE
% Restark
i Capture Filkers. .,
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Paso 3: Inicie una captura de red.

a.

el botdén Start (Iniciar) de la interfaz elegida.

Elija el adaptador de la interfaz Ethernet de la red local para capturar trafico de la red. Haga clic en

b. Anote la direccion IP relacionada con el adaptador de Ethernet seleccionado, dado que esa es la
Unica direccion IP de origen que va a buscar al examinar los paquetes capturados.

Direccion IP del host:

! wireshark: Capture Interfaces

Help |

=101 x|

Stop

tions | Details |

Description P Packets Packets)s
d Adapter For generic dialup and YPM capture wrkmown ] i} Skark | op
j Intel(R.) PROJ100 VE Metwork Connection (Microsoft's Packet Scheduler) 192.168.1.1058 9 i} Skark | op

kions | Details |

3

Close

Tarea 2: Generacion y andlisis de los paquetes capturados

Paso 1: Abra un explorador y acceda a un sitio Web.

a. Vaya a www.google.com. Minimice la ventana de Google y vuelva a Wireshark. Deberia ver el trafico
capturado de manera similar a la que se muestra a continuacion.

Nota: Es posible que su instructor le proporcione un sitio Web diferente. En ese caso, ingrese aqui
el nombre o la direccion del sitio Web:

b. Las ventanas de captura ahora estan activas. Localice las columnas Source (Origen), Destination
(Destino) y Protocol (Protocolo) en la pantalla de Wireshark. Los datos de HTTP que portan texto
y graficos de la pagina Web utilizan el TCP en cuanto a fiabilidad.

1] {Untitled) - Wireshark

File  Edit

View Go  Capture

Analyze  Statistics

Help

=100 x|

o e @

& @ ox

Py

85| R « & » T & |

BEl&a aq 0|«

Filter: |

-

Expression...

Clear Apply

Source

a:hl

Destination

Inte1_6§;ce:53

Protocol

who has 1592, Tes,1.1Y T 14 H.1.]
at 00:18:T8:81:8a:bl

102.168.1.1 15

® address Resolution Protocol (request)

2 0.000310 Cisco-Li_81:8 ARP
3 0.00031% 152.168.1.105 685.24.7.10 DHS Standard guery A www.google. com
4 0.02529% 6£5.24.7.10 192.168.1.105 DNS standard guery response CHAME www.].google.com A &
5 0.026243 192.168.1.105 64 .233.1659. 95 TCP 2042 > http [S¥N] Seq=0 Len=0 MSS=1260 wsS=3
6 0.078789 64,233.169.599 152.168.1.105 TCP http » 2042 [S¥N, ACK] Seq=0 aAck=1l win=5720 Len=0
7 0.078827 192.16B8.1.105 54,.233.169, 599 TCP 2042 > http [AcCK] Seg=l Ack=1 win=372960 Len=0
B 0.079302 192.168.1.105 g4.233.169.99 HTTP GET / HTTP/1.1
O 0.135318 64.235.169.599 152.168.1.105 TCP http » 2042 [aCK] Seg=l Ack=391 win=6848 Len=0
10 0.146126 64.233.169.99 192.168.1.105 TCP [TCP segment of a reassembled POU]
11 0.146287 64.233.169.99 192.168.1.105 TCP [TCP segment of a reassembled PDU]
12 0.146309 152.168.1.105 54.233.169, 599 TCP 2042 » http [ACK] Seg=391 Ack=2521 win=372960 Len= d
® Frame 1 (42 bytes on wire, 42 bytes captured)
# Ethernet II, sSrc: Intel_63:ce:53 (00:07:e89:63:ce:53), Dst: Broadcast (ff:ff:ff:ff:ff:Ff

0000 T T 7F 77
0010 08 00 06 04
0020 00 00 00 00

T £F 00 07
00 01 00 07
00 00 cO a8

el 63 ce 53 08 06 00 O1
2% 63 ce 53 cO aB (01 &9

01 ol
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Paso 2: Detenga la captura.

En el menud Capture de Wireshark, haga clic en Stop (Detener).

—
al

Intel{R) PRO;100 ¥E Metwork Connection {Microsoft's Packet Scheduler

File Edit \Miew Go | Capture Analyze Statiskics  Help

Bl Interfaces...
= i € e

@8 options, .. Chr|4Hk
Filter: @ Start

Ma, - Tirne ﬂ Restart ! | Destination

1 0. 000000 ,
I 5 il Capture Filters. ..

102.168.1.105

2 0.048858
3 0.048E800 1592.168.1.105 64.253.169.147
4 0.0493562 192.1658.1.105 64.253.169.147

Paso 3: Analice el resultado capturado.

Si la computadora se inici6é recientemente y no ha habido actividad para acceder a Internet, podra ver
todo el proceso en los resultados capturados, incluidos ARP, DNS y el protocolo de enlace de tres vias.

La pantalla de captura en la Tarea 2, Paso 1 muestra todos los paquetes que necesita la computadora
para llegar a un sitio Web, comenzando con el ARP inicial para la direccion MAC de la interfaz del router
predeterminado. (Su captura de pantalla puede variar.)

a. En la captura de pantalla, el proceso inicia con la trama 1, que es un broadcast de ARP desde la
computadora de origen para determinar la direccion MAC del gateway predeterminado del router. El
gateway es la interfaz Fast Ethernet de la LAN local en el router. La computadora necesita resolver
la direccion IP del gateway predeterminado a la direccion MAC de la interfaz antes de que pueda
enviar la primera trama o paquete al router.

¢,Cual es la direccién IP del gateway predeterminado del router?

b. La segunda trama es la respuesta del router informandole a la computadora la direccion MAC de su
interfaz Fast Ethernet.

¢ Cudl es la direccién MAC?

c. Laterceratrama es una consulta de DNS desde la computador al servidor DNS configurado,
intentando resolver el nombre de dominio www.google.com a la direccién IP del servidor Web. La
computadora debe tener la direccién IP antes de que pueda enviar la primera trama al servidor Web.

¢, Cudl es la direccioén IP del servidor DNS que consulté la computadora?

d. La cuarta trama es la respuesta del servidor DNS con la direccién IP de www.google.com. Es
necesario que se desplace hacia la derecha para ver la direccién IP del servidor de Google en la
respuesta de DNS, pero puede verla en la siguiente trama.

e. La quinta trama es el inicio del protocolo de enlace de tres vias de TCP [SYN].

¢, Cudl es la direccion IP del servidor Web de Google?
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Paso 4: Filtre la captura para visualizar solamente los paquetes de TCP.

Si tiene muchos paquetes no relacionados con la conexion TCP, quiza sea necesario utilizar la capacidad de
filtrado de Wireshark.

a. Para usar un filtro previamente configurado, haga clic en la opcion del mend Analyze (Analizar)
y luego haga clic en Display Filters (Mostrar Filtros).
b. En laventana Display Filter (Mostrar filtro), haga clic en TCP only (Sélo TCP) y luego haga clic en

OK (Aceptar).

7! wireshark: Display Filter

rEdit———-Filtet

=10l x|

Ethernet address 00:08:15:00:05:15
Ethernet bype 0x0306 (ARP)
Ethernet broadcast

Mo ARP

1P only

IP address 192.168.0.1

IP address isn't 192,168.0.1, don't use = faor this!
IP% only
TCP anly

Delete |

UDP onky
UDP port isn't 53 {not DMS), don't use 1= Far this!
TCP or UDP port is 80 (HTTP)

=

rProperties

Filter name: ITCF‘ anly

Expression... |

Cancel

Filter string: Itcp

Help |

apply |

c. Enlaventana de Wireshark, desplacese al primer paquete de TCP capturado. Este debe ser el
primer paquete en el flujo.
1] {Untitled) - Wireshark - |E||1|
File Edit Wiew Go Capture Analyze 3Statistics  Help
B oW e P Ex % &R ¢« 2 o F 2|EE & QaQD| @
Filter: |tc:p ¥  Expression... Clear Apply

Source

64.233.160.

Diestination

160
Lo

192.168.

Protocal

¥

4. > http
http =

Seg=0 Len=0 M55

ACK] Seq=0 Ack=1l wWin=366080 Len=

0. 075780 99 TCP 2042 [SYN,
7 0.078827 152.168.1.105 64,233,169, 99 TCP 2042 > http [ACK] Segq=l Ack=1l wWin=372960 Len=0
8 0.079302 192.168.1.105 64,235,169, 599 HTTF GET / HTTP/1.1
5 0.135318 64.233.1659.99 152.168.1.105 TCP http = 2042 [ACK] Seq=l Ack=391 Win=6848 Len=0
10 0.146126 64.233.169.99 192.168.1.105 TCP [TCP segment of a reassembled POU]
11 0.146287 64.233.169.99 192.168.1.105 TCP [TCP segment of a reassembled POU]
12 0.146308 152.168.1.105 64,235,169, 599 TCP 2042 > http [ACK] Seq=391 Ack=2521 wWin=372960 Len=
13 0.146337 64.233.1659,099 192.165.1.105 HTTF HTTP/1.1 200 oK (text htmll B
14 0.308849 152.168.1.105 64,233,169, 99 TCP 2042 > http [ACK] Seq=39%1 Ack=2732 Win=372744 Len=L|
Frame 5 (66 bytes on wire, 66 bytes captured)
Ethernet II, Src: Intel_63:ce:53 (00:07:29:63:Ce:53), Dst: Cisco-Li_81:8a:bl (00:18:f58:81:8a:b1)
Internet Protocol, Src: 192.168.1.105 (192.168.1.105), Dst: 64.233.169.99 (64.233.169.99)
Transmission Control Protocol, Src Fort: 2042 (20427, Dst Port: http (B0), Seq: 0, Len: O

All contents are Copyright © 1992—-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information.

Péagina 4 de 7



CCNA Discovery
Trabajar en una pequefia o mediana empresa o ISP

d. En la columna Info, busque tres paquetes similares a los tres primeros que se muestran en la
ventana de arriba. El primer paquete de TCP es el paquete [SYN] de la computadora de inicio.
El segundo es la respuesta [SYN, ACK] del servidor Web. El tercer paquete es el [ACK] de la
computadora de origen, que completa el enlace de tres vias.

Paso 5: Inspeccione la secuencia de inicializacion de TCP

a. Enlaventana superior de Wireshark, haga clic en la linea que contiene el primer paquete identificado
en el Paso 4. Esto resalta la linea y muestra la informacion decodificada de ese paquete en el relleno
de las dos ventanas inferiores.

Nota: Las ventanas de Wireshark que se encuentran a continuacion fueron ajustadas para visualizar
la informacion de forma compacta. La ventana intermedia contiene la decodificacion detallada del
paquete.

b. Haga clic en el icono + para ampliar la vista de la informacion de TCP. Para contraer la vista, haga
clic en el icono —.

c. Observe que en el primer paquete TCP el nimero de secuencia relativa se establecié en 0y el bit
SYN se estableci6 en 1 en el campo Flags (Sefialadores).

L=
File Edit Yew Go Capture Analyze Stakistics Help
B o e 2@ x % &R « » o7 2 EEaaan @ ®
Filcer: |tcp >  Expression.., Clear Apply
|No. - |Time |Source |Dest|nat|on |Protocol |Info ﬂ
o, L g, ] 1. ] e G5 i q72 = 553 Seg=0 Lan=0 i =
g 0. 0?8?89 a4, 233 169 99 192 168 l 105 TCP http > 2042 [SYN ACK] Seq=0 Ack=1 W‘In 36E
7 0.0FBE2T 152.168.1.105 64.233.165,199 TCP 2042 = http [ACK] seg=l Ack=1l win=372980 L_l
aq | ol
® Frame 5 (66 bytes on wire, 66 bytes captured) =
Ethernet II, Src: Intel_63:ce:53 (00:07:e%9:63:ce:53]), Dst: Cisco-Li_81:8a:bl €00:18:f5:81:8a:k1)
Internet Protocol, Src: 192.168.1.105 (192.168.1.1050, Dst: 64.233.169.599 (64.233.169.99)
= Transmission Control Protocol, Sre Port: 2042 (20420, Dst Port: http (80), Seqg: 0, Len: O
Source port: 2042 (2042)
pestination port: http (800
Saguence number: 0 (relative sequence number)
Header length: 32 bytes
= Flags: 0x02 (SyH)
O.vv wvww = Congestion window Reduced (CwR): Mot set
0., .... = ECH-Echo: Wot set
.00 ..., = Urgent: Not set
.0 ... = acknowledgment: MOt set
. 0... = Push: HNot set
.0.. = RESET: MOT set
.1, = Syn: set
..0 = Fin: Mot set
window size: 85535 B
Checksum: 0xflad [correct] LI

d. Observe que en el segundo paquete TCP del enlace de tres vias, el nUmero de secuencia relativa
se establecié en 0 y el bit SYN y el bit ACK se establecieron en 1 en el campo Flags (Sefialadores).
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=1

File Edit Wew Go Capture Apalyze  Statistics  Help

B o e P E x % 8RB « %» » 57 2 EE aaaqf @@

Filcer: |tcp *  Expression... Clear Apply

Mo, - | Tirne | Source | Destination | Protacal | Info ﬂ
5 0.026243 192 168.1. 105 64 233 169 99 TCP 2042 > http [SYN] Seq 0 Len=0 Mss= 1260 WS-

? 0.0?882? 64 233 169 99

192 168.1. 105

-

Frame & (&5 hytes on wire, 88 bytes captured)
Ethernet II, src: Cisco-Li_81:8a:bl (00:18:f8:81:8a:kbl1), Dst: Intel_G3:ce:53 (00:07:00:63:Ce:53))
Internet Protocol, Src: 64.233.169.99 (64.233.169.99), Dst: 192.168.1.105 (192.168.1.105)
Transmission Control Protocol, Src Port: http (800, Dst Port: 2042 (20420, seq: 0, Ack: 1, Len: ©
Source port: http (800
pestination port: 2042 (20420
Sequence number: O (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header Tength: 32 bytes
B Flags: 0x12 (S¥W, ACK)
Oves ovw. = Congestion window Reduced (CwWR)I: WOT set
0., ... = ECN-Echo: Mot set
.00 .... = Urgent: NOT set
.1 ... = Acknowledgment: Set
O... = Push: Mot set
.0.. = Reset: Mot set
..1. = 3yn: Set
.0 = Fin: WOt set
window size: 3720

0 = B E

e. Enlaterceray ultima trama del enlace de tres vias, sélo se establecio el bit ACK y el numero de
secuencia se establecié en el punto de partida de 1. EI nUmero de acuse de recibo también se
estableci6é en 1 como punto de partida. La conexion TCP se esta estableciendo y la comunicacién
entre la computadora de origen y el servidor Web puede comenzar.

1l {Untitled) - Wireshark ;Iglll

File Edit Wew Go Capture Analyze Statistics  Help
B & g 2 E x &« &R « »= » F & | EE & aQaQf| @ ®
Filter: |tc:p ¥  Expression... Clear Apply
Mo, - | Time | Source | Destination | Protacol | Infa j‘
5 0.026243 152.168.1.105 64.233.169, 99 TCP 2042 » http [SYN] Seq=0 Len=0 MSS=1260 WS-
3] 078789 64.233.169.09 162.168.1.1

TCP htt = 2042 [SYN ACK] Seq—o Ack=1 win=386

Frame 7 (54 bytes on wire, 54 bytes captured)
Ethernet II, src: Intel_6G3:ce:53 (00:07:e9:63:ce:53), Dst: Cisco-Li1_81:8a:bl (00:18:f8:81:8a:h1)
Internet Protocol, Src: 192.168.1.105 (192.168.1.105), Dst: 64.233.169.99 (64.233.169.99)
Transmission Control Protocol, Src Port: 2042 (20420, Dst Port: http (800, Seqg: 1, Ack: 1, Len: O
Source port: 2042 (20420
pestination port: http (800
sequence number: 1 (relative seguence number)
Acknowledgement number: 1 frelative ack number)
Header length: 20 hytes
Bl Flags: 0x10 (ACK)
O... «... = Congestion window Reduced (CwR): MNOT set
.00, ... = ECN-Echo: Mot set
.00 ... = Urgent: MOt set

0 HH

Set

.0.. = Reset: NOt set

.00 = Syn: NOt set

cves w0 = Fin: nNOT set
window size: 372960 (scaled)

f. Cierre Wireshark.
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Tarea 3: Reflexién

a. Existen cientos de filtros disponibles en Wireshark. Una red grande podria tener varios filtros
y muchos tipos de trafico diferentes. ¢, Qué tres filtros en la lista podrian serle de mayor utilidad
a un administrador de red?

b. ¢Es Wireshark una herramienta para el monitoreo de red fuera de banda o dentro de banda?

Justifique su respuesta.
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