CCNA Discovery

Cisco | Networking Academy”

Trabajar en una pequefia o mediana empresa o ISP

Practica de laboratorio 8.1.3 Seguridad de los datos locales y los datos
transmitidos

Objetivos

Utilizar los permisos del sistema de archivos de nueva tecnologia (NTFS, New Technology Files
System) de Windows para asegurar los datos locales en una computadora con Windows XP
Professional.

Utilizar Internet Explorer 7 para acceder a sitios Web seguros.

Informacién basica / Preparacién

Esta es una préactica de laboratorio con dos partes. Las partes se pueden llevar a cabo juntas o en forma
independiente.

Parte 1: Seguridad de los datos locales

En la parte 1 usted asegurara los datos en una computadora con el sistema de archivos NTFS.

Situacion: Un par de usuarios en una pequefia empresa comparten una estacién de trabajo. Los
datos confidenciales se almacenan en forma local en la unidad de disco duro de la computadora.
Se le solicité que ayude a proteger los datos y a asegurarlos para que sélo un usuario local pueda
acceder a los datos. Usted asegurara dichos datos locales con permisos NTFS.

Hay dos usuarios locales: Bob y Joe. Bob requiere acceso para Modificar en una carpeta
denominada “Ficheros de Bob” ubicada debajo de una carpeta que se llama “Datos locales del disco
C”. Joe no tendra acceso a los “Ficheros de Bob”.

Parte 2: Identificar un canal de comunicacion seguro cuando se transmiten datos por Internet

En la parte 2 usted utilizara Internet Explorer para identificar sitios Web seguros y no seguros.

Situacion: Usted esté a cargo de ensefiarles a los usuarios finales de una pequefia empresa como
acceder a sitios Web en forma segura. Debera mostrar a los usuarios finales cémo reconocer un sitio
Web legitimamente asegurado de uno ilegitimamente asegurado.

Se necesitan los siguientes recursos:

Computadora con Windows XP Professional con acceso administrativo

Sistema de archivos NTFS en la computadora con la opcion para compartir archivos simples
deshabilitada (en las Opciones de carpeta del Explorador de Windows).

Cuentas de usuario configuradas previamente para los usuarios Bob y Joe
Conectividad a Internet

All contents are Copyright © 1992—-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. Pagina 1 de 25



CCNA Discovery
Trabajar en una pequefia o mediana empresa o ISP

Parte 1: Seguridad de los datos locales

Paso 1: Asegurar la carpeta Ficheros de Bob
a. Inicie sesién en la computadora con Windows XP como administrador.

b. Inicie el Explorador de Windows desde el menu Accesorios.

@ Configurar acceso y programas predeterminados

/ , Internet

Internet Explorer %5 Windows Catalog

% windows Update

®

f ;-] Correo electrénico i
= Outlook Express =
sl I Accesibilidad
@ Inicio » | @) Comunicaciones
w Paint @ @
/) Juegos » || ) Entretenimiento

g Asistente para transferencig .. Asistencia remota

I Herramientas del sistema
¥ de archivos y configuracio...

&

@ Internet Explorer
MSN » msn

: @ OQutlook Express
Reproductor de Windows
Media & Reproductor de Windows Media

@) Asistente para compatibilidad de programas
& Bloc de notas

&l Caleuladora

L3 Explorador de wi

‘) Libreta de direcciones

Y Paint

& Paseo por Windows XP

Simbolo del sistema

Q4

3 Windows Messenger

) Windows Movie Maker

Bloc de notas |@ Linksys Wireless-G PCI Network Adapter 4
7 EPsoN »

Todos los programas L3 @ Impresoras Dell

e
@ Cerrar sesion | Apagar equipo

Paseo por Windows XP

©6

€ Sincronizar
[A wordpad

74 Inicio
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c. Utilice el Explorador de Windows para crear una carpeta en el Disco local (C:) que se denomine
Datos locales. Desde el menu Archivo, haga clic en Nuevo y luego en Carpeta.

d. Haga clic en la carpeta Datos locales y luego haga clic con el botén derecho en la zona abierta a la
derecha de la pantalla. Haga clic en Nuevo y luego en Carpeta y cree una carpeta que se llame
Ficheros de Bob. Repita este proceso para crear las carpetas Ficheros comunes y Ficheros
de Joe.

e. Navegue hasta la carpeta Datos locales en donde podra ver la carpeta Ficheros de Bob.

% Datos locales

archivo  Edicidn  ¥er  Eavoritos  Herramientas  Avuda 11
.. Y P o - -

e Akras \_) l@ 7~ Busgqueda l.t_—__ Carpetas

Direccidn |@ C:\Dakos locales v B

G Mis documentas
= mipc ]
5 Disco dz 314 (A I-;J Ficheros comunes
[=) e Disca local (C:) L
1C3) Archivos de programa
€ 1C3) Compartir
4123 Dakas locales
IC5) Documents and Settings
153 WINDOWS
% Disco local (D)
% Disco local {E:)
i Unidad DYD (F:)
% Disco local {30
& Panel de control
IC5) Documentos compartidos
IC5) Documentos de rgorman
'!"-3 Mis sitios de red
2/ Papelera de recidaje

Carpetas x P —
(B} Escritario g w "' . Ficheros de Joe
—

—_—————
"'j"r lﬂjc“o @ Datos locales
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f.  Haga clic con el botén derecho sobre la carpeta Ficheros de Bob y seleccione Propiedades.

®¥ Datos locales

Archivo  Edicion  \er

entrés < \_‘)l

Eavoaritos

Herramientas

l.ﬁ /':-\J Bisqueda

Avuda

FE:‘_ Carpetas

Y

Direccion |Ej C:\Datos locales

Carpetas

@ Escritario

Mis documentos
= mipC
,ﬁ Disco de 314 (A
[=) 5 Disco local {C:)
|2 Archivos de programa
{3 Compartir
I3 Datos locales
{Z3) Documents and Settings
1) WINDOWS
< Disco local (D)
“e® Disco local (E:)
2 Unidad DVD (F:)
@ Disco local {G:)
[} Panel de control
1) Dacumentos compartidos
IZ5) Documentos de rgorman
‘3 Mis sitios de red
2 Papelera de reciclaje

'y

Explorar
Abrir
Buscar...

Compartir v seguridad. ..
Enwiar a

Carkar
Copiar

Crear acceso direcho
Elirninar
Cambiar nombre

Propiedades

I

’J Ficheros de Joe
|
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g. En el cuadro de dialogo Propiedades de Ficheros de Bob, haga clic en la ficha Seguridad.

NOTA: Debe trabajar en una unidad que tenga el sistema de archivos NTFS instalado ya que de lo
contrario no vera la ficha Seguridad.

% Datos locales

Archivo  Edicidn  Yer  Fawaoritos  Herramienbas  Ayuda
entrés - \_) lﬁ pBusqu

Direccidn |[ﬁ) C:\Datos locales

Carpetas

@ Escritario
@ Mis documentos
=i MipC
& Disco de 314 (A
Bw Disca local (C:)
{b Archivos de programa
EJ Comparkir
-3 Datos locales
EJ Docurnents and Settings
-0 WINDOWS
t] e# Disco local (D:)
2 Disco local {E:)
b Unidad DVD (F2)
e Disco local {G:)
{} Panel de control
{EJ Documentos compartidos
#C3) Documentaos de rgarman
E]---‘a Mis sitios de red
----- 2 Papelera de reciclaje

¢4 Inicio

General | Comparti | Seguridad | Personalizar |

- =]

Ir

=

|Ficheros de Bol

[ 0culta

Tipo: Carpeta de archivos
—
Ubicacidn: C:\Datos locales
Tamafio: 7.26 MB [7 620,337 bytes]
Tamafiosn 7,39 MB (7.749.632 bytes)
disco:
Contiene: 58 archivos, 2 carpetas
Creadao: lunes, 12 de naviembre de 2007, 13:.02:52

[ Aceptar ] [ Cancelar ]

[ Aplicar ]
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h. Fijese que los permisos estan en gris y no pueden modificarse. Esta restriccion se debe a los
permisos que se heredaron de una carpeta principal. Para asegurar la carpeta debera deshabilitar
los permisos heredados. En la ficha Seguridad, haga clic en el botén Opciones avanzadas.

% Datos locales - =%
Archivo  Edicidn  Yer  Faworitos  Herramientas — Avuda z"
@ Abrds = J l@ p Blsqueda | srcets [===]. el

Propiedades de Ficheros de Bob |'? ||'X| e

Direccidn |&] Ci\Datos locales —— d I
Carpetas x . | General || Eompartir| Seguridad | Personalizar|

@ Escritario .I Mombres de grupos o usuarios:

B Mis documentos = —
= MipC —

53 Disco de 3% (A1) (| | €7 CREATOR OwWNER
- Disco local (C5) I € rqoman (CISCOMBab)

) Archivos de programa ﬁ SYSTEM

{5 Compartir !ﬁ Uszuarios [C15C0% suarios]
3 Datos locales

E] Documents and Settings

)% Disco local (D:) Permisos de Administradores Permitr  Denegar

(<@ Disco local (E:) L

B2 Unidad DD (F:) ;Uf:_'rd tatal O =

[#-%e® Disco local (&) odificar . 3

£ {} Panel de control Lectura y gjecucidn

[#-{5) Documentos compartidos Mostrar el contenido de la carpeta O

& -IC3) Dacumentos de rgorman Leer 0 i
E]---\g Mis sitios de red Escribir | =

""" 2l Papelera de reciclaje = R v

Para tener acceso a permisos especiales

0 a la configuracidn avanzada, haga clic _
en Opeiones avanzadas. =

[ Aceptar ] [ Eancelar] [ Aplicar ]

All contents are Copyright © 1992—-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information Pégina 6 de 25



CCNA Discovery
Trabajar en una pequefia o mediana empresa o ISP

Elimine la marca de la casilla de verificacion junto a Heredar del objeto principal las entradas de
permisos relativas a los objetos secundarios.

Archivo  Edicidn  Yer  Favoritos  Herramientas  Avyuda

@ Abrds - -J l.@ p Brisque;

Praniadadae da Ficharae da Rah [% 5]
Direccidn |@ C:\Dakos locales

Configuracion de seguridad avanzada para. Ficheros de Bob

Carpetas 5 - ]_ -
— |~ Permizag |Audit0r|’a || Propietario || Permizos efectivos|
@' Escritario
() Mis document [ N " . . . . N
d Is docurmentos Para wer més informacion sobre permizos especiales. seleccione una entrada y haga clic en Modificar.
= I¥i PC

3 Disco de 3% (A ]

| Entradaz de permizos:
Elw Disco local (22 i Ti Nomb P Herodado d e
3 Archivos de programa ipa ombre Ermiso eredado de plicar a
2 Compartir Caontral botal Esta carpeta, subc:alp..
{23 Datos locales Permitr  rgorman [CISCO%Eob)  Control total : Sélo esta carpeta
{0 Documents and Settings Permitr  CREATOR OWNER Control total Ch Solo subcarpetas y ar...
{0 WINDOWS Perritir Usuarios [CISCOVJsu..  Lecturapejecu..  Ch Esta carpeta. subcarp...
[ Disco local (D1 Permitic  Usuarios [CISCO0MJsu..  Especial Y Esta carpeta y subcar...
[+ “e# Disco local (E:)
[ Unidad DY (F:)
[+ % Disco local (5
D"{} Panel de control [ Agregar... ] [ Modificar. .. Quitar
[#/73) Documentos compartidos
[+{C7) Documentos de ¢

Heredar del objeto principal las entradas de permizos relativas a los objetos secundarios. Incluilas junto

[]...\3 Mis sitios de red con lag entradas indicadas agui de forma explicita,

""" & Papelera de recidaje

0 Reemplazar las entradas de permisos en todos los objetos secundarios con aguellas entradas incluidas
aqui u que sean relativas a los objetos secundarios

[ Aceptar ] [ Cancelar ] Aplicar

‘4 Inicio
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Haga clic en Copiar para retener los permisos existentes.

% Datos locales

Archivo  Edicidn  “Wer  Favoritos  Herramientas  Awuda #’

@ Abras - -Q l_ﬁ; p Blsqueda | (75 rarneta

Praniadadae da Ficharae da Rah [ [[5e |

Direccidn |@ CDatos locales

Configuracion de seguridad avanzada para Ficheros de Bob
Carpetas x 1l X
— I Sepuridad
@ E=critario L--
: {E:l' Mis dacumentos Seleccionar esta opcidn significa que las entradas de permizos primarios Madifi
3 Wi P 9 que ze refieren a log objetos secundarios no ee aplicardn mas a este TETeEh
. T objeto.
4 Disco de 3% (41 i \/ . . . .
B ) ; L.‘ - Para copiar las entradas de permizas que se aplicaron previaments a
=% Disco local {C1) este objeto desde o objeto principal, haga clic en Copiar.
12 Archivas de programa - Para quitar las entradas de permizos que se aplicaron previamente cta. subcan
{0 Compartiv desde el objeto principal v guardar sdlo aquellos permizos agqui’ definidoz : = b R
79 Datos locales explicitamente, haga clic en Quitar. =14, SL: M.
) . calpeta
{C3) Documents and Settings - Para cancelar esta accion, haga clic en Cancelar. arpztas yar
-0 WINDOWS L Copiar J [ Gluitar ] [ Cancelar eta, subcarp..
[+-=e# Disco local (D) etay subcar...
[+-<e® Disca local (E:)
- Unidad DVD (F:)
[*-=e Disco local {5:)
-0 panel de control [ Agregar... ] [ Muodificar... Quitar
#[C3) Documentos compartidos
#-[-5) Documentos de rgorman I Heredar del objeto principal las entradas de permisos relativas a los objetos secundarios. Incluilas junta
J Mis sitios de red con las entradas indicadas agui de forma explicita.
----- & Papelera de reciclaje O Reemplazar laz entradas de permizos en todos loz objetos secundarios con aquellas entradas incluidas
aqui y que sean relativas alos objetoz secundarios
[ Aceptar ] [ Cancelar ] Aplicar
< i | ®
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k. Haga clic en Aceptar.

@ Datos locales

Archivo  Edicidn Yer  Favoritos

@Atrés - -J

Direccidn |@ Ct\Datos locales

Herramientas

l.@ pBﬁlsqu - ] |rF" (arneta: | e+

Praniadadae da Ficrharae da Rnh

Avuda

(2 lse]

Configuracién de seguridad avanzada para Ficheros de Bob
Carpetas pS — L -
- I Permizos |ﬂuditor|’a | Propietaria | Permisos efectivos |
@ Escritario |
* B Mis documentos = Para ver méz informacidn sobre permizos especiales, seleccione una entrada » haga clic en Modificar.
= MiPC .
+ it . I" =1 2
2 Disco de 314 (A:) [ Entradas de permisos:
[=-%e# Discolocal (C:) — . X "
: ) Tipo Maombre Permizo Heredado de Aplicar a
A Archivos de programa . o
-3 Compartir Permitic  Adminiskadores [C15...  Control total <na heredadas Esta carpeta, subcarp...
P Permitic  SvSTEM Control total <no heredadox Esta carpeta, subcarp...
- Datos lncales Pemmitir  rgomman [CISCOMEoh]  Contral tatal <no heredado: Sélo esta carpeta
) Documents and Settings Permitr  CREATOR OWNER Control total <no heredadox Sélo subcarpetaz y ar...
A0 WINDOWS Permitr  Usuarios [CISCOMJsu..  Lecturay ejecu..  <no heredado> Esta carpeta, subcarp...
- Disco lacal (D1 Permitr  Usuarios [CISCOVUsw..  Especial <no heredado: Eszta carpeta v subcar...
[#-“e# Disco local (E:)
L2 Unidad DVD (F:)
[#-%e# Discolocal (G
D"E} Panel de control [ Agregar... ] [ Modificar... ] [ Quitar
[+IC5) Documentos compartidos
EJ@ Documentos de rgorman O Heredar del objeto principal las entradas de permisos relativas a loz objetos secundarios. Incluirlaz junto
[3...\3 Mis sitios de red coh lag ehtradas indicadas aqui de forma explicita.
----- 2 Papelera de reciclaje Feemplazar laz entradas de permizos en tados loz objetos secundarios con aquellas entradas incluidas
aqui v que zean relativas a los objetos secundarios
- [ Aceptar | [ Cancelar | [ Aplicar
< ||*

i+ Inicio
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Ahora dicha herencia esta deshabilitada y podra modificar los permisos.

% Datos locales

Archivo  Edicidn  “Wer  Favoritos  Herramientas  Awuda a.

@ntrés - -J l.} p Blsqus

Direccidn |&] CDatos locales

s | Ll =rpeks === —l
Propiedades de Ficheros de Bob |1

Carpetas x - | General || Eompaltir[ Segquridad |Pelsonali2ar|
[
@ Escritario | Mombres de grupos o usuaros:
;% m:spdcocumentos ﬁ} Administradores [C1SCO%Administradores)
£ 44 Disco de 3% (A1) (]| | creaton ownen

< Disco local (1) I €7 rgorman (CISCO\Bok)

23 Archivos de programa ﬁs FrITEM

{0 Compartiv !ﬁ Uszuarios [C15C04 ] suarios)
{239 Dakos locales

{3 Documnents and Settings -
-3 WINDOWS [ Agregar... ] [ Quitar ]

t-<e# Disco local (D) Permizos de Adminiztradores Pemmitiic  Denegar
[+-=e Disco local (E:)
/2 Unidad DD (F:) Cantrol tatel 0 =
o =
[#-=ee Disco local (G} Modificar _ . |
E]--E} Panel de control Lectura y gjecucidn #
- Documentos compartidos Mostrar el contenido de la carpeta
: {2 Documentos de rgorman Leer L] L
-9 Mis sitios de red Escribir O <
----- & Papelera de reciclaje Bovrniocn somncislos -

Para tener acceso a pemizos especiales

0 a la configuracion avanzada, haga clic Opciones avanzadas
en Opciones avanzadas.

[ Aceptar ] [Cancelar] [ Aplicar ]
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I.  Seleccione el grupo Usuarios y haga clic en Quitar. ContinlGie con la seleccién de los otros grupos
y usuarios restantes, a excepcion de Administradores y SISTEMA y haga clic en Quitar.

NOTA: Siempre asigne acceso de Control completo para directorios y archivos a los grupos
Administradores y SISTEMA para asegurarse de que el sistema de computacion pueda respaldar,
recuperar y escanear correctamente los archivos.

% Datos locales = || E|

@ Atras - J lw p Brisqueda U arreks [===]~ il
Propiedades de Ficheros de Bob |'P | _'X_ =

Direccidn |EJ Ci\Datos locales E— s . i
Carpetas 4 . | General || Eompartir| Seguridad | F'ersonalizar|
@' critorio ; Mombres de grupos o usuarios:
e i -
; m:spniocumentos ﬁEAdministradores [CISCOMNAdministradores)

‘ﬁ Disco de 314 (A1) [ ﬁs CREATOR DWHER

[=)5e Discalocal () L] ﬂ rgorman [L13C04Bob)

{3 Archivos de programa !35 SYSTEM
{3 Compartir ;

I Dakos locales
|C5) Documents and Settings

3 WINDOWS [ Agregar.. ] [ Cuitar ]—

“e Disco local (D) Permizos de Usuarioz Permitit  Denegar
“e Disco local (E:)

L2 Unidad DVD (F:) Bonral total O O 4=

‘e Disco local () Modificar _ _ O O

[ Panel da contral Lectura y ejecucion O

{03 Documentos compartidos Mostrar el contenido de la capeta O

IC3) Documentos de rgorman Leer O B
‘:} Mis sitios de red E scribir O 0

€

2l Papelera de reciclaje R S

Para tener acceso a permisos especiales

0 ala configuracion avanzada, haga clic Opciones avanzadas
en Opriones avanzadas.

I Aceptar l [ Eancelar] [ Aplicar ]
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m. Ahora agregue a Bob a la lista. Haga clic en Agregar.

% Datos locales

Archivo  Edicidn  “Wer  Favoritos  Herramientas  Awuda a.

@ntrés - -J l.} p Blsqus

Direccidn |&] CDatos locales
Carpetas b4 - | General || Eompaltir[ Seguridad |Pelsonali2ar|

s | Ll =rpeks === —l
Propiedades de Ficheros de Bob |1

@ Escritorio | Mombres de grupos o wsuarios:

. e
@ Mis documentas ﬁ} Administradores [C1SCO%Administradores)

$ mipC -
‘% Disco de 314 (A ' m ST SIEN

- Disco lacal [t} I..----
; 23 Archivos de programa
@ Comparkir

{239 Dakos locales

#-{C3) Dacuments and Settings [ " ] Coae ]
() WINDOWS - gregar. . Ui

[+-<e# Disco local (D) Permizos de SYSTEM Pemitit  Denegar
[+-<e# Disca local (E:

e (€ Contral tobal 0 &=
(- Unidad DWD (F:) Mo 0
[#-=ee Disco local (G} odhear _ .

E]--E} Panel de contral Lectura y sjecucién O

) Dacumentas compartidas Mastrar el comtenida de la carpeta O

: {2 Documentos de rgorman Leer L] L
Mis sitios de red E scribir O

| €

[

""" 2| Papelera de reciclaje
Para tener acceso a permizos especiales

0 a la configuracion avanzada, haga clic Opciones avanzadas
en Opciones avanzadas.

[ Aceptar ] [Cancelar] [ Aplicar ]
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n. Escriba Bob en el cuadro de texto y haga clic en el botébn Comprobar nombres para verificar su
cuenta.

% Datos locales

Archivo  Edicidn  Wer  Favoritos  Herramientas — Awuda

@ntrés = -Q lﬁ pBasqu 4 P FEHIEY

Propiedades de Ficheros de Bob 7 . =
Direccidn |[E| CiDatas locales r — q i

Carpetas P Seleccionar Usuarios o Grupos

@ Escritario Seleccionar este tipo de objeta:

[+ i . . . .

; {Ei' m:spdcocumentos |Usuanos, Grupos, o Ppios. seguidad incorporados | [ Tipos de ohjetos... ]

Desde esta ubicacion:
|EISCD | [ Ubicaciones. .. ]

Escriba loz nombres de objeto que desea seleccionar [glemplos]:

bob ‘ Comprobar nombres

[ Aceptar J[ Cancelar ]

% Disco de 314 (A

Bw Disco local ()

23 Archivos de programa
@ Comparkir

{23 Datos locales

{ﬁ Dacuments and Settings
) WINDOWS

+-Zee Disco local (D)

-4 Disco local (E:)

L Unidad DD (F:)

[#-5e Disco local (G} Meadhiear . . 7 =
E} panel de cantrol Lectura v ejecucion O =

@ Dacumentos compartidos Mostrar el contenido de la carpeta O
@ Documentos de rgorman Leer D L
-9 Mis sitios de red E seribir O v
----- 2| Papelera de reciclaje Berinne mornocisle o

Para tener acceso a pemizos especiales

o ala configuracidn avanzada, haga clic Opciones avanzadas
en Opciohes avanzadas.

[ Aceptar ] [Cancelar] [ Aplicar ]

< Ll |
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0. Una vez que Bob se haya comprobado, haga clic en Aceptar.

% Datos locales

Archivo  Edicidn  Wer  Favoritos  Herramientas  Avuda ”’

Quss - © 3| Povngaliecan| 2 =
Propiedades de Ficheros de Bob Iz||§|
-

Direccién |[ﬁ:| C:\Dakos locales

Carpetas X Seleccionarn Usuarios o Grupos

@ Escritorio

ﬂ Mis documentos

=14 MipC

% Disco de 3145 (A

-5 Disco local (Ci)

. {3 Archivos de programa
T Compartir

{3 Datos locales

EJ Documents and Settings
+-107) WINDOWS

[+ Disco local (D)

[#-%e® Disca local (E2)

(L4 Unidad DVD (F:)

[#]-%e Disco local (G:)
3
E

Seleccionar este tipo de objeto:

|Usuarios, Grupos, o Ppios. seguridad incorporados | [ Tipos de objetos. . ]

Desde esta ubicacidn:
| oIsco

|[ Ubicaciones... ]

Escriba los nombres de objeto que desea seleccionar [gjemplos):

CISCOMBob Comprabar nombres J

!

Avanzadas...

Aceptar ][ Cancelar ]

Modhcar [¥] L]
3..]3. panel de control Lectura y ejecucion O A
{25 Documentos compartidas Mostrar el contenido de la carpeta O
EJ{&) Documentos de rgorman Leer O L |
E]---‘Q Mis sitios de red Esciibir O
Dmrrminma mamemi=las

----- 2 Papelera de reciclaje =
Fara tener acceso a permizos especiales

0 a la configuracion avanzada, haga clic Opciohes avanzadas
en Dpciones avanzadas.

[ Aceptar ] [ Cancelar ] [ Aplicar ]

< I} =
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p. Ahora Bob esta en la lista. Tenga en cuenta que ahora tiene los permisos Lectura y ejecucion,
Enumeracién de contenidos de carpeta y Lectura. Ya que Bob necesitara escribir archivos nuevos
y eliminar archivos existentes, concédale el permiso Modificar. Marque la casilla de verificacion de
la columna Permitir que se encuentra junto a Denegar.

% Datos locales == ﬁ|

da |l arneta [z==].
Propiedades de Ficheros de Bob

@ Abrds - J l.ﬁ p Biisquey

Direccion |E] CiiDatos locales

Carpetas x . | General || Compartir| Seguridad | Personalizar|
(B Escritario | Marmbres de grupos o usuarios:
[+ I -
; % m!spiocumentos @Administradores [CISCONAdministradores)
i —
b Disco de 3% (A1) - €7 rgoman [CISCOBob)
[z Disca local (C:) = m SrSTEM
{C3) Archivos de programa
&] Comparkir
{2 Datos locales

{C5) Documents and Settings
103 WINDOWS

“ Disco local (D) Permisos de rgorman Permitir  Denegar
‘e Disco local (E:)

[ Agregar.. ][ Guitar ]

2 Unidad DVD (F:) Eentrol tatal O 0 =
“e Disco local (G Modiicar ) _ - O |
[} Panel de control Lectura v ejecucidn O
{23 Documentos compartidas Mostrar el contenido de la carpeta O
{3 Documentas de rgorman Leer O
\g Mis sitios de red Escribir O =

|

2 Papelera de reciclaje Do mnmmmizlen

Para tener acceso a permizos especiales

0 a la configuracion avanzada, haga clic Opciones avanzadas
en Opciones avanzadas.

Aceptar ] [ Eancelar] [ Aplicar ]
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g. Ahora que Bob tiene permiso para Modificar, haga clic en Aceptar para establecer la seguridad.

% Datos locales

Archiva  Edicidn  Wer  Fawvoritos  Herramientas — Avuda

@Atrés < -_J l.@ pBCISCIU

Direccidn |@ C\Datkos locales

Propiedades de Ficheros de Bob

Carpetas x -
[
@ Escritario |
B0 Mis documentos -
= mpc .

& Disco de 3% (A:) I~
‘e Disco local (C:) L--
+-|77) archivos de programa
&J Carmpartiv

1) Datos locales

EJ Documents and Settings
13 WINDOWS

t“e# Disca local (D:)

t e Disco local (E:)

- b Unidad DVD (F:)

tl-5g® Disco local (G

]--{} Panel de control

£-1_7) Documentos compartidas
£-{7) Documentos de rgorman

- ‘3 Mis sitins de red

2| Papelera de reciclaje

| General ” Compartirl Seguridad |F’ersona|izar|

Nombres de giupos o usuarios:

€7 1goman [CISCOMEob]
€7 SvSTEM

@ Adrainistradores [C15C0\Administradores)

Permizoz de rgoman

Permitit  Denegar

Contral total
Modificar
Lectura v ejecucidn

Leer

Escribir
O~ e

en Opciones avanzadas,

Mastrar el contenido de la carpeta

Para tener acceso a permisos especiales
0 a la configuracidn avanzada, haga clic

-

|€

Opciones avanzadas

- [ Aceptar ] [ Cancelar] [ Aplicar ]
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Paso 2: Comprobar el acceso de Joe a Ficheros de Bob

a. Inicie sesion en la PC local como si fuera Joe e intente acceder al directorio Ficheros de Bob.

®¥ Datos Iocales

Archivo  Edicidn  Ver Fawvaritos  Herramienkas  Ayuda ",'
@ Atrés - \‘_) l.ﬁ p ) Bisqueda H_’h-i‘ Carpetas '
Ciraccidn |E} Z:\Dakos locales V| Ir
Carpetas x o o
(& Escritorio 'J Ficheros de Eob 'J Ficheras de Joe
| 1
Mis documentos
=i MipC JR—
_% Disco de 314 (an) ':J Ficheras comunes
[=)-=e® Disco local (C) |

{23 archivos de programa
EJ Comparkir
{23 Datos locales
[ Documents and Settings
(23 WINDOWS
@ Disco local (D)
< Disco local (E:
25 Unidad DVD (F)
“# Disco local (G:)
G Panel de control
|3 Documentos compartidos
I3 Dacumentos de rgarman
\3 Mis sitios de red
2 Papelera de reciclaje

¢4 Inicio
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b. Observe el cuadro de dialogo emergente que indica que Joe no tiene permiso para acceder a estos
archivos. Debido a que Joe no tiene acceso administrativo a la PC no puede acceder a Ficheros

de Bob.

% Disco local [C:)

Archivo  Edicion  Wer Faworitos  Herramientas — Avuda

entrés - 'L/J l.ﬁ pBL'lsqueda H’:‘ Carpetas

'

Direccion |w [}

Carpetas 2% —~

I -
@ Escritorio Ii:j Archivos de programa Il‘__j Compartiv
Mis documentos

= ' MipC e e
‘% Disco de 314 (A:) I"'J Datos locales I.’j Documents and Settings
[= s Disco local {C:) | l
|53 archivos de programa
() Compartir (==
|23 Datos locales l_’,] Disco local {C:)
|5) Documents and Settings
[ WINDOWS @ Mo se puede tener acceso a Ci\Datos locales,
e Disco local (D:)

Acceso denegado.
“e Disco local (E:)

L Unidad de CD (F2)

‘@ Disco local (G:)

E} Panel de control

IL3) Documentas compartidas
‘d Mis sitios de red

2| Papelera de recidlaje

-

v|Ir
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Parte 2: Identificar un canal de comunicacion seguro cuando se transmiten datos por
Internet

Paso 1: Identificar una pagina Web segura

a. Inicie Internet Explorer y navegue hasta http://www.microsoft.com/learning. Este sitio es una pagina

no asegurada tipica. Haga clic en el enlace MCP Members Site.

/= Microsoft Learning Home Page - Windows Internet Explorer

6@ v |m http:/ fwww. microsoft.com/learning/default. mspx V]::—? )g Gooale I 8 ii
NI — - = »
w 'mMicrosoft Learning Home Page [ I - feh v |:bPage v (O Tools ~

Quick Links v | Home “\Worldwide

Search Microsoft.com for:

Microsoft ‘ Learning

]

Learning Home Learning Manager Certifications Overview Training Resources MenmBg Resources
* Learning Manager * Certifications Overview * Eind Training * MCP Members Site
Learning Manager Overview * Avzilable Certifications * Classroom Training * MCT Members Site
* Learning Manager * Exams Overview * Microzoft E-Learning * Learning Solutions = ||
Learning & Reference * Search for an Exam * Microsoft Press Books Member Site i

Microsoft Training
Microsoft Press Books
Skills Assessments

Experience the Joy

Certification of Learning

3 T Whether you're locking for the interactivity —
Microsoft Certifications of the :Ia'ssroom and the flexibility of an g
Exams

online course, or you simply vant to
improve your skills vith new Microsoft
Products, we can help.

Information For

IT Professionals

Distinguish yourself with Microsoft
Developers Business Certification

Home & Office Users Dig Deep with Visual Studio 2005

Training
Business Managers Dig Deep with SQL Server 2005
Educators
Beginners For IT Professionals For Developers
Community - IT Professional Certifications - Developer Certifications
Patterns & Practices - Microsoft E-Learning « Training: Visual Studio 2005 and ASP.NET AJAX
%3 | &
€ Internet ®100% v .

Learning Ho...

2,8 9:23PM
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b. Observe que el URL cambi6é de HTTP a HTTPS. HTTPS es una version segura de HTTP y utiliza
SSL para su seguridad. Observe también que hay un icono de un candado ubicado a la derecha
del URL. La presencia del icono del candado indica que el sitio es seguro. Haga clic en el candado
para ver informacién acerca del sitio seguro.

ogin - Windows Internet Explorer

m; - |E, https: /fmep.microsoft, comy Authenticatelogin, aspxReturnUrl=https3:3a% ¥ % 4| X |Live Search |P =

[

Archiva  Edicidn Wer jtos  Hetramientas  Awuda

w I@Ingin

»

ﬁ ~ B ;@a h gPégina - Q Herramientas ~

>

Microsoft.com Home Site Map

Search Microsoft.com for:

Microsoft | Learning | (o]

MCF Home MCZT Home MSBC Home | Microsoft Dynamics Home | Learning Home

Welcome to the Microsoft Certification Member Sites.
You must be a certified professional and have a Windows Live ID to proceed.

Please click the Windows Live icon to sign in or create a Windows Live ID.

£

Listo & Internet F 100%  *

B 7 & e

',ll" inicio (_ login - Windows Inter...
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c. Laventana emergente muestra informacién acerca del emisor del certificado de seguridad para este
sitio Web. También indica que la conexion a dicho servidor es segura. Haga clic en el enlace Ver
certificados que se encuentra en la parte inferior de la ventana emergente.

{= login - Windows Internet Explorer, | _
@;‘}; - |@, htkps: ) fmcp.microsoft, comfauthenticate/login, aspxFReturnUrl=https:3a% Vl ﬂ 2| X | | Pl

Archiva  Edicidn Ver  Favoritos  Herran *

[EB 1dentificacion del sitio weh - : .
w R [@Iogin * - 8 fey - |:ob Pagina + {CJ Herramientas ~

GTE CyvberTrust Global Root
identificd este sitio como:

- - arch Microsoft.com for:
Micresoft |Learning JEEEIEEE L

MCP Home MCT Haol Esta conexion al servidor esta cifrada.

licrosoft.com Home « Site Map

Learning Home

i5e dehe confiar en este sitio?

Yer certificados .
Welcomg q\ber Sites.

You must be a certified professional and have a Windows Live ID to proceed.

Please click the Windows Live icon to sign in or create a Windows Live ID.

W

Listo € Internet F100% -
"l"‘ HHCIO (‘ login -
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d. Se abre la ventana Certificado y muestra el certificado que se instal6 en el servidor Web para que
pueda utilizar SSL. Observe en el campo de las fecha Valido desde que se encuentra en la parte
inferior. Los certificados son sélo validos para un periodo de tiempo especifico y luego deben
renovarse. El proceso de renovacion asegura que los administradores del servidor Web validen
sus servidores en forma continua frente a la autoridad de certificacion que emitié el certificado.
Para obtener mas informacion, haga clic en la ficha Detalles.

alugin - Windows Internet Explorer

m; - |§, https: {fmcp. microsoft, comfAuthenticat o = R
- Certificado
General | Detd Ruta de certificacidn
W [ & login | ! rramientas =
Py
Informacidn del certificado ‘
Ml’CfOSOﬂ ‘ Leal'n | ng Este certificado esta destinado a los siguientes propdsitos:
+Asegura la identidad de un equipo remoto
MCP Home MCT Home ME]
Welceme to thyg
You must be a Cer'tlﬁEd Pro Enviado a: mcp.microsoft.com d'
Please click the Windows Live Emitido por Microsoft Secure Server Authority e ID.
Yalido desde 26/02/2007 hasta 26/02/2003 _
Dieclaracion del emisor
@
Lista - H00% v

";"" ,nfcio (: lagin -
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e. La ficha Detalles muestra informacion acerca del certificado. Haga clic en la ficha Ruta de
certificacion.

& login - Windows Internet Explorer

@@r - |g, https: ffmcp. microsoft, comf Authenticate

Archivo  Edicidn  Yer  Favoritos  Herramientas A

Certificado

| General [ Detalles |Ruta de certificacidn | _ »
e o [ & login rramientas
dgi O
= o Campao Walor -~
Microsoft | °
Learning EJversiin v |
MCP Home MCT Home | MSH ENL’lmero de serie 1a2af5f500 030000 7d d5
Enlgoritmo de Firma shalRSA |
Emnisor Microsoft Secure Server Autho...
E'v'élido desde lunes, 26 de febrera de 2007 ...
Welcome to thd E'v'élido hasta martes, 26 de febrera de 200...
Ensunto mcp.microsoft.com, mscomops. ..
[Flciave piblica RSA {1024 Bits) v
You must be a certified pro d.
Please click the Windows Live e ID.

Modificar propiedades. ..

Arceptar i
Liska — H100% -
f:" Inicio (_ login - W s Inket ...
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f. Laficha Ruta de certificacién muestra una lista jerarquica de las autoridades de certificacién
a quienes se autorizé a emitir el certificado para el servidor Web. Haga clic en Aceptar para cerrar

la ventana Certificado.

n - Windows Internet Explorer

5@: - |§, htkps: fimecp. microsoft . comfAuthentic ate

archivo  Edicion Yer  Favoritos  Herramientas &

w o [@Iogin

Microsoft \ Learning

MCF Home MCT Home MS|

Welcome to thq
You must be a certified pro

Please click the Windows Live

General || Detalles | Ruta de certificacidn

Ruka de certificacion

GTE CyberTrust Global Root

& Microsoft Secure Server Autharity

Estado del certificado:

Yer cerkificado

Certificado valido,

Lista

e ID.

ff.[’ Inicio (_ login - Windows Inter. ..

100 -
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Paso 2: Examinar el acceso seguro a una advertencia de origen no confiable

a. Siel certificado de seguridad que presenta un sitio Web no proviene de una fuente confiable, Internet
Explorer muestra la pantalla que aparece a continuacion para advertirle que existe un problema.
Le da la opcion de cerrar la pagina Web o ingresar al sitio Web.

('_ Error. de certificado: Exploracion blogueada - Windows Internet Explorer

- & 3[4 [x] | |EE

Archiva  Edicién  Wer  Favoritos  Herramientas  Avuda

»

‘i':? dkr [@Error de certificado: Exploracion bloqueada I \ ﬁ - B ;éa - I-_,:_"*’Pégina - 'j Herramientas -

o
|.,@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacic
confianza.
El certificado de seguridad de este sitio web expird o todavia no es valido.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle ¢
interceptar cualguier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
@ Haga dlic aqui para cerrar esta pagina web.

¥ Vaya a este sitio web (no recomendado).

@ Mas informacién

< | »
Lista & Internet H100% T

b. A menos que sepa que el sitio Web es legitimo no podra confiar en el servidor ni en el contenido que
proporciona. Si navega hasta la ruta de certificacion, como se describi6 anteriormente, no vera una
lista de las autoridades de certificacion confiables. Es posible que esté trabajando con un sitio Web
seguro (HTTPS) pero que tenga certificacion propia y que no esté certificado por una autoridad
confiable.

All contents are Copyright © 1992—-2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information Pégina 25 de 25



