CCNA Discovery Cisco | Networking Academy”®

Trabajar en una pequefia o mediana empresa o ISP

Practica de laboratorio 8.3.2 Realizacion de una captura de red
con Wireshark

Objetivos
e Realizar una captura del trafico de la red con Wireshark para familiarizarse con el entorno y la
interfaz de Wireshark.
e Analizar el trafico que va hacia el servidor Web
e Crear un filtro para limitar la captura de red a los paquetes ICMP.

e Hacer ping en un host remoto para observar cémo funciona el filtro de paquete ICMP durante la
captura de red.

Informacién béasica/ Preparacion

En esta practica de laboratorio instalard Wireshark, una conocida herramienta de monitoreo y analizador del
protocolo de red. Wireshark captura todos los paquetes que envia y recibe la NIC de la computadora. Puede
instalarse en el laboratorio o en una PC en su casa. Lo utilizara para rastrear y visualizar los distintos tipos
de trafico y protocolos de red. Wireshark antes se denominaba Ethereal.

El software Wireshark es freeware y se puede obtener de www.wireshark.org. El instalador del software,
wireshark-setup-0.99.5.exe, deberia estar en el servidor local Networking Academy.

Puede llevar a cabo esta practica de laboratorio en forma individual, con un compafiero o en equipo.
Se necesitan los siguientes recursos:

e Una PC con Windows XP, con red Ethernet y por lo menos dos hosts.
e Software Wireshark versién 0.99.5 (o la version mas reciente)

e Conectividad a Internet (opcional pero conveniente)

e Acceso al indicador de comando de la PC

e Acceso a la configuraciéon TCP/IP de red de la PC
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Paso 1: Instalar e iniciar Wireshark

Si Wireshark se carg6 previamente en la PC, vaya a la carpeta del programa Wireshark Inicio > Todos los
programas > Wireshark > Wireshark y haga clic en el icono de la aplicacién.

Si Wireshark no se hubiese instalado, siga estos pasos:

a. Dada laruta de red local hasta el instalador del software Wireshark, wireshark-setup-0.99.5.exe,
descargue el instalador en el escritorio de la PC.

b. Haga doble clic en el instalador, siga las indicaciones del instalador y acepte las configuraciones
predeterminadas.

! wireshark 0.99.5 Setup =] 1

Welcome to the Wireshark 0.99.5
Setup Wizard

This wizard will guide wou through the installation of
Wireshark,

Before starting the installation, make sure Wireshark, is nok
running.

Click. "Mext' to continue,

Cancel |
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1) Hagaclic en | Agree (Acepto).
15

Licenze Agreement
Plzase review the license kerms befare installing Wireshark 0,99.5, i

Press Page Down ko see the rest of the agreement,

GMNL GEMERAL PUBLIC LICEMSE
Version 2, June 1991

LI

Copyright () 1989, 1991 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boskton, MA 02111-1307 LUSA
Everyvone is permitted to copy and distribute wverbatim copies
af thiz license dacument, but changing it is nok allowed,

Preamble

) The_licenses_ Faor most s_u:uFtware are designed to kake away your j

If wou accept the kerms of the agreement, click. I Agree to conkinue, You rmusk accepk the
agreement to inskall Wireshark 0,99.5,

rullsaft Install System w2, 17

< Back I I Agree I Cancel

2) Asegurese de instalar WinPcap en la PC. WinPcap incluye un controlador para admitir la captura
de paquetes. Wireshark utiliza esta biblioteca para capturar datos de la red activa con Windows.

"2 Wireshark 0.99.5 Setup o =]

Inztall WinPcap?
WinPcap is required ko capture live netbwork data. Should WinPcap be installed? i

—Currenkly installed WinPcap wersion
WinPcap 4.0

—Inskall
v Install WinPcap 4.0
If selected, the currently installed WinPcap 4.0 will be uninstalled First,

—Services
[ Btart WinPrap service "MPF ak starbup
(50 users without Administrator privileges can capture)

What is WinPcap?

Mullsaft Install Syvstem we, 17

< Back I Install I Cancel
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c. Hagaclic en Install (Instalar) y siga las indicaciones hasta finalizar el proceso de la instalacion.

d. Una vez instalado el software, haga clic en la casilla de verificacion para iniciar Wireshark.

Paso 2: Seleccionar unainterfaz para usar para la captura de paquetes
a. Inicie la aplicacion Wireshark.

b. En el menu Capture (Captura), haga clic en Interfaces.

"1l The Wireshark Metwork Analyzer

File Edit Wew Go | Capture Analvze Skatistics  Help

% ﬁ- @ @ 2 Interfaces... @@

B ¢« % » T &

i@ Options... Chrl+k;

Filter: I & start * Expression... Clear Apphy
g Stop ChrlHE
g Restart

il Capture Filters...

3) Haga clic en el botdn Start (Inicio) para la interfaz Ethernet (NIC) que desea utilizar para
capturar el trafico de red.

4! wireshark: Capture Interfaces o ] 4

Description P Packets Packets/s Skop |
d. Adapter For generic dialup and WP capture Wk e ] ] Start | Cptions | Details |
d. Intel{R} PROY100 YE Mebwork Connection (Microsoft's Packet Scheduler) 192,168.1.103 & ] Start | Options | Details |

|

Paso 3: Iniciar una captura de red

a. Desplacese a través de los men(s y visualice la barra de herramientas de la interfaz para inicio de
Wireshark.

b. Haga clic en el botdn New Live Capture (Nueva captura en vivo) y observe la informacion que
retine Wireshark. Permita que la captura continde durante algunos minutos para que pueda ver los
distintos tipos de tréafico en la red.

T The Wireshark Network Analyzer

Fle Edt Vew Go Captue Analyze Statistics Help
B @ e e o@ x % 8 R @« % v F 3|

Et&r:l *  Expression... Clear  Apply

Start a New Live Capture...
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Paso 4: Analizar la informacién del trafico Web (opcional)

a. Sihubiera conectividad a Internet disponible, abra un explorador y vaya a www.google.com. Minimice
la ventana de Google y vuelva a Wireshark. Deberia ver el trafico capturado de manera similar a la
gue se muestra a continuacioén. Localice las columnas Source (Origen), Destination (Destino)

y Protocol (Protocolo) en la pantalla de Wireshark.

~ioix]
File Edit Wew Go Capture Analyze Statistics  Help

3 @ o > E x % &2/3 « 2 » F 2| EE|I)QaaQ D@
Eilter:l ¥  Expression... Clear Apply ‘

G

Prokocol | Info

Source Destination

65.24.7.%

[

162.168.1.103

DS
DS

Standard query

A wiww w2 ather, com

2 0.014384 standard guery response A 65.207.183.11
3 5.0138A0 Cisco-Li_Ge:fe:0bh Intel_63:ce:53 ARP who has 192.168.1.1037 Tell 192.168.1.1
4 5.013878 Intel_63:ce:53 Cisco-Li_Ge:fe:0bh ARP 192.168.1.103 is at 00:07:89:63:ce:53
5 11.955472 1892.168.1.103 65.24.7.3 DS standard guery A www.google. com
5 11.5971037  55.24.7.3 192.168.1.103 DMS standard guery response CHAME www. 1.google.com A
7 11.572175  192.168.1.103 564,233,167, 99 TR 1351 = http [SYN] Segq=0 Len=0 M33=1250 ws=3
5 12.014043 564,233.1567.95 1592.168.1.103 TR http = 1351 [SvM, ACK] Seq=0 Ack=1l win=8190 Len=
912, 014085  192.168.1.103 64,233,167, 99 TCP 1351 = http [ACk] sSeq=l Ack=1l win=55535 Len=0
10 12, 014593 192.165.1.103 64,233,167, 99 HTTP  =ET [/ HTTR/L.1
11 12.06208%  64.233.167.99 1%2.168.1.105 TP http = 1351 [ack] sSeg=l ack=391 win=8432 Len=0
12 12.074398 64.233.167.99 192.168.1.103 TCP [TCP segment of a reassembled POU] ]
13 12.074538 64.233.167.99 192.168.1.103 TCP [TCP segment of a reassembled POU]
14 12.074566 192.168.1.105 64.233.167.99 TCP 1351 > http [ACK] Seq=3%1 Ack=2521 win=63535 Len
15 12.077349 64, 233.167.99 1592.168.1.103 HTTP HTTR/1.1 200 ok (text/ html)
16 12.201262 152.168.1.103 64.233.167.99 TCP 1351 » http [ACKk] Seq=3%1 Ack=3595 win=84458 Len
17 14. 502969 152.168.1.103 182.168.1.255 BROWSE HOst announcement HoOsST-1, workstation, Server, P_:J
i

4) La conexion con el servidor Google comienza con una consulta para que el servidor DNS se fije
en la direccion IP del servidor. La direccion IP del servidor de destino es muy probable que
empiece con 64.x.x.X. ¢ Cual es el origen y el destino del primer paquete enviado al servidor
Google?

b. Abra otra ventana del explorador y vaya a la base de datos ARIN Whois en
http://lwww.arin.net/whois/ o utilice otra herramienta de blsqueda whois e ingrese la direccién IP del
servidor destino. ¢ A qué organizacion esta asignada esta direccion I1P?

Deberia ser Google.

c. ¢Cudles son los protocolos que se utilizan para establecer la conexién con el servidor Web
y entregar la pagina Web a su host local? Protocolos TCP
y HTTP.

d. ¢Cudl es el color que se utiliza para resaltar el tréfico entre su host y el servidor Web de Google?

Puede variar pero en la pantalla anterior se muestra verde claro.

Paso 5: Filtrar una captura de red

a. Abra una ventana del indicador de comandos al hacer clic en Inicio > Todos los programas >
Ejecutar y al escribir cmd. Otra alternativa es hacer clic en Inicio > Todos los programas >
Accesorios y seleccionar Indicador de comandos.

b. Haga ping en la direccién IP del host de su red local y observe la ventana de captura de Wireshark.
Desplacese hacia arriba y hacia abajo en la ventana en la que se muestra el trafico. ¢ Qué tipos de
protocolos estan en uso?
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c. En el cuadro de texto Filter (Filtro), escriba icmp y haga clic en Apply (Aplicar). El Protocolo de
mensajes de control de Internet (ICMP, Internet Control Message Protocol) es el protocolo que utiliza
el ping para comprobar la conectividad de la red con otro host.

1. Intel{R) PRO,/100 ¥E MNetwork Connection {(Microsoft's Packet Scheduler) : Capturing - Wireshark

File Edit Wew Go Capture Analvee Statistics  Help

= @ @ | & x & 83 |R « » » §F & EFH]

Filter: Iicmp ¥ Expression... Clear Apply

Mo, - Time Source Destinakion Protocol | Info

e 1. 1GC=. . Fequest

10 47, 031054 162.168.1.100 152.168.1.103 ICMP Echo (ping) reply
11 48, 027367 162.168.1.103 162.168.1.100 ICMP Echo {pingl) reguest
12 48, 026819 162.168.1.100 162.168.1.103 ICMP Echo (pingl) reply
13 49, 027318 162.168.1.103 162.168.1.100 ICMP Echo {pingl) reguest
14 49, 028562 162.168.1.100 162.168.1.103 ICMP Echo (pingl) reply
15 50.027275 162.168.1.103 162.168.1.100 ICMP Echo {pingl) reguest
16 50. 025279 1562.168.1.100 152.1a8.1.103 ICMP Echo (pingl reply

d. Cuando en el cuadro de texto Filter (Filtro) se escribe icmp, ¢,qué tipo de trafico se muestra?

e. Haga clic en el botdn Filter (Filtro): botén Expression (Expresidn) en la ventana Wireshark.
Desplacese hasta la lista y visualice ahi las posibilidades de filtrado. ¢ Estan TCP, HTTP, ARP y otros
protocolos en la lista?

Paso 6: Reflexiéon

a. Hay cientos de filtros que se incluyen en la opcién Filter: Expression (Filtro: Expresion). Es posible
que, en una red mas grande, haya enormes cantidades y tipos diferentes de tréafico. ¢ Qué tres filtros
de esa larga lista cree usted que pueden serle de mayor utilidad a un administrador de red?

b. ¢Es Wireshark una herramienta para el monitoreo de red fuera de banda o dentro de banda?
Dentro de banda. Justifiqgue su respuesta.
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