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  Seguretat en xarxes informàtiques.Seguretat en xarxes informàtiques.
Petita introducció.Petita introducció.

Seguretat en xarxes
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Seguretat en xarxes

  ¿És veritat que amb el computador ¿És veritat que amb el computador 
completament desconnectat de la xarxa completament desconnectat de la xarxa 
está completament segur? No.está completament segur? No.

Dos problemes : Dos problemes : 

Accés físic. Accés físic. 

Còpies  de seguretatCòpies  de seguretat..
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Accés físic

  Males  intencionsMales  intencions..

Robatori de maquinari.Robatori de maquinari.

Sense robatori: “Captura” del compte de Sense robatori: “Captura” del compte de 
superusuari (root) o d'un compte sense superusuari (root) o d'un compte sense 
privilegisprivilegis
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Accés físic

  Contrasenya (“password”)Contrasenya (“password”)

  Password de BIOS.Password de BIOS.

  Password de root.Password de root.

  Password d'usuari.Password d'usuari.

  D'aquí uns minuts.D'aquí uns minuts.
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Còpies de seguretat

  Backup.Backup.

En tots els casos: Amb males  intencions En tots els casos: Amb males  intencions 
o senseo sense..

Avaria del disc dur. Errada de Avaria del disc dur. Errada de 
programari. Desastre natural. Acció programari. Desastre natural. Acció 
humana. humana. 

Volum de còpia prop i lluny Volum de còpia prop i lluny 
geogràficament de la màquina.geogràficament de la màquina.



S
eg

u
re

ta
t 

en
 x

ar
xe

s 
in

fo
rm

àt
iq

u
es

Autor: Lluís Pérez Vidal

Curs Xarxes Linux.  
ICE-UPCICE-UPC

Còpies de seguretat

  Un cop establerta l'estratègia i feta la Un cop establerta l'estratègia i feta la 
primera còpia: Verificar que som capaços primera còpia: Verificar que som capaços 
de “refer” el sistema.de “refer” el sistema.

Tàctiques:Tàctiques:

Còpia total (nivell zero).Còpia total (nivell zero).

Còpia incremental.(resp.anter.)Còpia incremental.(resp.anter.)

Còpia diferencial.(resp. zero)Còpia diferencial.(resp. zero)
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Còpies de seguretat

  Referències:Referències:

    Linux System AdministrationLinux System Administration

  Carling, Degler,  Dennis.Carling, Degler,  Dennis.

  Ed. New Riders.Ed. New Riders.

  pag. 133.pag. 133.
http://tldp.org/LDP/sag/html/index.htmlhttp://tldp.org/LDP/sag/html/index.html
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Xarxes

  Referència:Referència:
http://www.aboutdebian.com/network.htmlhttp://www.aboutdebian.com/network.html
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Rellotge

Segell de temps (“timestamp”):Segell de temps (“timestamp”):

Per saber data i hora  actuals:

Per canviar-los sobre la marxa:

date

sudo date 100409152007 
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Rellotge

Per sincronitzar (“timestamp”):Per sincronitzar (“timestamp”):

Per establir sincronia per xarxa

Per activar el servei

Es pot editar /etc/openntpd/ntpd.conf per afegir p.ex. dues 
línies que diguin:

server ntp.skynet.be

server 0.hora.uv.es

sudo apt-get install openntpd

sudo /etc/init.d/openntpd start 
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Rellotge

El rellotge intern:El rellotge intern:

Per veure que té

 Quin dels dos temps?

sudo hwclock

cat /etc/timezone
sudo hwclock --directisa --utc

sudo hwclock --directisa --localtime



S
eg

u
re

ta
t 

en
 x

ar
xe

s 
in

fo
rm

àt
iq

u
es

Autor: Lluís Pérez Vidal

Curs Xarxes Linux.  
ICE-UPCICE-UPC

Rellotge

Problemes recients del rellotge intern:Problemes recients del rellotge intern:

http://wwwhttp://www..

thinkwiki.org/wiki/Problems_with_hwclockthinkwiki.org/wiki/Problems_with_hwclock

http://www/
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Comença 

  Croquis Croquis 
d'arquitectura d'arquitectura 
mostrant les 3 mostrant les 3 
zoneszones
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