MitM mitjancant I'atac "ARP Spoofing"

Introduccid: qué és MitM

El "Man-in-the-middle" (o MitM) és un atac LAN geneéric on un sistema atacant vigila secretament
la comunicacié que es produeix entre dos extrems "posant-se al mig", mentre els extrems no se n'adonen de
cap amenaca externa. Concretament, en un atac MitM, cada extrem és enganyat per l'atacant per tal de que
pensi que esta connectant-se a l'altre extrem i viceversa quan en realitat tots dos extrems s'estan connectant a
I’atacant (el qual reenviara el trafic de la forma adient per a que, un cop processat/inspeccionat/manipulat,
aquest trafic arribi finalment al desti original i aixi ningti "noti res").

En un atac MitM I'atacant controla completament la connexio, de manera que a més d’interceptar la
comunicaci6 (i visualitzar/emmagatzemar de tota la informacié que passa entre les maquines origen i desti),
fins i tot podria alterar els paquets transferits des d'una banda o des de l'altra. Aixi doncs, en resum: un
atacant de MitM actua com un servidor intermediari (un "proxy") "invisible" entre dues parts on és capac de
robar o canviar qualsevol tipus de dades transferides entre elles sense ser descobert. Depenent del nivell en la
pila TCP/IP on treballi i els protocols concrets implementats, en trobarem amb diferents tipus de "proxies
invisibles" que serviran per aconseguir diferents objectius.

Els atacs MitM s6n un pas previ necessari a qualsevol altre atac més concret perqué, en una
arquitectura LAN actual, totes les maquines estan connectats a un commutador a través del seu propi port
("boca"), el qual es troba aillat de la resta. Es a dir, un switch envia el transit destinat a una determinada
maquina només a través de la boca corresponent (un cop ja té la taula MAC<->boca emplenada, procés que
és molt rapid) i cap més (de fet, per aix0 es diuen "conmutadors"). Per tant, de manera predeterminada, un
atacant no pot espiar el transit enviat a un altre host diferent a ell a no ser que primer realitzi un atac MitM
per suplantar-lo.

En aquest sentit, per poder espiar el transit dirigit a un determinat servidor provinent de multiples
clients de la LAN (i rebre, doncs, les sol-licituds dels clients, passar-les al servidor i reenviar les respostes
del servidor als remitents originals) en teoria I'atacant hauria d'enganyar a tots els clients fent-los creure que
el servidor és ell i enganyar el servidor fent que cregui que tots els clients sén ell també. A la practica, com
que la majoria de vegades el/s servidor/s més interessants a suplantar es troba/en a Internet, el que els
atacants fan més sovint és posar-se entre els clients LAN i la seva porta d'enllag (és a dir, fer creure als
clients que l'atacant és la seva porta d'enllag i fer creure a la porta d'enlla¢ que 1'atacant son els diferents
clients): d'aquesta manera, 1'atacant podra interceptar tot el transit de la LAN que es dirigeix a Internet (i el
que prové d'alla).

NOTA: En aquest sentit, I'is de "Rogue APs" en xarxes WiFi és un atac MitM bastant comu exclusiu d'aquests entorns

Técnica “ARP Spoofing”

La técnica més comuna usada per implementar un atac MitM en xarxes LAN és 1'anomenada "ARP
Spoofing" (o, a vegades, "ARP Poisoning"). Aquesta técnica, a grans trets, consisteix en enverinar la catxé
ARP d'un client de la xarxa LAN per fer-li creure que la direcci6 MAC de la seva porta d'enllac és la direccié
MAC de I'equip atacant, podent d'aquesta manera situar la maquina de l'atacant en mig de les comunicacions
efectuades entre I'equip victima i la porta d'enllag legitima.

Per realitzar 1'atac “ARP Spoofing”, ’atacant tria una maquina client "objectiu" (també podrien ser
totes les de la LAN) i li comenca a enviar de forma periodica paquets ARP de resposta falsa que contenen
I’adreca MAC de I’atacant lligada a 1’adreca IP de la porta d'enllag legitima de la xarxa; paral-lelament,
l'atacant també envia paquets ARP de resposta falsa a la porta d'enllac legitima que contenen I'adreca MAC
de l'atacant lligada a la IP del client atacat. D'aquesta manera s'estara "enverinant" la catxé ARP d'ambdés
extrems associant les IPs respectives a una MAC que no és la real de l'altre extrem sind que és la de la
maquina atacant. Com a conseqiiéncia, quan qualsevol dels dos extrems enviin paquets a l'altre, aquests
paquets es dirigiran a 1’atacant. Per a qué ningu noti res, un cop s'hagin processat de la forma necessaria,
l'atacant tindra la feina extra de redirigir els paquets al seu desti legitim. Aquesta figura il-lustra el procés:



ARP-Request:
Welche MAC-Adresse
hat 192.168.1.1?

Opfer

Gateway

IP:192.168.1.2
MAC: 00:80:c8:53:8¢c:4b

Internet

IP: 182.168.1.1
MAC: 00:90:86:ac:1d:4f

ARP-Reply:
192.168.1.1 hat MAC-
Adresse 00:¢0:54:34:f4:bc

ARP-Reply:
IP: 192.168.1.3 192.168.1.2 hat MAC-
MAC: 00:c0:54.34.f4.bc Adresse 00:c0:54:34:f4:bc

NOTA: Com es veu a la il.lustracié anterior, I’atacant pot optar per inspeccionar (espiar) els paquets (alhora que reenvia el
transit a la passarel-la predeterminada real per evitar el descobriment), i/o modificar les dades abans de reenviar-les o fins i
tot llancar un atac de denegaci6 del servei que provoqui que alguns (o tots) els paquets de la xarxa no puguin arribar al seu
desti legitim (tallant a la practica la comunicacio)

Técnica “ARP Flooding”

Hi ha una altra técnica anomenada “ARP Flooding” (o, a vegades, "MAC Flooding"), molt més
agressiva que I'“ARP Spoofing”, que consisteix en un enviament massiu de moltes respostes ARP aleatories
falses al switch. Aquest atac desborda la memoria interna (volatil) on hi ha emmagatzemada la taula MAC<-
>boca (I'anomenada "taula CAM", de "Content-Addressable Memory"), la qual associa cada boca amb la
direcci6 MAC de la maquina particular que s'hi troba connectada. Aquest desbordament fa, en alguns models
de switch, que aquesta taula deixi de ser utilitzada, provocant que el switch ja no pugui saber quin client esta
endollat a cada port, fet que deixa el switch sense més remei que reenviar tots els paquets a totes les boques
(com ho faria un "hub"). Aix0 es coneix com a estat d""obertura fallida" i, en aquest escenari, I'atacant podria
interceptar totes les connexions LAN. Aixo també fa, de retruc, que el rendiment de la xarxa pateixi molt,
cosa que podrien notar altres usuaris de la xarxa.

NOTA: Si el commutador no cau en estat d"'obertura fallida", 1"inica altra opci6 és que caigui en un estat de "tancada
fallida" on totes les boques deixen de funcionar. En aquest cas, cap transit de xarxa no arribara a cap host de la LAN i, per
tant, estarem parlant d'un atac de denegaci6 de servei ("DoS")

Una altra explicacié del "ARP Flooding" més exhaustiva és la segiient: és un atac consistent en
I'enviament de muiltiples trames falsificades a través d'una boca amb I'objectiu d'omplir la taula d'assignacié de
I'switch. Generalment un switch disposa d'una memoria interna anomenada CAM on assigna boques ("ports") a
adreces MAC. Quan una trama arriba a un port, la CAM afegeix una entrada a la taula especificant la MAC de
I'equip que va enviar la trama juntament amb el port en que es troba. D'aquesta manera, quan el switch rep una
trama dirigida a aquest equip sabra per quin port ha de enviar-la. En cas de desconeixer la destinacié de la trama,
bé perque 1'equip no ha arribat a generar transit o bé perque I'entrada associada a aquest equip ha expirat, el switch
copiara la trama i l'enviara per tots els ports de la mateixa VLAN excepte per aquell pel qual va ser rebuda.
D'aquesta manera, tots els equips connectats al switch rebran aquesta trama i tinicament l'equip corresponent
(aquell la MAC del qual coincideixi amb la MAC destinacié de la trama) contestara; aixo permetra al switch
afegir una entrada al seu taula CAM amb la nova associaci6 MAC/port. Gracies a aixo, el switch no necessitara
inundar ("flood") tots els ports amb futurs paquets dirigits a aquest equip. Perd, qué passaria si s'envien centenars
de trames falsificant la MAC origen de I'equip i omplint la taula CAM? En aquest cas, el seu comportament depén
de fabricant. Els switchos de baixa gamma no contenen taules CAM virtualitzades, és a dir, que si la taula disposa
d'un nombre n maxim d'entrades per emmagatzemar les associacions MAC/port, i un equip aconsegueix omplir
aquesta taula amb n entrades, la taula s'omplira i totes les VLANs es veuran afectades. Amb taules CAM
virtualitzades es mantindria un espai d'adreces independent per a cada VLAN (d'aquesta forma, només es veurien
afectats els equips de la propia VLAN).



Eines

*Dsniff (http://www.monkey.org/~dugsong/dsniff): Historica suite de comandes especialitzades en
atacs MitM, una de les quals, arpspoof, esta especificament dissenyada per realitzar "ARP Spoofing"
i una altra, macof, per realitzar "ARP Flooding". No obstant, la seva darrera actualitzacié és de fa
més de 15 anys

*Ettercap (http://www.ettercap-project.org) : Historic programa, tant de terminal com grafic,
especialitzat en atacs MitM de varis tipus, incloent I"'ARP Spoofing". No obstant, la seva darrera
actualitzacio és de fa més de 10 anys.

*Bettercap (https://www.bettercap.org ): Programa millorat de I'anterior, més actual i complet

*Scapy (https://scapy.net): Llibreria Python que permet desenvolupar scripts propis capacos de
generar i interaccionar amb paquets de xarxa com ho desitgem. Concretament es pot utilitzar per
implementar un atac d"'ARP Spoofing" sense massa dificultat.

*Nping (https://nmap.org/nping) : Comanda que permet generar (i enviar) paquets "ad-hoc" amb les
caracteristiques desitjades. També es pot utilitzar per implementar un atac d"ARP Spoofing" sense
massa dificultat.
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