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Resumen del proyecto:

Es importante que un centro educativo cuente con una arquitectura de red
segura, que falle lo menos posible y rechace conexiones intrusas y accesos a

contenidos inapropiados.

La finalidad de este proyecto es la de realizar un informe y actividad sobre la
herramienta de seguridad pfSense, que es una distribucion personalizada de
FreeBSD, adaptada para su uso como Firewall y Router. Se caracteriza por ser
de cbdigo abierto y puede ser instalada en una gran variedad de sistemas.

Ademas, cuenta con una sencilla interfaz web para su configuracion.

Habra que ir explicando paso a paso como realizar el proceso de instalacion y
aprender a utilizar la distribucion, realizando pruebas en maquinas virtuales, y
poco a poco ir expandiendo las opciones que nos ofrece dicha herramienta.
También habra que realizar una breve introduccion sobre los diferentes
apartados que intervienen y conceptos teoricos de todos los campos que

puedan ser utiles.

Tendremos que ver el funcionamiento de la red del centro educativo y las
posibles medidas implementadas en el mismo para garantizar su correcto
funcionamiento y seguridad. Posteriormente habria que implementar las
acciones oportunas con pfSense y ver si podemos llevarlas a cabo segun vaya

evolucionando el estado del proyecto.
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1. Introduccion

1.1. Contexto y justificacion del trabajo

El proyecto propone el estudio de la herramienta pfSense y la implementacién
de una maquina que pueda mejorar la seguridad y/o calidad de servicio en la

red del centro educativo.

Puede ser un proyecto muy interesante, del cual aprendamos bastante, ya que

habra que comprender el funcionamiento de una red y todo lo que le rodea.
1.2. Objetivos del trabajo

- Estudiar los conceptos tedricos que intervienen, asi como las herramientas

que pueden ayudar a optimizar el rendimiento.

- Comprender las funciones que debe cumplir una red como la de un centro

educativo.

- Proponer las herramientas y politicas de seguridad necesarias, que pretendan

mejorar el servicio de la red educativa y fortalecer su seguridad.

- Implementar una maquina que cumpla la funcién proyectada.



1.3. Enfoque y método a seguir

Como inicio, se hara una breve explicacion de diferentes conceptos de

seguridad y teoria, de todos los aspectos que intervengan en la seguridad.

Sera necesario realizar pruebas en maquinas virtuales, para ir conociendo las
diferentes caracteristicas que nos puede aportar la distribucion pfSense, hasta

poder realizar alguna tarea en un entorno real de trabajo.
Utilizaremos un producto existente, ya que es una distribucion creada para

realizar de cortafuegos, por lo que la funcién principal consistira en

implementarla y hacer distintas pruebas.

1.4. Planificacion del proyecto

A continuacion, veremos toda la planificacion del proyecto con un diagrama de

Gantt realizado con la aplicacién Gantt Project.

)-‘.- 2016
project — T ‘ ‘ T
Nembre Fecha deinicio| Fecha defin marze abri ) S
+ Proyecto s e "
El @ Plan detrabaje 1/03/16 10/03/16
@ Redaccion inicial de la memoria 1/03/16 7/03/16 ./
@ Creacién diagrama de Gantt 4/03/16 10/03/16
El @ Toma de requisitos 11/03/16 8/04/16 —
@ Valoracién de los requisitos 11/03/16 1/04/16 | —
@ Pruebasy descripciones 23/03/16 8/04/16 |
El @ Implementacion 11/04/16 6/05/16 —/
@ Preparacidn VirtualBox 11/04/16 15/04/16 1
@ Instalacion pfSense 13/04/16 18/04/16 .
@ Configuracién pfSense 18/04/16 25/04/16 | |
@ Implementacién funciones pfSense  19/04/16 6/05/16 | ——
@ Pruebas finales 9/05/16 26/05/16 | E—
@ Entrega del proyecto 27/05/16 2/06/16 I:I




2. Firewall (cortafuegos)

Muchos de los problemas de seguridad que aparecieron con la interconexiéon
de redes pueden ser remediados o minimizados mediante el uso de
determinadas técnicas y controles. Con un cortafuegos podemos implementar
un nivel de seguridad apropiado permitiendo al mismo tiempo el acceso a los
servicios de Internet. Un cortafuegos es un sistema o un grupo de sistemas
que implementan una politica de control de acceso entre dos o mas redes,

previene el uso y el acceso desautorizado a nuestra red u ordenador.

Todos los mensajes que entran o salen de la Intranet pasan a través del
cortafuegos, que examina cada mensaje y bloquea los que no cumplen los
criterios de seguridad especificados. Podemos imaginarlo como si fuesen dos
grandes médulos, uno destinado a bloquear los accesos y el otro a permitirlos.

Debemos tener muy claro que tipo de control de acceso debemos implementar.

Un cortafuegos nos proporciona un unico punto de control que preserva la
Intranet del ataque de intrusos. Permite monitorizar la seguridad a través de los
logs, que pueden ser revisados periddicamente para poder determinar
hipotéticos intentos de acceso. Correctamente configurado afiade una
proteccion necesaria a la red, pero que en ningun caso debe considerarse

suficiente.

Existen dos tipos de cortafuegos, por hardware y por software. Los
cortafuegos por hardware proporcionan una fuerte proteccién contra la
mayoria de ataques que vienen del exterior, son los mas utilizados en

empresas o grandes organizaciones.

Para usuarios particulares, el cortafuegos mas comun es un cortafuegos por
software. Protegera tu ordenador contra intentos de controlar o acceder a tu
maquina desde el exterior, y generalmente proporciona proteccién adicional
contra los troyanos o gusanos mas comunes. La desventaja es que protegen
solamente al ordenador en el que estan instalados y no protegen una red como

por hardware.



2.1. Usos frecuentes, problemas y disefios basicos

La desventaja mas obvia del uso de cortafuegos es que puede bloquear
servicios que los usuarios quieran usar, tal como TELNET, FTP, X WINDOWS,

NFS (sistema de archivos de red), etc.

De todas maneras este tipo de restricciones no son solo aplicables en los
cortafuegos, ya que pueden ser implementadas en los hosts localmente. En
realidad se debe intentar conseguir un balance que cumpla los requisitos y

necesidades de seguridad de los usuarios.

Otro punto a tener muy en cuenta y que en mas de una ocasion se deja de
lado, es que la configuracidon de un cortafuegos pese a tener muchas ventajas,

puede crear un cuello de botella para el trafico de red.

Cuando se decide instalar un firewall el primer y mas importante punto tiene
que ver con la politica de restricciones aplicable al sistema, por ejemplo todo
aquello no especificado se bloquea, esta politica pretende que el firewall
bloquee todo el trafico, y las aplicaciones que se deseen dejar pasar deberan

ser especificadas individualmente.

Por el otro lado y totalmente opuesto a la primera se encuentra la politica de
permitir todo aquello que no esté permitido. Esta politica supone que el firewall
dejara pasar todo el trafico salvo aquellos servicios que se han considerado

peligrosos y que se configuraran caso por caso.



2.2. Tipos de cortafuegos

Como ya comentamos anteriormente, conceptualmente hay dos tipos de

firewalls, nivel de red y nivel de aplicacion.

Los cortafuegos de nivel de red toman sus acciones en funcion del origen, la
direccion de destino y el puerto en cada paquete IP. Este tipo de firewall

tienden a ser muy rapidos y son transparentes al usuario.

Los cortafuegos de nivel de aplicacién por lo general son hosts corriendo
proxy servers, que no permiten el trafico directo entre redes, manteniendo una

auditoria y logueo del trafico que pasa a través de él.

Este tipo de firewall puede ser utilizado para realizar las tareas relativas al NAT,
debido a que como las comunicaciones van de un lado hacia el otro se puede
enmascarar la ubicacion original. Este tipo tiende a proveer una auditoria mas

detallada y un mayor grado de seguridad que los de nivel de red.

Los routers de filtrado de paquetes, que corresponden al primer grupo, toman
la decision dejar pasar o no el paquete que recibe. El router examina cada
datagrama para determinar si se aplican sus reglas de filtrado. Las reglas de
filtrado se basan en la informacion contenida en el encabezado del paquete.
Esta informacidn consiste en la direccion IP de origen, la IP de destino, el
protocolo encapsulado (TCP, UDP, ICMP ), el puerto TCP/UDP de origen y de
destino, etc. Toda esta informacion es controlada por las reglas de filtrado
definidas, pudiendo ser enrutada si existe una regla que lo permite, descartada
si una regla asi lo indica y si no existe cualquier otra regla, un parametro

previamente configurado determinara si el paquete pasa o no.



La mayoria de los cortafuegos implementados sobre Internet estan
desarrollados sobre el concepto de filtrado de paquetes. Este tipo de
cortafuegos no son dificiles de configurar debido a que su software contiene
una serie de reglas previamente configuradas y fundamentalmente son
transparentes al usuario y no exigen instalar ningun software adicional en los

hosts.

Por otro lado, cuando se debe personalizar a las aplicaciones especificas de
cada empresa, la funcién se puede hacer algo compleja pues exige una figura
de administrador que debe conocer los servicios de Internet, los distintos
encabezados de los paquetes y los distintos valores que se espera encontrar

en los campos a analizar.

2.3. Arquitectura

Las tecnologias de filtrado de paquetes que se emplean en los cortafuegos
constituyen una manera eficaz y general para controlar el trafico en la red.
Tales tecnologias tienen la ventaja de no realizar ningun cambio en las
aplicaciones del cliente y el servidor, pues operan en las capas IP y TCP, las
cuales son independientes de los niveles de aplicacién segun se establece en
el modelo OSI.



3. Calidad del servicio

QoS o calidad de servicio, permiten cubrir los requisitos de servicios de una
carga de trabajo o una aplicacion al medir el ancho de banda de red, detectar
los cambios en las condiciones de red, por ejemplo, congestion o disponibilidad

de ancho de banda, y clasificar por orden de prioridad o limitar el trafico de red.

QoS se puede usar para clasificar el trafico por orden de prioridad en
aplicaciones dependientes de la latencia, como las aplicaciones de streaming
de voz o video, y para controlar el impacto del trafico dependientes de la

latencia, como las transferencias masivas de datos.

3.1. Clasificacion por prioridad

Identificar correctamente por parte del router el trafico que nos interesa es una
operacion vital para luego poder hacer que se le otorgue o no prioridad. Todos
los paquetes que cumplen con determinado criterio seran considerados como
pertenecientes a un determinada clase de trafico. La cantidad de criterios que
pueden usarse para clasificar e identificar el trafico dependen de cada router. El
trafico de red esta basado siempre en un flujo de paquetes de datos y los
clasificadores siempre analizan ciertas caracteristicas de estos paquetes en

forma individual, clasificandolos uno por uno.

Ejemplos de criterios por los que se identifica el trafico: direccion MAC, IP, o
puerto, tanto de origen como de destino, protocolo, tamafo del paquete, SSID,
diversas marcas que trae el paquete que le pudieron haber asignado otros
sistemas por los que ha pasado previamente, como identificadores de VLAN o

de prioridad.



3.2. Acciones

Una vez que el paquete ha sido clasificado, el router le asigna el tratamiento
que le hemos configurado para la clase especifica del paquete. La principal
accion que realiza el router a efectos de controlar el ancho de banda, es
asignar el paquete en una de sus colas de salida. Debido a que el ancho de
banda de salida del que dispone el router para enviar los paquetes es limitado,
lo que hace es planificar la salida obligando a los paquetes a formar diversas
filas o colas para poder salir, y todos deben salir por la misma puerta (la cola de

transmision de la interfaz de salida).

Por cada Interfaz de salida, el router tiene predefinidas estas diferentes colas
que hace avanzar a distinta velocidad, enviando los paquetes uno a uno,
utilizando diversos esquemas de prioridad para cada cola, con lo que logra que
los diferentes flujos se muevan a diferente ritmo, en un proceso que tiene por

objetivo asignar el ancho de banda escaso a los flujos mas privilegiados.

Este proceso es conocido como Gestidon del Ancho de Banda y es la parte
principal de los sistemas de Quality of Service. En general, la configuracion del
router nos permite elegir una prioridad para cada clase que definimos y con eso

se encarga de meter el paquete en la cola que cumpla nuestra prioridad.



4. ; Qué es pfSense?

pfSense es una distribucion personalizada de freeBSD (Sistema Operativo)
para usarlo en servicios de redes LAN y WAN tales como cortafuegos, router,

servidor de balanceo de carga, etc.

El modelo de desarrollo de pfSense es de cddigo abierto, el nucleo de pfSense
esta basado en el sistema operativo libre llamado BSD, el tipo de nucleo de

pfSense es de tipo monolitico, el usado en UNIX.

pfSense cuenta con un gestor de paquetes desde su interfaz grafica, desde
donde se puede acceder remotamente para ampliar sus funcionalidades, al

elegir el paquete deseado el sistema lo descarga y lo instala automaticamente.

Existen 60 mddulos disponibles para descargar e instalarlos, entre ellos los

mas comunes son el proxy squid, IMinspector, Snort, ClamAV entre otros.

No es necesario tener conocimientos avanzados sobre linea de comandos de
BSD para la utilizacion de pfSense, ya que casi todo funcionara a través de una

interfaz grafica bastante amigable de cara al usuario final.



4.1. Requisitos de hardware

Para la instalacion de pfSense los requisitos de hardware son:

CPU: RAM:
Minimo: 500Mhz Minimo: 256 MB
Recomendado: 1Ghz o mas Recomendado: 1GB o mas

Contar con dos o mas tarjetas de red.

4.2. Ventajas e inconvenientes

Como puntos a favor dispone de una interfaz web muy atractiva y totalmente
funcional, muchas funciones entre las que destacan: OpenVPN, ‘Wake-On-
Lan’, implementacién del protocolo de Calidad de Servicio (permite establecer
prioridades segun que tipo de trafico, por ejemplo, telefonia) y es compatible

con VLAN a nivel de interfaz (si las tarjetas de red lo son).

Ademas, permite instalar paquetes creados por desarrolladores externos, pero
disefiados especificamente para pfSense e integrados totalmente con su
interfaz de administracion, como por ejemplo, un sistema de deteccion de

intrusos activo.

Como puntos en contra, al ser una distribucion muy joven y activa, el sistema
no tiene una buena documentacion. De hecho, la mayoria de las
funcionalidades no estan documentadas y hay que acudir a foros y a tutoriales

de usuarios avanzados para tener un conocimiento amplio de la configuracion
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4.3. Funcionalidades

Firewall: pfSense se puede configurar como un cortafuegos permitiendo y
denegando determinado trafico de redes tanto entrante como saliente a partir
de una direccion ya sea de red o de host de origen y de destino, también

haciendo filtrado avanzado de paquetes por protocolo y puerto.

Servidor PPPoE:

Este servicio es usado por los ISP para la autenticacion de usuarios que

puedan ingresar a internet, de forma local o mediante radius.

Redundancia:

pfSense permite configurar dos o mas cortafuegos a través del protocolo CARP
(Common Address Redundancy Protocol) por si uno de los cortafuegos se cae

el otro se declara como cortafuegos primario.

Monitorizar: A través de un grafico, pfSense muestra el estado de los

siguientes componentes:

-Utilizacion de CPU y rendimiento total

-Estado del cortafuegos

-Rendimiento individual por cada interfaz
-Paquetes enviados y recibidos por cada interfaz

-Manejo de trafico y ancho de banda.

11



5. Introduccion a guia de pfSense

En esta guia que a continuacion presentamos como parte del proyecto de
ASIR, trataremos la instalacion, configuracion e implementacion de la
distribucion pfSense. La misma, es una distribucion UNIX basada en FreeBSD
y enfocada al mundo de la Seguridad Informatica, permitiendo implementar en
cualquier PC un router y un cortafuegos. Este entorno, es completamente
imprescindible en cualquier lugar en el que se requiera un conexion a Internet

garantizando una minima seguridad en la misma.

Puede ser que detras de una conexién a Internet, haya un hogar normal y
corriente, pero también puede que haya una empresa, la cual tenga todos sus
datos en Internet. En este ultimo caso, es importante ofrecer una buena
seguridad a la empresa, por todos estos motivos es importante que cualquier

conexion a la red este totalmente securizada.

Para montar la infraestructura necesaria para nuestro proposito, podemos
proceder de muchas maneras. La mas logica, seria pensar en montar nuestro
router y cortafuegos en una maquina fisica, que conectada en el resto de la red
cumpliera sus funciones. Esta opcion, seria completamente viable y funcional
sin problemas, pero hoy en dia y debido a la revolucion de las TIC, cada vez
mas se empieza a prescindir de lo fisico para transportarlo a la red. En el
mundo de los Sistemas Operativos, esta técnica se llama "virtualizacion". La
misma, consiste en montar todos nuestros servicios en una maquina que no es
real, pero que se comporta como tal. Escogiendo esta opcion, haremos que el

trabajo hecho hoy se pueda seguir manteniendo a lo largo de muchos anos.

Para empezar con la virtualizacion, deberemos escoger una plataforma donde
llevarla a cabo. Existen muchas empresas con soluciones de virtualizacion, la
mas conocida sea Oracle con VirtualBox. Asi que es la que utilizaremos,
porque a la hora de implementar el proyecto en otras maquinas o migrarlo, sera

mas sencillo de hacer.
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VirtualBox es una solucién de virtualizacién, totalmente libre e integrada en
GNU/Linux. Permitiendo que sea soportada por cualquier distribucion, lo que
nos da una gran libertad a la hora de escoger un Sistema Operativo para
ejecutar nuestros servicios. Una vez visto que es la virtualizacidon y la
plataforma mas conocida para ejecutarla, pasamos a ver la distribucion que
tendra nuestra guia, la cual se dividira en varios puntos, que recogeran los

diversos pasos necesarios.

En el primer paso hablaremos sobre los componentes necesarios para instalar
VirtualBox, y un breve resumen de su instalacién. Una vez instalado, tocara
configurar el programa, asi como crear las maquinas virtuales. Es decir, el

entorno donde se ejecutaran nuestros servicios.

Una vez esté toda la solucidon de virtualizacion montada, instalaremos en la
maquina virtual correspondiente la distribucion pfSense. A partir de aqui nos

quedara realizar la configuracion inicial y puesta en marcha.

Una vez instalado y configurado pfSense, estaremos en condiciones de
empezar a implementar nuestras funciones. Para ello, tendremos que acceder

a través de su interfaz web y empezar a configurarlo.
Por ultimo, nos quedara implementar las funciones que vayamos necesitando.

Sera un camino largo, pero lo importante es que acabe saliendo bien. Espero

que encontréis interesante esta guia.

13



5.1. Instalacién del entorno de virtualizacion (VirtualBox)

Para iniciar el proyecto, lo primero a realizar sera instalar VirtualBox desde los
repositorios de Ubuntu. Desde el terminal ejecutaremos el siguiente comando

“sudo apt-get install virtualbox”.

@ actualizados, 28 nuevos se instalaran, @ para eliminar y ® no actualizados.
Se necesita descargar 6.333 kB de archivos.

Se utilizaran 36,3 MB de espacio de disco adicional después de esta operacion.
;Desea continuar? [S/n] I

5.2. Configuracion del entorno y creacion de maquinas virtuales

Una vez instalado VirtualBox, vamos a proceder a crear la maquina virtual que
utilizaremos en el proyecto. Pulsaremos en Nuevo donde nos abrira el asistente

de creacion.

Primeramente, elegimos el nombre de la maquina y el Sistema Operativo. En
nuestro caso, la maquina se llamara “pfSense” y el Sistema Operativo

FreeBSD. A continuacién, asignaremos la cantidad de memoria RAM para la
maquina y disco duro. Para configurarlo, iremos a “Crear disco duro nuevo” e

indicaremos el tamano del mismo.

Con la maquina creada, antes de comenzar deberemos ajustar la red y la ISO a
arrancar. La red la configuraremos con dos, tres o cuatro tarjetas en modo
puente. La primera, que dara salida a Internet y el resto que servira a los
clientes para conectarse a la red. A continuacion, para cargar la ISO en la
maquina virtual, accederemos al menu de disco duro y en la unidad de CD-

ROM seleccionaremos la ISO de pfSense descargada anteriormente.
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s L E((;
: Co -
. b"'} i {2 Detalles | @ Instantaneas

Nueva Configuracion Iniciar
}‘ E General E Pprevisualizacién
al © Nombre: pfsense
Sistema operativo: FreeBSD (64-bit)
[ sistema
Memoria base: 2048 MB
Procesadores: 2
Orden de arranque: Optica, Disco duro, Red,
Disquete
Aceleracion: VT-%/AMD-V, Paginacién

anidada, PAE/NX
Pantalla

Memoria de video: 128 MB
Aceleracion: 3D

Servidor de escritorio remoto: Inhabilitado
Captura de video: Inhabilitado

Bl Almacenamiento

Controlador: IDE
IDE primario maestro: pfSense.vdi (Normal, 10,00 GB)
IDE primario esclavo:  [Uniada dptica] Vacio

2 Audio

Controlador de anfitrién: PulseAudio
Controlador: ICH AC97
=’ Red

Adaptador 1: Intel PRO/1000 MT Server (Adaptador puente, «ethO»)
Adaptador 2: Intel PRO/1000 MT Server (Adaptador puente, «ethO»)

5.3. Instalacién de pfSense

Una vez preparada y configurada la maquina virtual, procederemos a instalar
pfSense. Asi que lo primero a realizar, sera arrancar la maquina virtual con la

ISO de pfSense y nos mostrara la pantalla inicial.

L [Blingle User
ape to loader prompt

21 (1 of
[01pti
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Aqui vemos la pantalla principal, donde nos muestra las diferentes opciones de
arranque. Para iniciar pulsaremos 1, ya que el resto de opciones, estan
reservadas a la configuracion de pfSense. Una vez arrancado, accederemos al

menu principal, desde donde podremos comenzar la instalacion.

2. b-RELEASE amdb1 Mom Dec 21 14:50:08 C5
ip complete

FreeB5D-samd6d (pf3ense.localdomain) (fiyvd)

mwx= Welcome to pfSense 2.2.6-RELEASE-cdrom (amd64) on pfSense ===

WAN (wan) »oemiE

pfTop
lter

onf iguration

9931 Install pfSensze to a hard drive, etc.

* an option:

Como vemos en la imagen, hemos accedido al live cd, por lo que ahora
procederemos a arrancar la instalacion, ya que las otras opciones, las
configuraremos una vez instalado el sistema. Para arrancar la instalacion,
pulsaremos la tecla 99.

Choose one of the following tasks to
perform.

{ Quick~-Easy Install >
¢ Custom Install >

¢ RBescue config.=ml >
< Reboot >

< Exit >

Accederemos al menu de instalacién y para comenzar a instalar, pulsaremos
“Quick/Easy Install”.

sshinstunefs -j enable sdevsada@sia

4 91z




Como observamos a continuacion, nada mas pulsar "Quick/Easy Install"
comenzara el proceso de instalacion y en pocos minutos tendremos el sistema
instalado. Este sistema esta pensado para funcionar en diferentes tipos de
maquinas, por lo que el kernel, nos dara la opcion de embeberlo o usar el

estandar. Como no tenemos una maquina embebida, usaremos el estandar.

Una vez hecho este paso, ya podemos salir del Live CD para arrancar el
sistema, por lo que le daremos a la opcién de reinicio. Al reiniciar, sera
necesario pulsar F1 para comenzar el arranque del sistema, ya instalado en

nuestro disco duro.

5.4. Configuracion inicial y puesta en marcha de pfSense

(he interfaces will be assigoned as Follows:

Ryl » eml
JAN » emb

Jo you want to proceed [yinlTy
riting configuration. .. done.

Jine moment while relo the zetting=... donet
«w% Welcome to pfSense £.2.6-RELEASE-pf S > (amdb4) on pfSense ===

WAN (wand N - =» w3/DHCP4: 13£.1608.18.118-24
LaN C(lawnl > @ »oudc 192.1 1.166.-24

it (55H on 9) pfTop
10) Filter
111
1)

recent conf iguration
) Fing host lestart PHF-FPH
1) Shell

ten an option:
Como en el caso del Live CD, volvemos a la pantalla inicial, pero ahora
trabajamos con un sistema instalado. Por defecto, la configuracion de red la
hace automaticamente, pero en caso de ser necesario, la podemos adaptar a
nuestras necesidades con las opciones 1y 2 del menu respectivamente. Una
vez llegados a este punto ya esta todo listo. Para continuar el proyecto,
accederemos a la IP de pfSense, desde donde accederemos al sistema y a

todas sus opciones.
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5.5. Acceso Web a pfSense

Accederiamos mediante navegador utilizando la puerta de enlace asignada a
nuestra LAN de pfSense. Luego la cambiaremos a la red 18 y activaremos el

resto de interfaces.

192.168.18.1

Login to pfSense

Username

Password

Por defecto el usuario es admin y la contrasena “pfsense”. Dentro accederemos

al asistente de configuracion inicial. El cual, dejara pfSense listo para trabajar.

18



Wizard / pfSense Setup / General Information

General Information

On this screen the general pfSense parameters will be set.

Hostname | pfSense

EXAMPLE: myserver

Domain proyecto

EXAMPLE: mydomain.com

The default behavior of the DNS Resolver will ignore manually configured DI
manually configured DNS servers below for client queries, visit Services > D

Primary DNS Server 192.168.18.1
Secondary DNS Server 192.168.18.10

Override DNS M Allow DNS servers to be overridden by DHCP/PPP on WAN

Lo primero a configurar, sera el nombre de la maquina, que podemos poner el
que queramos Yy el dominio DNS de la misma en caso de ser necesario. El
siguiente paso, es configurar los DNS, pudiendo elegir entre nuestra maquina

virtual o los del propio centro.

Wizard / pfSense Setup / Time Server Information

Time Server Information

Please enter the time, date and time zone.

Time server hosthame 0.pfsense.pool.ntp.org

Enter the hostname (FQDN) of the time server.

Timezone Europe/Madrid



El siguiente paso es configurar la hora, debido a que estamos implementado un
servidor, es recomendado utilizar un servidor NTP, asi tendremos siempre la
hora correcta. Podemos elegir el que queramos, hacemos clic en "Next" y

continuamos configurando.

Wizard / pfSense Setup / Configure WAN Interface

Configure WAN Interface
On this screen the Wide Area Network information will be configured.

SelectedType DHCP -

General configuration

MAC Address

F T L T L O L T T T [ NN T WY A A S S

En esta pantalla, deberemos configurar el tipo de conexién que tendra cada
una de las dos tarjetas que disponemos. La tarjeta WAN es la que ofrece la
salida a Internet, asi que la configuraremos en modo DHCP. Para que sea el
servidor de la red el que nos de la direccién IP de salida a Internet. En cambio,
la tarjeta LAN que ofrece acceso a los clientes y a la red, la configuraremos de
manera estatica, para que se pueda acceder siempre a la red y a todos los

servicios de la misma.

Wizard / pfSense Setup / Configure LAN Interface

Configure LAN Interface

On this screen the Local Area Network information will be configured.

LAN IP Address 192.168.18.1
Type dhcp if this interface uses DHCP to obtain its IP address.

Subnet Mask 24 v
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Deberemos configurar la IP de la LAN. Por defecto viene la 192.168.1.1, la
cambiaremos por 192.168.18.1. En un entorno real, deberia estar una red
diferente a la WAN.

5.6. Implementacién de pfSense en un entorno de pruebas

Una vez finalizado el asistente anterior, ya podemos acceder completamente a
pfSense. Por lo tanto, lo que tendremos que realizar a partir de ahora, seran
pruebas para comprobar la efectividad de pfSense, en una maquina real de la
LAN del centro.

La primera prueba que realizaremos, sera comprobar el funcionamiento del
firewall. Para ello, configuraremos una regla que bloquee el acceso a Internet
de una maquina de la LAN. Ejecutaremos los siguientes comandos para

asegurarnos que nuestra maquina pasa por el cortafuegos.

- sudo ifconfig eth0 192.168.18.220 (ip asignada al host)

- sudo route add default gw 192.168.18.215 (puerta de enlace, también

tenemos 192.168.18.1 en nuestras pruebas)

- sudo route del default gw 192.168.18.10 (si fuese necesario borrar la

predeterminada)

- route -n (para comprobar que esté todo correcto)

root@usuari-HP: fhomefusuari# route -n

ernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.18.215 0.08.0.0 UG 0 0 0 ethe
0.0.0.0 255.255.0.0 U 0 dockere

o i)
255.255.255.0 u V] o 0 etho
255.255.255.255 UH 100 o 0 etho

.18.0
.18.10

0.0.0.0
0.0.0.0

Una vez ejecutados estos comandos, como podemos comprobar en la tabla de
rutas, nuestro router para la red y para Internet, es nuestra maquina pfSense.
Asi que ahora, ya podemos empezar con la primera prueba, que consiste en

verificar el funcionamiento del cortafuegos.
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Para configurar el cortafuegos, iremos al menu “Firewall”, alli estan todas las
opciones relacionadas con el mismo. Como la configuracion de NAT, QoS, o las

reglas del firewall y las IP Virtuales.

En este caso, para probar el cortafuegos, usaremos las reglas, las cuales
permiten regular el trafico de la red. Asi que vamos al menu Firewall y a la

opcion “Rules” y vemos la siguiente pantalla.

Firewall / Rules/ WAN il (2]

Floating WAN LAN

Rules (Drag to Change Order)

States Protocol Source Port  Destination Port Gateway Queue  Schedule Description Actions
% 0/18KiB 2 RFC 1918 networks 2 2 2 £ £ Block private networks o
X 0/15KiB * Reserved * * * * * Block bogon networks 3

Not assigned by IANA

No rules are currently defined for this interface
ace will be blocked until pass rules are added. Click the button to add a new rule

Para configurar la regla, lo primero que debemos hacer es elegir a que interfaz
la aplicaremos. Primero daremos acceso a la red a WAN y después haremos lo
propio con la interfaz LAN, asi que hacemos clic en una de las interfaces y
accederemos a la pantalla de las reglas, que es idéntica a la mostrada en la
captura de arriba. Pulsaremos en Add para acceder a la pantalla de

configuracion de la regla que permita el trafico por ellas.
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Firewall / Rules/ Edit

Edit Firewall Rule

Action Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unrea
whereas with block the packet is dropped silently. In either case, the eriginal packet is discarded.

Disabled [] Disable this rule

Set this option to disable this rule without removing it from the list.

Interface LANAULA -

Choose the interface from which packets must come to match this rule.

Address Family P4 -

Select the Internet Protocol version this rule applies to.

Protocol any -

Choose which IP protocal this rule should match.

Source [ Invert match. LANAULA net h Source

Una vez permitido el trafico, vamos a hacer una prueba bloqueando el mismo
de la interfaz LAN creando una nueva regla. Debemos elegir entre si queremos
bloquear o rechazar el paquete, la diferencia entre ambos es que si
bloqueamos, el paquete se descarta directamente sin ningun mensaje, y si
rechazamos se generara un mensaje de rechazo. Se puede bloquear tanto la
interfaz completa como un equipo en concreto asignando una IP, pulsaremos

en salvar y aplicar para observar los cambios.

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule
v 1/156 KiB * = i LANAULA Address 80  * =
O 0/0B IPv4d TCP/UDP * i i = = none
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Con la nueva regla, la maquina fisica ya no puede acceder a Internet, tal y

como vemos en la siguiente captura:

| £\ S'haproduitunpro... x | <

€ ) (0 htkps://www.google.es C ||\ Cerca

No s'ha pogut connectar

El Firefox no ha pogut establir una connexio amb el servidor a
www.google.es.

» Elllocweb podria estar temporalment no disponible o massa ocupat.
Torneu-ho a provar d'agui uns moments.

* Sino podeu carregar cap pagina, comproved la connexio a la xarxa del
vostre ordinador.

» Sielvostre ordinador o la vostra xarxa estan protegits per un tallafocs o
per un servidor intermediari, assegureu-vos que el Firefox tingui permis
per accedir al web.

Una vez comprobado que el bloqueo funciona correctamente, volvemos a
activar Internet e instalaremos el modulo squid desde
“System/Package/Manager/Available Packages”, con el que bloquearemos una
pagina web concreta, en nuestro caso la web del diario Marca. Squid es un
servidor proxy web caché, que nos ayudara a mejorar el rendimiento de las

conexiones o afiadir seguridad realizando un filtrado de trafico.

&Sen e

COMMUNITY EDITION

System / Package Manager/ Available Packages

Installed Packages Available Packages

Search term squid] Both 1 @‘

3 h string or *nix regular expressior search package name f it

| l?

Packages
Name Version Description
arping 1.2.2 Broadcasts a who-has ARP packet on the network and prints answers
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Después de instalar y activar squid, en “Services/Squid Proxy Server” haremos

el bloqueo anteriormente comentado.

Package / Proxy Server: General Settings / General

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt A

Squid General Settings

Enable Squid Proxy Check to enable the Squid proxy.
Note: If unchecked, ALL Squid services will be disabled and stopped.

Keep Settings/Data If enabled, the ssttings, logs, cache, AV defs and other data will be pre

Note: If disabled, all settings and data will be wiped on package uninstal

Proxy Interface(s) LANAULA

En ACLs afiadimos la web de marca en la lista negra:

Blacklist .marca.com

4
Destination domains that will be blocked for the users that are allowed to use the proxy.
MNote: Put each entry on a separate line. You also can use regular expressions.
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Al acceder a marca nos informara del bloqueo:

| ERROR: Therequested... % | <

A h,

& (@ | www.marca.com ¢ || cerca »

ERROR

" The requested URL could not be retrieved

P '

The following error was encountered while trying to retrieve the URL: http://www.marca.com/

Access Denied.

Access control configuration prevents your request from being allowed at this time. Please contact
your service provider if you feel this is incorrect.

Your cache administrator is cpigue@elpuig.xeill.net.
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5.6.1. Asignacion de Interfaces

Una vez realizadas algunas pruebas, afiadimos dos interfaces mas, la que
teniamos ahora como LAN pasara a llamarse LanAula, y tendremos dos
nuevas llamadas LanOberta y WiFi, la primera sin las restricciones del Aula, y

la segunda para quien acceda mediante WiFi.

Interfaces / Interface Assignments ail @
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GlIFs Bridges LAGGs
Interface Network port

WAN emD (08:00:27:99:d1:78) ¥

LAMAula eml (08:00:27:32:b1:1e) h
LANOberta em? (08:00:27:9d:f4:98) v
WiFi em3 (08:00:27:b5:a2:aa) M

Starting -usrrslocalrsetcsrc.dssgp _monitor.sh. . .done.

f3ense (pf3enze) £.3.1-RELEASE amdt4 Tue May 17 18:46:53 CDT 2016
footup complete

reeB5Dramd64 (pfSenze.localdomain) (ttyvwo)

pexx Llelcome to pfSense 2.3.1-RELEASE (amd64 full-install) on pfSense ===

WAN (wan) - emd -» v4-DHCP4: 192.168.1.134-24
LANAULA (lan) -> eml -> wd: 192 .168.168.1-24
LANOBERTA (optl) -> em2 -» vi: 192.168.19.1-24

WIFI (opt2) -» em3 > wvi: 192.168.20.1-24

Logout (S3H only) 3) pfTop

Azzign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConf igurator password 12) pfSensze Developer Shell
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FFPH

Shell
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5.6.2. Activar el servicio DHCP

Servicio DHCP (Dynamic Host Configuration Protocol)

Es un servidor que usa un protocolo de red de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dinamicas y las va
asignando a los clientes conforme éstas van quedando libres, sabiendo en todo
momento quién ha estado en posesiéon de esa IP, cuanto tiempo la ha tenido y
a quién se la ha asignado después. Asi los clientes de una red IP pueden

conseguir sus parametros de configuracion automaticamente.

Emplearemos DHCP en la interfaz LANAula, de esta manera el equipo se

conectara automaticamente sin tener que asignarle la IP de forma manual.

Hay que activar la casilla “Enable DHCP server on LAN interface” desde
“Services/DHCP Server”, asignar el rango de ips que el servidor otorgara y

guardar los cambios.

Services / DHCP Server/ LANAULA

LANAULA LANOBERTA WIFI

General Options

Enable Enable DHCP server on LANAULA interface
Deny unknown clients [] Only the clients defined below will get DHCP leases from this server.

Ignore denied clients [] Denied clients will be ignored rather than rejected.

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.
Subnet 192.168.18.0
Subnet mask 255.255.255.0

Available range 192.168.18.1-192.168.18.254

Range 192.168.18.2 192.168.18.254

From To
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WINS servers WINS Server 1

DNS servers | 102.168.18.1
DNS Server 2
DNS Server 3
DNS Server 4

Leave blank to use the system default DNS servers: this interface's IP if DNS Forw
System / General Setup page.

Other Options

Gateway 192.168.18.1

The default is to use the IP on this interface of the firewall as the gateway. Specify
network. Type "'none" for no gateway assignment.

Domain name proyecto

The default is to use the domain name of this system as the default domain name
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5.6.3. Activar el servicio DNS

DNS (Domain Name Server):

Es una tecnologia basada en una base de datos que sirve para resolver
nombres en las redes, es decir, para conocer la direccion IP de la maquina

donde esta alojado el dominio al que queremos acceder.

Cuando un ordenador esta conectado a una red (ya sea Internet o una red
casera) tiene asignada una direccion IP. Si estamos en una red con pocos
ordenadores, es facil tener memorizadas las direcciones IP de cada uno de los
ordenadores y asi acceder a ellos pero ¢ qué ocurre si hay miles de millones de
dispositivos y cada uno tiene una IP diferente? Pues que se haria imposible,

por eso existen los dominios y las DNS para traducirlos.

Por lo tanto, el DNS es un sistema que sirve para traducir los nombres en la

red, y esta compuesto por tres partes con funciones bien diferenciadas.

«Cliente DNS: esta instalado en el cliente (es decir, nosotros) y realiza

peticiones de resoluciéon de nombres a los servidores DNS.

*Servidor DNS: son los que contestan las peticiones y resuelven los
nombres mediante un sistema estructurado en arbol. Las direcciones DNS

que ponemos en la configuracién de la conexion.

«Zonas de autoridad: son servidores o grupos de ellos que tienen
asignados resolver un conjunto de dominios determinado (como los .es o

los .org).
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Desde “Services/DNS Resolver/General Settings” y activamos el DNS que
incorpora pfSense, ademas le diremos que haga las asignaciones que realice
el DHCP de pfSense.

Al emplear el DHCP de pfSense, las maquinas veran el cortafuegos como su

servidor de nombres y su puerta de enlace.

Services / DNS Resolver / General Settings

General Settings Advanced Settings Access Lists

General DNS Resolver Options

Enable Enable DNS resolver

Listen Port e v
The port used for responding to DMS queries. It should normally be left blank unless another ¢
NetworkInterfaces 11"
WAN

WAN IPvb Link-Local

Interface IPs used by the DNS Resolver for responding to queries from chents. If an interface
interface IPs not selected below are discarded. The default behavior is to respond 1o queries

TG St _l

Interfaces LAN
WAN IPv6 Link-Local

Utilize different network interface(s) that the DNS Resolver will use to send queries to author

interfaces are used
+ T
System Domain Local Transparent 3



System Domain Local
Zone Type

DNSSEC
DNS Query Forwarding

DHCP Registration

Static DHCP

Display Custom Options

Custom options

Transparent 1

The local-zone type used for the pfSense system domain (System | General Setup | Domain). Tr
available in the unbound.conf(5) manual pages
%) Enable DNSSEC Support

Enable Forwarding Mode

Reqister DHCP leases in the DNS Resolver

is option is set, then machines that speci

can be resolved, The damain in

(] Register DHCP static mappings in the DNS Resolver

f 1l

this option is set, then DHCP static mappings will be registered in the DNS Resolver, so that 1l

Enter any additional configuration parameters to add to the DMS Resolver configuration here, :

5.6.4. Limitacion del ancho de banda de forma manual

Para no saturar el ancho de banda del centro, crearemos unas restricciones

para limitar el ancho de banda dentro de una red. En este caso vamos a hacer

la prueba de limitarlo a 5 MB/s de forma general.

Para crear la regla, en nuestra maquina pfSense tendremos que ir a

“Firewall/Traffic Shaper” y en “By Interface/LAN” configuraremos una restriccion

llamada Download_Limit donde el ancho de banda estara limitado a 5 MB/s,

pulsaremos en LAN, pondremos la restriccion y salvamos, acto seguido se

pulsara en anadir cola o bien al salvar se anadira automaticamente.
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Firewall / Traffic Shaper / By Interface = il @

By Interface By Queue Limiters Wizards

=3 ANAULA I ——

[ Download_Limit Enable/Disable Enable/disable discipline and its children

Lwan
L ANOBERTA
Owir Name Download_Limit
Enter the name of the queue here. Do not use spaces and limit the size to 15 characters

Priority
For hfsc, the range is 0 to 7. The default is 1. Hfsc queues with a higher priority are preferred in the case of overload.

Queue Limit

Queue limit in packets.

Scheduler options Default Queue 0 Random Early [ Random Early (] Explicit Congestion [ codel Active Queue
Detection Detection In and Out Notification

Select options for this queue

Description Download_Limit
Service Curve (sc)
Bandwidth 3 Mbit/s -

Chnnae the amnint af handwidth for this auena

También desde aqui, se puede configurar el ancho de banda minimo y maximo
por cada cola.

En By Queue nos mostrara si hay colas configuradas en el sistema:

Firewall / Traffic Shaper/ By Queue

By Interface By Queue Limiters Wizards

Download_Limit

B Download_Limit

WAN
Clone | |
LAN HFSC
Bandwidth 5 Mbit/s
Default On

Delete B Delete Queue from this Interface
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También se pueden crear Limiters, que serviran para limitar tanto la subida
como la bajada, ya de forma mas particular y como complemento al limite

general que tenemos establecido en SMB/s.

En Limiters pulsaremos en New Limiter y crearemos el limite de la cola de

descargas.

Creamos un limite de 2 MB/s de bajada y 256Kb/s de subida, por ejemplo:

By Interface By Queue Limiters Wizards
—
P Bajada

Enable Enable limiter and its children
+ New Limiter

Name Bajada

Bandwidth Bandwidth Bw type Schedule
2 Mbit/s v none v
Mask None v

If "source” or "destination” slots is chosen a dynamic pipe with the bandwidth, delay, packet loss and queue size given above will be
created for each source/destination IP address encountered, respectively. This makes it possible to easily specify bandwidth limits

per host.
32 128
IPV4 mask bits IPV6 mask bits
255.255.255.255/2 FEFFLFFFF FFFF FRFFFAFFFFFFFFFFFRFF/?
Description Bajada
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By Interface By Queue Limiters Wizards

P ] Bajada

Enable Enable limiter and its children

Name Subida

Bandwidth

Bandwidth Bw type Schedule
256 Kbit/s none ~
Mask Neone v

If "source” or "destination” slots is chosen a dynamic pipe with the bandwidth, delay, packet loss and queue size
created for each source/destination IP address encountered, respectively. This makes it possible to easily speci
per host.

32 128
IPV4 mask bits IPV6 mask bits
255.255.255.255/2 FFEFFFEF FFFF FEFF FRFF FEFFIFFEF

Description Subida

Y pulsaremos en salvar. Acto seguido tendremos que ir a Firewall/Rules y crear
una nueva regla para aplicar dichos limites en la interfaz que creamos

conveniente.

Firewall / Rules/ Edit

Edit Firewall Rule

Action Pass v

Choose wt

Hint: th

MP port unreachable for UDP) is
cket is discarded

wherea ock the p

Disabled [ Disable this rule

Set this option to disable this rule without removing it from the list

Interface LAN -

Choose the interface from whi

Address Family IPv4 -

Select the Internet Protocol

Protocol TCP/UDP ~

Choose which IP protocol this rule should match
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En In/Out pipe seleccionamos nuestros dos limiters personalizados de

Subida/Bajada y salvamos.

In / Out pipe Subida v Bajada

Choose the Out queue/Virtual interface only if In is also selected. The Out selection is applied to traffic leaving the interface where the rule is created,

the In selection is applied to traffic coming into the chosen interface.
If creating a floating rule, if the direction is In then the same rules apply, if the direction is Out the selections are reversed, Out is for incoming and In is

for outgoing

Una vez aplicado el limite, haremos la prueba con un medidor de velocidad

para comprobar si se han establecido tal como los habiamos configurado:

OOKLA

Latencia Velocidad

Velocidad de Descarga Velocidad de Subida

0 1.99 Mbps o 0.20 Mbps
are LS

Jitter
m Lm P

Podemos observar que se ha respetado tanto el limite de bajada de 2MB/s

como el de subida de 256Kb/s.
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5.6.5. Portal Cautivo

Un portal cautivo es un programa o maquina de una red informatica que
fuerza a los usuarios a pasar por una pagina especial si quieren navegar por

Internet de forma normal.

El programa intercepta el trafico HTTP hasta que el usuario se autentifica. El
portal se encargara de hacer que esta sesion caduque al cabo de un tiempo.

También puede empezar a controlar el ancho de banda usado por cada cliente.

Se usan sobre todo en redes inalambricas abiertas, donde interesa mostrar un
mensaje de bienvenida a los usuarios, y para informar de las condiciones del

acceso, también puede requerir un usuario y contrasefia para poder acceder.

Para nuestro proyecto, en Services/Captive Portal crearemos un portal con
autenticacion para LanOberta y uno sin autenticacién para WiFi, de esta

manera veremos como funcionan ambos.

Services / Captive Portal Wl = @
Captive Portal Zones
Zone Interfaces Number of users Description Actions
Institut WIFI 0 Institut S
Oberta LANOBERTA 0 Oberta S
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Primero configuraremos un portal cautivo para la interfaz WiF| sin autenticacién

alguna, el cual nos desconecte a los 40 minutos de uso o después de 10

minutos de inactividad.

Services / Captive Portal / Institut / Configuration

Configuration MACs

Allowed IP Addresses Allowed Hostnames Vouchers File M

Captive Portal Configuration

Enable

Interfaces

Maximum concurrent
connections

Idle timeout (Minutes)

Hard timeout (Minutes)

Enable Captive Portal

WAN
LANAULA
LANOEERTA
WIFI

Select the interface(s) to enable for captive portal.

Limits the number of concurrent connections to the captive portal HTTP(S) serve
portal, but rather how many connections a single |P can establish to the portal wi

10

Clients will be disconnected after this amount of inactivity. They may log in again

40

Clients will be disconnected after this amount of time, regardless of activity. The
hard timeout (not recommended unless an idle timeout is set).
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Desde aqui también se puede establecer un limite de velocidad para esa
interfaz si lo consideramos oportuno. Para que funcione habra que cargar una
web html donde nos indique que estamos bajo un portal teniendo que aceptar
antes de poder utilizar la conexion y nos redireccione a la web del centro una
vez aceptado. Por lo que tenemos escribir la palabra $portal_rediurl$ para que

funcione conjuntamente con nuestra web html.

Pre-authentication Sportal_redirurls

redirect URL Use this field to set SPORTAL_REDIRURLS variable which can be accessed using the custom captive portal index. |

After authentication http://elpuig.xeill.net

Redirection URL
edirection Clients will be redirected to this URL instead of the one they initially tried to access after they've authenticated.

Authentication

Authentication method ® No Authentication O Local User Manager / Vouchers O RADIUS Authentication

HTTPS Options

Login [] Enable HTTPS login
When enabled, the username and password will be transmitted over an HTTPS connection to protect against eavesdroppers

certificate must also be specified below

HTML Page Contents b S

Portal page contents | |




De esta manera al intentar acceder a Internet desde la interfaz WiFi, nos
debera saltar la siguiente pantalla de validacién, hasta que no pulsemos el

boton de aceptar, no deberia tener acceso para poder navegar.

5@{3‘3{ Institut Puig Castellar

el
Eﬁ%ﬁ:@ — Santa Coloma de Gramenet

Bienvenido al WiFi del Puig

Esta utilizando la conexion Wik| del centro.
Las conexiones estan limitadas a 40 minutos y 10 minutos de inactividad.

Muchas Gracias

Una vez comprobado el sistema de portal sin autenticar, vamos a configurar
para la interfaz LanOberta uno que necesite un usuario y contrasefa para su

validacion.

Antes de entrar a configurar el portal, tenemos que crear el usuario
previamente, desde “System/User Manager” crearemos un usuario llamado
user de contrasefia user para hacer la prueba. Después de crearlo hay que
entrar en el apartado Groups y asignarle privilegios para que pueda utilizar el

servicio de portal cautivo, tal como muestran las siguientes capturas.
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System / User Manager / Users

Users Groups Settings Authentication Servers

Username Full name Disabled Groups
admin System Administrator admins

O & user Portal
System / User Manager / Groups/ Edit (7]
Users Groups Settings Authentication Servers

Group name Portal

Scope Local ~
Description

Group description, for administrative information only

Group membership || 44Min .

Not members Members

BN EIE——

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items.

Assigned Privileges

Name Description Action

User - Services: Captive Portal login Indicates whether the user is able to login on the captive portal. o



Después de crear el usuario, los pasos para activar el portal cautivo son
exactamente los mismos que en el caso anterior, pero esta vez eligiendo la
interfaz LanOberta, y como método de autenticacion activar la opcion de
usuario local, habra que cargar igual una pagina web html donde nos permita
acceder mediante un usuario y contrasena, a diferencia del método sin

autenticar que era simplemente pulsando en aceptar.
Una vez creado y activado, al acceder mediante la interfaz LanOberta, nos

deberia aparecer la siguiente pantalla, en la que deberiamos ingresar el

usuario y contrasefa creados previamente, para poder tener acceso a Internet.

't,'i‘r
s Santa Coloma de Gramenet

<tz |nstitut Pui tellar
@%h stitut Puig Castella

Para utilizar la conexién sin restricciones, introduzca su usuario y contrasefia.

Usuario:| |

Password:| |

Continuar
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5.6.6. Configuracion mediante asistente (Wizard)

Con este asistente, se puede configurar una interfaz o varias de una manera
sencilla, desde la que podremos configurar diversos apartados como el ancho
de banda y multiples tipos de prioridades, ya sea para juegos, voz IP o p2p.
Para acceder al asistente tenemos que ir a “Firewall/Traffic Shaper/Wizards”,

para después elegir si queremos una configuracion global o individual.

Cuando se inicia el asistente, nos preguntara sobre que interfaz o interfaces
queremos que actue, lo primero que nos pide configurar es el limite de ancho
de banda y un apartado llamado Local y WAN Interface en modo HFSC, PRIQ
o CBQ.

HFSC: Hierarchical Fair Service Curve

Es la opcion por defecto de pfSense, tiene una jerarquia de colas y trafico en

tiempo real. Es la vamos a utilizar.

PRIQ: Priority Queueing

La cola de prioridad es la forma mas simple de limitar el trafico, también
bastante eficaz. Se lleva a cabo la prioridad solamente del trafico, sin tener en

cuenta el ancho de banda.
CBQ: Class Based Queueing
Funciona de la misma manera que PRIQ, sin embargo, en lugar de procesar

todos los paquetes de la clase, procesara todos los paquetes hasta alcanzar el

limite del ancho de banda.

43



Desde aqui seleccionamos si queremos que se active en una o varias
interfaces.

Firewall / Traffic Shaper / Wizards

By Interface By Queue Limiters Wizards

Traffic Shaper Wizards

Multiple Lan/Wan  traffic_shaper_wizard_multi_all xml
Dedicated Links  traffic_shaper_wizard_dedicated.xml

Como he comentado anteriormente, aqui seleccionamos la interfaz, el tipo de

funcionamiento de las colas y el limite del ancho de banda.

Wizard / pfSense Traffic Shaper/ Shaper configuration

|
Shaper configuration

Shaper configuration

Connection #1 parameters

Local interface LANAULA
Local interface HFSC
WAN Interface WAN
WAN Interface HFSC
Upload [
Upload Mbit/s
Download 5
Download Mbit/s
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En este nuevo apartado nos aparece si queremos activar la prioridad al trafico
de Voz IP cuando sea necesario. También se puede establecer un limite para
asignar a esta caracteristica, por defecto la he dejado sin activar y se habilitara

en la interfaz WiFi.

Voice over IP

Voice over IP

Enable [ Prioritize Voice over IP traffic.

VOIP specific settings

Provider Generic (lowdelay)

Choose Generic if the provider isn't listed.

Upstream SIP Server

(Optional) If this is chosen, the provider field will be overridden. This allows providing th
MOTE: A Firewall Alias can also be used in this location.

Connection #1 parameters

Upload rate 50

Units Khit/s
Download rate 1000
Units Kbit/s



Desde penalty box, podemos establecer una limitacién de ancho de banda a
una IP concreta, en este caso no vamos a activar la opcion, ya que en principio

no queremos limitar el ancho de banda a una sola IP.

Wizard / pfSense Traffic Shaper / Penalty Box

Penalty Box

Penalty Box

Enable [] Penalize IP or Alias

This will lower the priority of traffic from this IP or alias.

PenaltyBox specific settings

Address
This allows just providing the IP address of the computer(s) to penalize. Nt
Bandwidth
Bandwidth %,

The desired limit to apply.
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El siguiente paso es bastante interesante, ya que nos permite regular el trafico
de las redes Peer to Peer, es decir, limitar el software de descargas de
intercambio de ficheros, ideal si no queremos saturar el ancho de banda con
varios usuarios descargando. Tanto en WiFi como en LanAula la tendremos

activa, en Oberta no sera necesario.

Wizard / pfSense Traffic Shaper / Peer to Peer networking

Peer to Peer networking

Peer to Peer networking

Enable Lower priority of Peer-to-Peer traffic

This will lower the priority of P2P traffic below all other traffic. Please check the items

p2p Catch all

p2pCatchAll When enabled, all uncategorized traffic is fed to the p2p queue.

Bandwidth 15

Units % ~

The desired limit to apply.

Enable/Disable specific P2ZP protocols

Aimster ] Aimster and other P2ZP using the Aimster protocel and poris
BitTorrent [] Bitterrent and other P2P using the Torrent protocol and ports
BuddyShare [] BuddyShare and other P2P using the BuddyShare protecol and ports
CuteMX [] CuteMX and other P2P using the CuteMX protocol and ports
DCplusplus ] DC++ and other P2P using the DC++ protocol and ports
Dcc ] irc DCC file transfers
DirectConnect [] DirectConnect and other P2P using the DirectConnect protocol and poris
DirectFileExpress [] DirectFileExpress and other P2P using the DirectFileExpress protocol and ports
eDonkey2000 [] eDonkey and other P2P using the eDonkey protocol and ports

FastTrack ] FastTrack and other P2P using the FastTrack protocol and ports



Para el que esté interesado en el juego online, puede activar estas opciones

para que cuando quiera jugar, pueda hacerlo con el menor lag/latencia posible,

para que en caso de uso masivo de la red, el juego online tenga prioridad sobre

el resto. Nos dejara activar o no diferentes plataformas de juego, ya sean de

PC o consolas, la dejaremos desactivada ya que no es una red pensada para

el juego online.

Network Games

Enable

Network Games

[] Prioritize network gaming traffic

This will raise the priority of gaming traffic to higher than most traffic.

Enable/Disable specific game consoles and services

BattleNET

EAOrigin

GameForWindowsLive

PlayStationConsoles

Steam

WiiConsoles

XboxConsoles

Battle.net - Virtually every game from Blizzard publishing should match this. This
Guild Wars also uses this port.

EA Origin Client - Some PC games by EA use this.
Games for Windows Live
PlayStation Consoles - This should cover all ports required for the Playstation 4, F

Steam Game Client (Includes: America’s Army 3, Counter-Strike: Source, Counter-
Borderlands 2, Natural Selection 2, Left 4 Dead Series, Portal 2 and many other gz

Wii Consoles - Wii, Wii U, DS and 3DS

Xbox Consoles - Xbox 360 and Xbox One

Enable/Disable specific games

ARMAZ

ARMA3

Battlefield2

Battlefield3

BattlefieldBC2

Borderlands

CallOfDuty

Counterstrike

ARMA 2
ARMA 3

Battlefield 2 - this game uses a LARGE port range, be aware that the resulting rule
traffic.

Battlefield 3 and 4 - this game uses a LARGE port range, be aware that the resulti
other traffic.

Battlefield: Bad Company 2
Borderlands
Call Of Duty (United Offensive)

Counterstrike. The ultimate 1st person shooter.
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La ultima opcion del asistente, es la prioridad de los diferentes servicios que
podran ser utilizados en Internet, dependiendo para donde vaya destinada la
configuracion nos interesara darle prioridad a un servicio u a otro. Entre ellas
tenemos aplicaciones de mensajeria, servicios remotos y VPN, web, correo,
cliente de juegos, etc. Para cada tipo de interfaz seria necesario adecuarla a su
principal uso, por ejemplo en la de un Aula deberia tener una prioridad baja la

mensajeria instantanea o clientes de juegos.

Raise or lower other Applications

Raise or lower other Applications

Enable Other networking protocols

This will help raise or lower the priority of other protocols higher than most traffic.

Remote Service / Terminal emulation

AppleRemoteDesktop Default priority v
MSRDP Default priority h
PCAnywhere Default priority h
VNC Default priority e

AlM Lower priority e

Facetime Lower priority v

IcQ Lower priority s

IRC Lower priority e

Jabber Lower priority e
GoogleHangouts Lower priority ¥
MSN Lower priority e
Teamspeak Lower priority e
Teamspeak3 Lower priority e
Ventrilo Lower priority h
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Con la configuracion del asistente finalizada, desde “Status/Queues” se puede
observar una pequefa monitorizacion de los diferentes servicios configurados

para cada interfaz.

Status / Queues = |l @
Statistics
Queue Bandwidth ~l Pps Bandwidth Borrows Suspends Drops Length
Interface WAN
+/-Root queus - 1.6 569 bps 0 0 0 0/50
+/-glnternet - 1.6 569 bps 0 0 0 0/50
qACK 0.0 0bps 0 0 0 0/50
qOthersDefault 0.0 0bps 0 0 0 Q/50
qP2P - 16 560 bps 0 0 0 0/50
qOthersHigh 0.0 0bps 0 0 0 0/50
qOthersLow 0.0 0bps 0 0 0 Q/50

Interface LANAULA

+/-Root queue 1.7 6.39 Kbps 0 0 0 0/50
+/-ginternet 1.7 6.39 Kbps 0 0 0 0/50
qACK 0.0 0bps 0 0 1] 0/50
qP2P 1.7 6.39 Kbps 0 0 0 0/500
qOthersHigh 0.0 QObps 0 0 0 0/50
qOthersLow 0.0 QObps 0 0 0 0/50

o
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Los perfiles del asistente se pueden modificar a posteriori desde

“Firewall/Rules/Floating”, pudiendo modificar uno a uno cada parametro de

forma mas personalizada, tal como vemos en la siguiente imagen.

Firewall / Rules / Floating

Floating

WAN

Rules (Drag to Change Order)

0
I I I I I - A R A - AR - R - -

States

0/120
B

0/120
B

0/120
B

0/120
B

0/120

B

0/120

0/120

0/120

0/120

0/120

0/120

0/120

0/120

Protocol

IPvd TCP

IPv4 TCP

IPv4 UDP

IPv4 UDP

IPv4d TCP

IPv4 TCP

IPv4 UDP

IPvd TCP

IPv4 TCP

IPv4 UDP

IPv4 TCP

IPvd TCP

IPv4 TCP

LANAULA

LANOBERTA

WIFI

Source Port Destination Port

*

*

*

3283

5900 (VNC)

3283

5900 (VNC)

3389 (MS RDP)

5631

5632

5900 - 5930

5190 (1CQ)

3478 - 3479

16384 - 16387

16393 - 16402

5190 (ICQ)

Gateway Queue

*
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qACK/qOthersDefault

qACK/qOthersDefault

qOthersDefault

qOthersDefault

qACK/qOthersDefault

qACK/qOthersDefault

qOthersDefault

qACK/qOthersDefault

qACK/qOthersLow

qOthersLow

qACK/qOthersLow

qACK/qOthersLow

qACK/qOthersLow

Schedule Description

m_Other AppleRemoteDesktop1
outbound

m_Other AppleRemoteDesktop2
outbound

m_Other AppleRemoteDesktop3
outbound

m_Other AppleRemoteDesktopd

outbound

m_Other MSRDP outbound

m_Other PCAnywhere-1 outbound

m_Other PCAnywhere-2 outbound

m_Other VNC outbound

m_Other AIM outbound

m_Other Facetime-UDP-1 outbound

m_Other Facetime-TCP-1 outbound

m_Other Facetime-TCP-2 outbound

m_Other ICQ1 outbound

El =N

Actions

100
t

tLs00
i}
1,00
i}
100
i
t1s0e

t
400
i}

1,00
i}
ts0e

i

L0
o

1,00
i}

t1sDe
i
ts0e
i
L.# 00
o



Una vez configurado se mostrara una imagen tal que asi:

Firewall / Traffic Shaper / By Interface

By Interface By Queue Limiters Wizards

- S WAN
- laqlr‘ltern@t
[ gack
Q qOthersDefault
0 gp2p
O quoip
3 qOthersHigh
3 qOthersLow
= S LANAULA
- laqlnternet
[ gack
QO qp2p
A qvolP
Q gOthersHigh
qOthersLow
-3 L ANOBERTA
- laqlr‘lternet
[ gack
Qgpzp
[ qvoiP
| qOthersHigh
3 qOthersLow
= S WIFI
- laqlnternet
(3 gack
QO qp2p
L qvoiP
(3 gOthersHigh
Q qOthersLow

m Remove Shaper
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5.6.7. Snort

Snort es un IDS o Sistema de deteccion de intrusiones basado en red (NIDS).
Implementa un motor de deteccion de ataques y barrido de puertos que permite
registrar, alertar y responder ante cualquier anomalia previamente definida
como patrones que corresponden a ataques, barridos, intentos aprovechar
alguna vulnerabilidad, analisis de protocolos, etc conocidos. Todo esto en

tiempo real.
Este IDS implementa un lenguaje de creacién de reglas flexible, potente y

sencillo. Durante su instalacion ya nos provee de cientos de filtros o reglas para

backdoor, DdoS, finger, FTP, ataques web, CGI, Nmap, etc.

La colocacion de Snort en nuestra red puede realizarse segun el trafico quieren
vigilar: paquetes que entran, paquetes salientes, dentro del firewall o fuera del

mismo.

Realizaremos su instalacion desde “System Packages” y lo activaremos.
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5.6.8. OpenVPN

OpenVPN es un cliente/servidor VPN tanto para equipos GNU/Linux como para

Windows.

Sirve para conectarnos a Internet de una manera segura desde cualquier red
ya sea cableada o WiFi, con cifrado o sin cifrar. Todo el trafico ira cifrado a
través de un Tunel desde el AP que nos conectamos hasta nuestra casa y
desde alli saldra a Internet. Lo malo es que debes tener una buena velocidad

de subida, ya que de eso dependera en mayor medida tu velocidad de bajada.

También sirve en caso de no redirigir el trafico, para poder acceder a los
recursos compartidos que tengamos configurados como tal. Tenemos dos tipos

de configuracion llamados TUN Y TAP.

TUN: EIl controlador TUN emula un dispositivo punto a punto, es utilizado para
crear tuneles virtuales operando con el protocolo IP. Las maquinas que queden
detras de cada uno de los extremos del enlace perteneceran a subredes

diferentes.

TAP: Simula una interfaz de red Ethernet, mas comunmente conocido como
modo puente o bridge, estos tuneles virtuales encapsulan directamente
paquetes Ethernet. Las maquinas situadas detras de cada uno de los extremos
del enlace pueden operar como parte de la misma subred. El modo de
funcionamiento puente es particularmente util para enlazar usuarios remotos,
ya que éstos pueden conectarse a un mismo servidor y virtualmente formar

parte de la red principal.
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5.6.9. Configuracion de OpenVPN

Para empezar, habra que generar un certificado (le llamaremos EIPuig) que
posteriormente sera usado para conectar con nuestro OpenVPN a través de un
cliente y el software que utilizaremos. Desde “System/Certificate Manager/CAs”
haremos el proceso, rellenaremos los datos que nos piden y finalizaremos el

asistente.

System/ Certificate Manager/ CAs (2]

CAs Certificates Certificate Revocation

Certificate Authorities

Name Internal Issuer Certificates  Distinguished Name Actions

ElPuig + self-signed 2 emailAddress=fibanez@iespuigcastellar.xeill.net, ST=Barcelona, 0=ElPuig, L=Barcelona, CN=ElPuig, C=ES Fd 1590
Valid From: Fri, 27 May 2016 23:58:33 +0200
Valid Until: Mon, 25 May 2026 23:58:33 +0200

Ahora es turno de crear un usuario, que sera el que conectara a través de
nuestra conexion. Lo haremos desde “System/User Manager/Users”.
Crearemos un usuario llamado uservpn que forme parte del grupo admins y le

cargaremos el certificado “EIPuig” creado anteriormente.

55



System / User Manager/ Users / Edit (7]

Users Groups Settings Authentication Servers

Defined by USER

Disabled [[] This user cannot login

Username uservpn
Password Password Confirm Password
Full name

User's full name, for administrative information only

Expiration date dd/mm/aaaa

Leave blank if the account shouldn't expire, otherwise enter the expiration date

Group membership Portal admins

Not member of Member of

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items

Effective Privileges

Inherited from Name Description Action

admins WebCfg - All pages Allow access to all pages

Name CA

Certificadouser ElPuig o

Después de crear el certificado y el usuario, habra que instalar el siguiente
paquete en caso de no estar ya instalado: Openvpn-Client-Export, desde el

administrador de paquetes de pfSense.

+ openvpn- security 1.3.8 Allows a pre-configured OpenVPN Windows Client or Mac 0S X's Viscosity configuration bundle to be exported directly from o
client- pfSense.
export

Package Dependencies:
<%zip—S.GJ %p?zwpfl\‘i.'m @ openvpn-client-export-2.3.11
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Cuando tengamos todo listo después de instalar el client-export, haremos uso
de esta herramienta para exportar nuestra configuracion completa, que podra
ser importada o instalada a nuestro cliente VPN. Después iremos a la web de
OpenVPN y descargaremos e instalaremos la aplicacion en nuestro ordenador
0 en la maquina que vamos a necesitar conectar, ya que a través de esa

aplicacion, podremos conectarnos.

OpenVPN / Client Export Utility

Server Client Client Specific Overrides Wizards Client Export Shared Key Export

OpenVPN Server

Remote Access Server Server UDP:1104 v

Client Connection Behavior

Host Mame Resolution Interface IP Address v

OpenVPN Clients
User Certificate Name Export
uservpn Certificadouser - Standard Configurations:

- Inline Configurations:

& Android [l & OpenVPN Cannect (10S/Android)

- Windows Installers (2.3.11-1x01):

- Viscosity (Mac 0S X and Windows):



Descargaremos el instalador para que al ejecutar lo configure de forma
automatica, o el archivo con la configuracion para poner manualmente dentro

del directorio de la aplicacién OpenVPN.

El fichero con extension .ovpn tendra esta configuracion que sera aplicada en

nuestro cliente:

dewv tun

persist-tun

persist-key

cipher AES-256-CBC

auth 5HA1

tls-client

client

resolv-retry infinite

remote 192.168.1.134 1194 udp

lport @

auth-user-pass

pkcsl2 pfSense-udp-1194-uservpn.pl?2
tls-auth pfSense-udp-1194-uservpn-tls.key 1
ns-cert-type server

Se podra configurar desde “Edit Config” y para conectarnos habra que pulsar

en Connect.

Connect
Disconnect

Show Status

View Log
Edit Config

Change Password

Settings...
Exit
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Si todos los pasos se han realizado correctamente, cuando hagamos la
conexion nos mostrara una pantalla como la siguiente, donde se vera el
proceso que lleva a cabo hasta conectar nuestro cliente de lared .1 con la

maquina de la red .22, utilizando una configuracion TUN para estas subredes.

@ OpenVPN Connection (pfSense-udp-1194-uservpn-config)

Cument State: Connected

Sat May 28 00:20:52 2016 OpenVPN 2.3.11 x86_64-wE4-mingw32 [SSL (OpenSSL)] [LZ0] [PKCS11] [IPvE] built on May 10 2016

Sat May 28 00:20:52 2016 Windows version 6.2 (Windows B or greater) 64bit

Sat May 28 00:20:52 2016 library versions: OpenSSL 1.0.1t 3 May 2016, LZ0 2.09

Sat May 28 00:20:59 2016 Control Channel Authentication: using ‘pfSense-udp-1194-uservpnls key” as a OpenVPN static key fils

Sat May 28 00:20:55 2016 UDPv4 link local (bound): [undef]

Sat May 28 00:20:55 2016 UDPv4 link remate: [AF_INET]152.168.1.134:1134

Sat May 28 00:20:55 2016 WARNING: this configuration may cache passwords in memory — use the auth-nocache option to prevent this

Sat May 28 00:21:00 2016 [OpenVPN] Peer Connection Initiated with [AF_INET]152.168.1.134:1154

Sat May 28 00:21:02 2016 do_ifconfig, t->ipv6=0, tt->did_ifconfig_ipvé_setup=0

Sat May 28 00:21:02 2016 open_tun, tt->pvE=0

Sat May 28 00:21:02 2016 TAP-WIN32 device [TAP OVPN] opened: \\.\Global\{AE7F 1221-5DA0-4B4A-B072-1E2DDEFEDBCO} tap

Sat May 28 00:21:02 2016 Set TAP-Windows TUN subnet mode networklocal/netmask = 192.168.22.0/192.168 22 2/255.255.255.0 [SUCCEEDED]
Sat May 28 00:21:02 2016 Netffied TAP-Windows driverto set a DHCF IP/netmask of 192.168.22.2/255.255.255.0 on interface {AE7F1221-5DA0-4B4A-B072-1E2DDEFEOBCO;} [DHCP-serv: 192.168.22.254, lease-ime: 31536000]
Sat May 28 00:21:02 2016 Successful ARP Flush on inteface [18] {AE7F1221-5DA0-4B4A-B072-1E2DDEFEDBCO}

ISat May 28 00:21:07 2016 Intialization Sequence Completed

El icono de OpenVPN nos indicara que se ha conectado de forma satisfactoria:

OpenVPM GUI
Connected to: pfSense-udp-1194-uservpn-config

Connected since: 28/05/2016 0:2
773 2

Assigned IP: 192.168.22.2

Por lo que ahora tenemos acceso a esta red de forma segura, cifrada a través
del tunel. Con esta ultima prueba, daremos por concluido el proyecto del

cortafuegos pfSense.
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6. Conclusiones

Este proyecto ha sido fruto de las necesidades de ver como funciona un
cortafuegos, entender las diferentes funciones que posee, € intentar llevarlas a

cabo en una red informatica.

Se ha empezado haciendo un estudio de la parte de teoria, explicando los
diferentes conceptos que existen y que nos podemos encontrar a la hora de
planificar el funcionamiento de un cortafuegos, para ello optamos por una

distribucion libre de cédigo abierto como es pfSense.

Una vez instalado, nos hemos adentrado a ver las diferentes funciones que nos
ofrece, desde limitar el ancho de banda y bloquear o permitir el trafico, hasta
poder crear un portal cautivo para que las conexiones se realicen mediante un

usuario y contrasena.

Hemos empezado practicamente desde cero, ya que personalmente no habia
configurado nunca un cortafuegos, por lo que todo lo que se ha ido

aprendiendo ha sido bastante interesante y puede ser una ayuda en un futuro.

Se ha intentado seguir la planificacidn como estaba prevista, y considero que
se ha seguido la linea que se habia marcado. Al ir por libre configurando y
viendo como funcionaba todo, hay partes que no se han conseguido
implementar como nos hubiese gustado, no se ha podido profundizar en los
protocolos o el DMZ, el portal Radius fallaba, asi que finalmente se hizo con
usuarios locales, y el cliente OpenVPN se ha probado bajo un cliente Windows

al hacer las pruebas en casa.
En su conjunto ha merecido la pena iniciar este proyecto, ya que era un tema

interesante y necesario. Al final considero que ha faltado tiempo, pero todo lo

aprendido siempre es positivo.
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7. Glosario

FreeBSD: Distribucién de software libre

pfSense: cortafuegos basado en FreeBSD

DHCP: Protocolo de configuracién dinamica de host (Dynamic Host Control
Protocol)

DNS: Servidor de nombres de dominio (Domain Name Server)

DMZ: Zona desmilitarizada (Demilitarized Zone)

EULA: Contrato de licencia del usuario final (EndUserLicense Agreement)
GPL.: Licencia publica general (General Public License)

HTTP: Protocolo de transferencia de hipertexto (HyperText Transfer Protocol)
NFS: Sistema de ficheros en red (Network File System)

PC: Ordenador personal (Personal Computer)

TCP/IP: Protocolo de control de transmision/Protocolo de Internet
(Transmission ControlProtocol/Internet Protocol)

IDS: Sistema de deteccién de intrusiones.

QoS: Calidad de servicio (Quality of Service)

Backdoor: Puerta trasera

DdoS: Ataque a un sistema (Distributed Denial of Service)
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9. Anexo

En este apartado habria que incorporar el punto 5 del proyecto, que no es mas
que la instalacion y configuraciéon de la maquina virtual y el cortafuegos paso a

paso con todas las funciones que he se han utilizado.
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