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Resumen 
 

El proyecto consiste en simular la integración de la infraestructura informática de                       
una pequeña empresa compuesta por 3 socios, los cuales han conseguido un                       
local de 20m² para montar la oficina. Ésta se dividirá en una parte de cara al                               
cliente, y otra a modo de despacho, en el cual estará el servidor y el router. En esta                                   
oficina se montará un servidor (con servicios DHCP, DNS, NFS, HTTP/S y SSH), dos                           
clientes y un router. Gran parte del proyecto consistirá en configurarlos de                       
manera que tengamos una LAN perfectamente comunicada, con acceso a                   
Internet y la creación de una tienda online de la empresa. 
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Capítulo 1. Introducción 
 

1.1 Contexto y justificación del Trabajo 

 
Nuestro trabajo sería el de montar todo el sistema informático de nuestra                       
empresa, formada por 3 socios, de los cuales uno es técnico informático, otro es                           
grafista y el último es un comercial dedicado a la venta en Internet, además de                             
crear su respectiva tienda online. Este sistema está compuesto por un servidor,                       
un router y dos clientes y nuestro trabajo sería configurarlos para que el servidor                           
dé los servicios necesarios para que funcione la LAN, tenerlo todo controlado                       
desde nuestro servidor y que los clientes dispongan de un sistema con una                         
interfaz amigable. 
 
La temática de nuestra tienda estará dedicada a la reparación de equipos                       
informáticos ( PCs, móviles, tablets, portátiles, consolas, etc ) y a la venta de                           
equipos informáticos dedicados al gaming y también al montaje de equipos                     
personalizados a partir de presupuestos, así mismo como algunos juegos y                     
merchandising de éstos. 
 
 

1.2 Objetivos del Trabajo 

 
● Encontrar sistemas operativos adecuados para cada equipo. 

 
● Tener una configuración correcta en los equipos y en los servicios del                       

servidor. 
 

● Clonar correctamente las imágenes de cada equipo. 
 

● Tener una tienda online funcional. 
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1.3 Enfoque y método seguido 

 
Método: 
 

● Realizar un estudio comparativo del hardware necesario para montar la                   
LAN de la empresa. 
 

● Crear un esquema gráfico del diseño de la LAN. 
 

● Simular la LAN con 4 máquinas virtuales y cada una con una función                         
específica. 
 

● Realizar la configuración de las máquinas virtuales para que la LAN                     
funcione sin problemas. 
 

● Crear una tienda online para la empresa que crearemos. 
 

● Documentar el uso de Clonezilla. 
 
 
1.4 Planificación del proyecto 

3 



 

Capítulo 2. Estudio comparativo del hardware y 
software necesarios 
 
Software​: 
 
Hemos decidido utilizar un sistema operativo libre ya que sería un gasto excesivo                         
de dinero el utilizar un Windows o un Mac, dado que las licencias son caras y para                                 
tener una pequeña tienda no es necesario gastar dinero en vano y centrar ese                           
dinero en otros bienes como, por ejemplo, comprar mejores componentes para                     
los ordenadores. 
 
De todos los sistemas operativos libres, hemos seleccionado los siguientes: 
 
· Ubuntu 
· Deepin OS 
· Linux Lite 
· LXLE OS 
· Lubuntu 
 
De todos estos, Ubuntu y Deepin OS son los más bonitos estéticamente, pero                         
también los que más consumen, y el resto son sistemas ligeros, que consumen                         
pocos recursos. Ya que nos fijaremos en gastar poco dinero pero teniendo buen                         
rendimiento, elegiremos uno de los ligeros. 
 
Tras varios análisis de rendimiento, búsqueda de errores, paquetes que vienen                     
por defecto, entre otros, hemos escogido Lubuntu. ¿Por qué ninguno de los otros                         
2 ligeros que hay? Bien, los tres consumen lo mismo, con una diferencia tal vez de                               
un 0,2% entre ellos, así que, como los tres son “iguales”, hemos elegido el que nos                               
ha parecido más bonito estéticamente de los tres y también el más cómodo para                           
un usuario.  
En un principio íbamos a escoger Linux Lite, ya que era más liviano, pero daba                             
errores con Virtual Box y el apartado gráfico no funcionaba.  
 
Para el servidor escogeremos el mismo, ya que de esta forma nos ahorraremos                         
problemas para cuando haya que hacer mantenimiento, actualizaciones o                 
incompatibilidades con programas, puesto que todos usarán el mismo sistema.  
 
Como hemos hecho este estudio de software para elegir un sistema liviano, no                         
instalaremos Gnome Classic como dicta el enunciado del proyecto.   
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Hardware:  
 
Para los ​clientes​, como no necesitamos un ordenador relativamente potente,                   
hemos escogido este: 
 
https://www.pccomponentes.com/pccom-basic-office-i3-6100-4gb-1-tb-wifi 
 

 
Tiene un procesador intel i3-6100, el cual es más que suficiente para tener un                           
sistema veloz para llevar a cabo tareas ofimáticas. Dispone de 4GB de RAM DDR4                           
a 2133Mhz, tal vez es poca memoria hoy en día, pero como el sistema no consume                               
casi nada y tampoco realizaremos tareas pesadas, es más que suficiente. Cuenta                       
con 1TB de HDD, tal vez le sobra, pero es mejor que ir justos, una grabadora DVD,                                 
por si es necesario instalar algún driver via CD. 
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Para el ​servidor​, hemos escogido este:  
 
https://www.pccomponentes.com/servidor-fujitsu-primergy-tx25502-m4-intel-xe
on-bronze-3106-8gb  
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Tiene un procesador Intel Xeon Bronze 3106, un procesador específico para                     
servidores y también reciente, compatible con las nuevas memorias RAM DDR4.                     
Este servidor tiene la capacidad de poder meter un segundo procesador, en caso                         
de que las peticiones a nuestro servidor sean muchísimo más elevadas en un                         
futuro. Tiene 8GB de RAM DDR4 a 2133Mhz, suficiente para empezar en el                         
negocio, y existe la posibilidad de ampliar esta memoria hasta las 768GB en caso                           
de que sea necesario. Tiene 6 ranuras para instalar discos duros SATA, además de                           
tener la capacidad de realizar RAIDS 0, 1 y 10. Además, también es compatible con                             
el cambio en caliente, teniendo 4 ranuras compatibles. En sí es un servidor                         
bastante completo para la tienda que vamos a tener, y además con una gran                           
capacidad de ampliación para el futuro.  
 
 
Periféricos:  
 
Teclado y ratón: 
 
https://www.pccomponentes.com/logitech-desktop-mk120  
 
 

Un pack con teclado y ratón bastantes ergonómicos y baratos. Son algo simples,                         
pero suficiente para las tareas que se van a realizar.  
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Monitor: 
 
https://www.pccomponentes.com/acer-v196hqlab-185-led 
 
 
 

Un monitor bastante sencillo, con una resolución decente y además se puede                       
inclinar y rotar levemente para obtener una mayor ergonomía, cosa que el resto                         
de monitores de este precio no tienen. La única pega es que no lleva altavoces                             
incorporados, pero en este rango de precios no hay ninguno que los lleve.  
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Altavoces: 
 
https://www.pccomponentes.com/owlotech-gaming-m8-20-speaker-system-alta
voces-10w-rms  

 
Como en nuestra tienda pondremos algo de música de fondo para nuestros                       
clientes, necesitaremos unos altavoces. Hemos escogido estos porque para el                   
precio que tienen, la calidad de sonido no está nada mal, el diseño es bastante                             
bonito, se alimentan por usb y reproducen por jack de 3.5mm. 
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Cables:  
 
https://www.pccomponentes.com/owlotech-cable-de-red-rj45-utp-cat6-10-100-10
00-gris-2m  
 

Cogeremos 3 unidades de estos cables de 2 metros, ya que el router, el servidor y                               
el cliente de la oficina estarán relativamente cerca y no necesitaremos cables                       
demasiado extensos. .  
 
https://www.pccomponentes.com/owlotech-cable-de-red-rj45-utp-cat-6-10-100-1
000-gris-10m  

Estos son los mismos que los anteriores, pero el cable tiene una longitud de 10                             
metros, para poder conectar el cliente que está de cara al público, el cual estará                             
más lejos que el resto de equipos de la tienda.   

10 

https://www.pccomponentes.com/owlotech-cable-de-red-rj45-utp-cat6-10-100-1000-gris-2m
https://www.pccomponentes.com/owlotech-cable-de-red-rj45-utp-cat6-10-100-1000-gris-2m
https://www.pccomponentes.com/owlotech-cable-de-red-rj45-utp-cat-6-10-100-1000-gris-10m
https://www.pccomponentes.com/owlotech-cable-de-red-rj45-utp-cat-6-10-100-1000-gris-10m


 

Router: 
 
https://www.amazon.com/dp/B00JGF7OKE/ref=psdc_300189_t1_B001AVU65M  
 
 

 
Hemos escogido este Router profesional de Cisco porque preferimos pagar más                     
pero tener un Router con mayor seguridad, mejores tecnologías y que, además,                       
soporte las conexiones 4G por si la principal conexión se cae, de esta forma                           
podemos tener más estabilidad en la tienda y permitir el seguir navegando en                         
ella para no perder clientes y dinero.  
 
 
 
 
 
 
 
 
Switch:  
 
http://www.secureitstore.com/SG110-16.asp  

 
Hemos escogido este Switch profesional de Cisco porque nos ofrece una                     
seguridad más robusta que cualquier otro Switch doméstico y porque está más                       
preparado para una carga más alta. Tiene 16 puertos Gigabit y contiene varias                         
tecnologías interesantes y útiles como “Cable Diagnostic” el cual analiza los                     
errores de un cable para una reparación más veloz sin tener que examinar el                           
cableado en busca del error, o “Loop Detection” el cual evita tormentas de                         
peticiones Broadcast.   
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Impresora multifunción:  
https://www.pccomponentes.com/canon-pixma-mx475-wifi-fax-duplex  

 
Hemos escogido esta impresora multifunción, la cual puede escanear, imprimir,                   
copiar e incluso hacer de fax. Cabe decir que el precio es bastante atractivo y la                               
tinta no sale muy cara ( 24€ negro, 34€ color). 
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SAI 
 
Para escoger el SAI, primero hemos hecho un cálculo sobre lo que consume todo                           
el hardware:  
Servidor 1 x 450 = 450 W 
Clientes 2 x 500 = 1000 W 
Impresora 1 x 240 = 18 W 
Monitores 3 x 4,5 = 13.5 W 
Altavoces 1 x 10 = 10 W 
Router 1 x 18 = 18 W 
Switch 1 x 10 = 10 W 
 
Total = 1519,5 W 
Pero como sólo protegeremos el servidor y el router, que son lo esencial para                           
mantener la web activa, tan sólo necesitaremos cubrir unos 500 W                     
aproximadamente.  

https://www.pccomponentes.com/l-link-ll7716-interactive-sai-1600va-con-display 
Hemos escogido este SAI ya que dispone de protección de sobre / bajo voltaje                           
contra picos y ruidos eléctrico, protección contra rayos y sobretensiones a partir                       
de 175 julios. Además tiene capacidad para 900W, por si queremos conectar otros                         
dispositivos en algún momento.  
Aparte, dispone de 2 tomas schuko con protección contra sobretensiones y 4 IEC.  
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Conexión a Internet: 
 
http://www.movistar.es/empresas/portada/fusion/fusion-pro-pymes/  
 

Hemos escogido Movistar como nuestro proveedor de Internet porque, en                   
nuestra zona, son ellos los que tienen el control sobre la fibra y si tenemos algún                               
fallo o se rompe algo relacionado con la conexión, lo arreglarían bastante más                         
rápido que otros proveedores. La tarifa que hemos escogido contiene 300 megas                       
de fibra óptica simétrica, lo cual es bastante y no daría problemas de conexión                           
con nuestra tienda, teléfonos fijos, de los que incluiremos dos de ellos, uno en la                             
oficina y otro de cara al público y 3 líneas móviles, para los 3 socios, con 15GB de                                   
datos cada una y con llamadas y SMS ilimitados a fijos y móviles nacionales y en                               
roaming de la UE.   

14 

http://www.movistar.es/empresas/portada/fusion/fusion-pro-pymes/


 

Móviles de la empresa: 
Xiaomi Redmi Note 4  

 
Hemos escogido este móvil porque tiene unas prestaciones bastante buenas                   
para el precio que tiene. Tiene una pantalla de 5,5 pulgadas full HD, un                           
procesador ARM Cortex-A53 Octacore a 2GHz, 3GB de RAM y 32GB de                       
almacenamiento interno, además del sistema operativo Android 7.0. Además,                 
para darle más seguridad, posee de un sensor de huellas dactilares. Un móvil                         
bastante completo, seguro y potente por sólo 110€ y de una marca que se está                             
dando a conocer por todo el mundo por sus buenos dispositivos.     
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Capítulo 3. Esquema gráfico del diseño de la 
LAN 
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Capítulo 4. Simulación de la LAN 
 
En este apartado explicaremos la configuración y el método que hemos seguido                       
para realizarla. Empezaremos con el Router: 
 
Utilizaremos una máquina virtual con 200MB de RAM, el sistema operativo                     
específico para Routers “LEDE” y dos tarjetas de red, una en red interna y otra en                               
modo adaptador puente. Lo primero que haremos será deshabilitar los servicios                     
DHCP y DNS porque los configuraremos en el servidor y no son necesarios en el                             
router. Para esto realizaremos estos comandos:  

 
 
Con la primera línea deshabilitamos el DHCP y el DNS, con la segunda indicamos                           
que realice los cambios y con la tercera reiniciamos el servicio para que surta                           
efecto. Esta es una manera de deshabilitar los servicios, pero hay una más simple                           
que es simplemente deshabilitando el inicio del servicio dnsmasq: 
 

 
 
Y con esto ya tenemos los dos servicios deshabilitados.  
 
Ahora cambiaremos la IP del router por una de la red interna que tendremos, de                             
la red 192.168.123.0/24. Para esto tendremos que cambiar un valor del archivo                       
/etc/config/network, en específico, la línea “option ipaddr”: 
 

 
 
Y ya tendremos la configuración del Router terminada. 
 
La configuración de las máquinas virtuales del resto de equipos se explicará en el                           
siguiente capítulo. 
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Capítulo 5. Instalación de una distribución 
gráfica de Linux 
 
El sistema operativo escogido es Lubuntu por ser una versión ligera de Ubuntu                         
con una buena interfaz.  
El primer paso será hacernos con la imagen iso, seguidamente podremos crear                       
nuestra máquina virtual.  
 
En la creación de la máquina, pondremos 1,5 GB de RAM para los clientes y 2 GB                                 
para el servidor, de esta forma se podrán usar los clientes de forma fluida, pero sin                               
pasarse con la RAM y el servidor no tendrá problemas de sobrecarga.  
El disco virtual de los clientes será de unos 50 GB, mientras que el del servidor                               
dispondrá de 100 GB, ya que necesitará más espacio para todos los servicios.  
 
Una vez preparada la máquina, podremos insertar el disco y abrir la máquina                         
virtual.  Iniciaremos la instalación y seleccionaremos el idioma deseado.  
Descargaremos todas las actualizaciones para que no haya problemas y el                     
software de terceros, ya que serán necesarios a la hora de reproducir música en la                             
tienda, ejecutar aplicaciones flash, etc. 

 
El siguiente paso será borrar el disco e instalar Linux, ya que aunque podríamos                           
crear una tabla de particiones nueva los clientes ni el servidor la necesitarán.  

 
El proceso de instalación se iniciará, determinando detalles como la ubicación y el                         
teclado.  
 
Para la creación de usuarios, el del servidor será “administrador” y los clientes                         
serán “publico” y “despacho”. Las contraseñas serán “usuari”, ya que es fácil de                         
recordar y ya que ésta es sólo una simulación, no requiere de una alta seguridad.  
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Con esto, la instalación habrá finalizado y requerirá de un reinicio para que todos                           
los cambios se apliquen correctamente.  
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Capítulo 6. Configuración del servidor 
 
Lo primero es asignarle su IP y gateway manualmente para que tenga acceso a                           
Internet mediante el router y poder descargar los paquetes de los servicios. Para                         
esto nos vamos a la configuración de red y, en el apartado de IPv4, cambiamos de                               
DHCP a “Manual” y ponemos los datos. Quedará de esta forma:  
 

 
 
Además, aquí está la prueba de que se ve con el router y tiene acceso a Internet: 
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6.1. DHCP 

 
Instalaremos el paquete “isc-dhcp-server”, y además, el editor de texto Kate, ya                       
que es bastante más cómodo de utilizar que otros.  
Lo primero a modificar será la tarjeta de red por la cual el servidor escuchará las                               
peticiones de los clientes. Para esto modificaremos el archivo                 
“/etc/default/isc-dhcp-server” y al final añadiremos esto: 

 
 
Lo siguiente será modificar el archivo de configuración del servicio para que el                         
servicio dé todos los datos de nuestra red (IPs,gateway,dns,dominio…). El archivo a                       
modificar es “/etc/dhcp/dhcpd.conf”, y una vez configurado quedaría así: 

 
 
Después se reinicia el servicio y comprobamos que los clientes reciban sus                       
respectivas IPs y puedan hacer ping al resto de equipos de la red: 
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Cliente 1: 

 
 
Cliente 2: 

 
Y con esto el servicio DHCP habrá quedado configurado. 
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6.2. DNS 

 
Lo primero es descargar e instalar el paquete del servicio “bind9” y acto seguido                           
modificar el archivo “/etc/bind/named.conf.options” para indicar dónde redirigir               
las peticiones no resueltas. De esta forma si esas peticiones se repiten, se podrán                           
resolver más rápido, ya que quedarán almacenadas en la caché y la respuesta del                           
servidor será mucho más veloz. 
 

 
 
Lo siguiente será crear el dominio, especificar las resoluciones directas e inversas                       
y que el servidor asigne los nombres a los diferentes equipos de la red. Para eso                               
habrá que modificar el archivo “/etc/bind/named.conf.local” y acto seguido crear y                     
modificar los archivos “db.sfgamingrepairs.org” y “db.192.168.123” en la misma                 
carpeta. 
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Una vez terminada la modificación de los archivos haremos tests para comprobar                       
que no haya ningún problema y que todos los equipos se vean con sus nombres. 
 
Cliente despacho: 

 
 
Cliente público: 

 
 
Todo correcto. Con esto ya tendremos el DNS listo y funcionando.   
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6.3. NFS  
 
El primer paso será instalar el nfs-kernel-server.  
Para comenzar con la configuración crearemos las carpetas (con mkdir -p)                     
“/opt/documentsPublic” y “/opt/documentsDespatx”.  
A continuación editaremos el archivo “/etc/exports” para declarar ahí nuestras                   
carpetas e indicar sus permisos. La primera en sólo lectura (ro) y la segunda en                             
lectura-escritura (rw).  

 
 
El siguiente paso será instalar los paquetes de nfs-common NFS en nuestras                       
máquinas clientes. Seguidamente crearemos los directorios que se montarán en                   
sus respectivas carpetas compartidas del servidor (reiniciando previamente el                 
servicio en el servidor para poder montarlas).  
 
Cliente despacho: 

 
 
Cliente público: 

 
 
Para dejar el montaje de manera permanente (de otra forma se borrará todo al                           
apagar la máquina) habrá que editar el archivo “/etc/fstab” y añadir las siguientes                         
líneas:  
 
Cliente despacho:  

 
 
Cliente público: 
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Ahora sólo queda comprobar que los clientes accedan a las carpetas y éstas                         
cuenten con sus respectivos permisos.  
 
Cliente despacho: 

 
 
Cliente público: 
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6.4. HTTP/S  

 
Para empezar instalaremos los paquetes de XAMPP.  
 
Lo primero de todo será crear el virtual host de nuestra página web, para esto                             
crearemos este archivo y pondremos este contenido:  

 
 
Lo siguiente será crear nuestro propio certificado y nuestra propia clave para más                         
adelante poder añadirle seguridad a nuestra página web y que esta pueda usar el                           
protocolo HTTPS:  

 
 
Lo siguiente será crear el directorio de nuestra página, donde añadiremos todos                       
los archivos necesarios para que funcione la página y la tienda que                       
próximamente configuraremos. Esta carpeta se crea en “htdocs” dentro del                   
directorio de XAMPP.   
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Y ahora crearemos la configuración SSL para nuestra página web, para esto                       
añadiremos el siguiente contenido al final del siguiente archivo:  
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Una vez terminado todo esto, reiniciamos el servicio de XAMPP y comprobamos                       
en los clientes que nos haga confirmar que es una página segura y la añadamos a                               
las excepciones. Finalmente confirmamos que podamos acceder a nuestra                 
página.  

 

 
Y con esto ya terminaría la configuración de nuestra página HTTPS, el contenido                         
de la página variará cuando creemos la tienda, esa página ha sido temporal para                           
comprobar que accedía sin problemas.   
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6.5. SSH 

 
Lo primero será instalarlo con un “apt install openssh-server”, y acto seguido ir a                           
“/etc/ssh” y hacer una copia de seguridad del archivo “sshd_config” por seguridad.  
 
Una vez hecha la copia de seguridad, abriremos el archivo para empezar a                         
configurar el servidor ssh. Lo primero que haremos será cambiar el puerto,                       
porque cuando algún hacker intenta entrar en la red cuando estamos realizando                       
una conexión ssh, intenta entrar primero por el puerto por defecto, así que lo                           
cambiaremos al puerto 2323:  

 
 
También cambiaremos varias cosas más, el “PermitRootLogin”, para que nadie                   
pueda conectarse con la cuenta Root, el “MaxAuthTries”, para reducir el número                       
de intentos por si alguien intenta entrar con la fuerza bruta probando muchas                         
contraseñas, el “StrictModes” para que revise los permisos cuando entra un                     
usuario, el “LoginGraceTime” para indicar el tiempo disponible que tiene un                     
usuario para realizar el login, y el “ListenAddress” para indicar por que IP                         
escuchará el servicio.  

 

 
 
Ahora nos iremos al archivo “ssh_config” para modificar la versión del protocolo                       
que utilizará, que será la versión 2, ya que los desarrolladores han dejado de dar                             
soporte a la versión 1: 

   

31 



 

Una vez acabemos de editar esos archivos, reiniciaremos el servicio y                     
comprobaremos que se realice la conexión en los clientes:  

 
 
Una vez comprobemos que la conexión se establece, volveremos al servidor para                       
seguir editando archivos. Iremos de nuevo al “ssh_config” para cambiar una                     
directiva, “X11Forwarding”, a la cual le pondremos un “yes”. Esta directiva es para                         
poder iniciar aplicaciones con apartado gráfico del servidor desde cliente al                     
realizar la conexión.  

 

 
Y con esto habrá terminado la configuración del SSH. 
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Capítulo 7. Creación y configuración de una             
tienda online 
 
Lo primero será crear la base de datos que utilizaremos en la instalación de                           
CubeCart. Para eso entraremos en la terminal de mysql y ejecutaremos los                       
siguientes comandos:  

 
 
Una vez tengamos creada la base de datos, nos descargamos los archivos                       
necesarios para que CubeCart funcione y los extraemos en nuestra carpeta de la                         
web:  
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Ahora, para proceder a la instalación de nuestra tienda, nos dirigiremos a la                         
página web desde el servidor y nos aparecerá el setup de la tienda.  

 
 
Le damos a “Continue” todo el rato hasta que nos pida los datos de nuestra base                               
de datos: 
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Le damos a “Continue” de nuevo y ya se habrá completado la instalación. Ahora                           
falta comprobar que se pueda acceder a la tienda correctamente desde todos los                         
dispositivos.  
 
Cliente despacho: 

 
 
Cliente público: 

 
 
 
La tienda ahora estará por defecto, tocará configurarla a nuestro gusto y ponerle                         
nuestros productos.   
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Empezaremos a modificar nuestra tienda por pasos. Lo primero será cambiar el                       
aspecto de la página principal. Para eso nos dirigiremos a la configuración de                         
nuestra página e iremos al apartado “Documents”. Allí aparecerán las diferentes                     
páginas que hay por defecto y para modificarlas tendremos que hacer click                       
encima de los nombres y luego ir al apartado “Content”. La página principal es la                             
que empieza por “Welcome”. Quitaremos las fotos que vienen por defecto y                       
añadiremos las que nosotros queramos:  
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Y ahora la página principal tendrá el slide así: 

 
 
Lo siguiente que haremos será cambiar el logo. Esto es algo bastante simple, nos                           
dirigiremos a “Settings” y a “Store Settings”. Allí habrá muchas pestañas, nos                       
dirigiremos a la de “Logos” y subiremos nuestra imagen:  
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Aprovechando que nos encontramos en “Store Settings”, cambiaremos una cosa.                   
Lo primero será indicar a Cubecart que utilice SSL, para eso nos dirigiremos a la                             
pestaña “SSL”, le indicaremos que sí y cambiaremos la url de nuestra web: 

 
 
 
Una vez cambiado un poco el aspecto de la página principal, añadiremos los                         
productos que venderemos y los servicios que ofrecemos. Para eso nos                     
dirigiremos al apartado “inventory” y primero iremos a “categories”, para crear                     
categorías y que los productos estén ordenados según el tipo de producto que                         
sean. Una vez dentro, le daremos a la pestaña de “add category” y la creación                             
constará de estos apartados:  

 
 
Si le marcamos status significa que esa categoría estará disponible, y si marcamos                         
visible, es que será visible para los clientes. Después escribimos el nombre en                         
“category name” y si es una categoría que está dentro de otra, la especificamos                           
en “parent category”. 
En “description”, detallamos la descripción de la categoría. 
En “images” subimos la imagen de la categoría. 
Y en “search engines” indicamos cómo se puede buscar la categoría. 
Una vez tengamos creadas todas las categorías que queramos quedaría así: 
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Parecen pocas, pero dentro de cada una hay bastantes más, por ejemplo dentro                         
de consolas hay estas: 

 
 
Ahora iremos al apartado “manufacturers” que está dentro de “inventory” para                     
que los productos tengan más información y podamos clasificarlos mejor: 

 
La creación es simple, ponemos el nombre y el link a su web y ya estará creado: 
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Una vez acabemos con las categorías y los “manufacturers”, podremos crear los                       
productos y clasificarlos dentro de las categorías. Para crear un producto, vamos a                         
“inventory” y luego a “products”: 

 
 
Primero, para crear un producto nos dirigimos a “add product” y aquí sí que hay                             
más opciones: 
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Aquí no rellenaremos todos los espacios, sólo los necesarios, aquí un ejemplo: 
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Y un ejemplo de cómo quedarían el resto de pestañas: 
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Y ya estaría el producto creado, sólo quedaría crear el resto de ellos: 

 
 
Ahora procederemos a cambiar el idioma de la página. Esto es simple, nos vamos                           
al apartado “Extensions” y luego a “Marketplace”. Una vez dentro, buscamos el                       
paquete de idioma español y nos saldrá un icono de descarga y un rayo, le damos                               
al rayo, el cual nos genera un token para que se instale automáticamente. Este                           
token lo introducimos en el apartado “Manage extensions” y se instalará.  
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Una vez instalado el idioma, seguiremos con el método de pago, que es lo único                             
que nos queda para terminar nuestra tienda. Para esto volveremos al                     
“Marketplace” y obtendremos el token de instalación de “PayPal Pro & Express                       
Checkout”. Lo pondremos en nuestra tienda, lo instalaremos y procederemos a                     
configurarlo. 
Como nuestra tienda no es real, utilizaremos el modo sandbox para que nos deje                           
realizar compras virtuales y comprobar que todo está correctamente configurado.                   
Nos dirigimos a la página de “PayPal developer” y allí estará el apartado de                           
“Sandbox Accounts” donde le daremos a crear cuenta: 
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Una vez creada la cuenta, nos iremos al perfil de ésta y en la pestaña “API                               
Credentials” estará lo que nos interesa. Nos dirigiremos a la extensión de PayPal y                           
allí copiaremos todos los datos de los “API Credentials”.  
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Guardamos la configuración y ahora nos queda una cosa más para poder simular                         
la compra, y es establecer cómo se enviará el producto. Para esto volvemos al                           
“Marketplace” y obtenemos el token para su instalación. Una vez instalado, lo                       
configuramos: 
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A continuación comprobaremos que podemos simular una compra. Nos iremos a                     
la página principal, nos registraremos y pondremos cualquier producto en la                     
cesta, acto seguido le daremos a “Secure Checkout”.  

 
Pondremos nuestros datos de envío y le daremos otra vez a “Secure Checkout”.  

 
Ahora seleccionaremos el pago con PayPal y nos pedirá una cuenta Sandbox que                         
haga de comprador. La crearemos como hicimos antes y haremos login con ella: 
 

 
 
Y por último le daremos a “Realizar pago” y el pedido ya estará preparado:  
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Lo último que nos queda por configurar de la tienda es que pueda enviar correos                             
de registro y de recuperación de contraseñas, lo malo, es que para que funcione                           
del todo, nuestro dominio tendría que ser real, es decir, pagar por él y nuestros                             
certificados no tendrían que ser “self-signed”.  
Para que esto funcionara en un caso real, tendríamos que instalar un servidor de                           
correo y configurarlo: 
 
Lo primero sería instalar el paquete de postfix con este comando específico para                         
poder responder unas preguntas para facilitar la configuración: 
“​sudo DEBIAN_PRIORITY=low apt-get install postfix​” 
Las preguntas son éstas y responderemos lo siguiente: 
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Ahora configuraremos algunos parámetros que el asistente no pregunta, como el                     
nombre del host y del dominio y el formato de la bandeja de correo en el archivo                                 
de configuración “/etc/postfix/main.cf”:  

 
Lo siguiente será especificar las cuentas de correo de nuestro sistema, para esto,                         
primero añadiremos una línea más al fichero anterior: 

 
Después de eso se creará el archivo especificado en la línea de la captura                           
(/etc/postfix/virtual) y ahí dentro se especificarán las cuentas de correo y su                       
usuario: 

 
El siguiente paso será crear un certificado y una llave privada para nuestros                         
correos, para esto ejecutaremos el siguiente comando: 

 
Este paso es exactamente igual que el que hicimos anteriormente al configurar el                         
servidor web, así que nos ahorraremos la explicación para evitar repeticiones.  
Una vez creados los archivos, iremos al archivo de configuración y añadiremos                       
estas dos líneas:  

 
Ahora toca configurar la autenticación SMTP para que los clientes puedan                     
autenticarse utilizando una capa de seguridad para cifrar el proceso de                     
autenticación. Para eso ejecutamos todos estos comandos:  
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Además de ejecutar esos comandos, tendremos que descomentar un par de                     
líneas del archivo “/etc/postfix/master.cf” (las dos líneas de color azul): 

 
La línea “submission” permite el servicio MSA en el puerto 587 y la línea smtps                             
permite el servicio SMTP con SSL en el puerto 465. 
 
Con esto quedará configurado Postfix, sólo quedará comprobar que funciona: 
 
En el servidor: 
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En un cliente: 

 
Si nos dirigimos a la carpeta donde se almacenan los correos, podremos ver los                           
correos que hemos mandado:  
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Ahora instalaremos y configuraremos Dovecot: 
 
Lo primero será instalar los paquetes necesarios: 

 
Una vez instalado, empezaremos a configurarlo. Lo primero que configuraremos                   
será el archivo “/etc/dovecot/dovecot.conf”. Añadiremos los protocolos que               
utilizará y la carpeta de correos establecida antes con Postfix:  
 

 
 
En el archivo “/etc/dovecot/conf.d/10-mail.conf” descomentaremos una línea que               
tiene que ver con lo último escrito en el archivo anterior y comentaremos otra                           
que puede provocarnos errores, que es casi idéntica a la que hemos                       
descomentado:  

 
 
Lo siguiente será habilitar la autenticación, para eso modificaremos el fichero                     
“/etc/dovecot/conf.d/10-auth.conf”. Descomentaremos la línea que contiene           
“disable_plaintext_auth” y le daremos el valor “no”, también añadiremos el valor                     
“login” a la línea “auth_mechanisms”: 

 

   

54 



 

Ahora modificaremos el archivo “/etc/dovecot/conf.d/10-master.conf”, en el cual               
crearemos el usuario y grupo que se comunicarán con Postfix:  

 
 
Y el último paso que haremos con Dovecot será el de activar el protocolo SSL e                               
indicar en qué archivo están el certificado y la clave privada, para esto,                         
modificaremos el archivo “/etc/dovecot/conf.f/10-ssl.conf”: 

 
Reiniciamos el servicio y comprobamos que funciona correctamente, el test se                     
hará en un cliente: 
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Y el último paso para terminar de configurar todo el servicio de mail es el de                               
instalar un cliente de correo en los clientes. Para esto instalaremos Mozilla                       
Thunderbird: 

 
Con esto ya lo tenemos instalado y pasamos a la configuración. Lo primero que                           
nos aparecerá al abrirlo es esto: 

 
 
Desmarcamos la casilla de “gandi.net” y le damos a la segunda opción en la parte                             
inferior. Ahora, para facilitar la configuración de Thunderbird al crear una cuenta,                       
añadiremos tres líneas al archivo “db.sfgamingrepairs.org” del DNS:  

 
Reiniciaremos el servicio y ahora añadiremos una cuenta en Thunderbird. Para                     
esto iremos a ​File -> New -> Existing mail account y rellenaremos los datos que                             
aparezcan:    
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Le damos a “Done” y ya tenemos la cuenta configurada: 

 
 
Ahora nos iremos a nuestra tienda y configuraremos los parámetros de correo.                       
Para esto nos dirigiremos a “advanced settings” y pondremos todo esto:  

 
Al darle a test, tendría que funcionar todo bien, pero, como hemos dicho antes, en                             
nuestro caso no es posible ya que todo es una simulación, nuestro dominio no es                             
real y los certificados son “self-signed”, es decir, no son seguros. El error en                           
cuestión es este:   
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Y el error en el log del mail, donde especifica que el certificado no es real y seguro                                   
es este: 
 

 
 
Con esto ya habríamos terminado la configuración del mail.   
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Lo único que queda de la tienda sería el realizar copias de seguridad automáticas                           
para tener una alta seguridad y evitar pérdidas de datos. Para esto utilizaremos                         
“crontab”.  
 
La primera copia que haremos será la de nuestra carpeta de archivos, donde está                           
toda la configuración de la tienda. Para eso, primero ejecutamos el comando                       
“crontab -e” y ponemos esto al final del archivo: 
 

 
 
Con esto le estamos diciendo que realice una copia cada día 1 de cada mes a las                                 
00:00, hemos elegido esta hora porque realizar una copia consume recursos y                       
puede cargar un poco el servidor, y como a esa hora la gente no suele navegar                               
por tiendas, la carga no supondría ningún problema ni ralentizaría la navegación                       
en la página.  
 
Y nos faltaría otra copia más, una copia de la base de datos. Para esto haremos lo                                 
mismo que antes, pero cambiando el comando: 

 
 
Y con esto ya hemos terminado toda la configuración de nuestra tienda. 
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Capítulo 8. Esquema de usuarios y privilegios 
 
 
De usuarios tenemos en el servidor a “administrador”, el cual tiene todos los                         
permisos posibles. 
A los clientes les hemos cambiado los nombres a “despacho” y “publico” para                         
familiarizarnos más y tener menos confusiones.  
En los dos clientes tenemos la misma configuración, tenemos al usuario root, el                         
cual tiene todos los privilegios, y después tenemos un usuario sin privilegios, al                         
cual se le quitan sacándolo del grupo “sudo” en “/etc/group”. Dependiendo de la                         
máquina, el usuario sin privilegios es o “despacho” o “publico”, todos son locales,                         
no tenemos ningún sistema como LDAP.  
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Capítulo 9. Aplicaciones necesarias para los           
clientes 
 
Además del programario base que nos proporciona Lubuntu, nos conviene                   
instalar otras aplicaciones para que los otros miembros de la cooperativa puedan                       
ejercer con su trabajo.  
 
Para el grafista, instalaremos Krita y Blender.  
En un principio se pensaba en instalar Gimp, pero Krita aparte de disponer de                           
más características como crear animaciones o usar plantillas, ofrece una interfaz                     
más cómoda y completa.  

 
 
La idea de disponer de Blender, es que, aunque sea complicado de usar al                           
principio, con éste se podrá hacer modelaje con mucha calidad, de esta forma se                           
podrá hacer, por ejemplo, vídeos para promocionar nuestra tienda online o                     
incluso el local físico.  
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Aparte, necesitaremos aplicaciones para las facturaciones y las nóminas. Para                   
esto, en el Lubuntu base ya disponemos de algunas aplicaciones como el                       
gnumeric ​y el ​abiword​, aunque son demasiado simples y con pocas                     
características, así que hemos optado por instalar libreoffice, que dispone de                     
diversas aplicaciones ofimáticas, más completas y fáciles de usar.   
 
Además de lo ya incluido en el sistema base, hemos buscado aplicaciones para                         
poder hacer facturas, nóminas, etc.  
Algunas a tener en cuenta son:  
FacturaScripts 
GnuCash 
 
Algunas de las características remarcables de FacturaScripts son, por ejemplo,                   
que siempre está actualizada (las actualizaciones son casi semanales), permiten el                     
acceso desde cualquier dispositivo, como smartphone o tablet, aunque requiere                   
de un servidor web con PHP 5.4 o superior y además de un servidor de base de                                 
datos.  
 
GnuCash es, sin duda alguna, la más fácil de instalar en nuestro sistema (sólo hay                             
que descargar el paquete e instalarlo) y está muy completa. Es idónea para llevar                           
la gestión de la empresa y la contabilidad.  
 
Tras haber estado buscando, los programas de nóminas profesionales válidos se                     
crean para Windows, por lo tanto no se encuentran para Linux. Una opción válida                           
sería instalarlos con Wine, aunque no permite la arquitectura x64, por lo que da                           
problemas a la hora de instalar algunos programas. .  
 
De esta forma nos quedamos con el más completo y cómodo hasta el momento,                           
GnuCash.  
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Capítulo 10. Copia del servidor con Clonezilla 
 
Para empezar, descargaremos la iso de Clonezilla y la insertaremos en la máquina                         
del servidor, además, crearemos un disco virtual de 100GB para guardar la copia.                         
Una vez iniciemos la máquina, se leerá el disco y podremos usar Clonezilla.  

 
Iniciaremos Clonezilla live y esperaremos hasta poder elegir nuestro idioma y                     
dejaremos el teclado predeterminado. Con esto, podremos iniciar Clonezilla.  
Podremos realizar las clonaciones de dos formas, ambas son bastante prácticas y                       
fáciles de realizar, así que documentaremos los dos a continuación.  
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10.1. Clonación de disco a disco 

 
Para realizar una copia directa del disco, seleccionaremos el modo device-device.  

 
 
Luego de eso seleccionaremos el modo experto y que haga una clonación de un                           
disco local a otro disco local.  

 
 
A continuación, tendremos que elegir el disco de origen (del cual queremos                       
realizar la copia). Será el que sale primero en la imagen.  

 
 
Luego, elegiremos el disco de destino (donde realizaremos la copia).  

 
 
Ahora seleccionaremos algunos parámetros extra que nos pueden salvar la copia                     
en caso de que haya algún problema. Inicialmente dejaremos los primeros cinco                       
que ya están de por defecto e incluiremos “-rescue” para que siga leyendo el disco                             
aunque haya algún sector erróneo, de otra forma la clonación se pararía a medias                           
y luego “-icds”, omitiremos el chequeo para ganar tiempo ya que es una revisión                           
algo innecesaria.  
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Seguidamente nos hará elegir entre tres parámetros, elegiremos la primera                   
opción (por defecto), de esta forma podremos evitar errores y ganar tiempo.  

 
 
Elegiremos que use la tabla de particiones del disco origen.  

 
Y finalmente, nos dejará decidir sobre qué hará la máquina una vez acabe la                           
clonación. En nuestro caso, le diremos que se apague ya que de esta forma no                             
puede dejar dudas sobre si la clonación se ha realizado correctamente o no.  

 
 
Ahora iniciará la clonación. Pulsaremos Intro e “y” las veces necesarias para                       
continuar con los últimos preparativos. A partir de aquí sólo hace falta esperar.  
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Una vez finalizada la clonación podemos, por ejemplo, crear una máquina nueva                       
e insertarle el disco clonado. Si todo va bien, se iniciará correctamente con todo lo                             
que tiene el servidor.  
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10.2. Clonación de disco a imagen 

 
Para realizar una imagen del disco del sistema, seleccionaremos la opción                     
device-image. 

 
 
Luego seleccionaremos la opción local_dev, ya que la copia se hará en dispositivos                         
locales. 

 
 
Ahora empezará a detectar todos los dispositivos de almacenamiento locales y                     
extraíbles. Una vez detecte el USB extraíble, le daremos a “ctrl+c” para continuar. 
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Seguidamente nos pedirá el dispositivo de destino, en este caso es la segunda                         
opción. 

 
 
Después nos pedirá la ruta donde se guardará la imagen. Como el USB está vacío,                             
será en la propia raíz, así que le damos a “Done”. 

 
 
Una vez terminada la elección del directorio, nos preguntará por el modo para                         
seleccionar las opciones, seleccionamos experto. 
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Ahora nos preguntará si queremos guardar el disco entero o las particiones,                       
elegimos la primera opción. 

 
 
A continuación nos preguntará por el nombre de la imagen, pondremos el que                         
queramos. 

 
 
Después nos preguntará por el disco local de origen, como sólo tenemos uno,                         
elegiremos ese. 

 
 
Ahora nos dará a elegir el método de clonación, escogeremos la primera opción                         
porque es la más eficiente.  
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Luego escogeremos los parámetros avanzados para la clonación, dejaremos los                   
que hay por defecto y añadiremos la opción “-rescue”. 

 
 
Ahora nos preguntará por el método de compresión, como nos interesa ahorrar                       
espacio, pero tampoco que sea excesivamente lenta, escogeremos la segunda                   
opción. 

 
 
La siguiente opción la dejaremos por defecto, ya que no afecta mucho a la                           
imagen. 
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Después nos preguntará si queremos que compruebe y repare el sistema de                       
ficheros, le daremos a la primera opción. 

 
 
Ahora nos preguntará si queremos que se compruebe que la imagen, cuando                       
esté terminada, sea restaurable. Le daremos a la primera opción. 

 
 
A continuación nos preguntará si queremos cifrar la imagen, le daremos a la                         
primera opción. 

 
 
Y por último nos preguntará por la acción a realizar una vez se acabe todo el                               
proceso, le daremos a la tercera opción para que se apague una vez termine.  
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Le daremos a enter, le diremos que sí a las dos preguntas que nos hace y ya habrá                                   
empezado la clonación. 

 
 
Esperamos a que termine y ya tendremos nuestra imagen lista. 
 
 

   

72 



 

Capítulo 11. Conclusiones 

 
Lecciones aprendidas: 
 
Una de las lecciones más importantes que hemos aprendido es que montar una                         
red informática como esta no es tan fácil y rápido como pensábamos, todo                         
conlleva su tiempo y dedicación. 
 
También hemos aprendido a valernos más por nosotros mismos y no preguntar                       
cada error a los profesores. 
 
Otra cosa importante es que hemos mejorado mucho el tema de organizarnos y                         
manejar mejor el tiempo para hacer lo que nos hemos propuesto. 
 
 
¿Hemos conseguido todos nuestros objetivos? 
 
No, por desgracia nos ha fallado solo una cosa, el envío de emails por parte de la                                 
tienda, no ha funcionado ya que esto es una simulación y nuestro dominio no es                             
real y los certificados tampoco. 
 
Análisis del seguimiento y la planificación: 
 
Desde el principio hemos seguido lo que nos hemos propuesto y no hemos                         
tenido problemas de tiempo. La última semana de tiempo hubo el problema de                         
los emails y nos drenó algo de tiempo pero al final conseguimos recuperar ese                           
tiempo y terminar acorde a lo descrito.  
 
Posibles ampliaciones del trabajo que no se han podido implementar: 
 
Nosotros teníamos pensado hacer un par de cosas más si nos sobraba algo de                           
tiempo, queríamos montar una red WIFI para el cliente de cara al público y para                             
los clientes de la tienda física, también teníamos pensado hacer un diseño básico                         
de la tienda física, decoraciones, estilo,etc. Pero nos ha faltado algo de tiempo y                           
no hemos podido realizar esas tareas.  
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Capítulo  12. Glosario 
DHCP → Es un protocolo que tiene la finalidad de asignar dinámicamente                       
direcciones IP, y otros datos de la red, como la puerta de enlace, el servidor DNS,                               
la máscara,etc. Sus siglas significan ​Dynamic Host Configuration Protocol​.  
 
DNS → Sus siglas significan ​Domain Name System ​y proporciona un mecanismo                       
de resolución de nombres de dominios a direcciones IP. Por ejemplo no debemos                         
escribir la ip de Google para acceder a éste, con escribir su url ya es suficiente.  
 
NFS → Sus siglas significan ​Network File System​, se utiliza para compartir ficheros                         
entre máquinas de la misma red. Permite crear carpetas compartidas que                     
pueden utilizarse en una LAN.  
 
HTTP / HTTPS → Sus siglas significan ​Hypertext Transfer Protocol​, tal y como su                           
nombre indica, se encarga de la transferencia de hipertexto de un servidor a un                           
cliente. La S de HTTPS se refiere a ​Secure​, y es la implementación del protocolo                             
SSL. Gracias a ello, la información se encripta y la seguridad aumenta al evitar                           
posibles ataques.  
 
SSH → Sus siglas significan ​Secure Shell​, es una herramienta que permite realizar                         
conexiones remotas seguras entre equipos de la misma red.  
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