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Resumen

El proyecto consiste en simular la integracion de la infraestructura informatica de
una peguefa empresa compuesta por 3 socios, los cuales han conseguido un
local de 20m?2 para montar la oficina. Esta se dividird en una parte de cara al
cliente, y otra a modo de despacho, en el cual estara el servidor y el router. En esta
oficina se montara un servidor (con servicios DHCP, DNS, NFS, HTTP/S y SSH), dos
clientes y un router. Gran parte del proyecto consistira en configurarlos de
manera que tengamos una LAN perfectamente comunicada, con acceso a
Internet y la creacion de una tienda online de la empresa.
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Capitulo 1. Introduccién

1.1 Contexto y justificacion del Trabajo

Nuestro trabajo seria el de montar todo el sistema informatico de nuestra
empresa, formada por 3 socios, de los cuales uno es técnico informatico, otro es
grafista y el Ultimo es un comercial dedicado a la venta en Internet, ademas de
crear su respectiva tienda online. Este sistema esta compuesto por un servidor,
un router y dos clientes y nuestro trabajo seria configurarlos para que el servidor
dé los servicios necesarios para que funcione la LAN, tenerlo todo controlado
desde nuestro servidor y que los clientes dispongan de un sistema con una
interfaz amigable.

La tematica de nuestra tienda estara dedicada a la reparacion de equipos
informaticos ( PCs, moviles, tablets, portatiles, consolas, etc ) y a la venta de
equipos informaticos dedicados al gaming y también al montaje de equipos

personalizados a partir de presupuestos, asi mismo como algunos juegos y
merchandising de éstos.

1.2 Objetivos del Trabajo

e Encontrar sistemas operativos adecuados para cada equipo.

e Tener una configuraciéon correcta en los equipos y en los servicios del
servidor.

e Clonar correctamente las imagenes de cada equipo.

e Tener una tienda online funcional.



1.3 Enfoque y método seguido

Método:

e Realizar un estudio comparativo del hardware necesario para montar la
LAN de la empresa.

e Crear un esqguema grafico del diseno de la LAN.

e Simular la LAN con 4 maquinas virtuales y cada una con una funciéon

especifica.

e Realizar la configuracion de las maquinas virtuales para que la LAN
funcione sin problemas.

e Crear unatienda online para la empresa que crearemos.

e Documentar el uso de Clonezilla.

1.4 Planificacion del proyecto
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Capitulo 2. Estudio comparativo del hardware y
software necesarios

Software:

Hemos decidido utilizar un sistema operativo libre ya que seria un gasto excesivo
de dinero el utilizar un Windows o un Mac, dado que las licencias son caras y para
tener una pequena tienda no es necesario gastar dinero en vano y centrar ese
dinero en otros bienes como, por ejemplo, comprar mejores componentes para
los ordenadores.

De todos los sistemas operativos libres, hemos seleccionado los siguientes:

-Ubuntu

- Deepin OS
- Linux Lite
- LXLE OS

- Lubuntu

De todos estos, Ubuntu y Deepin OS son los mas bonitos estéticamente, pero
también los que mas consumen, y el resto son sistemas ligeros, que consumen
pocos recursos. Ya que nos fijaremos en gastar poco dinero pero teniendo buen
rendimiento, elegiremos uno de los ligeros.

Tras varios analisis de rendimiento, busqueda de errores, paguetes que vienen
por defecto, entre otros, hemos escogido Lubuntu. ¢ Por qué ninguno de los otros
2 ligeros que hay? Bien, los tres consumen lo mismo, con una diferencia tal vez de
un 0,2% entre ellos, asi que, como los tres son “iguales”, hemos elegido el que nos
ha parecido mas bonito estéticamente de los tres y también el mas cémodo para
un usuario.

En un principio ibamos a escoger Linux Lite, ya que era mas liviano, pero daba
errores con Virtual Box y el apartado grafico no funcionaba.

Para el servidor escogeremos el mismo, ya que de esta forma nos ahorraremos
problemas para cuando haya que hacer mantenimiento, actualizaciones o
incompatibilidades con programas, puesto que todos usaran el mismo sistema.

Como hemos hecho este estudio de software para elegir un sistema liviano, no
instalaremos Gnome Classic como dicta el enunciado del proyecto.



Hardware:

Para los clientes, como no necesitamos un ordenador relativamente potente,
hemos escogido este:

https://www.pccomponentes.com/pccom-basic-office-i3-6100-4gb-1-tb-wifi

Especificaciones:

Caja Owlotech EVO USB

* Procesador Intel Ct shz

® Placa Base Asus H110M-D

® Disco Duro 1TE

* Memoria RAM 4GE (1x4GB, 15 b

Grabadora DV

Tarjeta grafica int

® Tarjeta de sonido integ

[ E-N15 WiF 1

-

L] libre PC

. Aicréfono, 1 x Altavoces/auricular frontal

Conexiones delanteras:

v PCI2 Kavhaoard/ Mo
% PS/ /board/N

» 3 ¥ Audio jacks support 8-channel audio output

Dimensiones

338,97¢ e

ralar ol €0 da faraa
talar el 5.0. de forma

Imente montado y testeado

® Garantia completa con r

Tiene un procesador intel i3-6100, el cual es mas que suficiente para tener un
sistema veloz para llevar a cabo tareas ofimaticas. Dispone de 4GB de RAM DDR4
a 2133Mhz, tal vez es poca memoria hoy en dia, pero como el sistema no consume
casi nada y tampoco realizaremos tareas pesadas, es mas que suficiente. Cuenta
con 1TB de HDD, tal vez le sobra, pero es mejor que ir justos, una grabadora DVD,
por si es necesario instalar algun driver via CD.


https://www.pccomponentes.com/pccom-basic-office-i3-6100-4gb-1-tb-wifi

Para el servidor, hemos escogido este:

https://www.pccomponentes.com/servidor-fujitsu-primergy-tx25502-m4-intel-xe
on-bronze-3106-8gb

® Factor de forma del producto Torre - 4U

Escalabilidad de servidor 2 vias

Cantidad de compartimentos frontales 3

Cantidad de compartimentos de intercambio rapido (hot-swap)4

Localizacién Europa

CPU Intel Xeon Bronze 3106/

Numero de nicleos 8 niicleos

® N°de CPU1

N® maximo de CPU 2

Nivel de actualizacién de CPU Actualizable

Zacalo de CPU FCLGA3647 Socket

Tipo conjunto de chips Intel C624

* Tamano instalado 11 MB

Caché por procesador 11 MB

Tamanio instalad

8 GB /768 GB (max.)

Tecnologia DDR4 SDRAM - Codigo de correccidn de errores (ECC) avanzado

Velocidad de memoria efectiva 2133 MHz

Velocidad de memaria nominal 2666 MHz

® Caracte ila Unica, las ranuras 7a 1

sticas Registrado
independent Memory Mode

n disponibles en la configuracion de dos procesadores,

® Funciones de configuracion 1x 8 GB

® Tipo Sin disco duro

® Tipo 1 x SATA

s Tipo de controlador interfaz SATA 6Gbi/s
® N° canales 6

® Nivel RAID RAID O, RAID 1, RA

® Tipo DVD+RW (=R DL) / DVD-RAM - SATA

Tipo de monitor Ninguno.

Interfaces de video VGA

® Puertos Ethernet 2 x Gigabit Ethernet

® Protocolo de interconexion de datos Ethernet, Fast Ethernet, Gigabit Ethernet

s Protocolo de gestidn remota [IPMI 2.0

® Controladora de gestion remota Integrated Remote Management Controller (IRMC 55)
* Caracteristicas Compatible con PXE

* Bahias 4 (total) / 4 (libre) x intercambio en caliente 3.5" | 3 (total) / 2 (libre) x externo 5.25"

® Ranuras 2 (total) / 1 (libre) x CPU (total) / 11 (libre) x memoria | 3 (total) / 3 (libre) x PCle 3.0 x8 - altura completa | 1 (total) / 1

(libre) x PCle 3.0 x16 - altura completa | 2 (total) / 2 (libre) x PCle 3.0 x16 - altura completa (debe haber 2 procesadores instalados)
 Interfaces 1 x USB 2.0 (1 interno) | 7 x USB 3.0(2 delanteros, 4 trasel

administracién - R}-45

nterno) | 1xVGA | 2x LAN (Gigabit Ethernet) - R-45 | 1x

# Accesorios incluidos Panel ciego, fuente de alimentacion ciega

-

Cables incluidos Cable de alimentacién no incluido

Cumplimiento de normas CSA, C-Tick, BSMI, GS, CB, CCC, RoHS, WEEE, V/

, KN32, KN35

CIV-3, JIS C 61

* Tipo de dispositivo Fuente de alimentacion - conectable en caliente

Redundancia de alimentacion Opcional

Esquema de redundancia de alimentacién 1+1 (con fuente de alimentacién opcional)

Cantidad instalada 1

1299¢

Cantidad maxima soportada 2
» Voltaje nominal CA 120/230 V (50/60 Hz)
* Potencia suministrada 450 vatios

« Certificacién 80 PLUS 80 PL

Platinum

Eficacia 24%

» 0S prorporcionado Sin sistema operativo

* Servicio y mantenimiento Garantia limitada - 3 afios - in situ
e Anchura 17.7 cm

profundidad 77.7 cm

Altura 45.6 cm
* Temperatura minima de funcionamiento 10 °C
* Temperatura maxima de funcionamiento 35 °C

* Ambito de humedad de funcionamiento 10 - 85% {sin condensacion)


https://www.pccomponentes.com/servidor-fujitsu-primergy-tx25502-m4-intel-xeon-bronze-3106-8gb
https://www.pccomponentes.com/servidor-fujitsu-primergy-tx25502-m4-intel-xeon-bronze-3106-8gb

Tiene un procesador Intel Xeon Bronze 3106, un procesador especifico para
servidores y también reciente, compatible con las nuevas memorias RAM DDRA4.
Este servidor tiene la capacidad de poder meter un segundo procesador, en caso
de que las peticiones a nuestro servidor sean muchisimo mas elevadas en un
futuro. Tiene 8GCB de RAM DDR4 a 2133Mhz, suficiente para empezar en el
negocio, y existe la posibilidad de ampliar esta memoria hasta las 768GCB en caso
de que sea necesario. Tiene 6 ranuras para instalar discos duros SATA, ademas de
tener la capacidad de realizar RAIDS O, 1y 10. Ademas, también es compatible con
el cambio en caliente, teniendo 4 ranuras compatibles. En si es un servidor
bastante completo para la tienda que vamos a tener, y ademas con una gran
capacidad de ampliacion para el futuro.

Periféricos:
Teclado y ratén:

https://www.pccomponentes.com/logitech-desktop-mki120

18,99¢

Un pack con teclado y ratdn bastantes ergondmicos y baratos. Son algo simples,
pero suficiente para las tareas que se van a realizar.


https://www.pccomponentes.com/logitech-desktop-mk120

Monitor:

https://www.pccomponentes.com/acer-v196hglab-185-led

Un monitor bastante sencillo, con una resolucion decente y ademas se puede
inclinar y rotar levemente para obtener una mayor ergonomia, cosa que el resto
de monitores de este precio no tienen. La Unica pega es que no lleva altavoces
incorporados, pero en este rango de precios no hay ninguno que los lleve.


https://www.pccomponentes.com/acer-v196hqlab-185-led

Altavoces:

https://www.pccomponentes.com/owlotech-gaming-m8-20-speaker-system-alta
voces-10w-rms

13,25¢

Como en nuestra tienda pondremos algo de musica de fondo para nuestros
clientes, necesitaremos unos altavoces. Hemos escogido estos porque para el
precio que tienen, la calidad de sonido no estda nada mal, el disefio es bastante
bonito, se alimentan por usb y reproducen por jack de 3.5mm.


https://www.pccomponentes.com/owlotech-gaming-m8-20-speaker-system-altavoces-10w-rms
https://www.pccomponentes.com/owlotech-gaming-m8-20-speaker-system-altavoces-10w-rms

Cables:

https://www.pccomponentes.com/owlotech-cable-de-red-rj45-utp-cat6-10-100-10
00-gris-2m

Cogeremos 3 unidades de estos cables de 2 metros, ya que el router, el servidor y
el cliente de la oficina estaran relativamente cerca y no necesitaremos cables
demasiado extensos. .

https://www.pccomponentes.com/owlotech-cable-de-red-rj45-utp-cat-6-10-100-1
000-gris-10m

7,95€

%

7
05
>

Estos son los mismos que los anteriores, pero el cable tiene una longitud de 10
metros, para poder conectar el cliente que esta de cara al publico, el cual estara
mas lejos que el resto de equipos de la tienda.
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https://www.pccomponentes.com/owlotech-cable-de-red-rj45-utp-cat6-10-100-1000-gris-2m
https://www.pccomponentes.com/owlotech-cable-de-red-rj45-utp-cat6-10-100-1000-gris-2m
https://www.pccomponentes.com/owlotech-cable-de-red-rj45-utp-cat-6-10-100-1000-gris-10m
https://www.pccomponentes.com/owlotech-cable-de-red-rj45-utp-cat-6-10-100-1000-gris-10m

Router:

https://www.amazon.com/dp/BO0IGF7OKE/ref=psdc_300189_t1_BOOIAVUG5M

$288.96

Hemos escogido este Router profesional de Cisco porque preferimos pagar mas
pero tener un Router con mayor seguridad, mejores tecnologias y que, ademas,
soporte las conexiones 4G por si la principal conexiéon se cae, de esta forma
podemos tener mas estabilidad en la tienda y permitir el seguir navegando en
ella para no perder clientes y dinero.

Switch:

http://www.secureitstore.com/SG110-16.asp

$149.66

Hemos escogido este Switch profesional de Cisco porque nos ofrece una
seguridad mas robusta que cualquier otro Switch domeéstico y porque esta mas
preparado para una carga mas alta. Tiene 16 puertos Gigabit y contiene varias
tecnologias interesantes y Utiles como “Cable Diagnostic” el cual analiza los
errores de un cable para una reparacion mas veloz sin tener que examinar el
cableado en busca del error, o “Loop Detection” el cual evita tormentas de
peticiones Broadcast.
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https://www.amazon.com/dp/B00JGF7OKE/ref=psdc_300189_t1_B001AVU65M
http://www.secureitstore.com/SG110-16.asp

Impresora multifuncion:
https://www.pccomponentes.com/canon-pixma-mx475-wifi-fax-duplex

ol | 56,35¢

Hemos escogido esta impresora multifuncion, la cual puede escanear, imprimir,
copiar e incluso hacer de fax. Cabe decir que el precio es bastante atractivo y la
tinta no sale muy cara ( 24€ negro, 34€ color).
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https://www.pccomponentes.com/canon-pixma-mx475-wifi-fax-duplex

SAl

Para escoger el SAl, primero hemos hecho un calculo sobre lo que consume todo
el hardware:

Servidor 1x 450 = 450 W

Clientes 2 x 500 =1000 W

Impresoralx240 =18 W

Monitores 3 x 4,5 =135 W

Altavoces1x10 =10 W

Router1x18 =18 W

Switch1x10=10 W

Total =1519,5 W

Pero como so6lo protegeremos el servidor y el router, que son lo esencial para
mantener la web activa, tan sdélo necesitaremos cubrir unos 500 W
aproximadamente.

137¢€

https://www.pccomponentes.com/I-link-117716-interactive-sai-1600va-con-display
Hemos escogido este SAl ya que dispone de proteccion de sobre / bajo voltaje
contra picos y ruidos eléctrico, proteccion contra rayos y sobretensiones a partir
de 175 julios. Ademas tiene capacidad para 900W, por si queremos conectar otros
dispositivos en algun momento.

Aparte, dispone de 2 tomas schuko con proteccion contra sobretensionesy 4 |EC.
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https://www.pccomponentes.com/l-link-ll7716-interactive-sai-1600va-con-display

Conexidon a Internet:

http://www.movistar.es/empresas/portada/fusion/fusion-pro-pymes/

& movistar

Aprovecha y ahorra un 30% en la fibra optica. Conflgur tuFusiEn Pro
Y ademas, estrena ahora 15GB en tu movil

Fusién Pro incluye:

» Acceso a Internet por Fibra Optica
@ INTERNET @ 1 LINEA MOVIL simétrica

Elige la velocidad que necesitas:

Fibra éptica simétrica iNUEVO! 15GB/linea.
50Mb/50Mb. Llamadas ilimitadas a fijos y moviles (M 50Mb 62€
Ampliable a 300Mb nacionales y en roaming UE —

SMS ilimitados

(®) 300Mb 72€

N (®) woviLbaD

Tarifa plana a fijos y méviles.
Cuota de linea incluida.

* Una linea fija

iNUEVO! Tarjeta multisim incluida éNecesitas otra linea fija?

Desvio inmediato.
Zona Roaming Empresas

*Una linea mévil
iNecesitas mas lineas moviles? mas info.

642
TARIFA 42 42€

(*) Ver condiciones legales

Hemos escogido Movistar como nuestro proveedor de Internet porque, en
nuestra zona, son ellos los que tienen el control sobre la fibra y si tenemos algun
fallo o se rompe algo relacionado con la conexién, lo arreglarian bastante mas
rapido que otros proveedores. La tarifa que hemos escogido contiene 300 megas
de fibra dptica simétrica, lo cual es bastante y no daria problemas de conexiéon
con nuestra tienda, teléfonos fijos, de los que incluiremos dos de ellos, uno en la
oficina y otro de cara al publico y 3 lineas moviles, para los 3 socios, con 15GB de
datos cada una y con llamadas y SMS ilimitados a fijos y mdviles nacionales y en
roaming de la UE.
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http://www.movistar.es/empresas/portada/fusion/fusion-pro-pymes/

Moviles de la empresa:
Xiaomi Redmi Note 4

Frecio: € 113’92

Hemos escogido este movil porque tiene unas prestaciones bastante buenas
para el precio que tiene. Tiene una pantalla de 55 pulgadas full HD, un
procesador ARM Cortex-A53 Octacore a 2GHz, 3GB de RAM y 32CGB de
almacenamiento interno, ademas del sistema operativo Android 7.0. Ademas,
para darle mas seguridad, posee de un sensor de huellas dactilares. Un movil
bastante completo, seguro y potente por sélo 110€ y de una marca que se esta
dando a conocer por todo el mundo por sus buenos dispositivos.
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https://es.aliexpress.com/item/Global-Version-Xiaomi-Redmi-Note-4-International-Edition-Mobile-Phone-Snapdragon-Octa-Core-5-5-FHD/32796560515.html?dp=146f9f9b4dabd9ad76b1bd5c5de2d9a1&af=329643&cv=47843&afref=https%253A%252F%252Fwww.kimovil.com%252Fto%252F59K988&mall_affr=pr3&aff_platform=aaf&cpt=1523983612875&sk=VnYZvQVf&aff_trace_key=eacf72537be14869adc3a4077ddd2215-1523983612875-06167-VnYZvQVf&terminal_id=7e659474fd60496db2805463d4da2129

Capitulo 3. Esquema grafico del disefio de la
LAN
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192.168.123.200
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Cliente 2

i
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Capitulo 4. Simulaciéon de la LAN

En este apartado explicaremos la configuracion y el método que hemos seguido
para realizarla. Empezaremos con el Router:

Utilizaremos una maquina virtual con 200MB de RAM, el sistema operativo
especifico para Routers “LEDE" y dos tarjetas de red, una en red interna y otra en
modo adaptador puente. Lo primero gue haremos serd deshabilitar los servicios
DHCP y DNS porqgue los configuraremos en el servidor y no son necesarios en el
router. Para esto realizaremos estos comandos:

root@LEDE: ## uci set dhcp.lan.ignore=1

rootELEDE:: ## uci commit dhcp
root@LEDE: /# rsetcrinit.ds/dnsmasqg restart

Con la primera linea deshabilitamos el DHCP y el DNS, con la segunda indicamos
gue realice los cambios y con la tercera reiniciamos el servicio para que surta
efecto. Esta es una manera de deshabilitar los servicios, pero hay una mas simple
gue es simplemente deshabilitando el inicio del servicio dnsmasq:

rootELEDE: - # ~setcsinit.d-sdnsmasg disable

Y con esto ya tenemos los dos servicios deshabilitados.

Ahora cambiaremos la IP del router por una de la red interna que tendremos, de
la red 192.168.123.0/24. Para esto tendremos que cambiar un valor del archivo
/etc/config/network, en especifico, la linea “option ipaddr™:

root@LEDE: ## uci szet network.lan.ipaddr=192.168.123.1
root@LEDE: - # uci commit network

root@LEDE: /# -setc/init.dsnetwork restart

Y ya tendremos la configuracion del Router terminada.

La configuracion de las maquinas virtuales del resto de equipos se explicara en el
siguiente capitulo.
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Capitulo 5. Instalacion de una distribucion
grafica de Linux

El sistema operativo escogido es Lubuntu por ser una version ligera de Ubuntu
con una buena interfaz.
El primer paso sera hacernos con la imagen iso, seguidamente podremos crear
nuestra maquina virtual.

En la creacidon de la maquina, pondremos 1,5 GB de RAM para los clientes y 2 GB
para el servidor, de esta forma se podran usar los clientes de forma fluida, pero sin
pasarse con la RAMy el servidor no tendra problemas de sobrecarga.

El disco virtual de los clientes sera de unos 50 GB, mientras que el del servidor
dispondra de 100 GB, ya que necesitara mas espacio para todos los servicios.

Una vez preparada la maquina, podremos insertar el disco y abrir la maquina
virtual. Iniciaremos la instalacién y seleccionaremos el idioma deseado.
Descargaremos todas las actualizaciones para que no haya problemas y el
software de terceros, ya que seran necesarios a la hora de reproducir musica en la
tienda, ejecutar aplicaciones flash, etc.

Prepardndose para instalar Lubuntu

Descargar actualizaciones al instalar Lubuntu

Esto ahorrara tiempo después de la instalacién.
Install third-party software For graphics and Wi-Fi hardware, MP3 and other media
This software is subject to license terms included with its documentation. Some is proprietary.

El complemento Fluendo MP3 incluye la tecnologia de decodificacion MPEG Layer-3 licenciada por Fraunhofer IIS y Technicolor SA.

El siguiente paso sera borrar el disco e instalar Linux, ya que aunque podriamos
crear una tabla de particiones nueva los clientes ni el servidor la necesitaran.

© Borrar disco e instalar Lubuntu
Aviso: Esto eliminara todos sus programas, documentos, Fotos, misica v demas archivos en todos los sistemas operativos.

El proceso de instalaciéon se iniciard, determinando detalles como la ubicaciéon y el
teclado.

Para la creacién de usuarios, el del servidor sera “administrador” y los clientes

seran “publico” y “despacho”. Las contrasefas seran “usuari”, ya que es facil de
recordar y ya que ésta es solo una simulacion, no requiere de una alta seguridad.
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;Quién es usted?

Sunombre: fclientm ] o

Elnombre de su equipo: {clientm—\a‘irtualBux ] v

El nombre que usa cuando habla con otros equipos.

Introduzca un nombre de usuario: | TS ] v
Introduzca una contrasena: (...... ] Contraseia débil
Confirme su contrasena: [...'..4 } v

7 Iniciar sesion automaticamente
© solicitar mi contrasefa para iniciar sesion
["1 Cifrar mi carpeta personal

| <€Atrés || continuar |

Con esto, la instalacion habra finalizado y requerird de un reinicio para que todos
los cambios se apliquen correctamente.

Instalacion terminada

i Lainstalacién se ha completado. Mecesita reiniciar el equipo para poder usar la nueva instalacién.

|' Reiniciar ahora |
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Capitulo 6. Configuracion del servidor

Lo primero es asignarle su |IP y gateway manualmente para que tenga acceso a
Internet mediante el router y poder descargar los paguetes de los servicios. Para
esto nos vamos a la configuracion de red y, en el apartado de |IPv4, cambiamos de
DHCP a “Manual” y ponemos los datos. Quedara de esta forma:

=] Editando Conexion cableada 1 =ik
Nombre de la conexién: | Conexién cableada 1|

General Cableada Seguridad 802.1x DCB Proxy Ajustes delIPv4 | Ajustes deIPv6

Método: | Manual v
Direccion
Direccion Mascara de red Puerta de enlace Anadir
192.168.123.111 24 192.168.123.1 =i
Eliminar
Servidores DNS: 192.168.123.111

Dominios de busqueda:

Requiere direccion IPv4 para que esta conexion se complete

Rutas...

Cancelar ¥ Guardar

Ademas, aqui esta la prueba de que se ve con el router y tiene acceso a Internet:

ke administrador@administrador-VirtualBox: ~ - + X

Archivo Editar Pestanas Ayuda

icmp seg=1 ttl=52 time

=2 ttl=52
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6.1. DHCP

Instalaremos el paquete “isc-dhcp-server”, y ademas, el editor de texto Kate, ya
gue es bastante mas cémodo de utilizar que otros.

Lo primero a modificar sera la tarjeta de red por la cual el servidor escuchara las
peticiones de los clientes. Para esto modificaremos el archivo
“letc/default/isc-dhcp-server” y al final afiadiremos esto:

INTERFACES="enpls3"

Lo siguiente sera modificar el archivo de configuracion del servicio para que el
servicio dé todos los datos de nuestra red (IPs,gateway,dns,dominio...). El archivo a
modificar es “/etc/dhcp/dhcpd.conf”, y una vez configurado quedaria asi:

dhecpd.conf x

subnet 192.168.123.0 netmask 255.255.255.0{
option subnet-mask 255.255.255.0;
option routers 192.168.123.1;
option domain-name "sfgamingrepairs.org";
option broadcast-address 192.168.123.255;
range 192.168.123.2 192.168.123.100;
option domain-name-servers 192.168.123.111;

host clientel{
hardware ethernet 08:00:27:fd:61:38;
fixed-address 192.168.123.200;

}

host cliente2{
hardware ethernet 08:00:27:aa:9e:35;
fixed-address 192.168.123.222;

}

Después se reinicia el servicio y comprobamos que los clientes reciban sus
respectivas IPs y puedan hacer ping al resto de equipos de la red:
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Cliente 1:

] clientel@clientel-VirtualBox: ~ i
Archivo Editar Pestafas Ayuda

Cliente 2:

[~ ] cliente2@cliente2-VirtualBox: ~ =l
Archivo Editar Pestafas Ayuda

Y con esto el servicio DHCP habra quedado configurado.
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6.2. DNS

Lo primero es descargar e instalar el paquete del servicio “bind9” y acto seguido
modificar el archivo “/etc/bind/named.conf.options” para indicar dénde redirigir
las peticiones no resueltas. De esta forma si esas peticiones se repiten, se podran
resolver mas rapido, ya que quedaran almacenadas en la cachéy la respuesta del
servidor sera mucho mas veloz.

o] named.conf.options X
options {
directory "/var/cache/bind";

forwarders {
8.8.8.8;
8.8.4.4;

3
I

Lo siguiente sera crear el dominio, especificar las resoluciones directas e inversas
y gque el servidor asigne los nombres a los diferentes equipos de la red. Para eso
habréd que modificar el archivo “/etc/bind/named.conf.local” y acto seguido creary
modificar los archivos “db.sfgamingrepairs.org” y “db.192.168.123" en la misma
carpeta.

named.conf.local X db.192.168.123 X
STTL 10800
SORIGIN 123.168.192.in-addr.arpa.

zone "sfgamingrepairs.org” {
type master;

allow-query{ @ IN SOA sfgamingrepairs.org. admin.sfgamingrepairs.org. (

127.0.0.1; 1
192.168.123.0/24; 10800
} 900
file "jetc/bind/db.sfgamingrepairs.org”; 604800
b 86400 )
@ IN NS dns.sfgamingrepairs.org.
zone "123.168.192.in-addr.arpa" { 1IN PTR gateway.sfgamingrepairs.org.
type master;
allow-query{ 111 IN PTR servidor.sfgamingrepairs.org.
i:;'?éog'1]f23 0/24; 200 IN PTR despacho.sfgamingrepairs.org.
b 222 IN PTR publico.sfgamingrepairs.org.
file "fetc/bind/db.192.168.123";
};I 111 IN PTR www.sfgamingrepairs.org.

db.sfgamingrepairs.org X
$TTL 10800

sfgamingrepairs.org. IN SOA servidor.sfgamingrepairs.org. admin.sfgamingrepairs.org. (
1
10800
900
604800
86400 )
sfgamingrepairs.org. IN A 192.168.123.111

sfgamingrepairs.org. IN NS dns.sfgamingrepairs.org.
dns IN A 192.168.123.111

servidor IN A 192.168.123.111 24
despacho IN A 192.168.123.200
publico IN A 192.168.123.222

www IN CNAME servidor



Una vez terminada la modificacion de los archivos haremos tests para comprobar
gue no haya ningun problema y que todos los equipos se vean con sus hombres.

Cliente despacho:

 tt1=64 tim

2 ttl=64

Todo correcto. Con esto ya tendremos el DNS listo y funcionando.
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6.3. NFS

El primer paso sera instalar el nfs-kernel-server.

Para comenzar con la configuracion crearemos las carpetas (con mkdir -p)
“/opt/documentsPublic” y “/opt/documentsDespatx”.

A continuacion editaremos el archivo “/etc/exports” para declarar ahi nuestras
carpetas e indicar sus permisos. La primera en sélo lectura (ro) y la segunda en
lectura-escritura (rw).

| exports X
/opt/documentsPublic 192.168.123.222/24(ro)

fopt/documentsDespatx 192.168.123.200/24(rw)

El siguiente paso sera instalar los paquetes de nfs-common NFS en nuestras
maquinas clientes. Seguidamente crearemos los directorios que se montaran en
sus respectivas carpetas compartidas del servidor (reiniciando previamente el
servicio en el servidor para poder montarlas).

Cliente despacho:

fopt/documentsDespatx /mnt/

Cliente publico:

cliente2@cliente2-VirtualBox:~$ sudo mount 19 23 fopt/documentsPublic /mnt/publico/

Para dejar el montaje de manera permanente (de otra forma se borrara todo al
apagar la maquina) habré que editar el archivo “/etc/fstab” y afiadir las siguientes
lineas:

Cliente despacho:

192.168.123.111:/opt/documentsDespatx /mnt/despatx nfs rw 0 0

Cliente publico:
192.158.123.lll:mptfdocu'mentsPubHc /mnt/publico nfs r0 0
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Ahora s6lo queda comprobar que los clientes accedan a las carpetas y éstas
cuenten con sus respectivos permisos.

Cliente despacho

:/mn

0s de solo lectu
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6.4. HTTP/S

Para empezar instalaremos los paguetes de XAMPP.

Lo primero de todo sera crear el virtual host de nuestra pagina web, para esto
crearemos este archivo y pondremos este contenido:

httpd-vhosts.conf X

w <VirtualHost *:80=>
ServerAdmin admin@sfgamingrepairs.org
ServerName sfgamingrepairs.org
ServerAlias www.sfgamingrepairs.org
DocumentRoot /sfgamingrepairs.org
ErrorLog logs/sfgamingrepairs.org-error_log
CustomLog logs/sfgamingrepairs.org-access log
commaon
Redirect / https://sfgamingrepairs.org

</VirtualHost>

Lo siguiente serd crear nuestro propio certificado y nuestra propia clave para mas
adelante poder anadirle seguridad a nuestra pagina web y que esta pueda usar el
protocolo HTTPS:

irated

ed Name or a DN.

Lo siguiente sera crear el directorio de nuestra pagina, donde anadiremos todos
los archivos necesarios para que funcione la pagina y la tienda que
proximamente configuraremos. Esta carpeta se crea en “htdocs” dentro del
directorio de XAMPP.
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Y ahora crearemos la configuracion SSL para nuestra pagina web, para esto
afadiremos el siguiente contenido al final del siguiente archivo:

httpd-ssl.conf x

w <ifModule mod ssl.c>
v <VirtualHost default :443>
ServerAdmin admin@sfgamingrepairs.org
ServerName sfgamingrepairs.org|
ServerAlias www.sfgamingrepairs.org
DocumentRoot /var/www/sfgamingrepairs.local
ErrorLog ${APACHE LOG DIR}/error.log
CustomLog ${APACHE LOG DIR}/access.log combined
SSLEngine on
SSLCertificateFile /home/administrador/ssl/certificado.crt
SSLCertificateKeyFile /home/administrador/ssi/clave.key
v <FilesMatch "\.(cgi | shtml | phtml | php)$">
SSLOptions +StdEnvVars
</FilesMatch>
v <Directory /usr/lib/cgi-bin>
SSLOptions +StdEnvVars
</Directory>
BrowserMatch "MSIE [2-6]"\
nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0
BrowserMatch "MSIE [17-9]" ssl-unclean-shutdown
</VirtualHost>
</ifModule>
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Una vez terminado todo esto, reiniciamos el servicio de XAMPP y comprobamos
en los clientes que nos haga confirmar que es una pagina segura y la afadamos a
las excepciones. Finalmente confirmamos que podamos acceder a nuestra
pagina.

[ ] Conexién insegura - Mozilla Firefox -+ X%
—_ i

| Conexiéninsegura x [+

((— Cc o @ https://sFgamingrepairs.org o @ 1y In @ =

.z
Su conexién no es segura

El propietario de sfgamingrepairs.org ha configurado su sitio web de manera incorrecta. Para evitar que su
informacién sea robada, Firefox no ha conectado con este sitio web.

Mas informacion..

Informar de errores como esto ayuda a Mozilla a identificar y bloquear sitios maliciosos

Ir atras Avanzado

sFgamingrepairs.org uses an invalid security certificate.

The certificate is not trusted because it is self-signed.
The certificate is not valid for the name sfgamingrepairs.org.

Error code: SEC_ERROR_UNKNOWN_ISSUER

Anadir excepcién...

i irs. - i i - + x
!_. : sfgamingrepairs.org - Mozilla Firefox
Isfgamingrepairs.org X | -
L(— Cc o (@ # https://sFgamingrepairs.org - @ % m a =

iPagina oficial de sfgamingrepairs.org!

Y con esto ya terminaria la configuracidon de nuestra pagina HTTPS, el contenido
de la pagina variara cuando creemos la tienda, esa pagina ha sido temporal para
comprobar que accedia sin problemas.
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6.5. SSH

Lo primero serd instalarlo con un “apt install openssh-server”, y acto seguido ir a
“letc/ssh” y hacer una copia de seguridad del archivo “sshd_config” por seguridad.

Una vez hecha la copia de seguridad, abriremos el archivo para empezar a
configurar el servidor ssh. Lo primero que haremos sera cambiar el puerto,
porgue cuando algun hacker intenta entrar en la red cuando estamos realizando
una conexidn ssh, intenta entrar primero por el puerto por defecto, asi que lo
cambiaremos al puerto 2323:

O sshd _config X
Port 2323

También cambiaremos varias cosas mas, el “PermitRootLogin”, para que nadie
pueda conectarse con la cuenta Root, el “MaxAuthTries”, para reducir el niUmero
de intentos por si alguien intenta entrar con la fuerza bruta probando muchas
contrasenas, el “StrictModes” para gque revise los permisos cuando entra un
usuario, el “LoginGraceTime"” para indicar el tiempo disponible que tiene un
usuario para realizar el login, y el “ListenAddress” para indicar por que IP
escuchara el servicio.

'# Authentication:

LoginGraceTime 60
PermitRootLogin no
StrictModes yes
MaxAuthTries 2
#MaxSessions 10

ListenAddress 192.168.123.111]

Ahora nos iremos al archivo “ssh_config” para modificar la version del protocolo
gue utilizara, que sera la version 2, ya que los desarrolladores han dejado de dar
soporte a la version 1:

] ssh_config X
GSSAPIDelegateCredentials no
GSSAPIKeyExchange no
GSSAPITrustDNS no
BatchMode no

CheckHostIP yes
AddressFamily any
ConnectTimeout 0
StrictHostKeyChecking ask
IdentityFile ~/.ssh/identity
IdentityFile ~/.ssh/id_rsa
IdentityFile ~/.ssh/id_dsa
IdentityFile ~/.ssh/id_ecdsa
IdentityFile ~/.ssh/id_ed25519
Port 22

T Ok HhEEEEEE RS

Cipher 3des
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Una vez acabemos de editar esos archivos, reiniciaremos el servicio y
comprobaremos que se realice la conexion en los clientes:

Una vez comprobemos que la conexién se establece, volveremos al servidor para
seguir editando archivos. Iremos de nuevo al “ssh_config” para cambiar una
directiva, “X11Forwarding”, a la cual le pondremos un “yes”. Esta directiva es para
poder iniciar aplicaciones con apartado grafico del servidor desde cliente al
realizar la conexion.

- — — - — —

[mm] ssh_config X
X11lForwarding yes

rchivo Editar Wer Proyectos Marcadores £

Sin titulo

Documentos | |

administrador@administrador-VirtualBox: ~ -+ X% g

> UIF-8 = N

Archivo Editar Pestafas Ayuda

Y con esto habrda terminado la configuraciéon del SSH.
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Capitulo 7. Creacion y configuracion de una
tienda online

Lo primero sera crear la base de datos que utilizaremos en la instalacién de

CubeCart. Pa

ra eso entraremos en la terminal de mysqgl y ejecutaremos los

siguientes comandos:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 3

Server version:

10.1.31-MariaDB Source distribution

Copyright (c) 2600, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or

MariaDB [(none)]

Query 0K, 1 row affectea Nk seci

MariaDB [(none)]
Query OK, © rows

MariaDB [(none)]=

Query OK, © rows

- [ )]
D FIED B
Query 0K, @ rows

MariaDB [(none)]=

Query 0K, @ rows

MariaDB [(none)]

"\h* for help. Type "\c' to clear the current input statement.

> TE DA ing

> CREATE USER adn alhi

affected (0.082 se

SET PA ORD FOR adr
affected (8.00 sec)

affeéted (6.00 sec)

FLUSH P ;
affected (0.00 sec)

Una vez tengamos creada la base de datos, nos descargamos los archivos

necesarios pa
web:

ra que CubeCart funcione y los extraemos en nuestra carpeta de la
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Ahora, para proceder a la instalacion de nuestra tienda, nos dirigiremos a la
pagina web desde el servidor y nos aparecera el setup de la tienda.

= CubeCart® 6.2.0 Installer - Mozilla Firefox T e 4

——

CubeCart® 6.2.0Installer X | +

i< ¢ @ & https://sFgamingrepairs.org/setup/index.php v @ W ¥ N @ =

€& cubecart ke

Compatibility Check

PHP 5.4+ [5.6 Recommended)
MySQL 5.5+

GD Image Library

Simple XML Parser

cURL

Zip {ZipArchive)

Continue

eCommerce by CubeCart

Le damos a “Continue” todo el rato hasta que nos pida los datos de nuestra base
de datos:

Database Settings

Database Ho
S localhost

Defafosetiome sfgamingrepairs
Usemame admin

Pazsword
Confirm Password [ d)
Tabla Prafix

Database Port {Opticnall

Database Socket {Optionall

Store Settings

Sture Nome SFGamingRepairs
ekt Lorage English (UK) 1
EUR- Euro 1

Administrator Profile

Usemame
Password
Confirm Password [ (]
Full Name SF

Cien admin@sfgamingrepairs.org

Advanced Settings

Drop Tables " .
{Chexck this if you wich to ovenarite existing data )

Start Again Continue
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Le damos a “Continue” de nuevo y ya se habra completado la instalacion. Ahora
falta comprobar que se pueda acceder a la tienda correctamente desde todos los

dispositivos.

Cliente despacho:

- + x

B2 Welcome to SFGamingRepairs - SFGamingRepairs - Mozilla Firefox
Welcome to SFGamingRep: X | +

((— c @ () # https://sFgamingrepairs.org - @ In @ =

Welcome to SFGamingRepairs

Promotional Message One

This message and the slider above (including the images) can be edited using the Rich Text Editor which can be found

in the admin control panel of your store under File Manager > Documents.

Cliente publico:

!__ Welt;ome to SFGamingRepairs - SFGamingRepairs - Mozilla Firefox - + X

‘ Welcome to SFGamingRep- X | il Firefox Privacy Notice— X | 4

((— - ¢ @ () & hteps://sFgamingrepairs.org - 0 0 In @ =
™ £0.00

Login / Register € EUR

SHOP BY CATEGORY ~

Welcome to SFGamingRepairs

This message and the slider above (including the images) can be edited using the Rich Text Editor which can be found

in the admin control panel of your store under File Manager > Documents.

La tienda ahora estara por defecto, tocara configurarla a nuestro gusto y ponerle

nuestros prod uctos.
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Empezaremos a modificar nuestra tienda por pasos. Lo primero sera cambiar el
aspecto de la pagina principal. Para eso nos dirigiremos a la configuracion de
nuestra pagina e iremos al apartado “Documents”. Alli apareceran las diferentes
paginas que hay por defecto y para modificarlas tendremos que hacer click
encima de los nombres y luego ir al apartado “Content”. La pagina principal es la

gue empieza por “Welcome”. Quitaremos las fotos que vienen por defecto y
anadiremos las que Nnosotros queramos:

# Dashboard

Content

Edit Document

@S:ur—:e __E 0O @ ] @

@ @ B« QL E %  @eEe 000 =n
B I U S§ x, x| g=:;‘-lz--|§umr§1i=:§m'v-§!.-ﬁ mEG =9 Qx=®
Sttylen Format Font Sze - A- B :: &l ?

ERCHAMDIZING

DE TUZ JUEGOE FRUVORITOS

@

1E ESTAN ESPERANDN

body ul §
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Y ahora la pagina principal tendra el slide asi:

Stare C%agﬁ

Consolas Merchandising Sale ltems

ister

[11]

Login / R

3]
[I=]
]

Lo siguiente que haremos sera cambiar el logo. Esto es algo bastante simple, nos
dirigiremos a “Settings” y a “Store Settings”. Alli habra muchas pestanas, nos

dirigiremos a la de “Logos” y subiremos nuestra imagen:

Logos Copyright || Advanced

uploaded.

Settings updated.

Store Logos

Status Logo Scope Action
v i f [All Skins Al Styies 4 8
Upload Logo
Examinar... | Mo se ha seleccionado ningan archivo.
Save
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Aprovechando que nos encontramos en “Store Settings”, cambiaremos una cosa.
Lo primero sera indicar a Cubecart que utilice SSL, para eso nos dirigiremos a la
pestana “SSL”", le indicaremos que si y cambiaremos la url de nuestra web:

SSL Settings

55L Settings

Enable 5L Yes 1

https://sFgamingrepairs.org

.sfgamingrepairs.org

Una vez cambiado un poco el aspecto de la pagina principal, anadiremos los
productos que venderemos y los servicios que ofrecemos. Para eso nos
dirigiremos al apartado “inventory” y primero iremos a “categories”, para crear
categorias y que los productos estén ordenados segun el tipo de producto que
sean. Una vez dentro, le daremos a la pestana de “add category” y la creacion
constara de estos apartados:

General

Category Details

General

Si le marcamos status significa que esa categoria estara disponible, y si marcamos
visible, es que sera visible para los clientes. Después escribimos el nombre en
“category name” y si es una categoria que esta dentro de otra, la especificamos
en “parent category”.

En “description”, detallamos la descripcidon de la categoria.

En “images” subimos la imagen de la categoria.

Y en “search engines” indicamos cémo se puede buscar la categoria.

Una vez tengamos creadas todas las categorias que queramos quedaria asi:
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Categories

ID Arrange Visible Status Category Name

]

5

2

3
:
?

[v
[

[w

[w

Translations

Qoca
aoa
ooZa

Parecen pocas, pero dentro de cada una hay bastantes mas, por ejemplo dentro
de consolas hay estas:

Categories

I Arrange Visible Status Category Name

10

1

12

14

$

:
:
3

[w
[v]
¥

(=

[w
¥ Microsof
:\i- [ ¥ TP

(=

Reparaciones consolas

Translations

QoFf@
QoFd
aocra
QoFd

Ahora iremos al apartado “manufacturers” que esta dentro de “inventory” para

que los productos tengan mas informacion y podamos clasificarlos mejor:

# Dashboard

Products

i Manufacturer /

Manufacturer / Brand

Add Manufacturer

Add Manufacturer

Add Manufacturer

Manufacturer

LIRL

La creacion es simple, ponemos el nombrey el link a su web y ya estara creado:

Submit

Manufacturer f Brand

Add Manufacturer

Manufacturer added.

Manufacturer / Brand

Manufacturer

Action
Ed
FA ]
F4 |
Fa
a
F4 |
F4 |
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Una vez acabemos con las categorias y los “manufacturers”, podremos crear los
productos y clasificarlos dentro de las categorias. Para crear un producto, vamos a
“inventory” y luego a “products”:

# Dashboard Products
ProductList || Add Product || Assignto Category || Assign Option Sets Search Products

Product Inventory

- Mone —

Save

Primero, para crear un producto nos dirigimos a “add product” y aqui si que hay
mMas opciones:

General | Description Pricing || Categories Options Images Digital Search Engines

General Information

Basic Information

Status [v]

Product Mame | |

Manufacturer / Brand | — None — :I
Condition | Mew j
Product Code | |

Automatically generate product code (|

Product Weight

Dimension Unit | Centimeters {(cm) v .

Include in featured products [v]
Include in latest products [vl
Awvailable for purchase [wl
stock control

Use Stock Level vl

Stock Level Warning I:I

Miscellaneous

UPC Code

EAN Code

JAN Code

GTIM Code

MPHN Code

|
|
|
ISBN Code |
|
|
Google Category |

Please Select ... v

Save Save E Reload
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Aqui no rellenaremos todos los espacios, sélo los necesarios, aqui un ejemplo:

# Dashboard Products Add Product & Help Storefront - Dpen

General || Description Pricing || Categories || Options Images || Drigital | Search Engines

General Information

Basic Information

Sews o

Product Mame Figura Ganondorf |
Manufacturer / Brand | Mintendo j
Condition [New 1
Product Code | |
Automatically generate product code )

Product Weight 4459g

Dimension Unit | Centimeters (cm) v |

Product Width

Product Height

Product Depth

Include in festured products
Include in latest products

Available for purchase
stock Control

Use Stock Level

Stock Lewel

Stock Level Warning

Miscellaneous

UPC Code

EAN Code

14N Code

ISEN Code

GTIN Code

MPHN Code

Wb I U

Google Category [ Please Select ... 4

Save Save & Reload
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Y un ejemplo de cobmo quedarian el resto de pestanas:
| General | Description I Pricing || Categories | Options | Images | Digital I Search Engines |

Description

Bsowee BD R @ B[ 7 BEH G « +|[Qb @ 5 DD ™o m|

BIrusxx ez cxn»aBlzs=sfue|esmuaom=ca=0

(A- @[ a2

o JlromsJ[ror o

Figura oficial de Nintendo del villano Ganondorf de Wind Waker|

General || Description Pricing | Categories | Options Images Digital | Search Engines
Pricing

Retail Pricing

Pricing

Retail Price
Sale Price

Cost Price 259
Standard Rate j
Tax Included ]

Tax Class

Minimum Quantity Purchase

U

‘Quantity Price

o |

Save Save & Reload

General || Description Pricing || Categories | Options Images Digital Search Engines

Categories

Consolas

Consolas/Microsoft
Consolas/MicrosoftXbox One
Consolas/Nintendo
Consolas/Nintendo/Switch
Consolas/Reparaciones consolas
Consolas/Sony
Consolas/Sony/P5d
Merchandising
Merchandising/Figuras

Merchandising/Llaveros

) Merchandising/Peluches
~ =

O PC/luegos PC
& PC/PCs Gaming

O PC/Pes Oficina

PC/Reparaciones PC

)
oo D doRRODLDOO0OODOD

ChecksUncheck all

Save Save B Reload




General || Description Pricing

Images

. Create Folder: [

Categories || Options Images

¥ - Main Image i} - Included Image ] - Bxcluded Image

Show Assigned Images Only

Upload Destination: /

& Refresh File List

Digital

Search Engines

| Main Image:
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Y ya estaria el producto creado, s6lo quedaria crear el resto de ellos:

Product Iinventory

Fitter: | Any W
pProduct Name ¥ Type = Image ProductCode % Price 3 Stock LastUpdated « Translations Status ¥

-] . PCETODVEOR B40.00 10 Today, 15:04 T QL d@

-1 . PCSEIGULIZ 310.00 10  Today, 1456 ¥ MaZza

-1 § FORRD44H27 50.00 100 Today, 14:45 ] MaFa

—

-1 u HALW£0QFI0 35.00 100 Today. 1441 ¥ MaFa

-] RATP7A017 20.00 100 Today, 14:31 ¥ MA@

a5 g KINKS2WS15 35.00 100 Today, 14:28 [ L ER

-1 E THEUGEGDT2 50.99 100 Today, 14:22 [ Maza

&

-] MAR]I 558256 £0.00 100 Today, 1422 Ed MAF @

) -1 ‘ SWIF23vE2 310.00 60 Yesterday, 17:45 o MaFa
i -] - XBOOIPST30 440,00 30 Yesterday, 17:35 ¥ =il frg |
i -1 l PS4RMZEFI2 330.00 30 Yesterday, 17:33 = MaEa
-] E TAZTOOPPE1 10.00 100 15May 2018 18:52 ¥ MA@

-1 @ LLAPONGOD3S £.00 ED 15 May 2018, 18:47 ] MA@

- :ﬁ PELGPKXASH 15.00 20 15May 2018 18:43 [ Mo @

l' e :\ -1 ﬂ FIGOZTDVA 2600 20 15May 2018, 18:36 ™ MA@

*® Check/Uncheck all With selected | — Please Select — :f

Total: 15

Ahora procederemos a cambiar el idioma de la pagina. Esto es simple, nos vamos
al apartado “Extensions” y luego a “Marketplace”. Una vez dentro, buscamos el
paguete de idioma espanol y nos saldra un icono de descarga y un rayo, le damos
al rayo, el cual nos genera un token para que se instale automaticamente. Este
token lo introducimos en el apartado “Manage extensions” y se instalara.

Languages

Stytuz  Mame & Descoription

7 &
ST A 8
S
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Una vez instalado el idioma, seguiremos con el método de pago, que es lo unico
gque nos queda para terminar nuestra tienda. Para esto volveremos al
“Marketplace” y obtendremos el token de instalacién de “PayPal Pro & Express
Checkout”. Lo pondremos en nuestra tienda, lo instalaremos y procederemos a
configurarlo.

Como nuestra tienda no es real, utilizaremos el modo sandbox para que nos deje
realizar compras virtuales y comprobar que todo esta correctamente configurado.
Nos dirigimos a la pagina de “PayPal developer” y alli estara el apartado de
“Sandbox Accounts” donde le daremos a crear cuenta:

Create Sandbox Account

Tou can afisa create a personal or business sandbox account on sandbox paypal.com
Account Details

Country

v j

Account Type
Sersonal (Buyer Account])

Gus iness (Merchant Account)

Email Address

admin@sfgamingrepairs.ong

Password (B-20 charscters)

PrrrRErEEECREREEY

First Mame{optional)

Last Mame{optionall

Payment Methods

PayPal Balance POl

Bank Verified Account
aes o
Credit Cards

Mote(aptianal)
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Una vez creada la cuenta, nos iremos al perfil de ésta y en la pestana “API
Credentials” estard lo que nos interesa. Nos dirigiremos a la extension de PayPal y
alli copiaremos todos los datos de los “API Credentials”.

. *
Account Details
Profile API Credentials Funding Settings
NVP/SOAP Sandbox API Credentials
Username:
admin_apil.sfgamingrepairs.org
Password:
UCH2WLAUZHFRKE&7B
Signature:
A0.bfoEkDWQI-mOWfXZGoy5EOyyAEyeiWa-EIN.bAjvRmMvS7OWUISPD
General || Allowed Zones Disabled Zones
P PayPal
configuration Settings
Status [l
Priority 1
Scipe Both Main Website and Mobile Website v
Mode | Website Payments Pro & Express Checkouk % |
Enabile In-Context Checkout Experience? No v
Secure Merchant |D {In-Context Checkout Only} | |
APl Username |ad min_apil.sFgamingrepairs.org !
APl Password |UCH2WLAUZHFRK6?B |
|

AP| Signature |oy5EOyyAEyeiWa— E9N.bAVRMVST OwU9I5PD)
Accept American Express (US Only) [

ateveriMoue | Sandbox w
Payment Action f Sale W
Set order to processing for authorizations? Mo

Require PayPal confirmed address No W

PayPal Page styling

Principal Hexadecimal Colour: .‘.li |

1 cart review SrES of the PayPal ch

The HTML hax, code for yo £oar to white in a gradient fifl that bon

Logo Image URL: |g!imagesfcachefLogo.SUO.png?‘E88791 6360'

neipal identifying ©

ft the image 1o 190 pixets wide by miages that ane larger.

1. Dthenwise, web BIowsers display a message th

3D-Secure Settings

Status

Merchant ID | |

Transaction Password | |

PayPal Profile Settings

IPN URL {Optional) |https:ﬁsfgaming re pairs.orgfindex.php?_g=rl

The Instant Payment Notification {IPM) UIRL can be setin the Profile section of your PayPal account. This allows PayPalto send callback requests to your store to automatically deal with

refunds, chargebacks etc...
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Guardamos la configuracion y ahora nos queda una cosa mas para poder simular
la compra, y es establecer cdémo se enviara el producto. Para esto volvemos al
“Marketplace” y obtenemos el token para su instalacion. Una vez instalado, lo
configuramos:

All In One Shipping

Use the tabs at the top of the page to create your shipping zones and to setup rates for each zone.

Module settings

St;atus - ]

Weight-based rates ¥ Exampie: Shippingis $5 for 0- 1 kg, §7for 1- 2kg, etc.

Subtotal-based rates ] Exampie: Free shipping for orders over $100.

Totalquantity-based rates [ Example: Shipping is $3 for a total quantity up to 5 items, $5 for up to 10 items, etc.
Tax Type | Reduced Ra_t_e_:l

Tax Included ([

If customer address matches multiple zones | Use all matching zones w |

Debugging ‘ Mo debug / Live store v |

Advanced Settings

Show advanced settings

Save all changes

General || ShippingZones Espafia || RestofWarld || Add shipping zone

Espaiia
Method Mame/Description Shipping Price ‘Order Weight Limits Subtotal Limits Actions
@ Add new shipping rates
0 - v]
| Envio en Espafia ] | 5.9% ] =
(o | (o |

[EHVI'O de emergencia en Espafa ] [10.99 | (% e
L L o fﬂ ]

Save all changes

General || Shipping Zones Espafia || RestofWorld || Add shipping zone

Rest of World

Method Name/Description Shipping Price ‘Order Weight Limits Subtotal Limits Actions

[Envio internacional ] [10.99 ] 07|. 07 z
L Jik |’—]0 |f—]0

[0 |- [o E
) |o :0 |

4] Add newshipping rates

[Envio de emergencdia internacional ] [16.99|

Save all changes
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A continuacion comprobaremos que podemos simular una compra. Nos iremos a
la pagina principal, nos registraremos y pondremos cualquier producto en la
cesta, acto seguido le daremos a “Secure Checkout”.

1 % PcSFGaming €840.00
Items: 1
Total: €840.00

& secure Checkout

Pondremos nuestros datos de envio y le daremos otra vez a “Secure Checkout”.

Nombre Precio por unidad Cantidad Precio
o} . RESEGs Iy €840.00 2 €840.00
Subtotal €840.00
Selecciona el método de envio:
€5.99 (Envio en Espana) - Envio €5.99
Total €845.99
Afadir cupdn de regalo 2 apply

< Actualizar cesta Secure Checkout »

Ahora seleccionaremos el pago con PayPal y nos pedira una cuenta Sandbox que
haga de comprador. La crearemos como hicimos antes y haremos login con ella:

P PayPal W 84599 EUR v
Hola, test.
Enviar a Cambiar

Francisco Povea

S 02023, Santa Coloma de Gramenet, Barc

Espana
: Establecer como direccion de envio preferida Una forma rnés segura de
pagar
y No importa dénde compre, su informacién
Pagar con Gambia s estd mas segura con PayPal: no
’_TW Saldo de PayPal 845.09 compartimos sus datos con el vendedor.

EUR

Podra revisar el pedido antes de completar la compra.

Y por ultimo le daremos a “Realizar pago” y el pedido ya estara preparado:

Many thanks for your order! Payment has been received and your order is now being

processed.
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Lo ultimo que nos queda por configurar de la tienda es que pueda enviar correos
de registro y de recuperacién de contrasenas, lo malo, es que para que funcione
del todo, nuestro dominio tendria que ser real, es decir, pagar por él y nuestros
certificados no tendrian que ser “self-signed”.

Para que esto funcionara en un caso real, tendriamos que instalar un servidor de
correo y configurarlo:

Lo primero seria instalar el pagquete de postfix con este comando especifico para
poder responder unas preguntas para facilitar la configuracion:

“sudo DEBIAN_PRIORITY=low apt-get install postfix”

Las preguntas son éstas y responderemos lo siguiente:
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Ahora configuraremos algunos parametros que el asistente no pregunta, como el
nombre del host y del dominio y el formato de la bandeja de correo en el archivo
de configuracion “/etc/postfix/main.cf™:

myhostname = sfgamingrepairs.org
mydomain = sfgamingrepairs.org
myorigin = $smydomain

home mailbox = Maildirj

Lo siguiente sera especificar las cuentas de correo de nuestro sistema, para esto,
primero afadiremos una linea mas al fichero anterior:

virtual_alias maps= hash:/etc/postfix/virtual

Después de eso se creara el archivo especificado en la linea de la captura
(letc/postfix/virtual) y ahi dentro se especificardn las cuentas de correo y su
usuario:

admin@sfgamingrepairs.org administrador
despacho@sfgamingrepairs.org despacho
publico@sfgamingrepairs.org publico

El siguiente paso serd crear un certificado y una llave privada para nuestros
correos, para esto ejecutaremos el siguiente comando:
tr st rt 1551

Este paso es exactamente igual que el que hicimos anteriormente al configurar el
servidor web, asi que nos ahorraremos la explicacidn para evitar repeticiones.

Una vez creados los archivos, iremos al archivo de configuracion y anadiremos
estas dos lineas:

5mtpd_'tls_{:ert_ﬁIe=f’homefad ministrador/ssl/certificado-mail.crt
smtpd_tls_key file=/home/administrador/ssl/clave-mail.key]

Ahora toca configurar la autenticacion SMTP para que los clientes puedan
autenticarse utilizando una capa de seguridad para cifrar el proceso de
autenticacion. Para eso ejecutamos todos estos comandos:
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Ademas de ejecutar esos comandos, tendremos que descomentar un par de
lineas del archivo “/etc/postfix/master.cf” (las dos lineas de color azul):

submission inet n - y - - smtpd

smtps inet n - y - - smtpd
La linea “submission” permite el servicio MSA en el puerto 587 y la linea smtps
permite el servicio SMTP con SSL en el puerto 465.

Con esto quedara configurado Postfix, sélo quedara comprobar que funciona:

En el servidor:
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En un cliente:

Si nos dirigimos a la carpeta donde se almacenan los correos, podremos ver los
correos que hemos mandado:

1527090546 V8011141...istrador-VirtualBox %
Return-Path: <admin@sfgamingrepairs.org=>
X-Original-To: administrador@sfgamingrepairs.org
Delivered-To: admlnlstrador@sfgammgrepalrs orq
Received: from localhost ]
by sfgamingrepairs.org (Postfix) W|th ESMTP |d 76159122516
for <administrador@sfgamingrepairs.org>; Wed, 23 May 2018 17:47:11 +0200 (CE
Subject: Test
Message-Id: <20180523154724. 76159122516@sfgam|ngrepairs org=>
Date: Wed, 23 May 2018 17:47:11 +0200 (CE!
From: admin@sfgamingrepairs.org

Test

1527092657 V8011141...istrador-VirtualBox %

Return-Path: <administrador@sfgamingrepairs.org=>

X-Original-To: admin@sfgamingrepairs.org

Delivered-To: admlmstrador@sfgamlngrepdn5 otg

Received: from sfgammgrepalrs org ( org [19
by sfgamingrepairs.org (Postfix W|th ESMTP |d C8734120103
for -<admin@sfgamingre;:»airs‘org:-, Wed, 23 May 2018 18:23:42 +0200 |

Subject: Test Cliente

Test Cliente
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Ahora instalaremos y configuraremos Dovecot:

Lo primero sera instalar los pagquetes necesarios:
administrad dministrador-VirtualBox:~$ sudo apt-get install do

Una vez instalado, empezaremos a configurarlo. Lo primero que configuraremos
serd el archivo “/etc/dovecot/dovecot.conf’. ARadiremos los protocolos que
utilizara y la carpeta de correos establecida antes con Postfix:

O dovecot.conf x

protocols = imap pop3
mail_location = maildir:~/Maildir

En el archivo “/etc/dovecot/conf.d/10-mail.conf” descomentaremos una linea que
tiene que ver con lo Ultimo escrito en el archivo anterior y comentaremos otra
gue puede provocarnos errores, que es casi idéntica a la que hemos
descomentado:

mail_location = maildir:~/Maildir

# mail_location = mbox:~/mail:INBOX=/var/mail/%u

# mail_location = mbox:/var/mail/%d/%1n/%n:INDEX=/var/indexes/%d/%1n/%n
E

# <doc/wiki/MailLocation.txt>

#

#mail_location = mbox:~/mail:INBOX=/var/mail/%u

Lo siguiente sera habilitar la autenticacion, para eso modificaremos el fichero
“/letc/dovecot/conf.d/10-auth.conf”. Descomentaremos la linea que contiene
“disable_plaintext_auth” y le daremos el valor “no”, también anadiremos el valor
“login” a la linea "auth_mechanisms™:

disable plaintext auth = nd

auth_mechanisms = plain login|
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Ahora modificaremos el archivo “/etc/dovecot/conf.d/10-master.conf”, en el cual
crearemos el usuario y grupo que se comunicaran con Postfix:

unix_listener auth-userdb {
#mode = 0666
user = postfix
group = postfix

}

# Postfix smtp-auth

unix_listener /var/spool/postfix/private/auth {
mode = 0666
user= postfix
group = postfix

}

Y el ultimo paso que haremos con Dovecot sera el de activar el protocolo SSL e
indicar en qué archivo estan el certificado y la clave privada, para esto,
modificaremos el archivo “/etc/dovecot/conf.f/10-ssl.conf™

ssl = yes

# PEM encoded X.509 S5L/TLS certificate and private key. They're opened before
# dropping root privileges, so keep the key file unreadable by anyone but

# root. Included doc/mkcert.sh can be used to easily generate self-signed

# certificate, just make sure to update the domains in dovecot-openssl.cnf
ss|_cert = </home/administrador/ssl/certificado-mail.crt

ssl_key = </home/administrador/ssl/clave-mail.key]

Reiniciamos el servicio y comprobamos que funciona correctamente, el test se
hara en un cliente:
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Y el ultimo paso para terminar de configurar todo el servicio de mail es el de
instalar un cliente de correo en los clientes. Para esto instalaremos Mozilla
Thunderbird:

Con esto ya lo tenemos instalado y pasamos a la configuraciéon. Lo primero que
nos aparecera al abrirlo es esto:

o= Welcome to Thunderbird - + x

Would you like a new email address?
Clientel Search
In partnership with several providers, Thunderbird can offer you a new email account. Just

fill in your first and last name, or any other words you'd like, in the fields above to get
started.

@8

gandi.net

Skip this and use my existing email I think I'll configure my account later.

Desmarcamos la casilla de “gandi.net” y le damos a la segunda opcién en la parte
inferior. Ahora, para facilitar la configuracion de Thunderbird al crear una cuenta,
afadiremos tres lineas al archivo “db.sfgamingrepairs.org” del DNS:

=] db.sFgamingrepairs.org X
$TTL 10800

sfgamingrepairs.org. IN SOA servidor.sfgamingrepairs.org. admin.sfgamingrepairs.org. (
10800
200
604800
86400 )
sfgamingrepairs.org. IN A 192.168.123.111

sfgamingrepairs.org. IN NS dns.sfgamingrepairs.org.
dns IN A 192.168.123.111

servidor IN A 192.168.123.111
despacho IN A 192.168.123.200
publico IN A 192.168.123.222

www IN CNAME servidor

Reiniciaremos el servicio y ahora afhadiremos una cuenta en Thunderbird. Para
esto iremos a File -> New -> Existing mail account y rellenaremos los datos que
aparezcan:
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Mail Account Setup - + X

Your name: | Administrador | Your name, as shown to others
Email address: | admin@sfgamingrepairs.org |
Password: [ sssess| ]

Remember password

Le damos a “Done” y ya tenemos la cuenta configurada:

Inbox - administrador@sfgamingrepairs.org - Mozilla Thunderbird i W

File Edit View Go Message Tools Help

'@ Inbox - administrador...

& GetMessages | > B write @ chat ® AddressBook ~ ®Tag~ | Y QuickFilter || Search <Ctrlk> Q =
" iﬂ??@c_!:r.i_\'i;nfs.:l:ra...pairs.arg % | @ & D @ Filter these messages <Ctrl+Shift+K> Q
L .ﬁf.frash Tk @ Subject L Correspondents & Date v B
L2 admin@sfg...pairs.org © =

B Inbox Anacron job 'cron.weekly' o... @ Anacron
~ 5 | ocal Folders Test cliente °

& Trash

[E5 Outbox

Ahora nos iremos a nuestra tienda y configuraremos los parametros de correo.
Para esto nos dirigiremos a “advanced settings” y pondremos todo esto:

Configuracién avanzada

Correo electrénico

Métoda de envio |SMTP ]
Nombre del remitente !Elﬁg_m_ipgﬁepairs |
Direccidn de correo electrénico del remitente !administrador@sfgamingrepairs.org |
Alojamiento SMTP de salida |mail.sFgamingrepairs.org |
Puerto SMTP de salida (prefijado 25) [ass ]

Utilizar autenticacion SMTP (normalmente requerido) | Si ]
Nombre de usuaria de SMTP ladministrador@sFgamingrepairs.org |
Contrasena de SMTP |ssssss |

Test

Al darle a test, tendria que funcionar todo bien, pero, como hemos dicho antes, en
nuestro caso no es posible ya que todo es una simulacién, nuestro dominio no es
real y los certificados son “self-signed”, es decir, no son seguros. El error en
cuestion es este:
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Testing SMTP with TLS

SERVER

CLIENT o “'gan“-irfrepmrs org

SERVER -= CLI ge-n* *;reralu n::rg_"w" PIPELINING250-5IZE
10240000250-V

ENHANCEDSTA

CLIENT -> SERVE

IENT -> SERVER:

SMTP connect() failed. https://github.com/PHPMailer/PHPMailer
fwiki/Troubleshooting

X

Y el error en el log del mail, donde especifica que el certificado no es real y seguro
es este:

Con esto ya habriamos terminado la configuracion del mail.
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Lo Unico que queda de la tienda seria el realizar copias de seguridad automaticas
para tener una alta seguridad y evitar pérdidas de datos. Para esto utilizaremos
“crontab”.

La primera copia que haremos sera la de nuestra carpeta de archivos, donde esta
toda la configuracion de la tienda. Para eso, primero ejecutamos el comando
“crontab -e" y ponemos esto al final del archivo:

GNU nano 2.8.6 Archivo: /tmp/crontab.ob4qre/crontab

Con esto le estamos diciendo que realice una copia cada dia 1 de cada mes a las
00:00, hemos elegido esta hora porque realizar una copia consume recursos y
puede cargar un poco el servidor, y como a esa hora la gente no suele navegar
por tiendas, la carga no supondria ningun problema ni ralentizaria la navegacion
en la pagina.

Y nos faltaria otra copia mas, una copia de la base de datos. Para esto haremos lo

mismo gque antes, pero cambiando el comando:
GNU nano 2.8.6 Archivo: /tmp/crontab.ffWvyG/crontab

Y con esto ya hemos terminado toda la configuracién de nuestra tienda.
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Capitulo 8. Esquema de usuarios y privilegios

De usuarios tenemos en el servidor a “administrador”, el cual tiene todos los
permisos posibles.

A los clientes les hemos cambiado los nombres a “despacho” y “publico” para
familiarizarnos mas y tener menos confusiones.

En los dos clientes tenemos la misma configuracion, tenemos al usuario root, el
cual tiene todos los privilegios, y después tenemos un usuario sin privilegios, al
cual se le quitan sacédndolo del grupo “sudo” en “/etc/group”. Dependiendo de la
maquina, el usuario sin privilegios es o “despacho” o “publico”, todos son locales,
no tenemos ningun sistema como LDAP.
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Capitulo 9. Aplicaciones necesarias para los
clientes

Ademas del programario base que nos proporciona Lubuntu, nos conviene
instalar otras aplicaciones para que los otros miembros de la cooperativa puedan
ejercer con su trabajo.

Para el grafista, instalaremos Krita y Blender.

En un principio se pensaba en instalar Gimp, pero Krita aparte de disponer de
mMas caracteristicas como crear animaciones o usar plantillas, ofrece una interfaz
mas comoda y completa.

Select Filter Settings

Wi
W
AR

Unnamed

O N\

42 AVO0

P XM OO0 VIQOMN ®w >
oL e% ;

1600 x

La idea de disponer de Blender, es que, aungue sea complicado de usar al
principio, con éste se podrd hacer modelaje con mucha calidad, de esta forma se
podra hacer, por ejemplo, videos para promocionar nuestra tienda online o
incluso el local fisico.

o EE I R R

Y scene

User Persp
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Aparte, necesitaremos aplicaciones para las facturaciones y las ndminas. Para
esto, en el Lubuntu base ya disponemos de algunas aplicaciones como el
gnumeric 'y el abiword, aungque son demasiado simples y con pocas
caracteristicas, asi que hemos optado por instalar libreoffice, que dispone de
diversas aplicaciones ofimaticas, mas completas y faciles de usar.

Ademas de lo ya incluido en el sistema base, hemos buscado aplicaciones para
poder hacer facturas, nominas, etc.

Algunas a tener en cuenta son:

FacturaScripts

GnuCash

Algunas de las caracteristicas remarcables de FacturaScripts son, por ejemplo,
gue siempre estd actualizada (las actualizaciones son casi semanales), permiten el
acceso desde cualquier dispositivo, como smartphone o tablet, aunque requiere
de un servidor web con PHP 5.4 o superior y ademas de un servidor de base de
datos.

CnuCash es, sin duda alguna, la mas facil de instalar en nuestro sistema (sélo hay
gue descargar el paquete e instalarlo) y esta muy completa. Es idonea para llevar
la gestion de la empresa y la contabilidad.

Tras haber estado buscando, los programas de ndminas profesionales validos se
crean para Windows, por lo tanto no se encuentran para Linux. Una opcion valida
seria instalarlos con Wine, aunque no permite la arquitectura x64, por lo que da
problemas a la hora de instalar algunos programas. .

De esta forma nos quedamos con el mas completoy comodo hasta el momento,
GnuCash.

E prueba.gnucash - Cuentas - GnuCash ki

Archivo Editar Vista Operaciones Negocios Estados Herramientas WVentanas Ayuda

5 X (g I )

@ Cuentas

Nombre de Cuenta ~ Descripcion Total v
b @ |

: @ Gaskos Gastos 0,00 €

v g Ingresos Ingresos 0,00 €

» fm Pasivo Pasivo 0,00 €

+ fm Resultado Resultado 0,00 €
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Capitulo 10. Copia del servidor con Clonezilla

Para empezar, descargaremos la iso de Clonezillay la insertaremos en la maquina
del servidor, ademas, crearemos un disco virtual de T00GB para guardar la copia.
Una vez iniciemos la maquina, se leera el disco y podremos usar Clonezilla.

clowezilla.ory, clonezilla.

Clonezilla live (Default setti

Dther wodez of Clonezilla >
Clowezilla live with =

Local operating suys

Fewtezt & FreeDDT b

Hetword bhoot wia

Iniciaremos Clonezilla live y esperaremos hasta poder elegir nuestro idioma y
dejaremos el teclado predeterminado. Con esto, podremos iniciar Clonezilla.
Podremos realizar las clonaciones de dos formas, ambas son bastante practicasy
faciles de realizar, asi que documentaremos los dos a continuacion.
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10.1. Clonacion de disco a disco

Para realizar una copia directa del disco, seleccionaremos el modo device-device.

Luego de eso seleccionaremos el modo experto y que haga una clonacion de un
disco local a otro disco local.

A continuacioén, tendremos que elegir el disco de origen (del cual queremos
realizar la copia). Sera el que sale primero en la imagen.

Luego, elegiremos el disco de destino (donde realizaremos la copia).

Ahora seleccionaremos algunos parametros extra que nos pueden salvar la copia
en caso de que haya algun problema. Inicialmente dejaremos los primeros cinco
gue ya estan de por defecto e incluiremos “-rescue” para que siga leyendo el disco
aungue haya algun sector erréneo, de otra forma la clonacidn se pararia a medias
y luego “-icds”, omitiremos el chequeo para ganar tiempo ya que es una revision
algo innecesaria.
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— Farametros extra avanzados de Clonezilla on-wuelo | Modo: disk_to_local_disk ——
Configurar los parametros avanzados (multiples opciones disponibles). Sino tiene ni idea, deje
los walores por defecto, por ej. NO cambie nada.:

Seguidamente nos hard elegir entre tres parametros, elegiremos la primera
opcidn (por defecto), de esta forma podremos evitar errores y ganar tiempo.

. Omitir la comprobacionsreparacicon del sistema de archivos fuente.
-fsck Comprobar 4 reparar de forma interactiva el sistema de ficheros fuente antes de clona
-fsck-y  Auto (iPrecaucidn!) comprobar o reparar el sistema de ficheros fuente antes de clonar

Elegiremos que use la tabla de particiones del disco origen.

Usar la tahla de particiones del disco origen
-k WO crear tabla de particiones en el sector de arrangue de la maguina destino
-k1 Crear tabla de particiones proporcionalmente
k2 Introducir prompt de lines de comandos para crear la particion manualmente después
exit Salir

Y finalmente, nos dejara decidir sobre qué hara la maquina una vez acabe la
clonacion. En nuestro caso, le diremos que se apague ya que de esta forma no
puede dejar dudas sobre si la clonacion se ha realizado correctamente o no.

La accion a realizar cuando todo esté terminado:

-pa choose Elija reiniciarsapagarsetc cuando todo esté terminado
-pa reboot Reiniciar
noweroff  Apagar

Ahora iniciara la clonacion. Pulsaremos Intro e “y" las veces necesarias para
continuar con los Ultimos preparativos. A partir de aqui sélo hace falta esperar.
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Una vez finalizada la clonacion podemos, por ejemplo, crear una maquina nueva
e insertarle el disco clonado. Si todo va bien, se iniciard correctamente con todo lo
gue tiene el servidor.

D s O O

"

{ | | Administrador
3 G

| Acceder |
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10.2. Clonacion de disco a imagen

Para realizar una imagen del disco del sistema, seleccionaremos la opcién
device-image.

device-image Disco/Particion asdesde Imagen

device-device DiscosParticidn a DiscosParticion

remote-source Introduzca el modo de origen de la clonacidn de dispositivos remotos
remote-dest Introduzca el modo de destino de la clonacion de dispositivos remotos
lite-server Introducir_el_servicor_Clonezilla live_ lite

lite-client Introducir_el_cliente_Clonezilla_liwve_lite

Luego seleccionaremos la opcidn local_dev, ya que la copia se hara en dispositivos
locales.

local _dew Usar dispositivo local (Ej: disco duro, dispositivo USE)
ssh_server Usar servidor 5H

samba_server Usar servidor SAMBA (Serwvidor de red)

nfs_server Usar serwvidor NES

webday_server Usar_HWebhDAY_server

S3_SErver Use_el_servidor_AWS_S3

swift_server Use_el_servidor_Swift_OpenStack

enter_shell Introduzca linea de comandos del prompt. Hacerlo manualmente
skip Usar shomespartimag existente (iMemoria! #NO RECOMEMDADD:H]

Ahora empezara a detectar todos los dispositivos de almacenamiento locales y
extraibles. Una vez detecte el USB extraible, le daremos a “ctrl+c” para continuar.

debian: HWed May 30 15:57:3¢

o de almacenamiento en esta maguina si de utilizarlo y, a continuacid

) on this machine:

0 15.5GB
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Seguidamente nos pedira el dispositivo de destino, en este caso es la segunda
opcion.

Después nos pedird la ruta donde se guardara la imagen. Como el USB esta vacio,
sera en la propia raiz, asi que le damos a “Done”.

Una vez terminada la eleccion del directorio, nos preguntara por el modo para
seleccionar las opciones, seleccionamos experto.




Ahora nos preguntara si queremos guardar el disco entero o las particiones,
elegimos la primera opcion.

A continuacidn nos preguntara por el nombre de la imagen, pondremos el que
queramos.

Después nos preguntara por el disco local de origen, como sélo tenemos uno,
elegiremos ese.

Ahora nos dara a elegir el método de clonacion, escogeremos la primera opcion
porque es la mas eficiente.




Luego escogeremos los parametros avanzados para la clonacion, dejaremos los
gue hay por defecto y anadiremos la opcidon “-rescue”.
|

| Pardmetros avanzados extra de Clonezilla | Modo: savedisk |

Configurar parametros avanzados (opciones miltiples disponibles). 51 no tiene idea, deje el
walor por defecto, por ej. NO cambie nada. Solo pulse Intro. (Fulsa la barra espaciadora para
seleccionar. Un asteriscol(x) aparecerd cuando la seleccion se realice):

<Ok > <Cancel:

Ahora nos preguntara por el método de compresion, como nos interesa ahorrar
espacio, pero tampoco que sea excesivamente lenta, escogeremos la segunda
opcion.

| Parametros awvanzados extra de Clonezilla | Modo: savedisk |

Elija la opcion de compresion. Si no tiene ni idea, deje el walor por defecto, por ej. NO cambie
nada.

-z1 Usar comuresiﬁn -zi-(réuida pero imagen peqguerial

=23 Usar CDmpPESlDﬂ lzn(raplda tamann de 1magen g21p)

-z4 Compresion_lzma_(mds_lenta_pero_imagen_mas pequena,_descumpP851un mas Paplda gue_bzip2)
-Z5 CDmpPESlDﬂ wz_(mas_lenta_pero_tamhién_imagen_mas pequena J_descompresion_mas_rapida_gue_bz
-z6 Compresion_lzip (mas_lenta_pero_tambign_imagen_mas_peguefia_u_descompresion_mas_rapida_gue_
-z7 compresion_lrzip_(Lento_pero_también_una_imagen_menor)

-z8 compresion_lz4_ (Rapida_pero_también_mas_grande)

-79 compresion_zstd

-z0 Sin compresionimuy répida pero imagen muy grande)

<0k <Cancel:

La siguiente opcion la dejaremos por defecto, ya que no afecta mucho a la
imagen.

| Parametros avanzados extra de Clonezilla | Modo: savedisk |
El tamafio en MB para partir el archivo imagen particion en wvarios voldmenes de archivos. Por
favor introduzca un nimero mayor de 10. 51 no desea partir el archivo imagen, introduzca un
nidmero muy grande ej. "1000000". Por favor no use nunca mas 0" porgue =i su distribucion de
GMUALinux usa el nuevo fshinsinit en el inicio, se confundird con ese "0". A/NOTA// Para el
repositorio de imagen FAT3Z2, el nlmero no debe ser mas largo de 4096.

<0k <Cancel>
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Después nos preguntara si queremos que compruebe y repare el sistema de
ficheros, le daremos a la primera opcién.

Ahora nos preguntara si queremos que se compruebe que la imagen, cuando
esté terminada, sea restaurable. Le daremos a la primera opcion.

A continuacién nos preguntard si queremos cifrar la imagen, le daremos a la
primera opcion.

Y por ultimo nos preguntara por la accidén a realizar una vez se acabe todo el
proceso, le daremos a la tercera opcidn para que se apague una vez termine.
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Le daremos a enter, le diremos que si a las dos preguntas que nos hace y ya habra
empezado la clonacién.

Esperamos a que termine y ya tendremos nuestra imagen lista.
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Capitulo 11. Conclusiones

Lecciones aprendidas:

Una de las lecciones mas importantes que hemos aprendido es que montar una
red informatica como esta no es tan facil y rapido como pensabamos, todo
conlleva su tiempo y dedicacion.

También hemos aprendido a valernos mas por nosotros mismos y no preguntar
cada error a los profesores.

Otra cosa importante es que hemos mejorado mucho el tema de organizarnos y
manejar mejor el tiempo para hacer lo que nos hemos propuesto.

;Hemos conseguido todos nuestros objetivos?

No, por desgracia nos ha fallado solo una cosa, el envio de emails por parte de la
tienda, no ha funcionado ya que esto es una simulacién y nuestro dominio no es
real y los certificados tampoco.

Andlisis del seguimiento v la planificacidn:

Desde el principio hemos seguido lo que nos hemos propuesto y no hemos
tenido problemas de tiempo. La ultima semana de tiempo hubo el problema de
los emails y nos drend algo de tiempo pero al final conseguimos recuperar ese
tiempo y terminar acorde a lo descrito.

Posibles ampliaciones del trabajo gue no se han podido implementar:

Nosotros teniamos pensado hacer un par de cosas mas si nos sobraba algo de
tiempo, queriamos montar una red WIFI para el cliente de cara al publico y para
los clientes de la tienda fisica, también teniamos pensado hacer un disefo basico
de la tienda fisica, decoraciones, estilo,etc. Pero nos ha faltado algo de tiempo y
no hemos podido realizar esas tareas.
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Capitulo 12. Glosario

DHCP - Es un protocolo que tiene la finalidad de asignar dinamicamente
direcciones IP, y otros datos de la red, como la puerta de enlace, el servidor DNS,
la mascara,etc. Sus siglas significan Dynamic Host Configuration Protocol.

DNS - Sus siglas significan Domain Name System y proporciona un mecanismo
de resolucion de nombres de dominios a direcciones IP. Por ejemplo no debemos
escribir la ip de Google para acceder a éste, con escribir su url ya es suficiente.

NFS - Sus siglas significan Network File System, se utiliza para compartir ficheros
entre maquinas de la misma red. Permite crear carpetas compartidas que
pueden utilizarse en una LAN.

HTTP / HTTPS - Sus siglas significan Hypertext Transfer Protocol, tal y como su
nombre indica, se encarga de la transferencia de hipertexto de un servidor a un
cliente. La S de HTTPS se refiere a Secure, y es la implementacion del protocolo
SSL. Gracias a ello, la informacidon se encripta y la seguridad aumenta al evitar
posibles ataques.

SSH » Sus siglas significan Secure Shell, es una herramienta que permite realizar
conexiones remotas seguras entre equipos de la misma red.
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