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Resumen del proyecto:

En una realidad cada vez mas tecnologica y enfocada en servicios alojados
en la nube, Marenostrum 0,000001 trata de llevar esta tecnologia de
servicios conectados a un entorno mas desfavorecido.

La intencion de este proyecto es llevar la creacion de paginas web y
microservicios, asi como el acceso a internet, a entornos en los que Ia
tecnologia presente no permite a la poblacion el desarrollo de sus
capacidades creativas aplicadas a entornos web ni el uso de estas
herramientas.

Para conseguirlo, hemos apostado por el uso de un pequefio c/uster escalable
de Raspberry Pi que permite construir una estructura de microservicios
usando la tecnologia Docker y Kubernetes o desplegar un punto de acceso a
Internet cambiando las tarjetas micro SD que alojan el sistema operativo.

Esta metodologia permitiria a varios usuarios tener un espacio en el que

alojar sus sitios y/o aplicaciones web, pudiendo escalar facilmente el sistema
y ofrecer mas potencia de calculo, o facilitar el acceso a Internet a pequefios
grupos poblacionales. Todo ello con un coste minimo gracias a Raspberry Pi.

Este proyecto demuestra que es posible crear pequefios c/louds o servidores
destinados a reducidos grupos poblacionales para que estos puedan acceder
a Internet con un punto de acceso de tamafio reducido o alojar sitios web que
les permitan desde darse a conocer hasta desarrollar un negocio basado en
internet, pasando por la ensefianza de tecnologias web en entornos
educativos.

Palabras clave:

Raspberry Pi, Kubernetes, Docker, Web, Internet, Cluster.

Abstract:

In an increasingly technological and cloud services focused reality,
Marenostrum 0.00000T1 tries to bring this technology of connected services
to @ more disadvantaged environment.

The intention of this project is to bring the creation of web pages and
microservices, as well as Internet connection, to environments in which the
present technology does not allow the population to develop their creative
abilities applied to web environments or the use of these tools.

To achieve this, we have opted for the use of a small scalable Raspberry Pi
cluster that allows building @ microservices structure using Docker and
Kubernetes technology or deploying an Internet access point by changing the
micro SD cards that host the operating system.

This methodology would allow several users to have a space in which to host
their sites and / or web applications, being able to easily scale the system
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and offer more computing power, or facilitate Internet access for small
population groups. All this with a8 minimum cost thanks to Raspberry Pi.

This project demonstrates that it is possible to create small clouds or servers
aimed at small population groups so that they can access the Internet with a
small access point or host websites that allow them from making themselves
known to develop an internet-based business, including teaching web
technologies in educational environments.

Keywords:
Raspberry Pi, Kubernetes, Docker, Web, Internet, Cluster.
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1 Introduccion

La época en que vivimos se caracteriza por estar inmersa en una revolucion tecnologica
cuyo impacto sera realmente visible dentro de algun tiempo. En el inicio de la segunda
decada del siglo 21, casi la mitad de la poblacion mundial dispone de un smartphone.
Esto significa que mas de 3500 millones de personas en el mundo tienen en su bolsillo
un dispositivo con capacidad de conectarse a Internet, de ejecutar aplicaciones de todo
tipo y de mostrar contenido multimedia.

Sin embargo, el acceso a Internet de muchos paises en vias de desarrollo estd lejos de
ser un derecho, y aunque estd demostrada la inmensa capacidad de creacion de
oportunidades que esta tecnologia posee, es ahora, en 2020, cuando la tecnologia 3G
estd llegando a los 47 territorios incluidos en la lista de los denominados paises del
tercer mundo.

Esto significa que mas de 880 millones de personas no tienen Ia oportunidad de formar
parte de la revolucién tecnoldégica y humana llamada Internet. En otras palabras, casi el
12% de la poblacion mundial no tiene la posibilidad de utilizar la mas poderosa
herramienta de comunicacion y creacion de oportunidades de la historia de la
humanidad. Por suerte, gracias a organizaciones como la ONU, esta parte de la
poblacion conseguird, poco a poco, acercarse en materia de comunicaciones por red al
resto de paises del planeta.

Siendo conocedores de esta realidad tan injusta, nuestro proposito con este proyecto es
el de acercar una pequefia parte de la tecnologia necesaria para el acceso, Uso y
creacion de recursos de Internet a una parte de la poblacion que por sus caracteristicas
tiene un dificil acceso a las herramientas mas usadas, pero a la vez mas caras, como
pueden ser los servidores web.

Para conseguir nuestro objetivo, hemos confiado en un conjunto de maquinas
asequibles Raspberry Pi de uUltima generacion, que ofrecen una relacion calidad/precio
fuera de toda duda. Ademas, gracias a su tamafio, posibilidades y apoyo de Ia
comunidad, construir clusters escalables que puedan cubrir Ias necesidades mas basicas
de la poblacion mas desfavorecida es una tarea mas facil y asequible que hace tan solo
10 afos.

Como hemos dicho, el enorme apoyo de la comunidad que tienen estas tarjetas hace
posible llevar a cabo multitud de proyectos diferentes, tanto de indole profesional, como
de indole personal o educativa. Y son precisamente las peculiares caracteristicas del
almacenamiento nativo de Raspberry Pi las que nos han brindado la idea de cambiar Ia
funcionalidad de este conjunto de microordenadores mediante el intercambio de tarjetas
micro SD para cubrir un mayor abanico de necesidades.

Asi, una comunidad puede tener listo un punto de acceso a Internet o una nube en la

que alojar aplicaciones y/o microservicios en minutos tan solo cambiando la tarjeta que
contiene el sistema operativo.

1.1 Contexto

En la actualidad, el mercado de los ordenadores de placa simple (o SBC, Single Board
Computer) es cada vez mads amplio y popular, lo que ha dado lugar a la proliferacion de
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numerosos ordenadores asequibles de tamafio muy reducido y de capacidades técnicas
muy altas para el precio al que se venden. Esto ha dado lugar a la creacion de miles de
proyectos, profesionales y aficionados, que hace tan solo diez afios eran impensables.
Asi, estas placas prodigiosas han dado vida a robots, escaneres 3D, estaciones
meteorologicas, sistemas domaoticos, clouds privados y hasta camaras inteligentes que
son capaces de reconocer qué objeto tienen delante.

Por otra parte, Internet cada vez estd mas presente, el acceso a la red de redes est3
cada vez mas extendido y las cldsicas webs han ido dado paso a las aplicaciones web,
que estan alojadas en servidores de miles de euros, dan servicio a cientos de miles de
personas a la vez, estdn divididas en pequefias partes y ofrecen una fiabilidad vy
disponibilidad cada vez mayor.

1.2 Justificacion

Raspberry Pi es un ordenador de placa simple veterano, muy asentado en el mercado y
con un gran apoyo por parte de la empresa desarrolladora y de Ia comunidad que tiene
detras, por lo que es una apuesta segura para embarcarse en proyectos asequibles que
pueden ser escalados facilmente y con un coste mucho menor que con ordenadores mas
potentes, pero también mas caros.

Estas placas, ademas, disponen de dos tarjetas de red muy rapidas y procesadores con
varios nucleos que permiten una concurrencia de conexiones lo suficientemente elevada
como para funcionar como punto de acceso en un espacio publico.

Docker y Kubernetes, por su parte, son tecnologias relativamente nuevas pero lo
suficientemente maduras, desarrolladas y apoyadas como para ser tenidas en cuenta a
la hora de dar vida a la parte de microservicios de nuestro proyecto. Su enorme
versatilidad hace posible migrar a estas tecnologias cualquier aplicacion existente que
utilice un servidor web, y existen multiples empresas no solo utilizando estas
tecnologias, sino desarrollando para ellas.

Por lo tanto, Ia eleccion de estas tecnologias tan apoyadas, flexibles y escalables, junto
con otras auxiliares que completan el conjunto, pueden hacer posible realizar este
proyecto con garantias.

1.3 Objetivos

1.3.1 Objetivo general

Creacion de un cluster de placas Raspberry Pi 4 que permita dar acceso a Internet a
pequefias comunidades desfavorecidas y que también pueda ser usado como cluster
Kubernetes capaz de manejar automaticamente contenedores Docker que funcionen
como servicio de hosting WordPress para paises en vias de desarrollo.
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1.3.2 Objetivos especificos

e (reacion de un cluster de 4 x Raspberry Pi modelo 4B de 4GB de RAM
funcionando de manera sincronizada como una sola unidad.

e (reacion de un cluster Kubernetes con capacidad de desplegar pods
personalizados con contenedores Docker y unidades de almacenamiento
persistente.

e Exposicion publica de dichos pods.

e Gestion automatica de pods para garantizar la disponibilidad operativa.

e (reacion de un sitio web que permita a los usuarios la creacion de espacios de
hosting WordPress que puedan utilizar para desplegar sus recursos.

e Creacion de punto de acceso a Internet para pequefios grupos utilizando
tecnologias como DNSMasaq.

1.4 Estrateqgia y planificacion del proyecto

Para llevar a cabo este proyecto se ha optado por adaptar tecnologias y productos
existentes en el mercado. Esta decisidon se ha tomado en base al apoyo y documentacion
que estan disponibles de manera publica, lo que facilita en cierta medida la
configuracion y personalizacion requeridas para alcanzar unos objetivos asumibles con
el tiempo de que se dispone.

1.5 Metodologia de trabajo

La metodologia a sequir durante el desarrollo serd de tipo Scrum. Dada la naturaleza del
equipo de desarrollo y las particularidades del proyecto, es la metodologia mas
conveniente, pues permite un flujo de trabajo constante y un seguimiento periddico de
resultados.

1.6 Estudio econdmico y presupuestario

El coste estimado para la realizacion de este proyecto con garantias es de unos 360
euros. Este coste se desglosa de la siguiente manera:

Raspberry Pi de 4GB de RAM (4 x 59.95€)

Tarjetas micro SD de 32GB (4 x 6.28€)

Cable micro HDMI (2 x 5.95€)

Fuentes de alimentaciéon DC USB C 5V 3A (4 x 8.95€)
Estructura de metacrilato (9.95€)

Conjunto de ventilador y disipadores (4 x 2,95€)
Switch Gigabit Ethernet 8 bocas (18.95€)

Cables de red Ethernet (5 x 1.10€)
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2 Descripcion del proyecto

2.1 Analisis de requisitos

Marenostrum 0,000001 debe cumplir con las siguientes condiciones para considerarse
finalizado:

Cualquier usuario debe poder registrarse y crear un nuevo espacio WordPress
personalizado en el servidor haciendo uso del sitio web creado para tal efecto.
Dichos espacios deben de ser creados utilizando la tecnologia Kubernetes vy
Docker con total transparencia para el usuario.

Estos espacios deben ser sequros y estar disponibles para su utilizacion sin
ningun tipo de contratiempo.

Cada wusuario debe poder gestionar su espacio WordPress de manera
transparente.

Debe ser posible monitorizar el estado fisico del servidor, asi como su seguridad,
en cualquier momento.

Debe ser posible poner en marcha un punto de acceso a Internet en poco tiempo
cambiando solo la tarjeta micro SD que contiene el sistema operativo.

2.1.1 Requisitos funcionales

El proyecto debe cumplir con los siguientes requisitos funcionales:

La integracion entre el sitio web y el sistema subyacente debe ser completo para
que los espacios WordPress solicitados por el cliente puedan ser creados de
manera automatica si se cumplen ciertas condiciones establecidas previamente.
Un usuario debe ser capaz de modificar sus datos, asi como eliminarlos si fuera
necesario, sin ningun impedimento y siguiendo las normas y legislaciones de
privacidad vigentes.

El sistema informatico debe ser capaz de establecer un limite en la cantidad de
espacios que puede soportar de manera automatica para preservar su
funcionalidad de manera automatica.

Debe ser posible recibir alertas automaticas en caso de darse funcionamientos
anomalos del sistema (carga elevada de CPUs, poco espacio en disco,
temperatura elevada, ataques externos, etcétera).

En caso de usar el cluster como punto de acceso a Internet, éste debe ser
resistente a ataques, ademas de ser sequro para los usuarios.

2.1.2 Requisitos no funcionales

El proyecto debe cumplir con los siguientes requisitos no funcionales:

El sitio web utilizado para interactuar con los usuarios debe ser claro y facil de
usar.
La sequridad de los datos de los usuarios debe estar garantizada.
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e |3 seguridad del sistema debe ser lo suficientemente solida como para detectar
y repeler accesos y ataques no deseados.

2.2 Prevision de tareas de investigacion

Es necesario investigar el funcionamiento e integracion de los siguientes componentes
para la realizacion de este proyecto con garantias:

e Docker: conocer su funcionamiento y qué son las imagenes y contenedores
Docker.

e Kubernetes: conocer su funcionamiento, como funcionan las numerosas partes
que lo conforman y como crear un cluster funcional integrando todos sus
componentes.

e WordPress: conocer como generar e integrar espacios WordPress dentro de
Kubernetes y hacerlos accesibles a los usuarios finales.

e PHP: conocer como interactuar con el sistema a través de un sitio web para la
creacion de espacios Kubernetes-Docker.

e Raspberry Pi como punto de acceso: conocer como crear un punto de acceso
robusto en base a varias tarjetas Raspberry Pi interconectadas.

2.3 Tecnologias

2.3.1 Comparativa de las tecnologias valoradas

En la siguiente tabla comparativa se muestran las dos opciones barajadas para la
implantacion de orquestacion de contenedores:

Kubernetes (K8s) K3s

Sistema de orquestacion de Sistema de orquestacion de

contenedores desarrollado por Google contenedores desarrollado por Rancher
Labs a partir de Kubernetes

Recursos necesarios elevados Recursos necesarios bajos

Posibilidad de tener mas de un nodo Solo es posible tener un nodo maestro

maestro en el sistema

Funcionalidad completa Funcionalidad limitada sin Ia instalacion
de plugins

Enfocado a entornos de produccion Enfocado a entornos de test

Puesta en marcha compleja Puesta en marcha simple
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2.3.2 Tecnologias escogidas

Finalmente, la tecnologia elegida para la orquestacion de contenedores ha sido
Kubernetes (K8s) por su cercania a los entornos de produccion. Durante Ia investigacion
de Kubernetes y su funcionamiento se eligio Weave Net como API para la comunicacion
de red entre nodos debido a que ofrece mas posibilidades de configuracion que otras
soluciones. Como balanceador de carga se eligio MetalLB por ser la Unica opcion factible
para montar un cluster sobre metal en lugar de sobre servicios c/loud como Amazon Web
Services o Google Cloud. Para el control de ingreso y exposicion de pods fuera de la red
del cluster se ha elegido Nginx Ingress Controller por ser una opcion extendida y
bastante documentada.

En cuanto a la tecnologia de contenedores, desde el principio se eligio Docker debido a
su apoyo, popularidad y compatibilidad completa con Kubernetes.

Para el desplieque del entorno web se ha utilizado la pila LAMP (Linux, Apache, MySQL y
PHP) la cual hemos instalado y configurado por separado. Esta combinacion de
programas open source hace posible la creacion y el alojamiento de paginas web
dinamicas.

Como sistema gestor de contenido se ha optado por WordPress, ya que brilla por su
sencillez a Ia hora de utilizarse, aparte Wordpress es open source, por lo tanto no habra
gastos por licencia y estard respaldado por una gran comunidad de la cual podras
obtener un sin fin de tutoriales, posé un codigo fuente completo revisado que lo hace
muy sequro Y fiable, contiene un sistema de plugins que lo hace una herramienta muy
potente y flexible, Wordpress ofrece una puntuacion alta en los motores de busqueda,
por eso es una de las plataformas favorita de los expertos en SEO .

2.4 Estructura del proyecto

En la parte frontend una pagina web creada con WordPress da la posibilidad a cualquier
usuario de registrarse y solicitar un subdominio y un espacio hosting en el servidor que
le permita crear su propia pagina web utilizando tambien WordPress.

Automaticamente, en el backend, se crea un subdominio asociado a un espacio
WordPress funcionando sobre Kubernetes y Docker que el usuario registrado puede usar
para dar vida a su pagina web y exponerla al publico.

En el backend, el cluster Kubernetes se organiza de manera que una de las placas
Raspberry Pi tiene asignada el rol de nodo maestro o master, mientras que las tres
restantes toman el papel de nodos trabajadores o workers.
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2.5 Descripcion de los componentes

2.5.1 Raspberry Pi 4 Model B

Microordenador en formato de placa simple que integra una CPU Broadcom BCM2711
Cortex-A72, una GPU Broadcom VideoCore VI, una interfaz Gigabit Ethernet, una
interfaz WiFi IEEE 802.11ac, Bluetooth 5.0, 2 puertos USB 3.0, 2 puertos USB 2.0, un
lector micro SD y 2 puertos micro HDMI.

2.5.2 Kubernetes

Kubernetes funciona con el denominado Plano de Control, formado por el nodo mastery
el proceso kubelet, presente en todos los nodos. Estos componentes determinan como
Kubernetes se comunica con el cluster. El Plano de Control posee un registro de todos
los objetos Kubernetes presentes en el cluster y ejecuta bucles de control con el objetivo
de gestionar sus estados.

El nodo maestro de Kubernetes ejecuta tres procesos fundamentales: kube-apiserver,
kube-controller-manager y kube-scheduler. Con estos procesos, el nodo maestro actua
como orquestador del conjunto, asignando los pods a los nodos trabajadores disponibles
en funcion de los recursos disponibles en cada uno. El nodo maestro es el encargado de
mantener el estado deseado de un cluster. La interaccion con el nodo maestro se lleva a
cabo con la interfaz Kubectl.

Los nodos trabajadores ejecutan el proceso kubelet, y son las maquinas (virtuales o
fisicas) que ejecutan las aplicaciones. Son controladas por el nodo maestro, por lo que
no es necesario interactuar con estas maquinas directamente.

Existen dos maneras de gestionar un cluster Kubernetes: imperativa o declarativa. La
manera imperativa usa la interfaz Kubectl junto con los comandos run, expose,
autoscale o create (entre algunos otros) para crear objetos Kubernetes. Esta tarea
también se puede realizar con determinados ficheros de configuracion. La manera
declarativa utiliza la interfaz Kubectl junto con el comando apply para gestionar el
cluster mediante ficheros de configuracion.

La diferencia de concepto entre la gestion imperativa y la gestion declarativa reside en
ordenar al clusterla creacion de ciertos objetos Kubernetes con el primer tipo de gestion

7
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o indicar al cluster qué objeto Kubernetes queremos crear y en qué estado deseariamos
que estuviera con el segundo.

En cuanto al funcionamiento interno de Kubernetes, es imprescindible saber que esta
tecnologia funciona con determinados objetos y controladores, que son los que
finalmente se gestionan en los nodos.

Asi, existen cuatro objetos bdsicos y cinco controladores fundamentales:
Objetos:

e Pod: Es la unidad mas basica, pequefia y simple del modelo de objetos de
Kubernetes. Representa un proceso en ejecucion en el cluster y es la
encapsulacion del contenedor de una aplicacion (aunque en alguna ocasion
puede contener m3as de un contenedor), recursos de almacenamiento, una
direccion IP Unica y algunas opciones que determinan como debe funcionar.

e Service: Capa de abstraccion de red utilizada para la comunicacion entre pods.
La vida de los pods es limitada: se van regenerando periodicamente. Debido a
ello, sus direcciones IP van cambiando, lo que hace inviable acceder a dichos
pods a traveés de sus direcciones. Un servicio (o service) coloca una capa de red
por encima de los pods, proporcionando una IP estable, cuya duracion estd
ligada a la del servicio, y que se puede usar para acceder a un conjunto de pods
relacionados mediante el uso de etiquetas.

e Volume: Los datos almacenados en los contenedores no son permanentes y se
pierden cuando un contenedor ubicado dentro de un pod debe reiniciarse. Los
voluUmenes suplen este inconveniente, proporcionando almacenamiento
duradero que sobrevivira al reinicio de un contenedor. Sin embargo, al estar
ubicados dentro de pods, Ia vida de estos volumenes esta ligada a estos.

e Namespace: Cluster virtual dentro del cluster fisico destinado a separar multiples
proyectos. Son una forma de dividir los recursos del cluster entre multiples
usuarios. Los nombres de los recursos ubicados dentro de un espacio de
nombres deben ser Unicos dentro del mismo, no asi entre diferentes espacios de
nombres.

Controladores:

e ReplicaSet: Es el encargado de crear un numero de pods identicos segun lo
deseado. Asi, si una de las réplicas muere, el nodo maestro volverd a crear una
replica nueva hasta alcanzar el nUmero establecido por un ReplicaSet.

e Deployment: Es el encargado de crear y actualizar pods y ReplicaSets. De
manera declarativa, indica el estado deseado de los mismos.

e StatefulSet: Su funcion es casi idéntica a la de un Deployment, con Ia principal
diferencia de que un StatefulSet esta enfocado a aplicaciones persistentes.
Otorga un identificador a cada pod para hacer mas facil su enlace a un
almacenamiento persistente en caso de que un pod se pierda y tenga que ser
sustituido por otro.

e DaemonSet: Se asegura de que los nodos ejecutan una copia de un pod.

e Job: Crea uno o mas pods y se asegura de que que un numero de ellos termina
satisfactoriamente, dejando constancia de las terminaciones exitosas.

Kubernetes esta pensado para ser portable y personalizable, por lo que ciertas
caracteristicas y funcionalidades que en sus inicios formaban parte del nucleo ahora han
sido delegadas a APIs que desarrolladores externos pueden crear. Asi, existen plugins
para la comunicacion entre nodos, para la comunicacion entre pods o para la capa de
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almacenamiento persistente. Aunque esto hace posible adaptar Kubernetes a cualquier
necesidad, también eleva su complejidad.

2.5.3 Docker

Docker es un software de codigo abierto que permite crear aplicaciones dentro de
contenedores de software. Este sistema permite aislar una aplicacion cualquiera que
puede utilizar recursos del sistema pero sin la necesidad de tener incluido ninguno, al
contrario de lo que ocurre con las maquinas virtuales. Esto aumenta la portabilidad de
las aplicaciones, que pueden ser ejecutadas en cualquier sistema Linux sin necesidad de
modificaciones, asi como la seguridad, ya que aunque un contenedor haga uso de los
recursos del sistema, no tiene acceso directo a él, por lo que no puede afectar
negativamente al funcionamiento de la maquina.

Su funcionamiento es posible gracias al Docker Engine, que permite crear contenedores
en base a imagenes, o im3genes en base a contenedores. Es posible, ademas,
interactuar con las aplicaciones de los contenedores gracias al cliente integrado.

2.5.4 Ansible

Ansible es un software que nos permite gestionar y configurar remotamente nuestro
sistema, gestionando sus diferentes nodos a través de SSH.
A continuaciéon vamos a definir sus componentes:

e Modules: Los modulos son librerias que utiliza para controlar servicios, ficheros
paquetes o comandos.

e Inventory: Ficheros donde se definen los host o grupos de hosts y sus variables
como podria ser el puerto ssh al que hay que conectarse.

e Playbook: Este fichero es el encargado de definir todas las tareas que debemos
realizar sobre un conjunto de host, dicho fichero serd en formato YAML.

2.5.5 ElasticStack

ElasticStack es un conjunto de software formado por diferentes programas cuya funcion
principal es la de recabar datos de todo tipo del sistema para mejorar y facilitar Ia
monitorizacion de manera muy granular y personalizable. Esta formado por las
siguientes piezas de software:

e Beats: programas de recoleccion y envio de logs hacia Logstash o ElasticSearch.

e Logstash: programa que recoge la informacion enviada por los Beats y que es
capaz de depurarla y transformarla antes de su envio a ElasticSearch.

e ElasticSearch: programa que recoge y guarda la informacién suministrada por
los Beats y/o Logstash en indices que pueden ser usados para generar datos
sobre el uso de los diferentes sistemas de los que recoge informacion.

e Kibana: programa de visualizacion que utiliza los datos almacenados en
ElasticSearch para mostrar paneles que faciliten la monitorizacion y analisis de
sistemas.

2.5.6 Falco

Falco sirve para detectar actividad andmala en sus aplicaciones, le permite monitorear y
detectar de una manera permanente contenedores, aplicaciones, hosts y redes. Con un
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conjunto de reglas puede detectar y alertar comportamientos que impliquen hacer
llamadas al sistema, recopiladas con Sysdig.
Por ejemplo podria detectar cosas como:

Una shell que se ejecuta dentro de un contenedor

Un proceso que genere un proceso hijo inesperado
Lectura inesperada de un archivo sensible

Un archivo que no sea del dispositivo que escriba en /dev

2.5.7 WordPress

Sistema de gestion de contenidos que permite crear y administrar sitios web de manera
intuitiva. Al contrario de lo que sucede con el desarrollo web tradicional, con WordPress
la creacion de sitios de Internet se lleva a cabo mediante el uso de plantillas y plugins.
Con un fuerte apoyo de la comunidad, cualquier persona puede crear plantillas y plugins
para WordPress, pudiendo ademas venderlos en la plataforma.

La creacion y gestion de sitios web en WordPress se realiza mediante el dashboard de la
aplicacion, que permite buscar y afiadir temas y plugins, asi como gestionar usuarios.

WordPress no guarda archivos HTML clasicos, sino que almacena los datos necesarios
para la creacion de una web en una base de datos y de manera dindmica las crea
cuando un cliente solicita una pagina.

2.6 Definicion de las tareas de investigacion

2.6.1 Docker

Docker es, junto a Kubernetes, la base de nuestro proyecto. Esta tecnologia de
contenedores es la utilizada para aislar las aplicaciones web de nuestros usuarios.

2.6.2 Kubernetes

Esta tecnologia de orquestacion es el cerebro de nuestro proyecto. Kubernetes es capaz
de mantener una aplicacion en funcionamiento con una alta disponibilidad con total
transparencia hacia el usuario gracias a su gestiéon de los contenedores Docker.

2.6.3 WordPress

Si bien requiere algunos conocimientos y configuracion previos, WordPress se puede
integrar de manera satisfactoria en un entorno Kubernetes + Docker. Ademas, es un
sistema amigable que permite crear webs vistosas y funcionales a gente que no tiene
conocimientos de programacion web. Finalmente, en nuestro proyecto lo hemos
utilizado para la web de registro y para proporcionar una tecnologia de creacion de
contenidos a los usuarios.

2.6.4 PHP

La integracion de PHP con Kubernetes requiere de ciertos conocimientos y configuracion
adicional de la capa de red para que se pueda comunicar con un servidor Apache
ubicado en otro contenedor. Aunque es posible tener mas de una aplicacion dentro de
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un contenedor, lo recomendable es que cada contenedor sélo se haga cargo de un
proceso.

2.6.5 Raspberry Pi como punto de acceso

Con el cambio de tarjeta micro SD, nuestro deberia aumentar la versatilidad del c/uster
de 4 Raspberry Pi, permitiendo nuevas posibilidades en entornos desfavorecidos.

2.7 Definicion de las funcionalidades

2.7.1 Integracion entre el sitio web y el sistema
subyacente

La idea inicial era que el sitio web utilizado como frontend sirviera para automatizar el
proceso de registro de usuarios y la creacion de sus espacios de hosting para que estos
pudieran acceder a ellos en un plazo de tiempo corto. Sin embargo, Ia funcionalidad no
ha podido ser implementada en su totalidad y el reqgistro y creacion de espacios dentro
del cluster requiere de la intervencion de un administrador. La funcionalidad de la web
en el resultado final se limita a recibir datos de usuarios a traves de formularios que
luego seran utilizados para la creacion de espacios WordPress dentro del cluster.

2.7.2 Modificacion y eliminacion de datos de
usuarios

En el planteamiento inicial del proyecto, los usuarios debian poder modificar y eliminar
sus datos de manera autosuficiente y sin la intervencién de un administrador. Esta
funcionalidad no ha podido ser implementada y un administrador debe borrar de la base
de datos los datos de los usuarios.

2.7.3 Limitacion automatica de numero de
espacios de usuarios

No ha sido posible implementar esta funcionalidad. Se iba a llevar a cabo estableciendo
mecanismos de monitorizacion de espacio, limitando Ia creacion de nuevos usuarios y
subdominios si el espacio de almacenamiento era critico.

2.7.4 Sistema de alertas automaticas

La idea inicial contemplaba un sistema automatico de alertas basado en ElasticStack y
Falco que nos avisara mediante correo electrénico y/o telegram de acontecimientos
anomalos dentro del sistema como temperaturas excesivas, almacenamiento escaso o
deteccion de intrusiones. Finalmente no se ha podido implementar esta funcionalidad.

2.7.5 Sequridad del punto de acceso

La seqguridad de la funcionalidad de punto de acceso del proyecto debia proteger a los
usuarios y al sistema en caso de cualquier tipo de ataque. Finalmente no se ha podido
incluir la funcionalidad de punto de acceso, por lo que la seguridad tampoco ha sido
implementada.
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2.7.6 Facilidad de uso del sitio web

El sitio web ofrece a los usuarios la opcion de enviar un formulario de registro en un
entorno facil de usar. Aunque el sitio web no ofrece todas las funcionalidades pensadas
inicialmente (explicadas en puntos anteriores), si es facil de usar.

2.7.7 Sequridad de los datos de usuario

El sistema debia ser robusto en cuanto a Ia sequridad de los datos de los usuarios
mediante mecanismos de deteccion y encriptacion. Sin embargo, la seguridad del
sistema no ha podido ser implementada, por lo que esta funcionalidad no ha sido
incluida.

2.7.8 Sequridad del sistema

En el planteamiento inicial, el proyecto debia hacer uso de Falco (o similar) como
sistema de deteccion de intrusiones. No obstante, esta funcionalidad no ha podido ser
implementada, por lo que el sistema no es 100% seguro.

3 Errores y problemas encontrados

Durante la investigacion y desarrollo del proyecto nos hemos encontrado con infinidad
de problemas que han lastrado y condicionado la consecucion de casi Ia totalidad de los
objetivos.

A la dificultad de aprender e implementar al mismo tiempo varias tecnologias nuevas,
que ademas debian interactuar entre si sin ningun problema, se han afadido las
circunstancias excepcionales por el COVID-19 que han provocado: planificacion erronea
e insuficiente, falta de tiempo, dificultad para comprender errores y problemas,
aprendizaje autodidacta, busqueda masiva de documentacion en inglés para tratar de
solucionar problemas...

Kubernetes es un servicio complejo y exigente, que requiere de varias configuraciones
diferentes para cada aspecto del servicio. Ademas, su naturaleza permite que haya
varios plugins diferentes para funcionalidades fundamentales como la capa de
comunicacion entre nodos o la creacion de almacenamiento persistente. Esto provoca
que se deba conocer como configurar cada plugin para que no entre en conflicto con
ninguno de los servicios subyacentes.

3.1 Weave Net

Un ejemplo muy claro, y quizas el error que mas tiempo nos ha costado solucionar, es el
que tiene que ver con el CNI (Container Network Interface) Weave Net. Este error, que
nos llevo casi tres semanas descubrir, impedia crear una capa de red entre
contenedores, lo que hacia imposible ademas el despliegue de Pods en los nodos,
quedandose en un estado permanente de stand by. Este error sucedia al utilizar una
misma imagen Raspbian Lite para crear cuatro sistemas independientes.
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ction shutting
collision

connection shutting down due to error: local
ollision

te - 6
allocator]: Delete: s for 6 effc 27b29cd8b772a1819d457170:

6 [allocator]: Delete: no addresses for 6f8da@9beffc5b@69a27b29cd8b772a18f9d4571

: no addresses for c8f9086edcel32cel671b3cbelddbel4866fd5.

[allocator]: D : no addresses
[allocator]: ete: no addresses for

:20.446298 [allocator]: ete: no addresses for

La documentacion al respecto es escasa, pero finalmente pudimos saber que el CNI
Weave Net crea unas interfaces de red virtuales de manera automatica utilizando el
system UUID. De esta manera, al utilizar la misma imagen de Raspbian Lite para los 4
sistemas, Weave Net creaba una tarjeta de red con la misma direccion MAC para todos
los nodos, lo que provocaba colisiones y que los pods no pudieran provisionarse en
ninguno de los nodos.

Finalmente, la solucién pasaba por cambiar el UUID del sistema con los comandos:

sudo rm /etc/machine-id
sudo rm /var/lib/dbus/machine-id
sudo systemd-machine-id-setup

Tras cambiar el UUID de cada uno de los nodos, Weave Net puede crear sus interfaces
de red y el sistema funciona como se espera. En un cluster alojado en la nube este
problema es raro de ver, pero en uno creado a partir de equipos fisicos que utilizan la
misma imagen para crear el sistema operativo, es algo a tener muy en cuenta.

3.2 Balena Etcher

Balena Etcher es el software que utilizamos para quemar las imagenes Raspbian Lite en
las tarjetas micro SD de las Raspberry Pi. En un principio, tratamos de utilizar este
programa en una maquina virtual, pero a mitad de proceso ocurria un error que impedia
la grabacion de las imagenes en las tarjetas.
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En un principio pensamos que seria problema del lector de tarjetas USB o causa de una
tarjeta micro SD defectuosa. Para descartar un defecto de fabricacion en la tarjeta, se
utilizé otra unidad, pero el problema persistia.

Para descartar que fuera el lector USB, se utilizd un adaptador de tarjetas micro SD a
tarjetas SD pero el problema seguia persistiendo.

Finalmente, en lugar de utilizar una maquina virtual Linux, se utilizé una maquina real
Windows, y el problema no volvié a surgir, por lo que pensamos que debia haber algun
tipo de incompatibilidad del software Balena Etcher con la maquina virtual Ubuntu 18.04
LTS utilizada en primera instancia.

3.3 Container Storage Interface

Como hemos mencionado en alguna ocasion anterior, Kubernetes es muy
personalizable. Este potente software de orquestacion permite elegir el software
encargado de las capas de red o almacenamiento, entre otras. Ademas de tener
problemas con la capa de red Weave Net, nos hemos visto en problemas para
implementar una solucion de almacenamiento persistente que permitiera a los usuarios
crear una pagina web con WordPress.

Tras solucionar los problemas de conexion derivados de Weave Net, nos encontramos
con la imposibilidad de crear almacenamiento persistente utilizando un directorio
compartido NFS entre el nodo maestro y los nodos trabajadores. Utilizamos el plugin
NFS-Client como provisionador de volumenes persistentes a través de NFS, pero tras
crear un Persistent Volume (PV) en el nodo maestro que pudieran utilizar los nodos
trabajadores mediante un Persistent Volume Claim (PVC), éste uUltimo se quedaba en
estado Pending permanentemente tras su creacion para realizar pruebas de integracion
entre MySQL y Kubernetes.
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Finalmente no conseguimos dar con la solucion, siendo probablemente un problema de
configuracién el que nos privo de llegar mas lejos dentro de la creacion de
microservicios en Kubernetes.

3.4 Montaje fisico del cluster Raspberry Pi

Al inicio del proyecto, en la fase de compra de materiales, tuvimos un problema con Ia
calidad de la estructura que daria forma al cluster de Raspberry Pi. Hacia el final del
montaje nos dimos cuenta de que una de las piezas tenia un defecto de fabricacion, lo
que hacia imposible terminar de construir la estructura.

Tras contactar con el vendedor para tratar de solucionar el problema, éste nos envio
una pieza de reemplazo en un plazo de dos semanas, pudiendo finalmente solucionar el
problema de montaje.

3.5 Migracion del sistema de red nativo a
systemd-networkd

Por defecto, Raspbian Lite no utiliza Systemd como sistema de gestion de redes, pero
era el sistema que queriamos en nuestro cluster para facilitar la gestion de las
conexiones. Este sistema operativo utiliza dhcpcd como gestor de redes, pero entra en
conflicto con systemd-networkd si tratamos de utilizar éste ultimo.

Si bien no pudimos encontrar mucha informacion al respecto en la red, finalmente
pudimos encontrar un tutorial para solucionar este problema. Finalmente, desinstalamos
dhcpcd y configuramos y activamos systemd-networkd para que fuera el sistema por
defecto en cuanto a la gestion de redes.

4 Conclusiones

4.1 Conclusiones generales del proyecto

Este proyecto naci¢ del pensamiento de que la tecnologia actual puede llegar 3 muchos
ma3as sitios de lo que lo hace actualmente. Al principio, creimos que un proyecto que
pudiera integrar varias funcionalidades intercambiando tarjetas de memoria en un
cluster seria viable con trabajo y esfuerzo. Casi al mismo tiempo que pens3dbamos en
como enfocar el proyecto, descubrimos Docker y Kubernetes y sofiamos con poder crear
algo grande en un espacio muy pequefio.

Estas dos tecnologias, unidas a los pequefios ordenadores Raspberry Pi, nos hacian
pensar que podiamos lograr algo digno de mencion, algo que incluso pudiéeramos usar
en nuestro futuro laboral. Docker y Kubernetes son una realidad palpable en grandes
empresas como Google (creadora, a la postre, de Kubernetes), Amazon o Microsoft, por
lo que teniamos la ilusion de poder aprender estas tecnologias tan interesantes y
apasionantes que empresas tan grandes y prestigiosas estan utilizando.

Sin embargo, pronto nos dimos cuenta de que estas tecnologias eran tan complejas
como apasionantes. Aun asi, decidimos dedicar nuestro proyecto a ellas, a integrar
muchas tecnologias nuevas que no habiamos visto para enriquecernos como
estudiantes y como futuros profesionales.
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Pero no todo se puede consequir, por mas esfuerzo y dedicacion que se le ponga a un
objetivo. La pandemia del COVID-19 llego a mediados de marzo, justo al poco tiempo de
comenzar el proyecto, y truncé nuestras aspiraciones de manera mortal para el mismo.

La pandemia ha generado un escenario dificil en el que trabajar. Con el equipo dividido,
el nucleo del proyecto recayo sobre un solo miembro del equipo, que en ese momento
era el que estaba en posesion del cluster recién preparado para comenzar la
investigacion sobre Docker y Kubernetes y su posterior implantacion.

Esta situacion ha provocado que lo que se suponia que iba a ser un proyecto de
cooperacion y desarrollo se haya transformado en un proyecto casi de investigacion y
supervivencia en solitario. De repente, habia que aprender cuatro o cinco tecnologias de
manera completamente autodidacta, utilizando extensa documentacion en inglés vy
tutoriales y videos que a menudo estaban desactualizados porque Docker y Kubernetes
estdn en constante actualizacion. Decenas de horas se han invertido en comprender
estas tecnologias y otras tantas en tratar de configurarlas y solucionar errores.

Como conclusion final, se puede decir que se ha aprendido mucho, pero los ambiciosos
objetivos marcados al inicio han sido imposibles de alcanzar y han supuesto un enorme
lastre en Ia ultima etapa del curso.

4.2 Consecucion de los objetivos

El objetivo general no se ha podido cumplir. La situacion excepcional en la que nos
encontramos ha hecho muy dificil la cooperacion entre los miembros del equipo, dando
como resultado final la no consecucién de los objetivos marcados al inicio del proyecto.
Por lo tanto, nuestro cluster Raspberry Pi, en su estado actual, no puede cumplir con las
funcionalidades derivadas de los objetivos estipulados como primordiales.

La funcionalidad principal de hosting WordPress alojado en cluster Kubernetes es, en
este momento, muy limitada, siendo solamente posible desplegar aplicaciones que no
requieran almacenamiento persistente, como servidores HTTP de prueba como Apache
y Nginx, a los que se puede acceder desde la red local que soporta el sistema.

Si se ha podido crear finalmente una pagina web preliminar que los usuarios utilizarian
como punto de partida para la creacion de subdominios en los que alojar sus contenidos
web WordPress.

La funcionalidad de punto de acceso a internet no ha podido ser afiadida por falta de
tiempo e investigacion. El tiempo dedicado a la investigacion, implementacion y solucion
de errores de Kubernetes ha sido el motivo principal de esta falta de tiempo para Ia
creacion de esta funcionalidad.

En cuanto a los objetivos especificos, la funcionalidad alcanzada es la siguiente:

e Creacion de un cluster de 4 x Raspberry Pi modelo 4B de 4GB de RAM
funcionando de manera sincronizada como una sola unidad. Funcionalidad
correcta: Las cuatro tarjetas Raspberry Pi se comunican entre si correctamente
dentro de un cluster Kubernetes.

e Creacion de un cluster Kubernetes con capacidad de desplegar pods
personalizados con contenedores Docker y unidades de almacenamiento
persistente. : Se pueden desplegar pods en los
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diferentes nodos, pero éstos no pueden hacer uso de unidades de
almacenamiento persistente.

e Exposicion publica de dichos pods. : Es posible acceder
a los pods desde fuera del cluster, pero solo en red local.

e Gestion automatica de pods para garantizar la disponibilidad operativa.

Kubernetes puede gestionar automaticamente Ia
reposicion de pods que dejan de estar disponibles, pero no puede vincularlos a
almacenamiento persistente.

e Creacion de un sitio web que permita a los usuarios la creacion de espacios
de hosting WordPress que puedan utilizar para desplegar sus recursos.

Los usuarios pueden solicitar un subdominio, pero la
creacion de los espacios WordPress no es automatica y deben ser creados por un
administrador.

e Creacion de punto de acceso a Internet para pequeios grupos utilizando
tecnologias como DNSMasq. Funcionalidad ausente: No se puede usar el
cluster de Raspberry Pi con esta funcionalidad ya que no ha sido implementada
en tarjetas micro SD adicionales.

Como reflexion, probablemente si la situacion hubiera sido otra y hubiéramos podido
trabajar los 2 miembros del equipo en clase, podriamos haber sacado todos los objetivos
sin ningun tipo de problema.

4.3 Valoracion de la metodologia y
planificacion

Actividad Inicio Final

Semana 1

Semana 2
Semana 4
Semana §
Semana &
Semana 7
Semana 8

Semana ?

Semana 10
Semana 11
Semana 12
Semana 13
Semana 14

Semana 1

Instalacion de Raspbian Lite en SD nodo Maestro Semana 1

Montaje estructura fisica del cluster Semana 2 Semana 2

Instalacion sofiware de cluster de Hosting Semana 3 Semana 5

Replicacion de sofiware Hosting en nodos esclavos Semana 6 Semana 6

Caonfiguracion de parametros especificos de cada nodo Semana 7 Semana 9

Realizacion de pruebas y ajuste de parametros (Hosting) Semana 10 Semana 11

Instalacion de software de clister de punto de acceso Semana 11 Semana 12

Replicacion de software punto de acceso en nodos esclavos Semana 12 Semana 13

Semana 13

Realizacidn de pruebas y ajuste de parametros (AP) Semana 14

Cuando hicimos la planificacion inicial, la situacion era otra mucho mas favorable que la
actual. Debido al confinamiento y a los problemas con los que nos hemos ido
encontrando a Ia hora de realizar los objetivos, no se ha seguido la planificacion sequn lo
establecido. Como autocritica, sin ninguna duda podemos apuntar que la comunicacion
no ha sido todo lo fluida que deberia haber sido, se ha subestimado el tiempo de
investigacion e implementacion de las tecnologias a utilizar y la carga de trabajo ha sido
excesiva.

4.4 Vision de futuro

La situacion surgida por la crisis del coronavirus ha provocado que aquellas
funcionalidades que creiamos que estarian presentes en el producto final acaben siendo
un proyecto de futuro. Si es cierto que hemos conseguido un cluster Kubernetes casi
funcional, pero nos ha faltado la incorporacion de voluUmenes persistentes, Ia integracion
con WordPress y la posibilidad de desplegar aplicaciones complejas de manera facil.
Ademas, debido a la falta de tiempo y las dificultades en la cooperacion, muchas
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caracteristicas beneficiosas para la seqguridad y gestion del proyecto, como Ansible,
Falco o ElasticStack se han quedado fuera.

Es por ello que en el futuro queremos seguir comprendiendo el funcionamiento de
Kubernetes y Docker, ademas de implementar todas esas tecnologias que habrian hecho
de nuestro proyecto un producto redondo.

Trabajaremos para implementar Ansible como software para la gestion de los nodos en
la red, Falco como sistema de deteccion y alerta de amenazas y ElasticStack como
sistema de monitorizacion. Pero no nos quedaremos ahi, y ya pensamos en introducir
tecnologias igual de interesantes, ya sin la presion de crear algo desde cero para que
sea evaluado.

Han sido muchas las cosas que se han quedado en el tintero, pero a la vez suponen una
motivacion para sequir trabajando en este proyecto.

Ademas de explorar nuevas tecnologias de software, es posible que busquemos ampliar
la capacidad de cdlculo y almacenamiento del cluster, afiadiendo nuevas placas y discos
duros con los que mejorar el sistema.

Por ultimo, nos gustaria explorar la posibilidad de llevar al publico general esta idea que
tuvimos hace ya algunos meses, y para ello estudiaremos la posibilidad de alquilar un
dominio para exponer publicamente nuestra idea de hosting gratuito para entornos
desfavorecidos.
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5 Glosario

Kubernetes: Software open source de orquestacion de contenedores creada por
Google.

Docker: Tecnologia open source de creacion de contenedores de software.
Ansible: Software de gestion remota de sistemas Linux mediante SSH.

Cluster: Conjunto de sistemas informaticos conectados que trabajan como un Unico
sistema.

Nodo: En Kubernetes, cada uno de los sistemas informaticos (virtuales o reales) que
tienen un rol dentro del cluster.

Front-end: Es la parte del desarrollo web que se dedica a la parte frontal de un sitio
web, es decir el disefio de la estructura, del sitio hasta los estilos como colores, fondos,
tamafios... lo que verian nuestros usuarios.

Back-end: es el area que se dedica a la parte logica de un sitio web, es el encargado de
que todo funcione como deberia, el back-end es |Ia parte de atras que de alguna manera
no es visible para el usuario ya que no se trata de disefio, o elementos graficos, se trata
de programar las funciones que tendra un sitio.

Contenedor: Espacio virtual donde poder aislar aplicaciones o servicios que se
ejecutaran sobre un mismo nucleo del sistema.

Hosting: Servicio donde se aloja un sitio web para que los usuarios puedan acceder a él.

Dominio: Es el nombre que recibird nuestro sitio web, podriamos decir que es el
equivalente a una direccion fisica.
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/7 Anexos

7.1 Pagina web

Para poder desplegar nuestro entorno web deberemos tener una serie de requisitos que
nos permitird alcanzar nuestro objetivo, para ello vamos a detallar una lista de todo lo
necesario y como lo hemos instalado/configurado:

Lo primero de todo necesitaremos un Servidor web, en nuestro caso hemos optado por
un servidor Apache. Este nos permitird servir tanto sitios como aplicaciones webs
accesibles via navegador.

Una vez tenemos nuestro servidor web listo y funcionando es hora de pasar a instalar
un Sistema Gestor de Base de Datos (SGBD), en nuestro caso hemos optado por MySQL,
el cual nos hara de intermediario entre las aplicaciones web y las bases de datos del
servidor.

Es decir, gestionard el acceso, consultard, afadird y modificard la informacion de
nuestra base de datos.

Una vez hemos instalado nuestro SGBD, pasaremos a instalar PHP, que serd nuestro
motor web, con el podremos generar contenido dindmico, conectarnos con nuestro
SGBD para acceder a la base de datos y mostrar la informacion procesada sobre nuestro
servidor web.

Estas instalaciones que acabamos de realizar y configurar son conocidas como la pila
LAMP (Linux Apache MySQL PHP), se puede instalar de forma conjunta, aunque
nosotros hemos preferido instalarlo uno por uno.

La pila lamp ya la tenemos funcionando, ahora pasaremos a instalarnos Wordpress.
Wordpress es un CMS (Sistema de Gestion de Contenido) este nos permitird configurar
nuestro sitio web sobre MySQL y PHP manejando el back-end.

Una vez instalado y configurado nuestro CMS empezaremos a planear el disefio que
tendra nuestra web sobre papel, a continuacion mostramos algunos de lo bocetos:
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Una vez tengamos las ideas sobre papel bien claras es hora de plasmarlo sobre la
pantalla.

Comenzaremos instalandonos el tema mas adecuado para nuestra web, y
empezaremos 3 crear las paginas y darle contenido, nosotros para nuestra web hemos
hecho 5 paginas que definiremos a continuacion:

Pagina de inicio: Es la pagina principal de Ia web, basicamente tiene 2 botones
los cuales te permiten registrarte a nuestra web y hacer login una vez registrado.
Pagina denominada ;Quienes somos?: Pues como su nombre indica esta pagina
explica la idea del proyecto, porque lo llevamos a cabo y seria basicamente Ia
que nos presenta como organizacion.

Pagina de Nuestros servicios: Esta pagina esta restringida a todos los usuarios
que no estan registrados en nuestra web, una vez registrados lo que muestra es
un formulario que permite crear el dominio que el usuario desee.

Pagina de contacto: Basicamente es una pagina con un formulario en el cual los
usuarios se pueden poner en contacto con los administradores del sitio web.
Pagina de blogs: En esta pagina los administradores iran poniendo blogs
relacionados con sus tecnologias, y temas de caracter parecido.

A continuacién mostraremos algunos de los detalles de dichas paginas:

En esta foto podemos observar una parte del contenido de la pagina de inicio.

HOSTING GRATUITO!

Crear tu propio hosting nunca habia sido tan facil, registrate y

podras acceder a huestros servicios.

Hosting por CERQ euros! Haz click para conocer las condiciones.

Registrate Ahora

Accede A Tu Cuenta
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En esta foto podemos observar el footer, en el cual vemos nuestra direccion y los logos
corporativos de las principales tecnologias que utilizamos, dichos logos son linkeables y
nos redirigen a las paginas oficiales de las propias tecnologias.

Direccion

anta Coloma de Gramenet

la Anselm de Riu 10

A continuacion mostramos lo que veria un usuario que no se haya registrado y por lo
tanto no tendrd acceso a nuestra pagina que le proporciona nuestro servicio.

Debes acceder para ver este contenido.Por favor Acceder. ;Aun no eres miembro? Unete A Nosotros

En la siguiente foto podemos ver el formulario para que un usuario se registre a nuestra
web.

Nombre de usuario

Correo electrénico

Contraseia

Repetir contrasefa

Nombre

Apellidos

Nivel de membresia Gratuito

Registrarse

25



Marenostrum 0,000001 | Sabas Alcazar Romero, Antonio Tomas Franco

Otra parte importante del Back-end de nuestro sitio web es el tema de los plugin,
Wordpress pose una cantidad de plugins que pueden mejorar facilitar a la hora de
cambiar la apariencia de nuestro sitio web, pero también pueden potenciar y mejorar el
rendimiento y cubrir labores de sequridad.

A continuacion nombraremos los plugin mas relevantes que se han utilizado en nuestra
web:

e Elementor:Este plugin nos permite crear paginas de forma muy rapida y sencilla
con su método de arrastrar y soltar.

o EmailLog: Con este plugin se nos creard un log de cada formulario que envien
los usuarios, de esta manera lo podran recibir los administradores via email.

e Titan Anti-spam & Security: Este plugin nos aportard un extra de
sequridad(Anti-spam, Anti-virus, Firewall and Malware Scan).

e UpdraftPlus - Backup/Restore: Este plugin nos permite realizar restauraciones
y copias de seguridad que podremos guardar en local o subirlas a servicios como
Drive o Dropbox

e W3 Total Cache: Plugin de mejora de rendimiento.

e WordPress Simple Membership: Plugin que nos permite crear contenido
gratuito y de pago en nuestro sitio web.

e WPForms Lite: Este plugin nos permite crear furmularios de una forma rapida y
sencilla.

e Yoast SEO: Plugin que mejora el SEO y permite analisis de paginas.

Cabe destacar dentro del tema de los plugins, que en un principio habiamos creado
nosotros mismo ciertos plugin de manera exclusiva y para un uso concreto en este
proyecto, pero la averia del Pc de uno de los miembros del equipo supuso la pérdida de
dichos plugin, se trataba de un plugin equivalente a EmailLog, pero que solo permitia
recibir los log en el panel de administracion de wordpress.

Y otro plugin que nos permite mediante un formulario crear a un usuario con diferentes
roles para y registrarlo en nuestra web.
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7.2 Instalacion de Kubernetes en cluster de
Raspberry Pi

7.2.1 Instalacion de la interfaz Kubectl

Para poder crear satisfactoriamente un cluster Kubernetes debemos instalar en primer
lugar la interfaz Kubectl junto con la herramienta kubeadm y el agente kubelet. Es
importante saber que la interfaz Kubelet solo se debe instalar en el nodo maestro. En los
nodos trabajadores instalaremos kubeadm y kubelet.

BN pi@nodo1: ~ B H X

sudo apt install kubelet kubectl kubeadm kubernetes-cni

La interfaz Kubectl permite gestionar el cluster, Ia herramienta kubeadm permite poner
en marcha el cluster y afiadirle nodos de manera rapida y el agente kubelet es el
proceso que permite identificar a los nodos dentro del mismo.

7.2.2 Configuracion inicial

Kubeadm es la herramienta que nos permitird crear un cl/uster de manera rapida vy,
ademas, hard posible la adicion de nuevos nodos mediante el uso de un token (que
deberemos guardar si queremos usarlo mas adelante para afiadir nuevos nodos, aunque
es posible generar un nuevo c6digo join en el momento).

Para configurar por primera vez un cluster, primero debemos usar kubeadm para bajar
los componentes que le daran vida. Despueés, con el paradmetro init iniciaremos el
cluster con las opciones que especifiquemos. En nuestro caso, y para propositos de test,
hemos establecido que el token que usaran los nodos trabajadores para unirse al cluster
no caduque nunca. También hemos indicado la IP fisica que usard el nodo maestro para
comunicarse asi como la red que usaran los pods que creemos.
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B pi@nodol: ~ = O X

nfig images pull -v3

initconfiguration.
stable-1.4

2] WARNING: kubeadm cannot validate component configs for API groups [kubel
Pulled k

Pulle
Pulled

wn

n

to o o o B
b

Kubernetes cluster
»f your internet connection
orehand using 'kube C ig images pull'
ith flags to fil /
g kubelet configuration to file "/ /1ib/k

Using cer
Generating
certificate /
cert is signed for DNS na ol kubernetes kuberne default kubernetes.default.svc kuber|
~_local] and IPs [18.96 p.0.1]
er-kubelet-client" ¢ ificate and key

to allow Node Bootstrap tokens to post CSRs in order for nodes to get long term

to allow the csrapprover controller automatically app S from a Node Boots
all node client certificates in the cluster

and key

mkd
sudo cp -i min.conf $HOME
chown %( } -g) $HOME/.kube/

'You should nol

Run "kubectl app i rk] . yan h one of options listed at:
ibernetes.i 0 -administration/

f44abel

Cuando el proceso de inicializacion en el nodo maestro finaliza, debemos ejecutar los
comandos que se nos indica para terminar de configurar el cluster en su estado inicial.

Una vez este proceso ha finalizado, debemos instalar la capa de red. Como hemos
mencionado anteriormente en esta memoria, Ia capa de red elegida finalmente ha sido
Weave Net. Es muy importante asegurarse de que el UUID del sistema es Unico, porque
de lo contrario la capa de red no funcionard por colisiones en las direcciones fisicas de
las tarjetas virtuales que crea este plugin.
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BX pi@nodol: ~ = O K

cloud.weave. g /net?k8s-version=%$(kubectl version \ base]

64 | tr -c A 8.0/16
% Total e 3 rd  Ave Time Time Time

Spent

: t created
et created
ion.k8s.1ic ave-net created
t created

Para poder crear servicios de tipo LoadBalancer y que nuestros pods puedan exponerse
al exterior con un Ingress Controller (como Nginx), debemos usar un balanceador de
carga, ya que Kubernetes sobre metal no incluye uno. En servicios en la nube, esta tarea
Ia realizan los diferentes alojamientos.

BX pi@nodol: ~ = O X

st.githubusercontent.com/ 950a1d678819b16821616

RESTARTS  AGE

Running @
Running @
Running @
Running @

pi@nodoT: ~ - o x

GNU nano 3.2 metallb-config.yaml

metadata
namespace: o
name: config

- name
proto

Es importante configurar MetalLB para que funcione correctamente. En nuestro caso,
hemos establecido una configuracion de capa 2, que es la mas sencilla de configurar y
cubre las necesidades de nuestro proyecto.

Siguiendo con la configuracion inicial, es recomendable instalar Helm, un gestor de

paquetes para Kubernetes al estilo apt o dnf pero para instalar componentes en
Kubernetes.
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B pi@nodol: ~ = O X

2.08-1linux-arm.ta
Im-v3.2.8-1ir

ando respue
plication
linux-arm.ta

helm-v3.2.8-1linux-arm. 16@% 3 114 6,6 / en 1,9s

2020-85-05 17:19:13 ( 3 r * guardado [1180

sudo mv linux-ar elm fus
helm re able https r rage.googleapis.com/

Para finalizar con Ia configuracion inicial del nodo maestro, utilizando el recién instalado
Helm instalaremos un Ingress Controller que nos permita exponer nuestras aplicaciones
fuera del cluster. En nuestro caso, el elegido ha sido Nginx Ingress Controller.

EX pi@nodol: ~ _ 0 %

reate=true --set controller.service.type=LoadBajd

5
: Thu May 28 14:
: default

controller has been installed.
few minutes for the LoadBalancer IP to be available.
the status by running 'kubectl --namespace default get services -o wide -w nginx-in s-controller’

that makes use of the controller:

sions/vlbetal

: nginx

- Www.examp le.com

paths:
- backen
se Name: exampleService

7.2.3 Adicion de nodos trabajadores al cluster

Para afadir nuevos nodos al cluster usaremos la herramienta kubeadm en aquellos
sistemas que queramos usar como nodos trabajadores. Esta vez, en lugar de usar el
parametro init usaremos el pardmetro join, indicando como pardmetros adicionales
la direccion IP del nodo maestro, el puerto y el token que se genero con el comando
kubeadm init de la configuracion inicial.
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pi@nodo2: ~ i O X

--token nb6]
sha256:c 6d
89 7 oin.g 6] [preflight]
0l-plane flag is not set.
[preflight] Running pre-flight check
ht] Reading
ht] FYI: Y

g for the kubelet to perform the TLS Bootstrap...
ined the cluste
nt to api ~ and a respo was received.

W secure ection details.

this node join the clust

Cuando hayamos afiadido a todos los nodos trabajadores al cluster, ejecutando el
comando kubectl get nodes obtendremos una lista de los nodos que lo conforman,
asi como el estado en el que se encuentran, el rol que tienen asignado, asi como el
tiempo de vida y la version.

B pi@nodol: ~ = O X

7.2.3 Exponer un pod al exterior del cluster

Podemos exponer un pod o un deployment creando un servicio de tipo LoadBalancer
para dichos pods o deployments con el comando kubectl expose. Con este comando
estaremos otorgando una IP externa al objeto en cuestién, lo que hard posible que
podamos acceder a €l desde el exterior del cluster.

pi@nodot: ~ ~ L %

TYPE
ClusterIP
vice/nginx
- curl 10
IDOCTYPE html>

lelcome to
p>If you
king.

ine documentation
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@ Welcome to nginx x  + = Gy o
« C 0 ® Noesseguro| 10.0080 W O @ :

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

7.3 Bloques de Formacion en Centros de Trabajo

Antonio Tomas Franco

Bloque 2

Como persona que comienza a dar sus primeros pasos en el ambito
profesional de la informatica, soy consciente de que no puedo ponerme
metas muy ambiciosas a corto plazo. Sin embargo, y aunque es un reto
destacar en un entorno laboral cada vez mas competitivo, mi objetivo a
medio plazo serd haber podido aprender todavia mas de lo que he aprendido
en estos dos ultimos afios.

Durante este ciclo formativo he descubierto que me gustaria aprender mas
sobre bases de datos y administracion de servidores. Es un reto dificil,
porque probablemente sean dos de los ambitos en los que cualquier empresa
pone mas celo y cuidado, pero creo que con constancia y trabajo podria
empezar a desarrollar una carrera en la administracion de bases de datos o
gestion de servidores y, quién sabe, quiza puedo ir poniéndome objetivos
mas dificiles y ambiciosos conforme pase el tiempo.

Tengo claro que no vale con graduarse y empezar a trabajar. Soy consciente
de que la informatica es un universo paralelo en constante cambio, un
ambito laboral en el que lo que hoy es tecnologia punta, en menos tiempo del
esperado esa misma tecnologia ya no vale para nada porque alguien ha
encontrado una forma mejor de hacer las cosas. No todas las tecnologias
corren la misma suerte, pero la innovacion, el cambio y la mejora forman
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parte del ADN de esta rama laboral. Y es precisamente lo que me gustaria
adoptar como filosofia personal ya en el corto plazo, cuando me incorpore a
esta empresa: el cambio constante y el aprendizaje continuo para aportar
soluciones que ayuden a mejorar aquellos proyectos en los que me toque
participar.

En la empresa en la que empezaré a desarrollarme como profesional espero
crecer, no solo quedarme con tareas repetitivas sin 8nimo de cambio.
Aunque he empezado tarde a formarme como técnico de sistemas, creo que
lo he hecho en un momento de madurez importante, lo cual me permitirad
afrontar problemas y retos de una manera mas objetiva que tiempo atras.

En lo personal, empezar una vida laboral en el 3mbito informatico supone un
doble reto a corto plazo, ya que este nuevo camino que comienza para mi no
parte de un inicio como cuando tenia 18 afos, sino que es una bifurcacion
que abre una nueva via y rompe con mi pasado profesional. Tras mas de 15
afos trabajando en algo que poco tiene que ver con ordenadores y despues
de tanto tiempo sin estudiar, dejar atras todo lo que conozco y cambiar de
arriba a abajo todo aquello a lo que he dedicado casi media vida va a ser
duro y dificil, pero como dije antes, y creo que me lo he demostrado a mi
mismo, con trabajo y perseverancia todo es posible.

En cuanto al medio plazo, no puedo plantearmelo mucho, y menos con las
circunstancias tan excepcionales que nos ha tocado vivir y que han
trastocado todos aquellos planes que uno se monta en la cabeza con ilusion
cuando ve el nuevo comienzo tan cerca.

Sin embargo, vy si la suerte acompafia, diré que para el medio plazo espero
poder haber obtenido ese perfil multidisciplinar que quiero consequir a partir
del curso que viene con el CFGS de Desarrollo de Aplicaciones
Multiplataforma. Si todo sale bien y consigo el titulo el aflo que viene, espero
que los conocimientos adquiridos me ayuden a ser mejor profesional. Ese
podria ser mi objetivo a medio plazo: mejorar mi perfil profesional con otra
titulacion que me ayude a adoptar nuevos roles y nuevos retos, ya sea en
esta empresa o0 en otra nueva con algun proyecto ilusionante.

Porque soy consciente de que esta empresa por la que pase al graduarme no
serd mi Ultima empresa. Por suerte o por desgracia, para avanzar hay que
dejar atras todo lo conocido. Quizas ocurre con mas frecuencia de lo
deseado, pero después de todo lo que he conseguido y, lo mas importante,
las circunstancias en Ias que lo he conseguido, tengo claro que es otro nuevo
reto para el que estoy preparado.
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Por lo tanto, si todo va bien, en el medio plazo espero haber podido
especializarme y ser administrador de bases de datos, o parte de un equipo
de servicios cloud, o programador con experiencia capaz de resolver
problemas. En este momento no es algo que me pueda plantear, pero si
tengo claro que el futuro esta en la especializacion.

Sobre el largo plazo, tengo claro que para mejorar hay que sequir
formandose. Por lo que serd algo que siempre tendré presente. Podria ser
con certificaciones, no es algo en lo que haya pensado exhaustivamente,
pero la idea de la universidad y la ingenieria estd presente. Esto me
permitiria afrontar retos aun mayores y aprender tecnologias y metodologias
hasta ahora desconocidas para mi. Elucubrando mucho, me permitiria liderar
proyectos y asumir responsabilidades. El tiempo dird, pero si no es algo que
acabe consiguiendo sequiré estando contento sélo con lo que he conseguido
hasta ahora.

Como ultima opcion en el largo plazo, y terminando de barajar mis posibles
trayectorias profesionales de futuro, cabe la posibilidad de emprender e
intentar crear una empresa de servicios informaticos con el objetivo de
buscar nuevas oportunidades.

Bloque 3

Este proyecto de sintesis se engloba dentro del 8mbito de los servicios en la
nube y el acceso a Internet. Utilizando varias tarjetas Raspberry Pi hemos
tratado de crear un cluster que utilice Kubernetes, Docker y WordPress para
implementar un hosting gratuito y de bajo coste para favorecer el acceso a
Internet y a la creacion de contenidos en partes del planeta que no lo tienen
tan facil como nosotros.

Principalmente, la funcionalidad del cl/uster se puede dividir en dos: hosting
basado en Kubernetes y WordPress y punto de acceso a Internet. En ambos
Cas0s, se Usa un cluster como sistema para aumentar la potencia de calculo
utilizando sistemas de bajo coste que permiten llevar tecnologias
interesantes y punteras a partes del mundo que todavia estan en vias de
desarrollo.

Como hosting, el sistema funciona con 4 tarjetas Raspberry Pi que actuan

como nodos Kubernetes. Uno de los nodos toma el rol de maestro o mastery
los otros tres actuan como trabajadores o workers. El nodo maestro reparte
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contenedores y servicios entre los nodos trabajadores. Para ello utiliza una
serie de servicios que trabajan juntos llevando a cabo tareas especificas.

El funcionamiento esperado por este servicio de hosting es el de permitir a
los usuarios registrarse en la pagina WordPress creada al efecto. Cuando los
usuarios se registran se les permite crear un subdominio WordPress en el que
puedan crear y publicar sus propias paginas web utilizando todas las
posibilidades de esta tecnologia.

En el momento que un usuario registrado solicita un subdominio, se crearia
un desplieque de WordPress + Apache + PHP + MySQL en Kubernetes con los
datos recabados. El sistema de orquestacion crearia los contenedores
automaticamente, provisionando el subdominio solicitado por el cliente.
Kubernetes en este caso asignaria a un nodo, seleccionado por su carga de
trabajo y recursos disponibles, cada uno de los contenedores que contienen
los elementos mencionados anteriormente. Para finalizar, y de manera
resumida, Kubernetes expondria el espacio WordPress del usuario en el
subdominio elegido para que el cliente pueda acceder desde fuera del cluster.

Otra funcionalidad deseada es la de enviar al cliente automaticamente sus
credenciales para que pueda acceder a su espacio sin necesidad de que
medie un administrador si todo es correcto.

Como punto de acceso a internet, las 4 Raspberry Pis proveen de acceso a
internet a pequefios espacios publicos como colegios, institutos u otros
edificios publicos, facilitando el acceso a internet en zonas en las que es muy
caro implementar un sistema similar.

De esta manera, el cluster es capaz de atender las conexiones de los
usuarios, asi como de atender y responder sus peticiones.

Este cambio entre funcionalidades se puede llevar a cabo cambiando Ia
tarjeta micro SD que contiene el sistema operativo de cada una de las
Raspberry Pis, que previamente han sido configuradas para que la
funcionalidad sea plug & play.

En cuanto a la aplicacion en Ia empresa, el hecho de haber investigado como
crear un cluster Kubernetes usando pequefios ordenadores cuando el servicio
estd pensado para grandes servicios en la nube ya establecidos como
Amazon Web Services, Google Cloud o Microsoft Azure, hace que se parta
con ventaja frente a otros profesionales que no han tenido la oportunidad de
experimentar con la tecnologia.
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Esto otorga una base que puede ser beneficiosa para la carrera laboral, ya
que Kubernetes y Docker no son tecnologias que se estudien normalmente en
un Ciclo Formativo de Grado Superior, y menos utilizando un cluster real,
aunque economico, como es nuestro caso.

La inclusion de la funcionalidad de punto de acceso también puede ser Util
para asentar las bases de la creacion y gestion de redes. Ademas, toda la
gestion se ha llevado a cabo en sistemas Raspbian Lite sin entorno grafico, lo
que proporciona también tablas en la gestion de servicios mediante terminal.

En conclusion, este proyecto puede ser un valor afiadido para mi como
alumno, ya que puedo entrar a una empresa con una cierta ventaja gracias a
los conocimientos adquiridos durante la investigacion y desarrollo del
proyecto.
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