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OBJETIVO 

El objetivo de este proyecto es crear y configurar 2 servidores web que tengan              
implementado PrestaShop. Un servidor principal donde se lleve la mayor carga, y un             
servidor secundario alojado en la nube para no tener un corte de conexión si el principal                
falla y poder seguir dando servicio a los clientes. 
Además de crear y configurar lo anterior, tener un apartado de backups utilizando             
ownCloud ubicado en un disco duro externo a los servidores para tener una mayor              
seguridad. 

INTRODUCCIÓN 

El proyecto se divide en 3 partes; servidor principal alojando el balanceador de carga              
(HAproxy), los 2 servidores AWS que están en la nube, los cuales tienen el servicio               
PrestaShop instalado y configurado y un tercer servidor para las copias de seguridad             
(OwnCloud). 

HAPROXY 

HAproxy es un balanceador de carga gratuito de código abierto, el cual nos ha permitido               
configurar 2 servidores, para que cuando uno de ellos tiene un fallo de conexión o está                
muy saturado de peticiones redirija automáticamente al otro servidor que          
supuestamente no ha tenido ningún corte de conexión y está más libre de carga. 

INSTANCIA AWS 

Una instancia AWS es una máquina física alojada en la nube proporcionada por Amazon,              
que tiene unas ciertas especificaciones de hardware según el Tier que escojamos. 

PRESTASHOP 

PrestaShop es una plataforma eCommerce completa, innovadora y eficaz que permite           
crear tu tienda online y desarrollar tu negocio en internet. 

OWNCLOUD 

El servicio OwnCloud es un servicio de alojamiento de archivos, el cual hemos utilizado              
para hacer copias de seguridad de la base de datos de PrestaShop. Al estar las bases de                 
datos sincronizadas, solo hace falta hacer la copia de seguridad en un servidor AWS. 
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INVESTIGACIÓN 

A la hora de empezar el proyecto nos hemos tomado el tiempo necesario para poder               
investigar sobre las tecnologías y las métricas que utilizaremos durante el transcurso del             
mismo. 

A la hora de analizar la situación, nos hemos decantado por utilizar una serie de tecnologías                
con las cuales no estamos familiarizados y así ponernos un objetivo más complicado a la               
vez que obtenemos nuevos conocimientos. 

Ante la gran variedad de servicios que se ofrecen para alojar servidores en la nube, hemos                
decidido implementar parte del proyecto en ‘Amazon Web Service’ en la cual está             
únicamente dedicado para los servidores web (PrestaShop). Una de las tecnologías que            
hemos escogido es HAProxy, para implementarla en un servidor local el cual se encargará              
de balancear la carga de los dos servidores web. 

Ya que en clase hemos visto WordPress y a nosotros nos gustan los retos, hemos decidido                
utilizar PrestaShop, porque según investigaciones que hemos realizado en diferentes sitios           
web, es uno de los e-commerce más utilizados a nivel de España. 
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PÚBLICO OBJETIVO 

El público objetivo de este proyecto es gente de cualquier edad que tiene una base de                
conocimientos sobre mecánica, ya que el principal producto que se vende en la web son materiales                
para la reparación de distintos vehículos. 

 

Esta página web tiene un mercado bastante reducido al solo ser de materiales de mecánica, pero                
esto no quiere decir que no pueda entrar cualquiera a visitarnos, y que haya sido recomendado por                 
una persona con conocimientos sobre mecánica para hacer una compra, o una persona que              
simplemente desea obtener una primera idea sobre el costo de una posible reparación para su               
vehículo. 
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SERVICIOS 

AMAZON WEB SERVICE 

Amazon Web Services (AWS) es la plataforma en la nube más adoptada y completa en el mundo,                 
que ofrece más de 175 servicios integrales de centros de datos a nivel global. 
Cuenta con una cantidad de servicios y de características incluidas en ellos, ofreciendo desde              
tecnologías de infraestructura como cómputo, almacenamiento y bases de datos hasta tecnologías            
emergentes como aprendizaje automático e inteligencia artificial, lagos de datos y análisis e             
internet de las cosas. 

Después de una larga investigación y bastantes pruebas sobre los diferentes servicios de cloud              
computing que hay en el mercado, nos hemos decantado por Amazon Web Services. 
 
El primer servicio que probamos fue este, AWS, porque es el más famoso y supuestamente la mejor                 
plataforma en la nube, pero no queríamos ser conformistas y quedarnos con el primero que               
veíamos. 
Gracias a nuestra pequeña experiencia trabajando en la informática, conocíamos de varios servicios,             
uno de ellos es Microsoft Azure, el cual probamos e intentamos testear para ver cómo se manejaba                 
y si estaba a la altura de AWS. Después de varias pruebas, vimos que si estaba al nivel y ofrecían las                     
mismas características, tanto uno como otro, pero no nos convenció por su aspecto y panel de                
control que tenía, no nos sentíamos cómodos. El tercer servicio que probamos fue Google Cloud, el                
cual también ofrecía las mismas características que los demás servicios, y como no, siendo Google,               
estaba al nivel, pero tampoco nos convencía del todo como para utilizarlo en el proyecto. Siendo así                 
que todos estos servicios ofrecen lo mismo en la capa gratuita, escogimos al gran Amazon               
básicamente por su aspecto y manera de manejarlo, o puede ser que nos haya influido               
simplemente por su nombre. 

PRESTACIONES FREE TIER (INSTANCIA AWS) 

EC2 Limitaciones 

Free Tier 2GB Ram, 30 GB SSD, 750 h/mes 

Personalizado Según qué hardware seleccionemos el precio varía, además de la          
cantidad de datos que entra y sale del servidor 
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PRESTASHOP 

Prestashop es una plataforma eCommerce principalmente diseñada en PHP, la cual ofrece como             
función principal poder crear una tienda online a nuestro gusto sin la necesidad de programar               
desde cero. Además de esta función, tiene distintos apartados donde podemos gestionar nuestro             
negocio en un par de clicks, como por ejemplo: análisis de ventas, el cual permite tener a nuestro                  
alcance información sobre las compras que realizan los clientes y así poder utilizar la zona de                
marketing que viene incorporada para poder realizar newsletter personalizadas y automatizadas           
para cada cliente. 

Una característica divertida que tiene, es que podemos instalar e activar módulos con un solo click.                
Esto nos facilita bastante personalizar la web y a la vez que sea potente, y por supuesto nos ahorra                   
tiempo, que es muy importante. 

 
Hemos escogido PrestaShop porque queríamos obtener diferentes puntos de vista sobre las            
plataformas de creación de eCommerce, y así ampliar nuestro conocimiento para después tener un              
abanico de conocimientos más amplios hacia el sector laboral. 

Además en múltiples búsquedas hemos visto que, prestashop es unos de los que tiene una interfaz                
más sencilla pero también permite realizar una completa configuración sobre el frontend y en el               
backoffice. 
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HAPROXY 

HAProxy, que significa High Availability Proxy (Proxy de alta disponibilidad), es un popular software              
de código abierto TCP/HTTP Balanceador de carga y una solución de proxy que se puede ejecutar en                 
Linux, Solaris y FreeBSD. Su uso más común es mejorar el rendimiento y la confiabilidad de un                 
entorno de servidor distribuyendo la carga de trabajo entre múltiples servidores (por ejemplo, web,              
aplicación, base de datos). Se utiliza en muchos entornos de alto perfil, incluidos: GitHub, Imgur,               
Instagram y Twitter. 

Hemos escogido HAProxy principalmente porque fue una de las las diferentes opciones que se nos               
propuso como ideas. Este es el que mas nos gusto por la simplicidad que tiene y a la misma vez nos                     
permitía enlazarlo con los servidores externos a la red local donde está el balanceador de carga. 

 

 

OWNCLOUD 

OwnCloud es un servicio de almacenamiento y sincronización de archivos multiplataforma que se             
puede instalar en nuestro servidor, donde cualquier usuario con una cuenta puede subir             
información y se sincronizará con los demás usuarios en cualquiera de sus dispositivos. 

 

Hemos escogido OwnCloud porque al estar la web montada en 2 servidores de Amazon los cuales                
cada uno está en una región/país diferente , OwnCloud nos permite acceder a las copias de                
seguridad desde cualquier dispositivo en cualquier localización en la que estemos en ese momento.              
Además, este servicio ya lo conocíamos y habíamos trabajado con él, por eso decidimos apostar en                
él, ya que siempre nos ha funcionado sin problemas. 
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CONFIGURACIÓN 

CONFIGURACIÓN HAPROXY 

Para empezar a configurar HAProxy, antes de nada tenemos que tener la máquina actualizada y               
entonces instalamos el servicio. 

sudo apt update && apt upgrade 
sudo apt install haproxy 

Una vez instalado, el archivo de configuración lo podemos encontrar en su correspondiente             
directorio : /etc/haproxy/ 
Dentro de este directorio se encuentra el servicio haproxy, por lo que solo necesitaremos editar el                
archivo de configuración ‘haproxy.cfg’. Para no tener sustos, primero de todo hacemos un backup              
de este fichero y ahora si que si empezamos a configurar. 

Nos encontraremos con una configuración por defecto, la cual no hace la función de un balanceador                
de carga pero define los parámetros a nivel de sistema, como la localización de los ficheros y el                  
usuario y grupo sobre el que HAProxy está siendo ejecutado, además de definir parámetros de log                
adicionales relacionados a timeouts i/o errores. Esta última opción la podemos deshabilitar, pero             
puede ser una herramienta útil a la hora de configurar. 

Una vez sabido lo que hace esta configuración por defecto, nos adentramos a la configuración del                
balanceador de carga. 

Cuando configuramos HAProxy hay dos tipos de nodos que deben ser definidos; frontend y              
backend. 

FRONTEND 

Este nodo es por el cual HAProxy escucha las conexiones. 

 

Esta configuración de frontend especifica el nombre del nodo (haproxynode), el cual está vinculado              
a todas las interfaces de red en el puerto 80. Escuchará las conexiones HTTP y usará el backend                  
‘backendnodes’. 

 

BACKEND 

Este nodo es donde HAProxy puede enviar solicitudes. 
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○ balance : especifica la estrategia de balanceo de carga. En nuestro caso hemos utilizado la               
estrategia roundrobin, la cual utiliza cada servidor a su vez, pero permite asignar pesos a               
cada servidor (los servidores con pesos más altos se usan con mayor frecuencia). 

○ forwardfor : este parámetro garantiza que la solicitud reenviada incluya la dirección IP del              
cliente real. 

○ El primer http-request permite que la solicitud enviada incluya el puerto de la solicitud HTTP               
del cliente. El segundo agrega el proto-encabezado que contiene https en caso de que la               
variable ssl_fc (variable del sistema HAProxy) devuelve verdadero. 

○ httpchk : define la comprobación que HAProxy utiliza para probar si un servidor web sigue               
siendo válido para reenviar solicitudes. Si el servidor no responde a la solicitud definida, no               
se utilizará para el equilibrio de carga hasta que pase la prueba. 

○ server : estas líneas definen los nodos reales del servidor y sus direcciones IP, a las cuales se                  
reenviarán las direcciones IP. En nuestro caso hemos puesto 2 nodos, ya que tenemos dos               
servidores, donde cada uno utilizará la comprobación de estado que ha definido. 
 

Por otra parte tenemos el nodo stats. Este nodo puede ser utilizado para monitorear el balanceador                
de carga y los nodos frontend y backend. 

 

En este nodo definimos que escuche por el puerto 32700 (podemos definir otro puerto el cual esté                 
libre) para conexiones además de estar configurado para esconder la versión de HAProxy. 

Con el parámetro auth definimos un usuario con contraseña para poder hacer login en el monitor                
del servicio utilizando el puerto que hemos definido. 

 

Para entrar al monitor de haproxy simplemente debemos acceder al navegador con la IP donde esta                
alojado el servicio con el puerto que hemos definido en la configuración, y nos debería dejar hacer                 
login para poder acceder. 
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Con esta configuración ya tendríamos el balanceador de carga configurado y listo para funcionar. 

CONFIGURACIÓN INSTANCIAS AWS 

Para configurar nuestra instancia AWS, debemos estar informados de los Tier que nos ofrecen. En               
esta configuración utilizamos la capa gratuita (free tier). 

Empezamos creando la instancia desde el panel de control y nos aseguramos que seleccionamos las               
diferentes prestaciones de la capa gratuita. 

 

A continuación podremos escoger diferentes sistemas operativos, pero        
cuidado, porque no todos son gratuitos, por lo tanto activamos la           
casilla free tier. 

En esta configuración utilizaremos el S.O Ubuntu Server 18.04 LTS de 64 bits. 

 

Ahora nos pedirá escoger el tier que queremos utilizar. No nos olvidamos, capa gratuita. 

 

Como la capa gratuita nos permite almacenar hasta 30 GB, porque no aprovechar al máximo. 

 

Para poder acceder a nuestra instancia de AWS configuraremos el grupo de seguridad para que               
cualquiera pueda entrar de momento. Más adelante podemos cambiar el grupo y por lo tanto,               
reforzar la seguridad de nuestros servidores. 

 

Por último paso debemos configurar la clave SSH para acceder a nuestra instancia. 
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INSTALACIÓN PRESTASHOP 

Para empezar a instalar PrestaShop, nos conectaremos mediante SSH a nuestra instancia AWS con              
la key ssh que descargamos al crear la instancia anteriormente. 

Una vez conectado actualizaremos la máquina. 

sudo apt update && apt upgrade 

Después de actualizar nuestra máquina procedemos a instalar el paquete LAMP. 

sudo apt install apache2 libapache2-mod-php mysql-server 
sudo apt install php7.2-cli php7.2-common php7.2-curl php7.2-zip php7.2-gd php7.2-mysql  
php7.2-xml php7.2-mbstring php7.2-json php7.2-intl 

Al instalar el paquete LAMP debemos activar el módulo Apache, así que ejecutaremos el siguiente               
comando: 

sudo a2enmod write 

Reiniciamos el servicio Apache para que surtan los efectos. 

sudo systemctl restart apache2 

 

Seguidamente crearemos la base de datos para PrestaShop. Para ello nos conectamos a mysql con               
el usuario root y una vez dentro creamos la base de datos. 

mysql -u root -p 
 

CREATE DATABASE prestashop; 

Añadiremos un usuario exclusivo para interactuar con la base de datos que acabamos de crear. 

GRANT ALL PRIVILEGES ON prestashop.* to 'prestashop'@'localhost' IDENTIFIED BY  
'5tr0ng_Pa55w0rD'; 

Y refrescamos los privilegios para que se apliquen los cambios. 

FLUSH PRIVILEGES; 

 

Una vez creada la base de datos con su usuario ya podemos instalar PrestaShop. 
Primero empezaremos descargando la última versión estable de este. 
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wget https://download.prestashop.com/download/releases/prestashop_1.7.6.5.zip 

Y lo descomprimimos en el directorio de apache 

unzip prestashop_1.7.6.5.zip 
unzip prestashop_1.7.6.5.zip -d /var/www/html/prestashop/ 

Estableceremos los permisos y la propiedad de los archivos apropiados (en nuestro caso es el               
usuario y el grupo www-data porque estamos utilizando el servidor web Apache en Ubuntu). 

chown -R www-data: /var/www/html/prestashop/ 
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Por casi último paso, nos queda configurar Apache. Tenemos que crear un nuevo host virtual en el                 
servidor web para que pueda servir el directorio PrestaShop. Para ello creamos el fichero de               
configuración en su correspondiente ruta : 

sudo nano /etc/apache2/sites-available/prestashop.conf 

 

Después de configurar el archivo de apache de PrestaShop, activamos dicho archivo : 

sudo a2ensite prestashop.conf 

También borraremos el archivo de configuración por defecto de Apache : 

sudo rm /etc/apache2/sites-enabled/000-default.conf 

Una vez hecho todos estos pasos, reiniciamos el servicio Apache para que se realicen los cambios y                 
ya podremos proceder a la instalación en la web de PrestaShop. Accederemos por nuestra IP del                
servidor donde acabamos de instalar PrestaShop 

Cuando hayamos accedido, nos saldrá un asistente para proceder con la instalación. 
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Este paso es importante porque, estamos definiendo el nombre que va a tener nuestra tienda y la                 
actividad principal, para así poder tener una orientación óptima y mejoras funcionales por parte de               
PrestaShop. 

Además de definir lo anterior, estamos creando una cuenta administrador, lo cual quiere decir que               
pondremos una contraseña bastante fuerte y sobretodo que no se nos olvide. 
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En el siguiente paso debemos configurar la conexión a la base de datos, la cual hemos creado                 
anteriormente. Le indicamos la dirección IP donde se encuentra la base de datos, que en nuestro                
caso es local, y le decimos el nombre y usuario de esta, además de la contraseña para que                  
PrestaShop pueda acceder a ella. 
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Después de completar el asistente de instalación, debemos eliminar el archivo install de prestashop. 

sudo rm -rf /var/www/html/prestashop/install/ 
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DOMINIO + SSL 

En este proyecto hemos implementado el dominio utilizando ‘duckdns.org’, ya que la máquina que              
redirige a los servidores AWS tiene IP pública dinámica. 

Para implementar el dominio debemos crear una carpeta donde vamos a crear un script el cual se                 
va a ejecutar cada cierto tiempo mediante crontab. 

Teniendo registrado nuestro dominio, nos darán un comando el cual debemos introducir en el script               
que va dentro de la carpeta que hemos creado. El comando es el siguiente : 

echo 
url="https://www.duckdns.org/update?domains=rebuildcars&token=61360c9a-2f88-48b2-89d4-47e890cd
6dd9&ip=" | curl -k -o ~/duckdns/duck.log -K - 

Cambiamos los permisos al script : chmod 700 duck.sh 

Y ejecutamos crontab -e para hacer que este script se ejecute cada 5 minutos. Si queremos                
podemos cambiar el tiempo. 

 

Por último ejecutamos el script manualmente y comprobamos que funciona correctamente. Si da             
cualquier fallo, el script está configurado para que los errores vayan a un fichero .log. 

  

Vemos que no hay ningún fallo en el script. 

Una vez configurado el dominio pasamos al apartado de crear el certificado SSL, para ello               
empezamos ejecutando el siguiente comando  : 

sudo openssl req -new /etc/ssl/prestashop/prestashop.key -out /etc/ssl/prestashop/prestashop.crt 

Nos pedirá información la cual debemos rellenar conforme los datos que tiene nuestra página web. 

  

Una vez creado el certificado vamos a darle una fecha de expiración : 

sudo openssl x509 -req -days 365 -in /etc/ssl/prestashop/prestashop.crt \ 
-signkey /etc/ssl/prestashop/prestashop.key \ 
-out /etc/ssl/prestashop/prestashop.crt 
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Para exportar la key a las máquinas requeridas debemos ejecutar un par de comandos. Nos pedirá                
una contraseña de exportación por seguridad : 

openssl pkcs12 -export -out SSL247Backup.pfx -inkey yourprivatekey.txt -in yourSSLcertificate.crt         
-certfile intermediario.crt  

 

 

Cuando tengamos este fichero creado nos vamos a las máquinas donde queremos implementar SSL              
para importar este fichero el cual contiene la clave del certificado. 

Para descargar dicha clave, con el comando scp nos servirá : 

scp -P 37805 awsbalancer@83.32.213.245:/etc/ssl/prestashop/SSL247Backup.pfx /home/ubuntu/ 

 

Una vez descargado, para importarlo necesitamos ejecutar el siguiente comando : 

openssl pkcs12 -in SSL247Backup.pfx -out prestashop.key -nodes 

 

Para los demás ficheros seguiremos utilizando el comando scp. 

 

Una vez exportado los ficheros necesarios para implementar SSL (.crt, .key, .pem) a las máquinas               
donde se aloja PrestaShop, debemos activar dicho protocolo con el siguiente comando : 

sudo a2enmod ssl 

Una vez activado debemos ir al archivo de configuración de apache e activar el puerto 443 para que                  
escuche por este, además de indicarle la ruta donde se encuentran los ficheros del certificado SSL. 

Dentro del archivo de configuración tenemos que crear un apartado nuevo con el puerto 443 e                
indicarle donde se encuentran los ficheros del certificado (.crt, .key, .pem) 
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Reiniciamos apache para que se apliquen los cambios y nos vamos a PrestaShop para activar SSL en                 
la página web. 

Nos iremos al apartado de : Parámetros de la tienda -> Configuración, y comprobaremos si nuestra                
página web soporta HTTPS. 

 

 

Nos saldrán un par de avisos. Aceptamos y entendemos los riesgos y continuamos. 

 

 

Si nuestra página web soporta HTTPS nos dejará activar SSL. Aprovechamos y activamos SSL en               
todas las páginas, ya que queremos que nuestra página web sea segura en cualquier parte. 
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Una vez activado podemos ver el certificado : 

 

Si queremos asegurarnos de que nuestra máquina tiene SSL activado, con esta herramienta muy útil               
podemos hacer un check → https://decoder.link/sslchecker/ 

Simplemente debemos indicarle la IP o dominio de la máquina y nos dice toda la información del                 
certificado. 
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RÉPLICA ENTRE 2 BASE DE DATOS 

Para hacer la réplica entre las 2 base de datos que tenemos (una en cada servidor donde está                  
alojado PrestaShop) hemos utilizado MySQL. Esto es algo así como dos servidores ‘Master - Slave’. 

MASTER 

Para poder hacer esto, necesitamos obviamente configurarlo, y para ello nos iremos al archivo de               
configuración de mysql : /etc/mysql/mysql.conf.d/mysqld.conf 

Debemos cambiar unos cuantos parámetros, empezaremos cambiando la línea ‘bind-address’ por la            
siguiente IP :  

 

Esto hará que permita conexiones entrantes para así más tarde hacer la réplica. 

Seguidamente para poder hacer la réplica debemos indicar una id a cada servidor, en este caso                
estamos configurando el servidor el cual va a ofrecer la réplica, por lo tanto le ponemos ’1’. 

 

Después de modificar el archivo de configuración, crearemos un usuario con permisos específicos             
para que pueda hacer la réplica :  

 

Antes de ir al otro servidor a configurarlo, ejecutamos el siguiente comando, ya que necesitaremos               
esta información para poder realizar la réplica : 

 

 

Teniendo esta información en mano, ya podemos ir al otro servidor. 
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SLAVE 

Para el segundo servidor debemos hacer lo mismo, ir al archivo de configuración y editar los                
siguientes parámetros : 

 

 

Estando en el otro servidor le pondremos otra id para diferenciarlos. 

A continuación cambiaremos la configuración Master-Slave. Para hacer esto necesitamos la           
información que hemos advertido antes de tener en mano (la del comando ‘show master status\g). 

Antes de ejecutar cualquier comando, hemos de parar el slave. Es muy simple : 

 

Una vez parado, ahora ya podemos ejecutar el verdadero comando que nos va ayudar a realizar la                 
réplica: 

 

Debemos indicarle al comando la IP del servidor ‘Master’ (servidor con la id-1) además de el usuario                 
con su contraseña, el cual hemos creado anteriormente específicamente para hacer esto, el log del               
fichero mysql.bin. y la posición en la que se encuentra. 

Lo que hacemos aquí es cambiar el master_host al servidor con id 1 (configurado previamente) para                
que cuando haya algún cambio los replique en este servidor. 
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OWNCLOUD (BACKUPS) 

Hemos escogido OwnCloud para realizar copias de seguridad de la base de datos de PrestaShop. 

OwnCloud está hecho en PHP y se accede normalmente por interfaz web, así que necesitamos tener                
instalado; apache + PHP + Módulos PHP necesarios para OwnCloud. 

sudo apt install apache2 libapache2-mod-php7.2 openssl php-imagick php7.2-common php7.2-curl         
php7.2-gd php7.2-imap php7.2-intl php7.2-json php7.2-ldap php7.2-mbstring php7.2-mysql php7.2-pgsql        
php-smbclient php-ssh2 php7.2-sqlite3 php7.2-xml php7.2-zip 
 

Cuando tengamos instalado lo necesario debemos crear una base de datos para almacenar ficheros              
durante y después de la instalación. Para ello nos conectamos a mysql y creamos dicha base de                 
datos :  

 

Una vez creada la base de datos y dado permisos a un usuario específico para hacer las copias de                   
seguridad en owncloud, procedemos a descargar owncloud. 

 

Después de descargar, descomprimimos el zip en la siguiente ruta : 

 

Cuanto esté descomprimido, cambiamos los permisos a los necesarios : 

 

A continuación configuraremos apache para OwnCloud, para ello crearemos un fichero de            
configuración para dicho servicio. 
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Deberá contener la siguiente configuración : 

 

Una vez creado y configurado el fichero, debemos habilitar dicha configuración además de los              
módulos necesarios para apache. 

 

Por casi último paso reiniciamos el servicio apache para que se realicen los cambios. 

 

Para finalizar accederemos a OwnCloud mediante la siguiente url : localhost/owncloud/ 
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Cuando estemos dentro hemos de configurar la base de datos para que se conecte a ella. 
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AUTOMATIZACIÓN DE BACKUPS 

Este apartado lo hemos implementado completamente utilizando ‘crontab’, con la finalidad de no             
tener que estar ejecutando comandos manualmente y así tener un sistema de backups             
automatizado. 

Para hacer esto posible debemos ejecutar el comando ‘crontab -e’ y se nos abrirá un archivo de                 
configuración en el cual se introducen las tareas que queramos que las ejecute cada cierto tiempo,                
ya sea diariamente, semanalmente o cada 5 minutos. 
 

SERVIDOR PRINCIPAL AWS 

5 * * * * mysqldump -u prestashop -pprestashop prestashop > ~/backup/prestashop-dump.sql            
>/dev/null 2>&1 

- Se conecta a mysql con el usuario ‘prestashop’ con su debida contraseña a la base de datos                 
‘prestashop’. 

*/30 * 1 * * zip -r ~/backup/prestashop.zip /var/www/html/prestashop >/dev/null 2>&1 

- Crea un zip recursivamente del directorio /var/www/html/prestashop. 

* */6 * * * zip -r ~/mysqldump_prestashop.zip ~/backup >/dev/null 2>&1 >/dev/null 2>&1 

- Crea un zip recursivamente del directorio ~/backup. 

 

SERVIDOR OWNCLOUD 

* */6 * * * scp -i /root/ssh_aws.pem        
ubuntu@18.191.248.27:/home/ubuntu/mysqldump_prestashop.zip 
/var/www/owncloud/data/admin/files/Backup_Prestashop/ >/dev/null 2>&1 

- Se conecta mediante ssh utilizando una clave para obtener el zip creado anteriormente en              
la otra máquina, y lo obtiene directamente en el directorio de OwnCloud. 

* */3 * * * cd /var/www/owncloud && sudo -u www-data php occ files:scan --all >/dev/null 2>&1 

- Accede al directorio de OwnCloud para poder forzar una actualización en la base de datos y                
así se muestren los archivos en la interfaz web. 
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PLANIFICACIÓN 

DIAGRAMA DE GANTT 
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ESTUDIO ECONÓMICO Y PRESUPUESTARIO 

A continuación detallamos un presupuesto en el que calculamos los gastos iniciales en material              
necesario para implementar el proyecto en una empresa, además también incluimos la            
mensualidad del servicio. 
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Como vemos la inversión inicial que se necesitaría sería un total de 2.751,20€, para crear/montar               
los servidores necesarios que son los dos de AWS que contienen la web, 2 físicos que contiene                 
Haproxy y otro contiene el servicio para crear y almacenar las copias de seguridad. 

En el apartado de mensualidad vemos que los dos servidores saldrian por un total de 94,38€ , lo                  
cual cada uno de los servidores cuenta con 8GB de memoria RAM, 240 GB de almacenamiento SSD,                 
2 vCPU,además de contar con la posibilidad de realizar una snapshot diaria de la máquina. 
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CONCLUSIÓN 

A la hora de empezar con este proyecto ibamos con miedo, ya que no estábamos realmente                
informados de cómo realizar / configurar algunos servicios. Pero mientras íbamos investigando, el             
miedo se nos iba yendo poco a poco además de coger seguridad en nosotros mismos y sacar este                  
proyecto adelante. Somos inexpertos en el tema de saber cómo organizar cada cosa y que esté en                 
su sitio (como por ejemplo el servidor HAProxy en local), pero gracias a esto tenemos la                
oportunidad de aprender, y lo más importante, fallar, ya que de los errores se aprende y en este                  
caso no hay una persona detrás de todo esto la cual nos pueda despedir si ocurre algo (despedir no,                   
pero suspender si…). Esto hace que se nos quite un poco el miedo a la hora de probar cosas                   
nuevas, ya que no hay clientes queriendo acceder al servicio, y esto nos permite tener fallos a la                  
hora de configurar servicios, reinicio de servidores, etc. 

Además de todo esto, al ser un proyecto personal que la idea nace de nosotros, lo hacemos con un                   
plus de apego, lo que quiere decir que aprendemos más rápido, ya que con este plus no nos                  
importa la cantidad de errores que salgan porque vamos a poner ímpetu para solucionarlos. 

Durante este proyecto hemos aprendido bastantes cosas. Una de ellas es saber organizarse y              
repartirse el trabajo según las capacidades de cada uno. Luego entraríamos a la parte técnica,               
donde hemos aprendido sobre los servicios de Cloud Computing (más en profundidad el de Amazon               
Web Service), balanceadores de carga (como funcionan y los métodos que utilizan a la hora de                
redirigir) y eCommerce (cómo implementar un comercio en un servidor y las funciones que te da).                
Una cosa que no teníamos en mente para este proyecto, era tener que implementar un ddns, por                 
temas de ip pública dinámica. Finalmente ha resultado exitosamente haber optado por instalar un              
ddns sin conocimientos previos. 

Si tuviésemos que cambiar algo de este proyecto, hubiésemos optado por obtener más recursos              
para aumentar medidas de seguridad como puede ser un sistema RAID en los servidores, pero no ha                 
sido posible por las circunstancias actuales.  
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ANEXO 

ERRORES 

 

1. No se puede acceder a la página de instalación de PrestaShop. 

 

Solución: Instalar la extensión ‘SimpleXML’ y ‘Zip extension’ de PHP además de añadir 2 líneas en el                 
fichero de configuración de PHP indicando estas dos extensiones para que las utilice. 

 

 

2. No se puede conectar a la página web desde un cliente que no sea local. 
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Solución: En la configuración de PrestaShop debemos indicar; el dominio de la tienda (IP), dominio               
SSL (IP) y la base URL. 

 

 

 

3. No se puede acceder a ciertas zonas de la página web de PrestaShop. 

 

Solución: Instalar la extensión de php ‘mbstring’ (sudo apt-get install php7.2-mbstring) 

 

4. No podemos acceder a la página web por cambio de ip pública 

Solución: Cambiar el valor en la base de datos. 
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5. Error al instalar el servicio haproxy 

 

Solución: Crear un usuario el cual no se llame haproxy. 
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6. Error al hacer la réplica entre bases de datos 

 

Solución: cambiar el parámetro ‘bind-address’ por la siguiente IP: 0.0.0.0, para así permitir             
conexiones entrantes. 

7. Error con apache y haproxy que escuchan por el mismo puerto. 

 

Solución: cambiar el puerto por el que escucha apache en el fichero de configuración  
‘/etc/apache2/ports.conf’. 
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GLOSARIO 

Prestashop: Gestor de contenidos (CMS) específico que sirve para crear tiendas virtuales o tiendas              

online. 

AWS: es una plataforma de servicios de nube que proporciona una variedad de servicios de               

infraestructura. 

Instancia: es un servidor virtual en la nube de AWS. Con Amazon EC2, puede instalar y  

configurar el sistema operativo y las aplicaciones que se ejecutan en la instancia. 

HAProxy: es un software libre que actúa como balanceador de carga (load balancer) ofreciendo alta               

disponibilidad, balanceo de carga y proxy para comunicaciones TCP y HTTP. 

Owncloud: es una aplicación de software libre del tipo Servicio de alojamiento de archivos, que               

permite el almacenamiento en línea y aplicaciones en línea (cloud computing). 

CronTab: es un archivo de configuración que especifica comando shell para ejecutarse            

periódicamente a una hora específica. 

Apache: es un software de servidor web gratuito y de código abierto para plataformas Unix. 

MySQL replication: es un proceso que permite que los datos de un servidor de bases de datos                 

MySQL (master) se copien automáticamente en uno o más servidores de bases de datos MySQL               

(slave). 

Cloud Computing: es un paradigma que permite ofrecer servicios de computación a través de una               

red, que usualmente es Internet. 

Base de datos: es una colección de información organizada de forma que un programa de               

ordenador pueda seleccionar rápidamente los fragmentos de datos que necesite. 

eCommerce: consiste en la distribución, venta, compra, marketing y suministro de información de             

productos o servicios a través de Internet. 

DDNS: es un servicio que permite la actualización en tiempo real de la información sobre nombres                

de dominio situada en un servidor de nombres. 

Balanceador de carga: es un dispositivo que actúa como proxy inverso distribuyendo el tráfico de               

red o de una aplicación a varios servidores.  
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Instalación y configuración de prestashop 
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HaProxy 

https://www.linode.com/docs/uptime/loadbalancing/how-to-use-haproxy-for-load-balanci
ng/ 

Réplica BB.DD 

https://medium.com/@Alibaba_Cloud/how-to-configure-mysql-master-slave-replication-on
-ubuntu-16-04-3bf97b961730 

Instalación duckdns 

https://www.duckdns.org/install.jsp 
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https://decoder.link/sslchecker/rebuildcars.duckdns.org/443 
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