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RESUMEN

2020-21. “El gran afo del salto tecnologico”, asi ha sido clasificado debido a las
expectativas que se han ido generando durante el transcurso de los afios en base al
desarrollo de todo tipo de tecnologia, IT.

Si bien es verdad que este ultimo afio nos hemos encontrado en medio de una
pandemia global lo cual ha dejado devastadores dafios; es importante tener en
cuenta la evolucidon que esta teniendo el sector tecnoldgico, donde se avecinan
grandes avances haciéndonos a la idea del deber de tener los pies en el suelo, estar
firmes, fortaleciendo las areas mas débiles de esta en la transformacién de la nueva
era digital.

El mundo estd cambiando a una velocidad sorprendente; pocos estan preparados
para afrontarlo y es en esta situacién, en mitad de la incertidumbre del caos que
estd sacudiendo a la humanidad, hemos visto que la tecnologia ha tomado
relevancia e importancia siendo un “salvavidas” para todas aquellas organizaciones
y negocios donde los elementos de IT han sido una necesidad basica.

Teniendo en cuenta esto, hemos decidido realizar un proyecto basado en lo
aprendido a lo largo del grado, combinando Ansible, Elastic Stack (Kibana,
ElasticSearch, Logstash) y Osquery.

Enfocado en la centralizacion y procesamiento de datos desde el lado del servidor
el cual podrd ingresar datos de una multitud de fuentes/clientes de manera
simultanea, transformando e interpretando estos para luego poder ser visualizados
en graficos y la administracion de todas estas fuentes desde un servidor central.

Palabras clave
Ansible, Elastic Stack (ElasticSearch, Logstash, Kibana), Beats (Filebeat), Osquery.
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ABSTRACT

2020-21. "The Great Year of technological Leap", this has been classified due to the
expectations that have been generated over the years based on the development of
all kinds of technology, IT.

While it is true that this past year we have found ourselves in the midst of a global
pandemic which has left devastating damage; it is important to take into account
the developments that the technology sector is having, where great advances loom
making us to the idea of the duty to have our feet on the ground, to stand firm,
strengthening the weakest areas of this in the transformation of the new digital
age.

The world is changing at an astonishing rate; few are prepared to face it and it is in
this situation, a middle of the uncertainty of the chaos that is shaking humanity,
we have seen that technology has taken on relevance and importance by being a
"lifeguard" for all those organizations and businesses where IT elements have been
a basic necessity.

With this in mind, we have decided to carry out a project based on what we
learned throughout the degree, combining Ansible, Elastic Stack (Kibana,
ElasticSearch, Logstash) and Osquery.

Focused on centralization and server-side data processing which will be able to
enter data from a multitude of sources/customers simultaneously, transforming
and interpreting these so that they can then be viewed in charts and managing all
these sources from a central server.

Keywords
Ansible, Elastic Stack (ElasticSearch, Logstash, Kibana), Beats (Filebeat), Osquery.
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1. Introduccion

En un mundo que esta cada vez mas informatizado, las empresas necesitan
un sistema informatico y una red que funcione correctamente, con lo que la
figura de un administrador de sistemas es imprescindible ya que es el
responsable de la planificacidon e implementacion de medidas de seguridad
que impidan que elementos externos accedan, dafien y sustraigan
informacion.

Es por esto que nuestro proyecto se basa en la monitorizacién, que implica
supervisar todos los sistemas y comprobar su disponibilidad, rendimiento,
respaldo, etc. Hoy en dia existen muchas herramientas disponibles para
este fin, tanto comerciales como gratuitas.

Nuestra idea es la de monitorizar y administrar distintos equipos de
cualquier sistema operativo mediante el programa Osquery que es una
herramienta de coddigo abierto que sirve para escanear cualquier
ordenador conectado a una determinada red, analizando y almacenando
los detalles de esas conexiones para exponer cualquier sistema operativo
como si fuese una base de datos. Se basa en realizar peticiones SQL para
analizar comportamientos a bajo nivel en la red, encontrar rastros
sospechosos y detectar también aplicaciones vulnerables instaladas en
esos sistemas. Los datos seran interpretados en el terminal o bien mediante
alguna interfaz grafica.

Los datos seran obtenidos mediante la base de datos Osquery de las
maquinas clientes, y mediante la suite Elastic podremos procesar,
interpretar y mostrar los datos.

Estos datos seran mostrados a través de Kibana, donde podremos llevar un
seguimiento en un entorno grafico en diferentes tiempos como ejemplo, en
tiempo real.

Y finalmente hemos decidido también implementar como servicio
administrador de los clientes, al grandioso y poderoso Ansible.
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1.1 Contexto

Actualmente en el progreso de los medios informaticos y la aplicaciéon de estos
como medios de defensa, donde el mundo se encuentra en una gran guerra en el
ciberespacio a causa de diversidad de actores de sociedades internacionales por
diversidad de motivos, es importante también realizar un seguimiento de
nuestros servicios, servidores, maquinas en general donde la intencion es tratar
con estos datos en busca de errores, de anomalias o incluso de cualquier tipo de
“hackeo”.

Y aunque no seamos aun foco de ningin tipo de hacker que tengan intenciones
maliciosas contra nuestra empresa, servicio web, clientes, etc...

Siempre sera aconsejable llevar un seguimiento de todo lo que sucede en las
maquinas.

Debido a que es mejor prevenir que curar.

1.2 Justificacion

Esto nos ha dado la idea de desarrollar un proyecto donde se implementen
diversos tipos de servicios/programas para realizar un seguimiento de las
maquinas, donde estas sean administradas y monitorizadas en busqueda de
cualquier falla.

Lo que mas nos llamo la atencion para realizar este proyecto son:

- El gran potencial que tiene la herramienta Osquery.

- El potencial que nos aporta Filebeat, ElasticSearch, Kibana.

- Lagran herramienta Ansible para administrar sistemas.

- Monitoreo personalizado dependiendo de nuestras necesidades.

1.3 Objetivos
1.3.1 Objetivo general

Monitoreo y administracién de sistemas mediante aplicaciones permitiendo
realizar un seguimiento constante de cada uno de los ordenadores de los cuales
se crean graficos con Kibana, interfaz web para observar con mas detalle en
buisqueda de errores, problemas, etc.. dentro de estas, donde cada ordenador
utilizara osquery + filebeat los cuales enviaran datos a un servidor (ElasticSearch
+ Kibana) que lo interpretara.

Estas maquinas estaran administradas por el servidor que contara con Ansible
para la gestion, instalacion y configuracion de estos.
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1.3.2 Objetivos especificos

Centralizar todos los registros de los hosts/clientes y el poder administrar estos
desde la misma maquina.

1.4 Estrategia y planificacion del proyecto

La estrategia que hemos seguido se ha basado en utilizar nuevas tecnologias y
otras ya conocidas. Con las nuevas tecnologias queriamos aprender una manera
diferente de hacerlo e implementarlo con lo ya conocido para obtener los
resultados deseados.

La planificacién del proyecto la hemos realizado con un diagrama de Gantt donde
hemos establecido tareas y fechas para llevar un seguimiento y tratar de
conseguir los objetivos marcados.

Diagrama de Gantt:

LR

elastic stack eANSIBLE

.I“

1.5 Metodologia de trabajo

El tipo de metodologia que hemos utilizado es la de tipo Scrum. Es la que mejor se
adapta ya que se basa en la flexibilidad en la adopciéon de cambios y nuevos
requisitos, la colaboracién e interaccion y el desarrollo iterativo como forma de
asegurar unos buenos resultados.

Ademas también hemos contado con la planificacién del diagrama de Gantt que
nos ha ayudado a seguir el desarrollo del proyecto de lo que teniamos planificado
alo que luego ha sido la realidad.

1.6 Estudio econ6mico y presupuestario

En este proyecto no hemos tenido que adquirir materiales o componentes extras
que nos haya hecho tener que realizar un presupuesto de costes.

Para llevarlo a cabo nos hemos basado en programas de software libre que nos
han permitido poder desarrollar el proyecto sin problema.


https://drive.google.com/file/d/1K__dFZi6De0S0MdlxD4A_VuSx7kjcoXF/view?usp=sharing

Osquery | Aure Gonzales - Maria Madrofal

2 Descripcién del proyecto

2.1 Analisis de requisitos

Para el proyecto seleccionado pueda considerarse finalizado, debe cumplir con las
siguientes condiciones:

El servidor central debe de poder obtener los datos, procesarlos y
mostrarlos a través de la suite Elastic.

El servidor central debe de poder realizar una administracién de forma
automatizada de los clientes a través de Ansible.

Los hosts/clientes deben de poder estar disponibles en la red.

2.1.1 Requisitos funcionales

Se debe de poder centralizar los registros.

Contar con el espacio necesario para albergar la cantidad de datos de
todas las maquinas hosts/clientes.

El servidor central debe de ser resistente a cualquier tipo de ataques.

El servidor central debe de poder crear tipos de alertas para prevenir
cualquier tipo de falla dentro de cualquier sistema administrado y
monitorizado.

Implementacion de la administracion de todos los hosts/clientes de
manera automatica, donde se pueda administrar todos estos dispositivos
desde el servidor central.

2.1.2 Requisitos no funcionales

El proyecto debera de cumplir los siguientes objetivos/requisitos no funcionales:

Seguridad de todos los sistemas hosts/clientes.
Seguridad de todos los datos/registros obtenidos de los hosts/clientes.
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2.1.3 Prevision de tareas de investigacion

Para la realizacion e implementacién correcta de proyecto es necesario poder
conocer previamente todos los servicios que seran utilizados durante y después
de el proyecto:

- Suite Elastic - Elastic Stack: Entender el funcionamiento y configuraciéon
necesaria para su correcta implementaciéon de todos los servicios que nos
ofrece la suite.

- ElasticSearch
- Logstash

- Kibana

- Filebeat

- Osquery: Entender su funcionamiento y la manera en la que realiza los
procesamientos, y la obtencién de todos los datos.
- SQL: Conocer lo basico de este lenguaje de base de datos para
poder realizar cualquier tipo de consulta dentro del servicio
Osquery.

- Ansible: Entender su funcionamiento, familiarizarse con la manera en la
que realizara las tareas programadas.

2.2 Tecnologias
2.2.1 Comparativa de las tecnologias valoradas

Durante el desarrollo del proyecto se ha empezado a valorar y realizar una
busqueda de todos aquellos servicios que podrian habernos proporcionado lo
necesario para poder realizarlo.

Entre estas opciones que hemos podido escoger han sido varias las que nos
han puesto contra la pared: (Hemos escogido ELK+Ansible)

ElasticStack + Ansible Fleet

Nos permite realizar de manera mas | Monitorizacion basica.
controlada, una monitorizacion mas
adecuada a nuestra manera junto a
una libertad en la hora de escoger
qué datos de verdad queriamos
mostrar y representar en infinidad de
tipos de graficos.

Poder administrar de cualquier | Administracion basica, anadir hosts,
manera todos los hosts/clientes con | apagar y encender.
Ansible.
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2.2.2 Tecnologias escogidas

Después de pensarlo mucho realizando pruebas, hemos podido llegar a la
conclusion de utilizar diversos servicios que nos podran proporcionar todo lo
necesario para poder desarrollar el proyecto.

Las tecnologias escogidas han sido:

Osquery

Osquery es una herramienta que puede utilizarse en cualquier sistema operativo.
Hace que el analisis y la supervision del sistema operativo de bajo nivel sea eficaz
e intuitivo.

Trata el sistema operativo como una base relacional de alto rendimiento y esto le
permite escribir consultas SQL para explorar los datos del sistema. Las tablas SQL
representan conceptos abstractos como moédulos del kernel, procesos en
ejecucion, complementos del navegador, conexiones de red abiertas, hashes de
archivos y eventos de hardware.

El paquete Osquery instala tres componentes basicos:

- osqueryctl — Es un script de ayuda para probar la configuracion y
despliegue de osquery, asi como gestionar el servicio osqueryd.

- osqueryd — Es un demonio para programar consultas y registrar
los cambios en el estado del sistema operativo.

- osqueryi — Es un intérprete de 6rdenes interactivas. Desde este
intérprete podemos ejecutar diversas consultas para explorar el
estado del sistema operativo.

Ansible:

Software que nos automatiza la administracién/gestion de sistemas, el cual
permite realizar configuracién y desplegar aplicaciones en estas maquinas de
forma secuencial en distintas maquinas al mismo tiempo lo cual es muy util para
los administradores de sistemas.

Este realiza la gestion de sus nodos a través de SSH y Unicamente requiere de
Python en las mdaquinas clientes donde se vaya a ejecutar el contenido de
distintos “playbooks” creados ya en el servidor.

Este consta de 2 tipos de servicios:

- Controlador: Es la maquina desde la que se realiza la gestiéon en
diferentes nodos.

- Nodo: Son aquellas maquinas controladas por el controlador.
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Nodo 1

Nodo 2

| [——
jLrrrrrroe | Nodo 3

“Controlador

Nodo 4

ElasticStack:

Elasticstack es un conjunto de programas donde su funcién es recoger datos de
todo tipo del sistema/s para ayudarnos y facilitar la tarea de monitorizar. Esta
formado por los siguientes proyectos:

- Beats: Se encarga de recolectar y del envio de logs a Logstash o
ElasticSearch. El beat escogido es Filebeat.

- Logstash: Recoge la informacién que le envian los Beats, la filtra y
transforma antes de ser enviada a ElasticSearch.

- ElasticSearch: Recoge la informacion enviada por los beats y Logstash en
indices que después se podran utilizar para generar datos sobre el uso de
los diferentes sistemas.

- Kibana: Es una interfaz de usuario gratuita que permite visualizar los
datos de ElasticSearch de forma que el analisis y la monitorizacion de los
datos sea mucho mas sencillo.
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2.2.3 Tecnologias descartadas

Osctrl:

Tras una busqueda sobre herramientas graficas con las que usar osquery, la
primera que quisimos implementar fue Osctrl. Los videos junto con la
informacién que encontramos, nos parecié6 una buena opcién y muy potente.
Intentamos instalarlo de varias maneras que vimos en distintas paginas pero
finalmente desistimos porque no nos funcionaba a causa de su complejidad.

Aunque si es una solucién para gestionar osquery de forma rapida y eficaz que
implementa su api remota como punto final TLS.

Se pueden supervisar todos los sistemas que ejecuten osquery, distribuyendo su
configuracion rapidamente, recoger todos los registros de estado y resultado, y
permitir ejecutar consultas ala carta.

Fleet:

Después de que Osctrl fuera descartada, decidimos usar Fleet. Una vez
terminamos de instalar la versién de prueba de Fleet nos pusimos a probar las
opciones que nos aporta esta herramienta grafica.

= Hosts @ Queries @ Packs £8% Settings
Status
All Hosts
All hosts which have enrolled in Fleet FERTEY R All Hosts
New
7 hosts. BB Edit columns O\
Online
Hostname + Status 0s Osquery Offline
db50f5818137 Online Ubuntu 18.4.0 451 MIA
96cd5b1a359f Online CentOS Linux 8.3.2011 451 Operating Systems
5828258b2a27 Online Ubuntu 20.4.0 451 Ubuntu Linux
5692def17d39 Online Ubuntu 16.4.0 45.1 CentOS Linux
530b77908b26 Online CentOS Linux 7.9.2009 451 Labals
35eeeabbl1913 Online Cent056.10.0 451 Q
24dafeeB27cb Online Ubuntu 14.4.0 451
Add new label

En el apartado de hosts vimos que desde aqui se puede ver los distintos
ordenadores que monitorizamos y se pueden editar las columnas en funcion de
los datos que nos interese ver.

Al intentar afladir un nuevo host tuvimos problemas ya que era muy complejo y
finalmente no pudimos afiadir otro mas.
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= Hosts @) Queries
New query Documentation
users
Query title
Datos usuarios Local user accounts (including dc
accounts that have logged on loc
(Windows)).
sQL
0S Availability
SELECT u.username, g.groupname, u.description, u.shell FROM
u J0IN PR = WHERE u.gid = g.gid; @ darwin
Description 0 linux
SR windows
[ freebsd
4 Columns
m =L
gid @
Select targets 7 unique hosts
uid_signed
All Hosts X X Leigned @
gid_signed e
username @

hostname deseription groupname shell 7 usemname

S62825802027 root oot Iinfbash
se2ezseza27  daemon daemon
582825802027

582825802027 sy wvs
582825802027

582825802027 games gmes  lhskbinhologn  games

5682825802227 man

En el apartado de “queries” te da la opciéon de afadir consultas e ir
almacenandolas para luego en vez de tener que estar escribiendo poder
ejecutarlas con un simple click y puedes exportar esos resultados en un archivo.
Resulta bastante util y simplifica las tareas.

A pesar de eso, después de probar el programa nos encontramos que era muy
simple y no tenia todo el potencial y herramientas que queriamos implementar
para llevar a cabo nuestro proyecto.

Por eso decidimos dejarlo de lado y probar otro programa que cumpliera
nuestras expectativas.
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2.3 Estructura del proyecto

La estructura del proyecto se ha basado en crear un servidor encargado de
centralizar todos los registros.
- Este obtendra los datos de diversos hosts/clientes para poderlos procesar
y mostrarlos de forma mas grafica para poder llevar un seguimiento con
mas facilidad.

Los hosts/clientes deberan de partir de una base ya creada que contendra un par
de configuraciones previas para poder ser monitorizados y administrados por el
servidor central.

2.4 Definicion de las tareas [proyecto de investigacion]

ELK

El conjunto de paquetes de la Suite Elastic.
- ElasticSearch: Recogera todos los registros ya filtrados enviado por el
servicio Logstash en indices para después poder transferirlo a kibana.

- Logstash: Recoge la informacion en sucio de que enviara el Filebeat desde
la maquina host/cliente.

- Filebeat: Enviara al servicio Logstash los datos en sucio que recogera
desde un archivo log del servicio a monitorizar.

- Kibana: La interfaz web que permitira a los usuarios que accedan a la web
poder monitorizar los datos obtenidos a través de los demas servicios.

Osquery

Software encargado de recoger los datos del sistema albergando estos dentro de
una base de datos propia.

Utilizando el demonio podra ejecutar las queries predisefiadas para mandar el
registro a un log para luego poder ser recogido por filebeat.

Ansible
Encargado de la gestion de configuracion automatica y remota, mediante el

protocolo ssh, permitiendo centralizar la configuracion de diversos
hosts/clientes.

10
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3. Anexos

Presentacion guia

En este apartado se podran observar todas las instalaciones, configuraciones
implementados para realizar el proyecto.

Se parte de la base donde encontramos un servidor central y las maquinas
clientes:

- Servidor central [ELK-A]:

- ElasticSearch, Logstash, Kibana y Ansible
- Host/Cliente:

- Filebeaty Osquery

Instalacion ELK en Linux Ubuntu 20.04 ~ [Servidor ELK-A]
ELK: ElasticSearch, Logstash y Kibana.

Guia para la instalacién de la coleccién de software de “cédigo abierto” (Entre
comillas debido a que hay ciertas partes de este que es privativo) que nos
permitird realizar una busqueda, analisis y visualizacién de los registros
generados desde Osquery pasados por Filebeat en un registro centralizado.

Este registro centralizado nos ayudara/permitira identificar problemas o
simplemente conocer lo que sucede dentro de las maquinas clientes que se
conectaran con la maquina servidora.

Explicacion previa de los componentes principales de Elastic Stack:

- ElasticSearch: Motor de busqueda que almacena todos los datos recopilados.

- Logstash: Componente ocupado del procesamiento de los datos.

- Kibana: Interfaz web encargado de realizar la busqueda y mostrar una
visualizacion de los registros obtenidos.

- Beats: Encargados de transportar los datos a Logstash o ElasticSearch.

Teniendo conocimiento de lo anterior procederemos a mostrar un tutorial simple
donde se instalara ElasticSearch, Logstash y Kibana en el servidor ELK-A
(ELK-(A) de ansible) y el beat Filebeat se instalara en las maquinas clientes, pero
antes de llegar a esa historia instalaremos ELK en un servidor que centralizara los
registros.

Los paquetes ELK no estan disponibles en los repositorios de Ubuntu por defecto,
es necesario agregar la lista de fuentes de paquetes de Elastic para instalarlo con
APT.

11
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1. Importacion del repositorio Elastic

Descargar e importar la clave GPG publica a APT:

curl -fsSL https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key add -

Agregar la lista de fuentes Elastic a la sources.list:

echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" | sudo tee -a
/etc/apt/sources.list.d/elastic-7.x.list

Tras lo anterior, actualizamos la lista de paquetes:

sudo apt update

2. Instalacion y configuracion ElasticSearch:
En este proyecto se instalara una versioén concreta utilizada en clase.

sudo apt-get install elasticsearch-7.9.1

Una vez instalado ElasticSearch editaremos el archivo de configuracién principal
con cualquier editor, ejemplo nano, vi, vim, etc...

sudo nano /etc/elasticsearch/elasticsearch.yml

Dentro de este archivo configuremos solo los siguientes datos, de tal manera que
queden asi (Si es necesario, se debera de descomentar las lineas):

network.host 0.0.0.0
http.port: 9200
discovery.seed_hosts: ["0.0.0.0", "[::1"]

De esta manera permitiremos (Aunque no seria lo mas adecuado, pero para el
proyecto lo podremos implementar asi) a cualquier host conectarse a este.

Una vez realizado la configuracion procederemos a reiniciar y habilitar
elasticsearch:

sudo systemctl start elasticsearch

sudo systemctl enable elasticsearch

Comprobar si el servicio se ejecuta correctamente enviando una peticion HTTP:

curl -X GET "localhost:9200"

12
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3. Instalacion y configuracion Kibana:

Tras el paso previo de importar la lista de fuentes de Elastic podemos seguir
realizando la instalacién de forma sencilla:

En este proyecto se instalara una version concreta utilizada en clase.

sudo apt install kibana-7.9.1

Una vez instalado Kibana editaremos el archivo de configuracién principal con
cualquier editor, ejemplo nano, vi, vim, etc...

Como la instalacion de kibana sera realizado dentro de un servidor Ubuntu
deberemos editar el archivo de configuracién principal:

sudo nano /etc/kibana/kibana.yml

Donde solo realizaremos una modificacion:
server.host: "0.0.0.0"

Una vez realizado la configuracion procederemos a reiniciar y habilitar Kibana:

sudo systemctl enable kibana

sudo systemctl start kibana

Tras lo anterior, ya podrias acceder desde cualquier buscador web a través de:

http://ipservidor:5601

En nuestro caso:
- http://192.168.18.166:5601

<« C A Nosegur | 192.168.18.166:5601/app/home#/

o;'.a . Home

13
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4. Instalacion y configuracion Logstash:

Instalamos Logstash:

sudo apt install logstash

Una vez instalado Logstash crearemos 1 archivo (aunque puede ser en 2) con
cualquier editor, ejemplo nano, vi, vim, etc...

En este archivo estableceremos la entrada de Filebeat y la salida en donde
logstash almacenara los datos de los beats (en este caso Filebeat), en este caso
ElasticSearch:

Creamos el archivo dentro del directorio:

/etc/logstash/conf.d/02-in-filebeat-out-elastics.conf

El cual contendra:

input {
beats {
port => 5044
}
}
output {
elasticsearch {
port => ["localhost:9200"]
index => "osquerylog-%{+YYYY.MM.dd}"

}
}

Comprobar si la configuracion esta escrita de manera correcta:

sudo -u logstash /usr/share/logstash/bin/logstash --path.settings /etc/logstash -t

Si nos muestra una salida de OK esta todo correcto, si no, no, obviamente.

Una vez realizado la configuracion procederemos a reiniciar y habilitar Logstash:

sudo systemctl start logstash

sudo systemctl enable logstash
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Instalacion y configuracion de Osquery & Filebeat en Linux
Ubuntu 20.04 ~ [Cliente]

1. Instalacion y configuracion de Osquery
Importacién de la fuente e Instalacién de Osquery.

El método elegido para realizar la instalaciéon dentro de un sistema Ubuntu con
version 20.04 ha sido la instalaciéon del repositorio apt especifico para
posteriormente instalar el servicio Osquery.

En una linea de comandos, ahora en adelante “Terminal”:
export OSQUERY_KEY=1484120AC4E9F8A1A577AEEE97A80C63C9D8B80B

sudo apt-key adv --keyserver hkp://keyserver.ubuntu.com:80 --recv-keys $OSQUERY_KEY
sudo add-apt-repository 'deb [arch=amd64] https://pkg.osquery.io/deb deb main'
sudo apt-get update

Instalacion de osquery con apt:
sudo apt-get install osquery

Tras realizar la instalacion de Osquery, creamos un archivo de configuracién
dentro de la ruta con el siguiente nombre de archivo (Ir para apreciarlo mejor).

sudo nano /etc/osquery/osquery.conf

Dentro de este archivo se especificara qué datos de cada tabla vamos a querer
mostrar a través de Kibana.

El contenido de este archivo lo podremos encontrar en este repositorio de github
al cual le subimos los archivos principales:
Enlace:
- https://github.com/ahades/filebeat-osquery/blob/main/playbooks/osqu
ery/conf/osquery.conf

Los SELECTS ubicados en este archivo muestra (5 Ejemplos):

1. El consumo de CPU por cada Servicio, es decir, mostraremos qué servicios
han estado consumiendo mas CPU, en Kibana podremos especificar desde
qué momento queremos ver qué servicios han consumido mas.

2. Conexiones establecidas, que IP establece una conexién con otra maquina

a través de un puerto/protocolo.

Usuarios conectados en la maquina.

[Pv4 de las maquinas.

Muestra los usuarios, su descripcién y su directorio home.

vl W
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Comprobar si la configuracion esta escrita de manera correcta:

sudo osqueryctl config-check

Una vez realizado la configuraciéon procederemos a reiniciar y habilitar
Osqueryd, con lo cual tras iniciar el demonio de Osquery este empezara a
utilizar la configuraciéon donde se especifican los SELECTS para obtener los datos
de la maquina y meterlos dentro del log especificado dentro del archivo de
configuracion del moédulo Osquery de Filebeat.

sudo systemctl start osqueryd

2. Instalacion y configuracion de Filebeat:

De la misma manera en la que instalamos ElasticSearch, Logstash y Kibana,
debemos importar la clave GPG de Elastic, afiadir la fuente para la instalacién
posterior con APT.

Importacion del repositorio Elastic

Descargar e importar la clave GPG publica a APT:
curl -fsSL https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key add -

Agregar la lista de fuentes Elastic a la sources.list:
echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" | sudo tee -a

/etc/apt/sources.list.d/elastic-7.x.list

Tras lo anterior, actualizamos la lista de paquetes:
sudo apt update

Instalamos Filebeat:
sudo apt-get install filebeat

Una vez instalado, se debe realizar una edicién del archivo de configuracién
principal de Filebeat donde se especificara a donde, en este caso a la IP del
(Servidor ELK-A) el cual mandara los datos, en este caso, Filebeat, mandara los
datos al servicio Logstash ubicado en el servidor ELK-A.

Como en la configuracién de Osquery, afiadimos este archivo de configuracién a
nuestro repositorio de Github (Ir alli para apreciarlo mejor).

Enlace:
- https://github.com/ahades/filebeat-osquery/blob/main/playbooks/fileb
eat/filebeat.yml
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Por ultimo se debe de activar el médulo osquery de filebeat, esta habilitacion del
modulo no es mas el cambio de nombre del archivo del médulo (Para que lo
entendamos):

- Moédulo desactivado: osquery.yml.disabled
- Modulo activado: osquery.yml

Este archivo, osquery.yml se ubica en el siguiente directorio:

/etc/filebeat/modules.d/

Con la siguiente configuracion donde se especifica, el mdédulo habilitado y el
archivo log de este, del cual Filebeat cogera los datos y los mandara hacia logstash
de la maquina server ELK-A:

- module: osquery
result:
enabled: true

var.paths: ["/var/log/osquery/osqueryd.results.log*"]

Una vez realizada lo anterior, es necesario iniciar el servicio Filebeat:

sudo systemctl start filebeat

Deshabilitar IPv6 ~ [Cliente]

En este modo de recoleccion de datos a través de osquery se implemento una
query para obtener la IP de la maquina donde se hospedan los servicios osquery y
filebeat.

Y es por esto, que a la hora de obtener la IP nos mostraba la [Pv4 y la IPv6 en el
mismo valor de la columna y solo queriamos obtener la [Pv4 entonces decidimos
deshabilitar esta IPv6 por mero capricho, utilizando/ejecutando los siguientes

comandos:

sysctl -w net.ipv6.conf.all.disable_ipv6=1
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Entendiendo la configuracion de osquery.conf

Una explicacién simple para poder comprender de manera mas facil y rapida de
lo que se realiza/afiade dentro de este archivo.

Podemos encontrar la informacién de cada apartado de manera mas detallada, ya
sea desde los enlaces que hemos afiadido en cada apartado o bien ir directamente
a realizar una busqueda del mismo sitio web oficial de Osquery, nos ofrece una
cantidad de documentacion de maneras de crearutilizar los apartados que se
explican a continuacién.

Documentacion de osquery:
- https://osquery.readthedocs.io

Se puede componer de 4 apartados:
- Options
- Define un mapa de pares de nombre con valor de "opciones'. Es
decir, nos permite indicar las opciones de configuracién de osquery.
- Mas informacion y ejemplos:
- https://osquery.readthedocs.io/en/latest/deployment/conf
iguration/#options
- Schedule
- Define el mapa de las queries, consultas programadas.
- Mas informacidn de como utilizarlo (Ejemplo mas explicacion):
- https://osquery.readthedocs.io/en/stable/deployment/conf
iguration/#schedule
- Decorators
- Se utilizan para agregar "decoraciones” adicionales a los registros
de resultados y de instantdneas. Hay tres tipos de consultas de
decoradores en funcion de cuando y cémo desea los datos de
decoracidn.
- Mas informacidn de como utilizarlo (Ejemplo mas explicacion):
- https://osquery.readthedocs.io/en/stable/deployment/conf
iguration/#decorator-queries

- Packs
- Sin tanto rodeo, nos permite agregar "packs" lo que es igual a
nombres de paquetes con un valor igual a una cadena o un
diccionario (objeto) de queries predisefiada.
- Mas informacién de como utilizarlo (Ejemplo mas explicacién):
- https://osquery.readthedocs.io/en/stable/deployment/conf

iguration/#packs
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Entendiendo nuestro archivo de configuracion osquery.conf

Hemos afnadido nuestra configuracién en nuestro repositorio de Github, donde
podras encontrar el “cédigo”:
Enlace:
- https://github.com/ahades/filebeat-osquery/blob/main/playbooks/osqu
ery/conf/osquery.conf

Puedes abrir el archivo de configuracién en el enlace anterior mientras lees lo
siguiente donde explicamos lo que hemos definido dentro de este archivo
mientras visualizas la menera (ejemplo) de como se puede componer.

options:

- Se especifica plugin a utilizar por osquery de la manera en la que obtendra
los datos.
Archivos de log a donde iran a parar todas las consultas.

- De estos log file beat obtendra los registros para transferirlos al
servidor ELK-A.

- Definicion del tiempo a transcurrir tras cada ejecucion de queries escritas
en schedule, se define 10, 10 segundos (minimo) de diferencia entre cada
consulta.

- Definicion de la base de datos osquery a utilizar.

- Identificador de la maquina.

schedule:

- (servicio_cpu_porcentaje)

- Query que nos mostrara la utilizacion de la CPU de los servicios.
(Solo los principales 15 servicios que consumen CPU mayor que 0.)
- Utiliza la siguiente QUERY: CPU-Porcentaje-Serv.

- (conexiones_establecidas)

- Query que nos mostrard las conexiones establecidas entre la
maquina local y remota.
- Utiliza la siguiente QUERY: Conexiones establecidas.
- (usuarios_on)
- Otra query SELECT que muestra los usuarios “personas”
conectados en ese momento en el sistema:
- Utiliza la siguiente QUERY: Usuarios _On.
- (ipv4)
- Mostrara las columnas IPv4 e interfaz de red de la maquina.
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decorators:

- Hemos indicado una query SELECT que al cargar por primera vez (iniciar
osqueryd), guardara un registro en el log
/var/log/osquery/osqueryd.results.log donde se mostraran los
usuarios, la descripcién y la ruta “home” de estos mismos.

- Utiliza la siguiente QUERY: Usuario-Descripcion-Directorio.

packs:
- Ninguno debido a que en nuestro proyecto no utilizaremos estos packs los
cuales mostrarian contenido ya predefinidos por esta aplicacién y nuestro

enfoque ha sido “realizarlo manualmente”.
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Queries implementadas en el proyecto:

CPU-Porcentaje-Serv: Calcular y mostrar el porcentaje de utilizacion de la CPU
de un servicio en ejecucidn:

( , ROUND((
(user_time + ) / (cpu_time.tsb - cpu_time.itsb)
) * 100, 2)
processes, (

(

SUM (user) + SUM(nice) + SUM( ) + SUM(idle) * 1.0) AS tsb,
SUM(COALESCE(idle, 0)) + SUM(COALESCE((iowait, 0)) AS itsb
cpu_time
) AS cpu_time

user_time+

Usuario-Descripcion-Directorio: Select que muestra los usuarios, la descripcion
la ruta “home” de estos mismos:

Usuarios_On: Select que muestra los usuario “personas” que se encuentran
conectados en ese momento:
user AS usuario_on logged_in_users tty R

Conexiones_establecidas: Select que muestra las conexiones establecidas.
local_address, remote_address, local_port, remote_port process_open_sockets

S processes p s.pid = p.pid local_port (0) remote_port

((F

IPv4: Mostrara la IPv4 de la maquina:
interface,address AS ipv4 FROM interface_addresses interface

'%10%',
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Consultas varias Osquery

SELECT u.username, g.groupname, u.description, u.shell FROM users u JOIN groups g WHERE
u.gid = g.gid;

SELECT interface,address,mask FROM interface_addresses WHERE interface NOT LIKE

"%lo%";

SELECT name, path, pid, FROM processes WHERE on_disk = 0;
SELECT pid,name,uid FROM processes;

SELECT * FROM processes LIMIT 5;

SELECT pid,name,uid FROM processes WHERE uid != 0;

SELECT md5 FROM file JOIN hash USING (path) WHERE path ="'/etc/issue';
SELECT * FROM deb_packages;

SELECT * FROM users; // SELECT * FROM users where uid >=1000;
SELECT * FROM kernel_modules;

SELECT hostname FROM system_info; // SELECT * FROM system_info;
SELECT uid, username FROM users;

SELECT pid, name, path FROM processes;

SELECT * FROM uptime;

SELECT p.pid, p.name, p.path, u.username, u.shell FROM processes AS p JOIN users AS u ON

p.uid = u.uid;

SELECT DISTINCT process.name, listening.port, listening.address, process.pid FROM
processes AS process JOIN listening_ports AS listening ON process.pid = listening.pid;

SELECT username FROM users; // SELECT username, directory FROM users;
SELECT * FROM users WHERE username="root";

SELECT pid FROM processes WHERE name="firefox";
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SELECT * FROM os_version;

SELECT memory_total FROM memory_info;
SELECT memory_free FROM memory_info;
SELECT cached FROM memory_info;
SELECT * FROM groups;

SELECT * FROM listening_ports;

SELECT DISTINCT processes.name, listening_ports.port, processes.pid FROM listening_ports
JOIN processes USING (pid) WHERE listening_ports.address ='0.0.0.0’;

Mas ejemplos de queries:
h ://github.com ller ry- k/tree/m r/Linux
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Instalacion e implementacion de Ansible en Linux Ubuntu 20.04
~ [Servidor ELK-A]

Instalacion de Ansible.

Ansible no se encuentra dentro de los repositorios de APT, por esto, es necesario
agregar la fuente de donde ird APT a buscar este servicio:

sudo apt-add-repository ppa:ansible/ansible -y

Una vez agregado el repositorio de Ansible, realizaremos un update para
posteriormente poder realizar la instalacién de Ansible:

sudo apt update

sudo apt install ansible

Para que el servicio Ansible pueda acceder a las maquinas "clientes" es necesario
depender de la utilidad sshpass con la cual ansible podra conectarse mediante
ssh de forma no interactiva.

sudo apt install sshpass

Indicar a Ansible a hosts se conectara:
Para esto, debemos editar el archivo de configuracion con el editor preferido por
consola:

/etc/ansible /hosts

En este archivo indicaremos a qué maquinas Ansible se conectard cuando se
ejecute un playbook.

Nosotros en el proyecto hemos realizado varias pruebas donde una de ellas es
especificar un rango de hosts:

[clienteselka]
192.168.18.[230:235]
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Uso de playbooks con Ansible.

Para la realizaciéon de varias tareas de forma coordinada, es necesario utilizar
playbooks, estos son archivos de tipo YAML, que contendran toda la lista de items
que definiran las operaciones a realizar en los hosts/clientes a los que se conecte.

Por esto hemos creado nuestro propio archivo playbook:
Enlace (Nuestro Github):

https://github.com/ahades/filebeat-osquery/blob/main/plavbooks /fileb

eat-osquery.yml

Explicacion del contenido del playbook.

Hemos especificado el grupo al cual queremos que Ansible realice diversas
operaciones conectandose a estas maquinas mediante el user usuario, el
cual debera ejecutar las siguientes listas de operaciones como
superusuario.

En la lista de items/tareas podemos encontrar diversas operaciones que
hemos decidido que sean automatizadas:

Filebeat:
- Instalacion (Anadir repositorio, Instalacidn e inicio del servicio)
- Configuracion (Copia archivo predisefiado ubicado en la maquina
server ELK-A el cual serd transferido a maquina Cliente)
- Habilitacion del médulo Osquery (Copia archivo predisefiado de
maquina server ELK-A a maquina Cliente)

Osquery:
- Instalacion (Afadir repositorio, Instalacion e inicio del servicio)
- Configuracion (Copia archivo predisefiado ubicado en la maquina
server ELK-A el cual sera transferido a maquina Cliente)
- Habilitacion del moédulo Osquery (Copia archivo predisefiado
ubicado en la maquina server ELK-A el cual serad transferido a
maquina Cliente)

Deshabilitar IPv6:
- Esto es mera operacion capricho de nosotros para solo mostrar la
[Pv4 de los hosts, donde se le indica al host/cliente que deshabilite
la direcci6n IPve6.
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Preparacion de una maquina cliente [BASE]

En la necesidad de automatizar toda la implementacién, instalacién,
configuracion dentro de una maquina cliente, hemos decidido crear una maquina
con unos servicios ya instalados para que estas maquinas puedan ser
administradas mediante Ansible.

En estas maquinas solo hemos afiadido 2 paquetes:

- python3
- (Para que Ansible pueda administrar correctamente la maquina)

- openssh-server
- (Para que Ansible pueda conectarse a la maquina)

La mdaquina cliente [BASE] ademas de contener los 2 paquetes necesarios,
nombrados anteriormente, hemos decido crear un usuario ya disefiado que
podria ser entendido como un usuario Administrador con el cual Ansible podra
realizar las operaciones necesarias, en este caso hemos decido crear el user
llamado Usuario que tendra poderes de superusuario:

Creamos el usuario:

sudo useradd -s /bin/bash -m usuario && sudo passwd usuario

Permitimos al usuario creado usar sudo, lo estamos afiadiendo a sudoers.

sudo usermod -aG sudo usuario
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Con todo lo anterior ya podriamos utilizar Ansible para automatizar y realizar o
incluso afiadir cambios dentro de las maquinas clientes controladas por él de
forma remota.

Aqui os dejamos una imagen de la ejecucion del playbook:

(Como la imagen seria muy grande, hemos decidido recortarla para mostrar que
los procesos indicados en el playbook se han ejecutado correctamente)

Antes que nada hemos decidido ejecutar el playbook en un rango de IPv4 de
maquinas:
- Rango: 192.168.18.230 a 192.168.18.233

Como podemos comprobar, el playbook ha sido ejecutado de manera exitosa y los
procesos en todas las maquinas han sido ejecutados también de forma correcta.
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Presentacion final de los datos

Vista final de la obtenciéon y representacion de los datos obtenidos de los
hosts/clientes.

Tras esto podemos observar como en Kibana, tras que nosotros hemos creado
varios graficos como estos datos de las maquinas son obtenidos y mostrados:

Cantidad de Conexiones

Usuarios conectados @ [ May 26, 2021 @ 22:34:52.486 to now
3 @ usuario
® aure
25
2
15
=1 =3 =1 =3 =3 =3

@timestamp per 5 minutes

Consumo CPU x Servicio (5] May 20, 2021 @ 04:28:05.801 to now

osqueryd (13.59%)

multipathd (4.74%) ‘“~
A ‘ kworker/0:1H-kblockd (B.87%)
rsyslogd (5.26%) - jiy

' filebeat (8.84%)

systemd (6.56%) D jbd2/sda2-8 (8.46%
.’ B )
systemd-journal (7.35%)

@ osqueryd @ kworker/0:1H-kblockd @ filebeat @ jbd2/sda2-8 @ sshd
@ systemd-journal snapd @ systemd @ rcusched @ rsyslogd
@ ksoftirgd/0 @@ multipathd @@ bash @@ systemd-udevd @@ accounts-daemon

@ Conexiones Establecidas May 20, 2021 @ 04:31:35179 to now @
Puerto local Puerto Count

IPv4 Local IPv4 Remota remoto

19218818231 41390 19216818166 5044 2
192168.18.231 44528 169.254.169.254 80 2
192168.18.231 44530 169.254.160.254 80 2
19216818.231 44534 169.254.169.254 8O 2
19216818.231 44536 169.254.169.254 80 2
19216818184 22 19218818152 54846 2
19216818184 22 19216818152 55048 2

@ M&quinas IPvd & May 20, 2021 @ 04:25:48.390 to now

192.168.18.231

’

19216818.230 ‘

192.168.18.184

@ 19216818167
@ 19216818184
@ 19216818.230
19216818167 @ 19216818.231
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4. Conclusiones

4.1 Conclusiones generales del proyecto

Tras meditar con cuidado hacia donde queriamos enfocar nuestro proyecto
decidimos combinar los servicios utilizados en clase con otros nuevos que nos
permitieran poder realizar de una forma distinta a lo aprendido durante el curso,
para adquirir nuevos conocimientos y de este modo combinamos lo aprendido
junto a nuestra pasiéon por la administraciéon de los sistemas.

Esto nos permitiria realizar un trabajo del cual aprender por una parte y por otra
poder fortalecer nuestros conocimientos.

En el transcurso de la instalacién y configuracién de los servicios hemos ido
comprobando de buena mano la complejidad de cada uno de ellos, incluso
llegando a descartar alguno por la falta de informacion de este mismo en internet,
teniendo que seleccionar otros con una mejor documentacién para poder
implementarlos.

Esto nos ha llevado a cambiar nuestros planes iniciales, donde en principio se
queria implementar unos servicios en concreto, ahora son otros distintos pero
con la misma finalidad.

Como conclusién final, hemos adquirido gran riqueza de conocimientos,
aprendido a trabajar en equipo, y con gratitud expresar que hemos podido
alcanzar nuestros objetivos a pesar de las trabas que nos ha causado la falta de
informacién sobre algunas tecnologias, pero gracias a ellas hemos podido
sobreponernos a la adversidad.

4.2 Consecucion de los objetivos.

Hemos podido cumplir todos nuestros objetivos e incluso crear un repositorio en
Github del playbook creado para ansible el cual permite realizar la instalacion de
lo necesario en los hosts/clientes para ya ser administradas de manera
automatica por el servidor central.
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4.3 Valoracion de la metodologia y planificacion

Cuando realizamos la planificacion inicial no esperdbamos tener que descartar e
investigar por varias veces diferentes programas, su uso, configuracion, etc. A
medida que iban pasando las semanas hemos tenido que adaptar los objetivos y
el tiempo a las nuevas situaciones surgidas y donde pensabamos que nos haria
falta menos tiempo, ha resultado ser lo contrario y viceversa.

Finalmente, hemos logrado alcanzar los objetivos propuestos una vez la idea del
proyecto ya era la definitiva.

4.4 Vision de futuro

Respecto al futuro, los programas que hemos utilizado tienen muchisimas
opciones y herramientas que no hemos podido investigar del todo o
implementarlas debido al limitado tiempo.

Lo primero seria investigar mas sobre los packs de consultas que trae Osquery, ya
que en su pagina web habla de algunos como el de detecciéon de intrusiones,
respuesta a incidentes, TI, gestion de vulnerabilidades y algunos mas. Seria
interesante ver lo utiles que realmente pueden llegar a ser y la ayuda que nos
puede proporcionar.

Por otra parte seria interesante afiadir algin Beat mas como por ejemplo
Metricbeat que nos daria informacioén sobre metricas y estadisticas de cualquier

tipo en cualquier equipo relacionadas con el sistema.

Y por ultimo Auditbeat para llevar un registro y control de los eventos del kernel
Linux, asi como modificaciones a ficheros.
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5. Glosario

Elastic Stack - ELK Stack: Conjunto de software de cddigo abierto enfocados a la
obtencion de datos de cualquier tipo de fuente en diversos formatos para la
busqueda, analisis y visualizacion de los registros en tiempo real.

Ansible: Software enfocado a la gestion remota y automatizada mediante el
protocolo SSH.

Osquery: Software encargado de recoger los datos del sistema albergando estos
dentro de una base de datos propia.

Demonio: Tipo de proceso en informatica no interactivo, el cual se ejecuta en
segundo plano.

Playbook: Lista de tareas/procesos que se aplicara en los hosts/clientes.
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