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SecureMaps

DATOS DEL PROYECTO

Titulo Secure Maps
Autor / Director Juan Miguel Segura y Ivan Miralles
Breve descripcion Secure Maps es una aplicacion para dispositivos Android, que

trata sobre reportar en un mapa los incidentes que el usuario
considere oportunos, para que otros usuarios se puedan
beneficiar de esto.

Este proyecto, trata sobre realizar una aplicacion para dispositivos Android, para reportar los
lugares donde han ocurrido algun tipo de incidente, como bien puede ser un atraco, robo
etc. Desarrollando esta aplicacion queremos aumentar la seguridad de las personas, sobre
todo en lugares que el usuario desconozca.
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Introduccion

Secure Maps es una aplicacion para dispositivos Android, la cual pretende concienciar a la
sociedad de los riesgos de escoger una ruta a la hora de querer llegar a un destino.

Esta aplicacion, permitira que los usuarios puedan reportar incidentes relacionados con la
seguridad de las personas, como bien pueden ser peleas, robos, atracos, etc. La finalidad
del proyecto es que la gente conozca, de forma exacta, los lugares donde han sucedido
estos problemas. De esta manera, se intenta llegar al objetivo de aumentar la seguridad de
los usuarios, sobre todo en lugares en los que se desconoce el nivel de peligrosidad.

Esta seria la funcionalidad principal de la aplicacion, pero ademas de ello, también contiene
otras funcionalidades como marcar lugares favoritos, etiquetar lugares, etc.

Como idea principal del proyecto, y a modo de resumen técnico, la aplicacion esta pensada
para que extraiga la informacion de una base de datos alojada en un servidor propio. Para
ello, va a ser necesario crear una APl propia, de esta manera estamos ampliando
conocimientos que van algo mas alla de lo aprendido en el curso.

PARTE |. Gestion del proyecto

Contexto

El desarrollo de la aplicacion surge debido a la alta tasa de incidentes y peligrosidad que
nos encontramos en algunos lugares de ciudades y pueblos, sobretodo lugares que
conocemos.

Como posible solucion a este grave problema, se ha pensado en disefiar la aplicacion,
conectada entre todos los usuarios que la utilicen, y que todos puedan ver los incidentes
que han sido reportados.

Desarrollando esta idea, posiblemente se evitan muchos incidentes fortuitos que sufren
algunas personas, ya que la idea es que al ver algun lugar en el que haya ocurrido algun
incidente, o alguna zona con una alta tasa de reportes, el usuario busque una ruta
alternativa para no exponerse al peligro, y de esta manera, aumentar su seguridad,
independientemente de otros factores externos que le puedan afectar.

Justificacion

La justificacion por la cual nos hemos decantado a realizar este proyecto es por la
necesidad de encontrar los lugares mas inseguros, con el fin de evitarlos y poder asi
aumentar la seguridad e integridad de las personas.

En muchos medios de informacion, documentales, noticias, podemos encontrar que
Barcelona es una de las zonas que tienen un alto nivel de criminalidad.

5

Volver al indice



SecureMaps

Basandonos en blog.prosequr.es, encontramos el siguiente ranking de “ciudades mas
peligrosas de espana”:

1. Madrid
2. Barcelona
3. Sevilla
4. Valencia
5. Malaga
6. Alicante
7
8
9
1

Bilbao
Palma de Mallorca
. Murcia
0. Las Palmas de Gran Canaria

Nosotros somos residentes en Barcelona, concretamente en Santa Coloma de Gramanet,
una ciudad cercana a Badalona. Aqui nos encontramos con que, desgraciadamente,
también es una de las zonas con mayor criminalidad, lo podemos comprobar leyendo
https.//www.diari lona.com.

Por todos estos motivos, y por la escasez de aplicaciones con esta finalidad en el mercado,
nos hemos decantado en crear Secure Maps.

Objetivos

A la hora de escoger este proyecto, nos hemos decantado por desarrollar esta aplicacién
Android para poder experimentar y aprender en el desarrollo de aplicaciones de la forma
mas profesional posible.

Como objetivos principales, predomina aprender a dominar el lenguaje Java para Android, y
poder desarrollar la aplicacién, tanto visualmente como internamente de la mejor manera
posible.

Para ello, vamos a aplicar todos los conocimientos aprendidos en clase, y muchos de los
cuales debemos aprender durante el desarrollo obteniendo informacion, mayoritariamente
de internet.

Sin embargo, nuestros objetivos no solo son estos, sino que también ascienden a poder
disefar la aplicacion, junto a una base de datos instalada en un servidor propio. De esta
manera, también vamos a aprender los conocimientos de implementar una base de datos en
un servidor y utilizarlo mediante una API programada por nosotros, para que la aplicacion
Android obtenga los datos en tiempo real.

Por otro lado, uno de los objetivos mas importantes respecto a la aplicacion es conseguir un
alto volumen de usuarios que la utilicen, ya que esto va encadenado con el obijetivo
principal. Conforme mas usuarios hagan uso de la aplicacion, mas reportes de incidentes se
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realizaran y a su vez, mas informacion de los lugares almacenaremos para determinar las
zonas mas seguras e inseguras y mostrarselo asi al usuario.

Es por esto ultimo, que a la hora de realizar el desarrollo de la aplicacién, debemos de
realizarlo de una manera atractiva para la mayor parte del publico. Con esto ampliaremos
nuestra experiencia de desarrollar aplicaciones de cara a los usuarios finales.

Alcance

En el momento de inicializar nuestro proyecto, empezamos desde cero con una plantilla en
blanco.

Desde el principio hemos tenido claro la funcién principal de la aplicacion, por la cual ha sido
desarrollada, reportar incidentes. Es por ello que nos hemos basado en perfeccionar esta
funcién y no entretenernos demasiado en otras funcionalidades menos destacadas.

Una de las necesidades que podria cubrir nuestra app, es la de buscar una ruta alternativa
cuando hay muchos incidentes reportados en un lugar. Pero es algo en lo cual hemos
decidido no centrarnos.

En una futura amplificacién de Secure Maps, es probable que afiadamos mas funciones,
pero las funcionalidades principales pensadas cuando desarrollamos el proyecto ya han sido
aplicadas para este.

Planificacion

Prevision de tareas de investigacion

Para llevar a cabo nuestro proyecto, prevemos que vamos a tener que realizar diferentes
tareas de investigacion, sobre todo en el entorno de la programacion de la aplicacion.

A parte de la programacién, también tenemos que preparar el entorno del servidor para
instalar la base de datos y la api a la que se conectara la aplicacion. Para ello, vamos a
necesitar instalar un certificado SSL con Let’'s Encrypt. Esta ultima, también es una tarea en
la que deberemos investigar, ya que durante el curso no hemos realizado este tipo de
trabajo.

Para realizar la API utilizaremos javascript, una tecnologia muy util orientada al desarrollo
web. Este lenguaje, también deberemos investigar y estudiar, ya que durante el curso no
hemos trabajado con él, debido a que nuestro curso esta mas orientado a aplicaciones de
escritorio y no web.
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Por udltimo, y también como tarea de desarrollo, debemos de investigar como unir la API de
JavaScript con Java en android. Sobre esto, hemos hecho algo parecido durante el curso
con Spring Boot, disefiado para API's en Java, asi que tenemos una base de conocimientos,
pero deberemos investigar mas a fondo para acabar de pulirlo.

Como podemos ver, hemos de investigar en diferentes tareas para llevar a cabo el proyecto
tal como tenemos previsto. Esto no debe ser un inconveniente, aunque si nos limita un poco
el tiempo dedicado a desarrollarlo, ya que debemos investigar, adquirir nuevos
conocimientos y después aplicarlos en la aplicacion.

Definicion de tareas

A la hora de planificar las tareas, hemos decidido usar como herramienta una hoja de
calculo. Se puede consultar Planificacion Secure Maps.

Aun asi, podemos ver un resumen en la siguiente imagen.
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Como podemos observar, la mayor parte del tiempo esta dedicado al disefio y desarrollo del
proyecto. Esto es debido a que es la parte mas complicada y entretenida, el hecho de
disefar y programar la aplicacion, y todo el entorno que la envuelve.

Presupuesto

En este proyecto tenemos un presupuesto ajustado y asequible, pero a la vez, suficiente
para el correcto desarrollo del mismo.

Casi todo el proyecto lo vamos a poder desarrollar con un minimo coste de gasto en
material, ya que la mayoria del trabajo sera la programacion y desarrollo de la aplicacion.
Pero a su vez, vamos a necesitar un servidor fisico para poder almacenar la base de datos y
la API.

Respecto al servidor, se ha escogido esta opcidon ya que es una buena forma de tener el
control sobre los datos de la base de datos y no depender de un proveedor externo. Sin
embargo, esto también tiene sus contras, ya que al almacenar nosotros mismos el servidor
fisicamente, pueden surgir problemas técnicos, como por ejemplo fallos en la red, cosa que
en un datacenter profesional seria dificil que sucediera.

A continuacién, se va a mostrar la lista con los materiales y presupuesto necesario para
realizar el proyecto.

Material Coste Tipo de pago
Raspberry Pl 4 (Servidor 40.95€ Unico
Analista - 30h* 440€ Unico
Disefiador - 60h* 600€ Unico
Programador - 112h* 1.050€ Unico

2 Equipos para programar* | 1.158,02€ Unico
Licencias de Software* Gratis (Open Source) -
Mantenimiento del servidor | 50€ Mensual

(red + electricidad)

Licencia Google Play 20€ Unico

Sueldo de analista

El sueldo del analista lo hemos consultado en la web indeed.com. Puesto que el sueldo
medio anual son 28.180€, quedarian en 2.348€ mensuales y 14€/h. Esto multiplicado por las
30h dedicadas al proyecto, se queda en un total de 440€.
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Sueldo de disenador

El sueldo de un disefiador, consultado de nuevo en la web indeed.com es de 19.399€
anuales. Divididos en doce meses a doce pagas por iguales, quedarian en 1.616€, se
quedaria en 10€ la hora. Por lo tanto, por un total de 60h, cuesta 600€ el trabajo de un
disefiador en el proyecto.

Sueldo del programador

Nos hemos basado en hackaboss.com, puesto que el sueldo medio es de 18.000€ netos
anuales, dividido en 12 pagas por iguales, se quedarian en 1.500€ mensuales, un total de
9,3€ la hora. Multiplicando este precio por 112€, queda un total de 1.050€

Equipos para programar

Se ha escogido este ordenador para realizar el desarrollo del proyecto debido a que se
ajusta muy bien al precio y a las caracteristicas necesarias. Con un i5-10400, 16GB de RAM
y 512GB SSD, es suficiente para ejecutar Android Studio, que sera principalmente el IDE
usado.

Licencias

Puesto que estamos a favor del Software Libre, hemos decidido desarrollar todo el
proyecto con Software Libre, por lo tanto, no tendremos ningun coste de licencias, ni
siquiera en el Sistema Operativo ya que usaremos Ubuntu.

Total
El presupuesto total estd basado en los dos meses de duracién del proyecto, por lo tanto,
los pagos mensuales se deben de pagar dos veces.

Leyes y normativas

Investigando en Internet las posibles leyes y normativas que pueden afectar en nuestro
proyecto, unicamente hemos encontrado la ley de proteccidn de datos, ya que en nuestra
base de datos vamos a guardar informacién relevante de cada uno de los usuarios
registrados.

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.

A continuacién, mostraremos las principales caracteristicas de esta ley que afecta en el
proyecto.

Finalidad

La finalidad de la LOPDGDD es proteger la intimidad, privacidad e integridad del individuo,
en cumplimiento con el articulo 18.4 de la Constitucidon Espanola. Del mismo modo, regula
las obligaciones del individuo en todo proceso de transferencia de datos para garantizar la
seguridad del intercambio.
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Notificacion de brechas de seguridad

Las brechas en la seguridad que puedan afectar a los datos personales deben ser
notificadas en un plazo maximo de 72 horas a la Autoridad de Control correspondiente
(Agencia Espafiola de Proteccion de Datos).

Consentimiento

El consentimiento, con caracter general, debe ser libre, informado, especifico e inequivoco.
Las empresas deben revisar la forma en la que obtienen y guardan el consentimiento.
Actualmente existen practicas que se encuadran en el llamado consentimiento tacito y que
son aceptadas con la actual normativa pero dejaran de serlo cuando el Reglamento sea de
aplicacion.

Responsabilidad proactiva

Para cumplir la ley se han de adoptar medidas que garanticen de manera suficiente que
estdn en condiciones de cumplir con las reglas, derechos y garantias que establece la
normativa europea. Esta entiende que actuar unicamente cuando ya ha tenido lugar la
infraccion no es suficiente como estrategia, ya que esa infraccion puede ocasionar dafios a
los interesados que puede ser muy complicado compensar o reparar.

Para ello, todas las organizaciones que tratan archivos deben efectuar un analisis de riesgos
de sus tratamientos para poder establecer qué medidas han de aplicar y como hacerlo.

PARTE Il. Ejecucion del proyecto
Analisis

Especificacion de requisitos

Como requisito fundamental e indispensable, la aplicacién debe garantizar o aumentar, de
alguna forma, la seguridad de las personas intentando evadir incidentes fortuitos.

Cumpliendose este requisito seria suficiente, ya que es la idea principal y fundamental por la
cual se ha desarrollado la aplicacion. Sin embargo, Secure Maps también quiere cumplir
otros requisitos, no tan indispensables pero si necesarios para que la aplicacién tenga éxito
en el mercado.

Estos requisitos son los que debemos de tener en cuenta a la hora de desarrollar la
aplicacion, ya que son los requisitos que podemos prever que se cumplan y dependen de
nosotros. A continuacion mostramos un listado de las principales funcionalidades.

Login
Esta funcionalidad es la principal para que cualquier usuario, previamente registrado, pueda
acceder a la aplicacién. Una vez haya hecho login, la aplicacion guardara los datos de
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acceso y automaticamente, cada vez que se inicie, se lograra hasta que el usuario indique
“cerrar sesion”.

Registro

Esta funcionalidad se puede usar cuando un usuario no tenga cuenta asociada a la
aplicacion y desee registrarse como nuevo usuario. Después de realizar esta accion, el
sistema guardara los datos de acceso, y al igual que con el login, iniciara automaticamente
sesion. El usuario podra facilitar el nombre de usuario, email y contrasena.

Login con Google
Con esta funcionalidad, el usuario podra registrarse en la aplicacion con Google, de esta
manera, se ahorrara crear unos nuevos datos de acceso.

Recuperar contraseia
Cualquier usuario puede recuperar la contrasefia de la cuenta usando este método. Se
enviara un correo con un enlace con el cual podra acceder a la aplicacion.

Reporte de incidentes.

Esta seria la funcionalidad principal, en la cual el usuario marca el lugar exacto donde ha
ocurrido un incidente. A la vez y para ampliar la informacion de este reporte, el usuario
puede anadir comentarios a la hora de marcarlo.

Reportar como anénimo

Esta funcionalidad es muy importante a la hora de asegurar la seguridad de la persona
cuando crea un reporte. A la hora de reportar un incidente, el usuario podra escoger si
desea crearlo como usuario anénimo, de esta manera nadie podra saber quién ha reportado
ese incidente y se asegurara la integridad de la persona.

Lugares favoritos

Esta funcionalidad ya esta implementada en diferentes aplicaciones de mapas y esto es
debido a su gran uso vy utilidad. El usuario puede marcar lugares favoritos ilimitados para
recordar, entre otros, los lugares que mas le han gustado.

Lugares etiquetados.
Esta funcionalidad es muy util para que el usuario marque la ubicacion de su trabajo, casa,
iglesia etc. Y lo tenga siempre presente a la hora de ver el mapa.

Configuracién personalizada.

El usuario podra personalizar la configuracion de su perfil en todo momento. También podra
eliminar su perfil y toda la informacion relacionada con este sera eliminada definitivamente,
de esta manera, el usuario tiene el control total sobre sus datos.

Foro en reportes

Esta funcionalidad es muy util para abrir un foro sobre un incidente reportado. El usuario
tendra la opcién de poner un comentario a la hora de reportar el incidente. Después, todos
los demas usuarios podran comentar en el foro y poner observaciones sobre dicho
incidente.
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Notificaciéon de incidentes cercanos

Esta funcionalidad se iniciard cuando se produzca el siguiente escenario. Cuando alguien
reporte un incidente a 1KM o menos del radio del lugar de residencia habitual del usuario, se
le informara con una notificacion en la aplicacion. Para esto, sera necesario que el lugar
etiquetado como “casa” esté definido previamente.

Ranking de lugares reportados

Usando esta funcionalidad se podra visualizar el ranking de lugares reportados, clasificado
por ciudades. De esta manera, de una forma muy rapida y sencilla el usuario podra
visualizar los lugares con mas o menos incidentes, aplicando un filtro que él mismo puede
configurar.

Estos requisitos no funcionales, son muy importantes para que la aplicacion cumpla las
expectativas a nivel de descargas, ya que estos requisitos afectaran de forma directa al uso
del usuario con la aplicacién.

A continuaciéon mostraremos una lista de estos:

Rendimiento

Este es un requisito indispensable para la experiencia mas dptima posible
del usuario con la aplicacion. A su vez, también es indispensable para
poder realizar todas las acciones que el usuario vea conveniente. En
general, se ha de conseguir un buen rendimiento de la aplicacion, ya que
sin este no se llega a ningun lugar.

Estabilidad

La aplicacion ha de ser estable, tanto en las conexiones con la base de
datos como en su uso cotidiano. Si esta funcionalidad no se cumple, es
muy probable que el usuario obtenga demasiados errores al interactuar

con la aplicacion y se acabe cansando de ella. T

Accesibilidad

Este requisito también es muy importante, y quizas uno de los que menos importancia se les
da. La aplicacion debe estar accesible para cualquier tipo de usuario ya sea refiriéndonos a
la edad de uso como en el nivel del usuario. Es decir, que cualquier tipo de usuario, en
cualquier rango de edad y con cualquier nivel de conocimientos de tecnologia, pueda llegar
a utilizar la aplicacion sin ningun inconveniente.
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Seguridad

Qué Secure Maps tenga un alto nivel de seguridad es indispensable. En
nuestra aplicacién, entre otros, guardamos datos personales de los usuarios,
y esto es importante guardarlo con una alta seguridad en la base de datos.
Para ello, usamos contrasenas encriptadas y seguras, de esta manera nos
aseguramos que Unicamente conexiones legitimas puedan acceder a los
datos, ademas de una conexion cifrada con la api alojada en el servidor.

Eficiencia
La aplicacion debe ser eficiente para cumplir todos los requisitos deseados. Por ejemplo, a
la hora de crear un reporte, debe ser algo sencillo pero a la vez eficaz, algo que cualquier
tipo de usuario pueda hacer y les sirva de ayuda a todos.
Aplicando este requisito es mucho mas facil avanzar y
cumplir todas las demas funcionalidades deseadas.

Privacidad

Al igual que con la seguridad, todos los datos del usuario deben ser
privados y almacenarse de forma segura. En nuestro caso, Secure
Maps permite crear reportes de forma andnima, guardando la privacidad
del usuario que ha creado el reporte. De esta manera, el usuario tiene el
control total sobre sus datos y sélo los compartird cuando el desee. Por
otro lado, el usuario tiene la opcién de eliminar la cuenta con la que se
ha registrado y quedaran eliminados, de forma permanente, todos los
datos vinculados a esta.

Robustez

Este requisito también es muy importante y muy similar a la “estabilidad”. La aplicacion debe
ser una app robusta, con el porcentaje de errores mas bajo posible, al igual que el servidor,
que en nuestro caso, debe de tener la suficiente capacidad como para atender todas las
peticiones que reciba. Aplicando este requisito, conseguimos que el usuario quede
satisfecho con el uso de nuestra aplicacion.

Compatibilidad

Por ultimo, que nuestra aplicacion sea compatible con las
diferentes versiones de teléfonos android es muy
importante. Si bien no estara desarrollada para “jos”,
tenemos como objetivo que llegue al maximo de usuarios
posibles, de esta manera conseguimos un mayor nimero

de usuarios y descargas.
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Diseno
Aplicacion

Arquitectura

A continuacién, vamos a definir la arquitectura de nuestro proyecto, concretamente de la
aplicacion Secure Maps, en diagramas UML creados con la aplicacion Modelio, ya que es la
Unica aplicacién Open Source que ofrece todas las utilidades que necesitamos para crear
correctamente los diagramas.

Hemos escogido los siguientes tres tipos de diagramas, ya que son los mas adecuados en
nuestro caso, para realizar el previo disefio de la aplicacion.

1. Diagrama de clases. Muestra la estructura del sistema, subsistema o componente
utilizando clases con sus caracteristicas, restricciones y relaciones: asociaciones,
generalizaciones, dependencias, etc.

2. Diagramas de casos de uso. Describe un conjunto de acciones (casos de uso) que
algunos sistemas o sistemas (sujetos) deben o pueden realizar en colaboracién con
uno o0 mas usuarios externos del sistema (actores) para proporcionar algunos
resultados observables y valiosos a los actores u otros interesados del sistema(s).
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# |atitude : double
# longitude : double

I

Lugar_etiquetado

- lugar : string

rea

Lugar_favorito

SecureMaps

Reporte

- comentario : string
- anonimo : boolean

M M 1
crea
crea
1 1 contiene
User
1 — n
- id : integer
- usemame : string Comentario
- password : string -id : integer
contiene | _ gontenido : string
1 n
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Diagrama de casos de uso

Reporte

SecureMaps

En este caso, el usuario puede realizar todas las opciones disponibles referente a los
reportes. Sin embargo, cualquier usuario registrado en la aplicacion, puede consultar los

reportes y afadir comentarios a él en el foro de este.

@

% :

-
cametuge Crear comentario

User —_— AN
/aﬁos usuarios
@ T

Lugar etiquetados

Modificar reporte

Unicamente el usuario registrado puede acceder a sus lugares etiquetados, y realizar sus
respectivas acciones sobre estos.

Modificar lugar
etiquetado

Eliminar lugar
etiquetado

Consultar lugar
etiquetado

18

Volver al indice



SecureMaps

Lugar favorito
Al igual que con los lugares etiquetados, Unicamente el usuario puede acceder a sus lugares
favoritos y sus respectivas funciones.

Crear favorito

Modificar favorito

Eliminar favorito

Consultar favorito

Seguridad

El apartado de la seguridad, es una de las cosas mas importantes en practicamente
cualquier aplicacion, por ello hay que tener mucho cuidado y aplicar el maximo de capas
posibles para evitar posibles fallos de seguridad y hackeos.

En secure maps, implementaremos las siguientes medidas de seguridad, en el lado del
servidor.

Servidor con conexién HTTPS
Esto es imprescindible para que los datos que se envian al realizar la conexién entre la
aplicacion y la api, vayan cifrados y nadie pueda esnifar el contenido de estos.

Puertos cerrados en el servidor

Imprescindible para evitar posibles puertas traseras y accesos al servidor no legitimos.
Unicamente estara abierto el puerto de la conexion con la API, en nuestro caso, el puerto
5000.

Contrasena segura para el acceso a la base de datos y servidor

Implantando una contrasena suficientemente segura, y validada por validadores oficiales
(https://password.kaspersky.com/ - https://password.es/comprobador/), es practicamente
imposible que robots puedan acceder.
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Firewall de seguridad

Anadiendo un firewall, podemos filtrar y evitar ataques masivos como DDOS o DDS. En este
caso, al tener el servidor fisicamente, el router ya incorpora un firewall suficiente para evitar
esto.

Monitorizacion en el acceso a la base de datos y servidor

Anadiendo esta capa de seguridad extra, estaremos informados en todo momento de quién
y cuando ha accedido, tanto a la base de datos como al servidor. Esto lo podemos realizar
creando un script en el archivo .bashrc, archivo que se inicia cada vez que se inicia sesion,
que nos envie un correo con el acceso y la hora de este.

Backups

Realizar backups del servidor es muy importante, por si en alguna parte del proyecto
obtenemos un error que no conseguimos solucionar, o simplemente el servidor se infecta
con algun virus. Con los backups podemos restaurar una imagen por completo de nuestro
contenedor.

Ademas de todas las capas mencionadas anteriormente, aplicadas en el lado del servidor,
implementaremos las siguientes en la aplicacion.

Contraseinas encriptadas

Las contrasefias de los usuarios, en ningun momento se guardaran en texto plano, ni en
local ni en el servidor, ya que en el caso de sufrir algin hackeo, puede peligrar la integridad
de estas. Todas las contrasefas de los usuarios se reemplazan por un hash.

Acceso con Google

Esta es una medida de seguridad para los usuarios que no deseen escribir una contrasefa
en una aplicaciéon que no conocen. De esta manera, unicamente obtenemos el usuario y el
correo, pero nunca llegamos a tener la contrasefia en nuestra base de datos.

Reportar como anénimo
Esta funcionalidad podemos clasificarla como seguridad en la integridad de la persona, ya
que reportando un incidente como andnimo, nadie sabra quien ha creado ese reporte y no
podran aplicar represalias.
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Interficie

Disefio en FIGMA

SecureMaps

Login: En esta pantalla podremos iniciar sesion si tenemos ya una cuenta creada, en caso
contrario, deberemos deslizar o pulsar a la seccion de Registrarse.

Registrarse: Aqui podremos crear nuestra cuenta si no tenemos.

Q

SECURE MAPS

Login Registrarse

(tmml M >
Gor‘lraseﬁa @ >

G VINCULAR A GOOGLE

Q
REGISTRARTE

Login Registrarse

(o}
Nombre Py )
Email E >

Contrasefia @ >
Repetir contrasefa @ )

G VINCULAR A GOOGLE

(2

WA

)
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Mapa Principal: Aqui se encuentra el mapa el cual podremos interactuar con él, ya sea
para crear un nuevo reporte, consultarlos de los otros usuarios, visualizar nuestros lugares

etiquetados y favoritos.
Menu lateral: En él podremos navegar a todas las secciones de nuestra aplicacion y

visualizar el nombre de usuario y la foto.

A &
r_'ta
Lugar a buscar... ida p
CAN

‘ (

=] SANTA]
[+
-]

Escuela Oficial de ; 9

Idiomas de Santa Coloma g _
=
= BY-500
3
= .
=]
z U0 Mapa principal
=
@ ) ,
#  Gestionar reportes
rcelona Carrgy Vie,
preimente °r Hugo Instituto pablico . pablico
Puig Castellar o Gestionar {ugayes tellar
Q D . Dy
¢ Configuracion
Carrer Edisgp,
_E' Cerrar sesion
Nou Sk| Nou Sk
Campo Municipal Santa | Santa|
Cultural CanZam 2
auba

Talleres y Cocheras
de Can Zam TMB
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Gestionar Reportes: Encontraremos los reportes creados, los cuales podremos modificar,
afadir o modificar el comentario y eliminarlo. También podremos buscarlos por el nombre de

la calle.
= Gestionar Reportes < = Gestionar Reportes <
@ Vertodos @ Vertodos
Buscar Reportes -
Av. de Francesc Macia ¥ A
Escribe el nombre a buscar I
Avinguda Ramon Berenguer IV A | I
. 4
Avinguda Sanatori VAN |
C/ Irlanda Y1
C/ Pirineus, 26 VAN |
C/ Sant Josep y A |
C/ Roma VAN |
C/ Clara Campoamor A |
Av. Santa Coloma A |
Pg. Jaume Gordi A |
Pg. Can Zam - Av Pallaresa |
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Gestionar Lugares: Aqui encontraremos dos secciones, la primera es la de etiquetados,
donde veremos las direcciones de nuestra casa, la del trabajo, gimnasio e iglesia. En la
segunda se encuentra los lugares favoritos del usuario.

=  Gestionar Lugares < =  Gestionar Lugares <,
CASA |1 Av. deFrancesc Macia AN /]
Av. de Francesc Macia l! [ ] |
Avinguda Ramon Berenguer |V £ %
TRABAJO
E VACIO ] Avinguda Sanatori £ %
C/ Irlanda S %
C/ Pirineus, 26 S %
C/ Sant Josep £ %
C/ Roma s %
C/ Clara Campoamor £ %
Av. Santa Coloma £ %

Configuracién: En esta pantalla podremos modificar los datos del usuario, como puede ser,
el correo electrénico y la contrasefia. También podemos eliminar nuestra cuenta.

= Configuracion

Cuenta

: Usuario: Juanmi ra

a Contrasena: ###snnt ® y 4

~
l 7 VINCULAR A GOOGLE

Dpciones avanzadas

Notificar incidentes
A ® @

- cercanos

@ Direccion de correo electronico:
jmseguraf01@elpuig.xeill.net r 4

O,

SECURE MAPS
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Dialogo de confirmacion: Este dialogo aparecera en diversas ocasiones en la aplicacion,
ya sea para eliminar la cuenta, cambiar la direccion de un lugar favorito o etiquetado.

Dialogo de modificacion: Nos aparecera al editar el comentario de un reporte.

Dialogo de reporte: Se mostrara al crear un reporte.

4
Agregar Modificar
¢ Desea modificar la antigua
;Deseas agregar la nueva . i i
direccion por la nueva

direccion? X A
seleccionada?

CANCELAR AGREGAR CANCELAR MODIFICAR

Q

REPORTAR INCIDENTE

¢ Estas seqguro de reportar un nuevo
incidente? Deberas indicar el lugar
donde ha ocurrido.

CANCELAR REPORTAR

Foro de reportes: Se nos mostrara al clicar en un reporte en el mapa principal. Veremos
los comentarios que los usuarios han dejado en el reporte seleccionado.

Calle San Lluis <

A=) karennne
&, @karennne
~~ hiring for a UX Lead in
Sydney - who should | talk
to?
kiero_d @kiero d -2d
Replying to @karennne
Interesting Nicola that not one reply

or tag on this #UX talent shout out in
the 24hrs since your tweet here.......

= karennne @karennne - 2d
Q Maybe | forgot the hashtags.
" #hiringux #idesignjobs #sydneyux
#sydneydesigners #uxjobs
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Ranking: Se mostrara un ranking por ciudades, de las que tienen mas reportes a la que
menos. Si pulsamos una ciudad aparecera un desplegable junto a las calles mas reportadas
en cuya ciudad.

Ranking Ranking

Barcelona @_ ° Barcelona @ °
500 Reportes

500 Reportes

Madrid @ ° Madrid @ °

500 Reportes 500 Reportes
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m mj SEL Dialo...

G2

1]

A

=]

G2

(1]

=]

7 G2
11

N %]
=

- . ) .
ia - ‘s Ty |
e - T - aw |
vw = iw iw |
i T iw I
— iw = T - e
e aw i = aw
[ aw v —— i
. PR ‘w
o e |
EEEEE EEEEE

— . -
£ — L R— e
L
&—— B @8—— W —— u . ,._.:.?'..
: — e P -
AT e aXIT ma [ Reeemi ] i - 1310

I . . R re——

SECURE BMAFE SECURE MAFPE EECURE MAPS

Enlace a figma.

Criterios de usos de colores y disefio

El color principal escogido para nuestra aplicacion es el ‘Verde’, ya que se identifica por el
mapa que aparece nada mas abrir la aplicacion.
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El mapa fue la nota detonante para decantarnos por este color, ya que es el primer color que
se te viene a la cabeza cuando escuchas la palabra “Mapa”.

También creemos que el color verde da tranquilidad y seguridad, que es lo que queremos
demostrar a nuestros usuarios.

Usabilidad
A continuacion vamos a explicar la parte de usabilidad de la app pantalla por pantalla.

Login y Sign up: Podemos encontrar un “TabLayout” que nos permitira navegar entre las
dos pantallas. En la del ‘Login’ podemos apreciar dos campos de texto uno para el correo y
otro para la contrasefa, y por ultimo, dos botones uno en verde que servira para iniciar
sesion si ya tienes una cuenta y el otro blanco para iniciar sesién con Google.

En el ‘'Sign up’ encontramos 4 campos de texto, uno para el nombre del usuario, otro para el
correo y los dos ultimos para la contrasefa. En este apartado tenemos los mismo botones
que en el ‘Login’ pero en este caso el verde es para registrarse.

Mapa principal: Aqui lo primero que se encuentra es el mapa el cual podremos interactuar
con él creando reportes. Para ello lo primero que debes de hacer es seleccionar un lugar en
el mapa y darle al botén de + que se encuentra en la parte inferior derecha de la pantalla.
También podemos encontrar otro botdn de localizacién, encima del botén de +, que sirve
para recuperar la posicion en el mapa donde nos encontramos.

En el mapa también podremos apreciar marcadores, que son los reportes creados por ti o
por otros usuarios (los de color rojo son los propios y los rosas los de los demass usuarios),
si los pulsamos nos lleva al foro del propio reporte.

Por ultimo encontraremos un buscador en la parte superior de la pantalla para buscar
cualquier lugar en el mapa.

514 @ @

=  SECURE MAPS

Shoereling Gelf Links” e

T Dog Park
e Sljcrcl'nc,‘-\mpﬁithna:rcg g Rar
; = e

,_, , pamuc? ,

T S.slin .

) f sacdleples \F oparaston
2" Faik ——
?

' S Starbucks 9
Sy 5t =
,ntury Cinema 16 O @'

Spring & WTA Mor

: Faroan 5t
o gle Hack &t '

LT RETIE: [ P
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Foro de Reportes: Al abrir el foro de un reporte lo primero que veremos es el comentario
principal del reporte en verde, con el usuario que lo ha creado (si no ha hecho el reporte
como anénimo), la fecha de creacion del comentario y el contenido de este. A continuacion
de la pantalla y separado por un divisor se encuentran los demas comentarios del foro en
color blanco que contiene basicamente la misma informacién que el principal. También
podemos apreciar que si es un comentario propio te aparece los tres puntitos verticales de
opciones los cuales si los pulsas, te aparecera un dialog en la parte inferior de la pantalla
con las opciones de editar el comentario o eliminarlo.

aoe

< Reporte: Charleston Road

‘ Juan Miguel Segura Fernfindez
-l

Sin comenlarios.

tast
ATEZ027, 121419 P

hola

/’ hodificar comentano

Escribe tu comentario aqui = .
. - aq B Climinar comentaria
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Gestionar Reportes: Lo primero que encontramos en esta pantalla es un ‘Switch’, el cual si
esta activado nos mostrara todos los reportes creados por uno mismo, y por otro lugar si
esta desactivado, nos mostrara un buscador para poder encontrar uno en concreto.

En cada reporte veremos 3 botones que uno sirve para editar el comentario del reporte, otro

para editar la ubicacién y por ultimo para eliminarlo.
516 @ @ 516 @ @

=  GESTIONAR REPORTES i =  GESTIONAR REPORTES

@ vertodos ' Vertodos

|/-- --\I
Lugar a buscar
'

Joaguin Read ﬂ VA | )
Q, BUSCAR

Colany Street [+ IV |

Bill Graham Parkway B /S n

Carrer d'slella R/ 8

Lugares Etiquetados: En esta pantalla encontraremos 5 apartados que sirven para que
quede registrado en la aplicacion la ubicacién de tu casa, trabajo, gimnasio, iglesia y
escuela. En cada apartado podemos apreciar dos botones, en el caso que todavia no hayas
registrado la ubicacion, te aparecera un icono de + para registrarla, en el caso de que ya se
haya registrado nos aparecera un icono de un lapiz por si queremos editar la ubicacion. Y el

segundo botén que nos aparecera siempre es el de eliminar la ubicacion.
vdn

r

Ll
ﬁ CASA -i
e TRABAJID i
& GIMNASIO -i
& IGLESIA -i
$I ESCUELA -i
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Lugares Favoritos: Al entrar por primera vez a esta pantalla solo veremos un icono con
una breve explicacion abajo que explica cémo afadir contenido en este apartado.

En la parte inferior derecha veremos el Unico botén de la pantalla con un simbolo de + para
afadir un lugar favorito. Una vez afadido el lugar nos aparecera en la pantalla acompafado
de tres iconos, el primero empezando por la derecha sirve para localizar el lugar favorito en
el mapa, el segundo para editar la ubicacion de este y el ultimo para eliminarlo de tus

lugares favoritos.

18 @ @ 516 @ @

=  LUGARES FAVORITOS = LUGARES FAVORITOS

North Shoreline >
Boulevard @ 7 Q

No hay lugares favoritos

Afiade un lugar favarite con el boton de + en la parte inferior
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Ranking: En esta pantalla lo primero que nos llamara la atencion es la lista de municipios
que aparece. Cada municipio contiene dos botones, el primero empezando por la izquierda
sirve para localizar el municipio en el mapa, el segundo es para desplegar la lista de calles
reportadas en él. También podemos ver debajo de los nombres de los municipios los
numero de reportes que lleva cada uno. La lista de calles reportadas de cada municipio es
simplemente informativa y no se puede interactuar con ella.

Por ultimo podemos encontrar un icono de un embudo el cual si lo pulsamos nos aparecera
un ‘fragment’ desde la parte inferior de la pantalla, donde se encuentran dos opciones, una
para ordenar la lista de municipios de los mas reportados a menos y la segunda lo mismo
pero al revés.

522 @ @

= Ranking lugares reporta...

MOUNTAIN VIEW

24 Reportas

SANTA COLOMA DE
9 GRAMENET

16 Reportas

MONTGAT

b Reportes

BARCELONA

5 Repuoriles

VILASSAR DE MAR

5 Repories

BADALONA,
4 Reportes

GRANGLLERS
I Reportes

® © @ @ o @ e

Configuracién: En esta pantalla podremos apreciar dos secciones, la primera llamada
‘Cuenta’, donde podremos consultar nuestros datos de la cuenta, como: el nombre de
usuario, el correo electronico y la contrasefa. Todos estos datos los podemos modificar
pulsando el icono del lapiz que les acompafia en la parte derecha.

La segunda seccién es la de ‘Opciones avanzadas’ donde podremos activar o desactivar si
queremos recibir incidentes cercanos a nosotros y a que correo se enviaran estas
notificaciones, por ultimo tenemos un botdn en rojo para eliminar la cuenta.

524 @@

=  CONFIGURACION

Cuenta

a0
a e e /s
O=r Contrasefia: = ,s
Email; fs;’f‘esr "
Opciones avanzadas
h Contraseria: v ,0

n Notificar incidentes o ®

. = cercanos
Opciones avanzadas

n Notificar incidentes 0 Y 9 Direccion de correo electronico: .
= cercanos test@nlesl.cam /

Direccion de correo electronico: 'y
test@lest com V4 ELIMINAR CUENTA
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Menu lateral: Al ver el menu lo primero que vemos empezando por arriba, es la foto de
perfil del usuario y su nombre, la foto se puede cambiar por la que tu quieras pulsando sobre
ella. Mas abajo encontramos todos los apartados donde podremos navegar por la
aplicacion, y por ultimo tienes la opcion de cerrar sesion.

Menu principal

# Gestionar repartes

Q@ Gestionar lugares

T Ranking de reportes

Q Configuracion
[ cerrar sesion
Persistencia
API
Utilizar una API hoy en dia, es imprescindible para realizar una conexién con la base de
datos.

En nuestro proyecto hemos optado por programar nosotros mismos una API, para conectar
la aplicacion Secure Maps con nuestra base de datos que tenemos alojada en el servidor.

Gracias a esta API, podemos realizar todas las consultas, inserciones, modificaciones etc.
que sean necesarias y poder trabajar de esta manera, de forma muy eficaz y estable.

Esta API, la tenemos alojada en el mismo servidor en el que se encuentra la base de datos.
Teniendo la API y el servidor en “localhost”, conseguimos que la comunicacién entre ambos
sea mucho mas rapida, esto se va a traducir en un mejor rendimiento en la aplicacion.

Base de datos

La base de datos del proyecto, utiliza el motor gestor de base de datos Postgres. Este es un
gestor de base de datos muy potente y eficaz para llevar a cabo nuestro proyecto en él.

La base de datos esta alojada en el servidor y unicamente podra acceder a esta nuestra
API. La autenticacion se realiza a través de un usuario creado con los permisos necesarios
para acceder a ella, y unicamente tendra acceso el usuario indicado.
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Esta base de datos es SQL, por lo tanto es relacional, algo muy importante en nuestro
proyecto, ya que los datos se guardaran en distintas tablas a la vez, y el hecho de ser SQL
permite la modificacion de todos estos datos de una forma conjunta e instantanea.

Disefio de la base de datos

A continuacion, mostraremos el diagrama del disefio de la base de datos de nuestra
aplicacion Secure Maps.

= login
id: integer = files
usuario: varchar ] ; id_usuario: integer
email: varchar » image: bytea
password: varchar
id_google: varchar
1
1
1
= lugar_etiquetado
id: integer
0.5
v n id_usuario; integer
=] reporte lugar: varchar
id: integer calle: varchar
id_usuario: integer latitude: double
calle: varchar longitude: double
ciudad: varchar
latitude: double
n
longitude: double
= lugar_favorito
comentario: varchar
id: integer
anonimo: boolean
id_usuario; integer
1 calle: varchar
latitude: double
w N longitude: double
= comentario_reporte

id: integer
id_reporte: integer
id_usuario: integer

comentario: varchar

Como podemos observar, hay diferentes relaciones entre las tablas y a su vez estas tienen
columnas con diferentes campos. La elecciéon de las relaciones y los tipos de campos, lo
hemos elegido adecuando, cada uno de ellos, a las necesidades de las funcionalidades de
la aplicacion.
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Tecnologias a usar

En este apartado, vamos a definir los siguientes dos tipos de tecnologias: Tecnologias a
usar y tecnologias a desarrollar.

Tecnologia a usar

Estas tecnologias, son las que hemos utilizado durante la planificacién, diseio y desarrollo
de todo el proyecto.

Gracias a estas hemos podido realizar todo el proyecto tal y como teniamos pensado,
pudiendo llegar a implementar todas las ideas iniciales que teniamos, y desarrollar la
aplicacion de forma eficaz con un buen rendimiento.

Todas las tecnologias utilizadas son Open-Source, de esta manera, al igual que el proyecto,
fomentamos el uso y desarrollo de aplicacion de cédigo libre, algo necesario para la
sociedad.

Android Studio

Android Studio es el IDE recomendado para desarrollar aplicaciones para

Android. Con este IDE hemos podido programar toda la aplicacion, tanto el |

Frontend como en Backend, incluso realizar pruebas en un emulador que é
viene incluido en este. ) o~

VIM

Vim es un editor de texto sin entorno grafico, orientado principalmente en
el entorno de los servidores. En el proyecto, este editor de texto se ha
usado para editar algunos ficheros de configuracién en nuestro servidor. Es
muy util y eficaz, sobretodo a la hora de editar ficheros en un entorno de
terminal.

Atom

Atom es un editor de texto muy similar a Visual Studio, con un entorno
grafico, agil y potente. Lo hemos utilizado, basicamente, para desarrollar la
pagina web del proyecto, ya que es totalmente compatible con los
lenguajes HTML y CSS, incluso tiene la opcion de instalar médulos
enfocados al desarrollo web.

Postgresql

Postgresql es el gestor de base de datos que hemos utilizado para disefiar
nuestra base de datos. En el proyecto nos hemos decantado por utilizar
postgresql, ya que es el gestor de base de datos que hemos utilizado
durante todo el grado superior y cubre perfectamente nuestras necesidades
para el proyecto.
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Let’s Encrypt

Let's Encrypt, es la unica entidad certificadora que ofrece un certificado HTTPS de forma
totalmente libre y gratuita. Hemos implementado Let's Encrypt para poner un certificado
HTTPS en el servidor que implementa la pagina

web del proyecto, y la APl. De esta forma, sobre

todo en la API, la comunicacién con la aplicacion es

totalmente segura, ya que va encriptada. De esta n Let’s Encrypt
manera, conseguimos evitar que se puedan esnifar

datos.

Hoja de calculo

Hemos utilizado la hoja de calculo de Google para realizar la planificacion de las tareas que
debemos hacer durante el desarrollo del proyecto. Hemos optado por usar esta tecnologia,
ya que es muy comun y eficaz para describir tareas de forma rapida.

Modelio
Modelio es un software Open Source para realizar diagramas de ®
todo tipos. Este software lo hemos usado durante el curso, y

cubre todas las necesidades que necesitabamos para realizar N /ODE| |(OSOF [
los diagramas sobre la arquitectura de la aplicacion.

Apache

Apache es el servidor web que hemos utilizado para alojar

nuestra pagina web. Hemos optado por utilizar este servidor, ya APACH E
que es el mas comun en el sector de servidores web, al igual SorTiARE ropmRATIon
que Nginx.

Figma

Hemos utilizado Figma para desarrollar todas las interfaces de la aplicacion
previamente a desarrollarlas directamente en el codigo. Esta aplicacion nos
ha permitido hacernos una idea general sobre el disefio de la aplicacion,
para de esta manera poder modificar el disefio antes de implementarlo.
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Linux

En todo el desarrollo del proyecto hemos usado como kernel de Sistema
Operativo Linux, en concreto y generalmente, la distribucién de Ubuntu 20.04.
Este Sistema Operativo nos ha permitido realizar todo el desarrollo sin
problemas, con una gran eficacia, incluso instalar todas las aplicaciones
necesarias para este.

Git / Gitlab

Git es una tecnologia que permite desarrollar cédigo con varios usuarios
a la vez, de forma que puedas organizar el cédigo por tareas, y una vez
desarrollarlas, juntarlo todo. En el proyecto hemos utilizado esta
tecnologia, ya que es lo ideal para un trabajo en grupo, y gracias a
usarla hemos podido desarrollar partes independientes de la aplicacion y
finalmente juntar ambas.

Ubuntu Server 20.04

La distribucién de Linux Ubuntu Server 20.04, es la elegida para

montar nuestro servidor, el cual como hemos explicado '
anteriormente, mantiene la APl y la base de datos. Hemos escogido

esta distribucién, ya que esta destinada a los servidores, no incluye \‘J~-: bu ntu
un entorno grafico y por lo tanto, los recursos estan mas I _,
optimizados. 20.04

LXD Containers

Esta es una tecnologia relativamente nueva la cual esta
desarrollada por Canonical, los creadores de Ubuntu. Esta
tecnologia permite virtualizar contenedores, con diferentes
Sistemas Operativos utilizando el mismo kernel que la
maquina fisica. En este caso, si la maquina fisica utiliza Linux,
Uunicamente podremos virtualizar contenedores con distribuciones Linux. En el proyecto,
hemos decidido virtualizar el servidor para poder hacer “snapshots” de seguridad, y en el
caso de tener que recuperar una copia de seguridad, poderlo hacer de forma rapida y
efectiva.
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Tecnologia a desarrollar

Ha sido posible crear nuestro proyecto, gracias a tecnologias que permiten el desarrollo del
mismo. A continuaciéon, mostraremos las tecnologias usadas para desarrollar tanto la
aplicacion, como la API, la base de datos y la pagina web.

Java

Java es un lenguaje multiplataforma, y en el proyecto el lenguaje principal en el que esta
desarrollada toda la aplicacion Android. Este es un lenguaje muy usado a nivel global, y con
el cual hemos estado trabajando durante todo el ciclo superior. Hemos optado por usar este
lenguaje, ya que es con el lenguaje que hemos aprendido a programar para Android y se
adapta perfectamente a las necesidades de nuestra aplicacion.

Android

Android es un framework que trabaja sobre Java. Este esta desarrollado exclusivamente
para crear aplicaciones en dispositivos Android. Hasta hace poco, era unico y el lenguaje
principal para Android. Hoy en dia, existen alternativas, pero nos hemos decantado por este
ya que es con el que hemos trabajado, y al igual que java, se adapta perfectamente a las
necesidades del proyecto.

XML

XML es un lenguaje de marcas muy usado en distintos campos. En este caso, ha sido
usado para disenar todo el frontend en Android, ya que al usar Java para el backend, es
imprescindible realizar todo el disefio visual con XML. Al igual que los demas, es un
lenguaje el cual hemos aprendido a usarlo durante todo el grado superior.

SQL

SQL es el lenguaje orientado a las bases de datos, en nuestro caso, tal como hemos
comentado anteriormente, hemos usado postgresql. Hemos optado por usar SQL, para
poder satisfacer todas las necesidades necesarias de consultas, inserciones, modificaciones
etc. que son requeridas por la aplicacién. Cabe destacar que la alternativa a SQL es
NO-SQL, un lenguaje el cual no guarda claves foraneas sino copias de estas. En nuestra
aplicacion es mas importante la integridad de los datos que la velocidad de consulta, es por
esto que hemos optado por usar SQL.

JavaScript

JavaScript es un lenguaje muy flexible y agil, el cual hemos utilizado para desarrollar toda
nuestra API. En este caso, este lenguaje no lo hemos trabajado y para nosotros ha sido una
tecnologia totalmente nueva, pero hemos valorado hacerlo asi porque consideramos que es
uno de los lenguajes que mas se adaptan a nuestro proyecto, sobretodo en el entorno del
servidor.

NodeJs

NodedJs es un entorno de programacion en el cual se ejecuta nuestro codigo de JavaScript,
mencionado anteriormente. Hemos escogido utilizar esta tecnologia, ya que es la mas
utilizada para JavaScript.

HTML / CSS
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HTML y CSS son lenguajes para desarrollar paginas web, los cuales hemos aprendido a
utilizar en grado medio y lo hemos aprovechado para desarrollar la pagina web del proyecto.
Hemos optado por utilizar estos lenguajes ya que son relativamente sencillos, debido a que
la pagina web no va a contener una gran cantidad de datos ya que simplemente es una web
informativa, usar estos lenguajes es mas que suficiente. Por otro lado, el desarrollo de la
web debe de ser algo secundario, ya que la aplicacion Android tiene muchas mas
importancia en nuestro proyecto.

Desarrollo

Implementacién de la Aplicacion

A continuacion, definiremos las estrategias de desarrollo de nuestra aplicacién, dividido en
dos apartados.

Estrategia de desarrollo

A nivel de grupo, a la hora de desarrollar la aplicacion nos hemos dividido la faena a partes
iguales, y realizando un trabajo paralelo. Generalmente en cualquier trabajo en grupo, es
muy importante no solaparse a la hora de disefar y desarrollar un proyecto, evitando esto
conseguiremos un 6ptimo rendimiento.

En nuestro caso, el desarrollo con Android principalmente depende de dos lenguajes de
programacion; XML y Java.

XML se encarga de toda la parte del disefio de la aplicacion, o también llamado Frontend. El
Frontend es la parte visual, lo que el usuario final va a visualizar y lo que mas debe destacar
para que sea una aplicacion llamativa y elegante, a la vez que minimalista y profesional.

Por otro lado, tenemos Java, el lenguaje encargado de interpretar XML, todo el Backend de
la aplicacion, la légica, conexion con la API, servicios externos, etc.

A continuacion definimos lo que hace cada uno de estos lenguajes en nuestra aplicacion.

XML

Como hemos comentado anteriormente, XML se utiliza para disefar todo el Frontend de la
aplicacion. En nuestro proyecto, lo hemos utilizado exactamente para esto mismo. Con XML
hemos creado todas las interfaces y todos los menus que comunican las pantallas entre si.

Para hacer funcional todo esto, es necesario implementar cédigo Java, pero con XML
conseguimos un diseno elegante y profesional. Todos los elementos que se muestran en
una interfaz, estan previamente definidos y disefiados con este lenguaje.

También hemos utilizado algunas librerias que facilitan el disefio en algunos casos. Estas
librerias, se definen en la interfaz con XML, y posteriormente se implementa el codigo Java
necesario para hacerlo funcional.
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En general, hemos obtenido una buena experiencia desarrollando con
XML ya que nos ha permitido disefiar una aplicaciéon con un aspecto
muy profesional, aun asi esta es una tecnologia que cada dia cae mas
en desuso, ya que hay alternativas como por ejemplo Kotlin o Flutter,
que implementan el desarrollo de la interfaz en el propio cédigo, y con
un solo lenguaje te permite realizar todo lo necesario para disefiar tu
aplicacion completa.

JAVA

Java es el principal lenguaje en el disefio con Android. Hemos utilizado Java en todo
momento, y con él hemos podido programar todas las funcionalidades necesarias para que
nuestra aplicacion interactie tal como hemos definido al empezar el proyecto.

En el codigo Java del proyecto podemos encontrar multiples funcionalidades de la
aplicaciéon, como reportar incidentes, modificarlos, etc. Sin embargo, realmente todo este
codigo lo que hace es llamar a la API para realizar las operaciones necesarias en la base de
datos, y que todos estos cambios queden guardados de forma permanente.

La comunicacion con la API es algo muy importante, ya que sin esta los cambios no se
podrian guardar en un servidor externo, y esto es uno de los requisitos de la aplicacion.
Estas llamadas a la API, también estan definidas y programadas en el codigo Java, sin
embargo hemos utilizado una libreria desarrollada exclusivamente para esto llamada
“Retrofit”.

El uso de librerias en el cédigo es algo muy comun y eficaz, ya que hay librerias disefiadas
exclusivamente para realizar una funcionalidad, y esta cumple perfectamente los requisitos
necesarios. De echo, la mayoria de veces es mejor utilizar librerias, ya que estan
correctamente disefiadas para realizar una funcionalidad concreta de forma segura y eficaz.

Al desarrollar una aplicacion compleja y con diferentes funcionalidades, es muy comun que
el coédigo cada vez sea mas largo y dificil de entender. Por ello, es importante tenerlo
correctamente estructurado, de manera que, a la hora de modificar o ampliar
funcionalidades en él, sea facil de encontrar lo que andamos buscando.

En este proyecto, hemos estructurado el cddigo por diferentes clases y a su vez, estas
clases estan dentro de diferentes paquetes. A continuaciéon podemos ver un ejemplo sobre

e,(g Java

——
—
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np le.securema i

ApiComentario

SignupTabFragment

ortar
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Tal y como estd organizado, es mucho mas facil encontrar el cédigo que debemos de
modificar o ampliar, ya que dentro de cada paquete, Unicamente se encuentran las clases
que hacen referencia a este mismo. Por ejemplo, en el paquete “Login”, podemos encontrar
todas las clases que contienen las funcionalidades del Login.

El proyecto esté dividido en “Fragments”. Estos “Fragments” son diferentes pantallas dentro
de un mismo “Activity”, la ventaja de esto consiste en poder acceder todas las variables
desde los diferentes “Fragments”, ya que siempre trabajamos bajo un mismo Activity.

Por ultimo, cabe destacar que para poder desarrollar el mismo proyecto y de forma
simultanea, hemos utilizado Git. Esta es una tecnologia que permite a varios desarrolladores
trabajar en un mismo proyecto, realizando modificaciones y actualizaciones en este, incluso
permite juntar los cambios en una misma rama del proyecto, siempre que estos no se
solapen y estan realizados en diferentes ficheros o diferentes partes del codigo fuente.

Durante este apartado hemos explicado de forma muy resumida cémo funciona el cédigo de
la aplicacion Secure Maps, no obstante se puede consultar con mas detalle todo el codigo

enelr itori itlab.
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Diagrama de despliegue

Los diagramas de despliegue se utilizan para visualizar los procesadores/ nodos/dispositivos
de hardware de un sistema, los enlaces de comunicacion entre ellos y la colocacion de los
archivos de software en ese hardware.

En este proyecto, tenemos diferentes dispositivos hardware, ya que interactuamos siempre
desde un dispositivo movil con la APl y la base de datos ubicados en el servidor. A
continuaciéon mostraremos el diagrama de despliegue correspondiente.

Sarvidor
APl Securemaps
Dispositive maowvil
Base de datos
APK Sacuremaps
Servidor wab
Cddigo de la pagina web

Sarvidor de Gitlab

Sarvidor de Play Store

Cadigo de la aplicacidn

APK Securemaps

Cadigo de la API

Cadigo de la pagina web

Ordenadar de desarrollo

Cddigo de la aplicacion

Cadigo de la AF1

Cadigo de la pagina web

Preparacion del servidor

En este proyecto la implementacion del servidor es fundamental, ya que en él alojaremos la
pagina web, la APl y la base de datos. Es necesario que el servidor tenga un buen
rendimiento para que todos estos procesos se ejecuten tal y como esperamos.
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En este caso como servidor hemos usado una Raspberry Pl 4, a continuacion podemos ver
sus caracteristicas:

Sistema en un chip Broadcom BCM2711

CPU Procesador de cuatro nucleos a 1,5 GHz
con brazo Cortex-A72

GPU VideoCore VI

Memoria 2GB LPDDR4 RAM

Conectividad 802.11ac Wi-Fi / Bluetooth 5.0, Gigabit
Ethernet

Video y sonido 2 x puertos micro-HDMI que admiten

pantallas de 4K@60Hz a través de HDMI
2.0, puerto de pantalla MIPI DSI, puerto de
camara MIPI CSlI, salida estéreo de 4 polos
y puerto de video compuesto

Puertos 2xUSB 3.0,2xUSB 2.0
Alimentacion 5V/3A via USB-C, 5V via cabezal GPIO
Expansién Cabezal GPIO de 40 pines
Almacenamiento 1TB HDD

En la Raspberry, hemos instalado el Sistema Operativo Ubuntu Server 20.04 y le hemos
asignado el nombre de host de “raspberry”.

:~$ 1lsb_release -a
No LSB modules are available.
Distributor ID: Ubuntu
Description: Ubuntu 20.04.2 LTS

Release: 20.04

Codename: focal

$

De forma estandar, el Sistema Operativo recomendado para las Raspberry es Raspberry Pi
OS, sin embargo hemos optado por instalar un Ubuntu Server 20.04 ya que este no dispone
de una interfaz grafica, y de esta manera los recursos asignados a la interfaz grafica
(Memoria, CPU, GPU) podemos aprovecharla asignando a otros recursos que
necesitaremos.

En este proyecto, la interfaz grafica no es algo necesario ya que todas las acciones que
ejecutaremos en el servidor podemos realizarlas mediante comandos.
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Tal como hemos comentado anteriormente, una de las decisiones que hemos tomado ha
sido la de virtualizar el servidor que utilizaremos para el proyecto.

Virtualizando el servidor, obtenemos las ventajas de poder realizar copias de seguridad en
formato de “snapshots” para que si en alguin momento el servidor deja de funcionar,
podemos replicar su configuraciéon y virtualizarlo de nuevo utilizando estas copias de
seguridad. Ademas, utilizando la tecnologia LXC Container, podemos virtualizar un
contenedor permitiendo que este utilice todos los recursos de la maquina fisica, de esta
manera podemos aprovechar todo el rendimiento de esta.

A continuacion vamos a mostrar los comandos necesarios para crear un contenedor con
LXC.

Debemos instalar Ixc con snap.
o sudo snap install Ixd
Iniciar la configuracion.
o sudo Ixd init
Crear el contenedor, indicando el sistema operativo y el nombre del mismo.
o Ixc launch ubuntu:20.04 securemaps-db
Iniciar el contenedor.
o Ixc start securemaps-db

Siguiendo los pasos indicados, habremos creado e iniciado el contenedor “securemaps-db”
utilizando como Sistema Operativo ubuntu 20.04.

Podemos comprobar la creacion del mismo usando el siguiente comando: Ixc list
securemaps-db

:~$ Ixc list securemaps-db

| securemaps—db | RUNNING | 10.148.102.14 (eth@) | fdu 3 dc (eth®) | CONTAINER | 2
e e e e e e e e e e e e e +

i~$ |

En la imagen anterior podemos ver un resumen del contenedor. Incluye el nombre, el
estado, la IP que tiene y los snapshots del mismo.

Cabe destacar que la IP es privada y por lo tanto Unicamente se podra visualizar desde la
Raspberry. Esto causa que a la hora de hacer alguna redireccion de puertos, deba de pasar
siempre por la raspberry y sea esta la que elija a qué IP enviar esta peticion. Utilizando este
método, como ventaja obtendremos una mayor seguridad ya que la maquina
“securemaps-db” no es visible en la red y unicamente es visible para la Raspberry, asi que
usamos la Raspberry como firewall para procesar las peticiones.
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Redireccion de puertos

Para poder comunicarnos desde Internet con el servidor, es necesario abrir unos puertos en
el Router de la red en la que se encuentra la Raspberry.

A continuacion vamos a mostrar como configurar las redirecciones de puertos necesarias
para que la aplicacion se comunique con la APl y tengamos acceso a la pagina web.

Para poder aplicar la configuracion correcta, es importante saber que puertos utilizara cada
servicio.

A continuacion mostramos una tabla para simplificarlo.

Servicio Puerto del servidor | Puerto de la [ Puerto publico del
Raspberry router

Apache (HTTP) 80 8080 80

Apache (HTTPS) 443 4430 443

API (NodeJs) 8444 8444 8444

SSH 22 222 222

Como hemos comentado anteriormente, que el servidor tenga una IP de un rango privado
que unicamente pueda comunicarse con él la raspberry, nos obliga a que todo el trafico
destinado al servidor pase por la raspberry. Por ello, el puerto publico no siempre es el
mismo que el puerto privado del servidor.

Por ejemplo, el servicio SSH es accesible desde Internet mediante el puerto 222. La peticion
pasara desde el Router a la Raspberry por el mismo puerto 222, sin embargo, la raspberry

lo procesa y enviara la peticion al puerto 22 del servidor “securemaps-db”.

A continuaciéon mostramos un diagrama de una peticion SSH en la red.
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‘ue rto 222

«©

Puerto 222

Puerto 222

Raspberry

Puerto 22

Securemaps-db

Router

El siguiente paso sera aplicar esta configuracion en nuestro router. Para ello, accederemos
a la interfaz web poniendo la IP de nuestro router en cualquier navegador. En nuestro caso
la IP es 192.168.1.1, pero esto puede cambiar dependiendo del proveedor de internet.

Una vez hagamos login en el Router, debemos buscar alguna opcién que muestre
“Redireccion de puertos” o similar.
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Configuracion avanzada

Una vez entremos en la configuraciéon de puertos, debemos aplicar la configuracion que
hemos mostrado anteriormente en la tabla.

En nuestro caso, la IP de la Raspberry es la “192.168.1.201”. Debe quedar algo similar a la
siguiente imagen.

Tabla actual de mapeo de puertos

Nombre Protocolo Puerto/Rango Externo  Puerto/Rango Interno  Direccién IP Activar
SSH TCP-UDP 222 222 192.168.1.201
HTTP TCP 80 8080 192.168.1.201

HTTPS TCP 443 4430 192.168.1.201

XX X%

APII TCP+UDP 8LLL 8LLL 192.168.1.201

Una vez aplicada la configuracion en el router, los puertos indicados quedaran abiertos en
Internet, pero debemos de configurar las redirecciones en la Raspberry, ya que todos estos
servicios estaran activos en el servidor “securemaps-db”.

Servidor

El siguiente paso sera replicar esta configuracién en el firewall de la Raspberry, para que
todas las peticiones que vayan a los puertos mencionados anteriormente, automaticamente
se reenvien a la IP del servidor.

Para ello, utilizaremos Iptables, el firewall de Ubuntu. Crearemos un script con el siguiente
contenido, y a continuacion lo ejecutaremos.
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iptables PREROUTING ; - .14:804y
iptables PREROUTING - - .14:22

iptables PREROUTING 5 c .14:80
iptables PREROUTING ; : .14:443

:~$ vim iptables.sh
:~$ ./iptables.sh |

Con el parametro --dport indicamos el puerto por el cual llegara la peticion a la raspberry, y
posteriormente con el parametro --to-destination indicamos Ila [P del servidor
“securemaps-db” y el puerto de destino del mismo.

Una vez aplicada esta configuracién, podemos realizar una prueba conectandonos por ssh
al puerto 222 de nuestra IP publica para comprobar si la redireccion se esta aplicando

correctamente.

Para averiguar cual es nuestra IP publica, podemos recurrir a la siguiente web
/www.cual-es-mi-ip.net.

:~$ ssh -p 222 83.57.10.172

ubuntu@83.57.10.172's password: |

Efectivamente, podemos comprobar que la redireccion del puerto 222 al servicio SSH se
esta aplicando correctamente, ya que nos pide el usuario y contrasefia del servidor.

Configuracion interna

Una vez configuradas las redirecciones necesarias, vamos a ingresar al servidor vy
configurar los parametros necesarios y los servicios.

Para empezar, entraremos en el contenedor usando el comando.
e |xc exec securemaps-db bash

Una vez nos encontramos dentro del servidor, crearemos el usuario “securemaps” con el
comando.
e sudo adduser securemaps

Ahora, agregaremos este usuario al grupo con privilegios, para poder ejecutar acciones
desde el sin requerir de “root”. Para ello, usamos los siguientes comandos.

e visudo

e Anadimos la siguiente linea: securemaps ALL=(ALL:ALL) ALL

Una vez el usuario “securemaps” tenga privilegios, vamos a proceder con la instalacion de
los servicios deseados.
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Velocidad de conexidon

Una vez configurado el servidor, vamos a realizar un test de velocidad para comprobar que
la conexién con este, desde fuera de la red, sera estable y rapida.

Al no tener entorno grafico, no podemos usar un navegador web para realizar la prueba,
pero tenemos una aplicacion llamada “speedtest” disponible en Linux, que nos permitira
realizar una prueba de velocidad desde la misma terminal. Vamos a instalar esta
herramienta.

e Instalamos pip:
o sudo apt install python3-pip

e Instalamos speedtest
o sudo pip3 install speedtest-cli

e [niciamos el test.
o speedtest-cli

Una vez lo iniciamos, empezara a realizar el test y cuando acabe nos dara un resultado
sobre la velocidad de descarga y subida de nuestro servidor.

:~$ speedtest-cli
rieving speedtest.net configur .
g from Telefonica de Esp 8 .18.172). ..
Retrieving speedtest.net serv
Selecting best serw b
.135 ms

Testing up ee
Upload: 331.66 Mbit/s

]

Como podemos ver, obtenemos una muy buena velocidad para que las peticiones a este
sean estables y rapidas.

Configuracion del dominio

Para realizar el proyecto de una forma mas profesional, hemos decidido adquirir un dominio
llamado securemaps.es, usando esta opcion podremos utilizar los servicios de la APl y
pagina web sin tener que utilizar la IP de nuestro router.

A la hora de comprar el dominio, hemos optado por adquirirlo en afxsolutions.com, ya que
es una empresa local de Santa Coloma de Gramanet, en la que uno de los integrantes del
grupo trabajamos.

Una vez comprado el dominio, unicamente hemos tenido que redirigir la IP del dominio, a la
IP publica del router de la red en la que esta alojada en servidor.
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Ademas, hemos afiadido un subdominio llamado api.securemaps.es para utilizarlo como
acceso a la API que utilizara nuestra aplicacion.

Para configurar esto, iUnicamente debemos de modificar las zonas DNS de nuestro dominio.
Este proceso puede ser distinto dependiendo del proveedor del dominio. En nuestro caso
con AFXSolutions, hemos realizado este proceso mediante cPanel. A continuacién
mostramos una imagen del resultado final.

Nombre T Tipo Registro Accdiones
Securemaps.es. 14400 Mx E::tr\i:ua:ds::curemaps.es
mail.securemaps.es. 14400 CNAME securemaps.es

WWW.SECUFemMaps.es. 14400 CNAME api.securemaps.es

ftp.securemaps.es. 14400 A 163.172.198.79

v=DKIM1; k=rsa; p=MIIBIJANBgkqhkiGIWOBAQEFAACQCAQS
AMIIBCZKCAQEAV32+25xQ8MIR3H1hAHFYixIPxtmhMKak
MV5sDUap2wnpMHIAhNQ48TOwgotTQh87MdVVI6jhss+va
BOuWqgbREoh2z7F2brIM8+Fv/mz8a0sSO2xzac2ZQ8ou0BZ
217plivnHWSigWedqTGvs60XW+wd+m6h+10g5gmBhMCy

default._domainkey.securemaps.es. 14400 TXT 3+hWTqgjdKb+2XgaDxV+a0HAROF

kSwLmBgStuLiwsfbPfwaqCsSGKDO8VVtaveP/97kiak8ZYOh
QWGNWy4DOLAXGDX6mYGMTFCCRZMISe)Syrfucm+AbbUf
YNAQZJ3GJzHOR3pj3v7kGtg1L7sA]U/2d0yhlcDCtsGLTNGIND
806xv4QIDAQAB;

_cpanel-dov-test-record=kjlOKTueYpUj5CJhhTNYWS70yLaC

cpanel-dcv-test-record.securemaps.es. 14400 TXT

< P 800WJ6Q20gvqVHNBPSPI_eXajBojGNCSFacE
api.securemaps.es. 300 A 83.57.10.172

Securemaps.es. 14400 A 83.57.10.172

Una vez realizado esto, nos podremos dirigir a nuestro servidor mediante el dominio
securemaps.es 0 api.securemaps.es. Podemos realizar una comprobacién haciendo “ping”
para comprobar que las peticiones se reciben correctamente.

:~$ ping securemaps.es
PING securemaps.es (83.57.10.172) 56(84) bytes of data.
64 bytes from 172.red-83-57-10.dynamicip.rima-tde.net (83.57.10.172): icmp_seq=1 ttl=6U time=0.671
64 bytes from 172.red-83-57-10.dynamicip.rima-tde.net (83.57.10.172): icmp_seq=2 ttl=64 time=0.697
"C
—-—— securemaps.es ping statistics ——-
2 packets transmitted, 2 received, 0% packet loss, time 1008ms
rtt min/avg/max/mdev = 0.671/0.684/0.697/0.013 ms
:~$ ping api.securemaps.es
PING api.securemaps.es (83.57.10.172) 56(84) bytes of data.
64 bytes from 172.red-83-57-10.dynamicip.rima-tde.net (83.57.10.172): icmp_seq=1 ttl=6U time=0.660
64 bytes from 172.red-83-57-10.dynamicip.rima-tde.net (83.57.10.172): icmp_seq=2 ttl=6U time=0.723
"C
--- api.securemaps.es ping statistics -—-
2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 0.6f0/0.691/0.723/0.031 ms
:~$

Base de datos

Como hemos comentado anteriormente, el gestor de base de datos que vamos a utilizar
sera postgres. En nuestro servidor, podemos instalarlo utilizando el siguiente comando.
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:~$ sudo apt install postgresql postgresql-contrib
Reading package lists... Done

Building dependency tree
Reading state information... Done
postgresql is already the newest version (12+214ubuntu®.1).
The following NEW packages will be installed:
postgresql-contrib
0 upgraded, 1 newly installed, © to remove and 23 not upgraded.
Need to get 3932 B of archives.
After this operation, 67.6 kB of additional disk space will be used.
Do you want to continue? [Y/n] y|

Una vez instalado, podemos comprobarlo usando el siguiente comando.

:~$ sudo su postgres
postgres@securemaps—db: /home/securemaps$ psql
psql (12.6 (Ubuntu 12.6-8ubuntu®.20.04.1))
Type "help" for help.

postgres=#|

Si se abre la consola de postgres, significa que se ha instalado correctamente. De todas
formas, podemos comprobar que el servicio esté activo usando: sudo service postgresql
status.

:~$ sudo service postgresql status
postgresql.service — PostgreSQL RDBMS
Loaded: loaded (/lib/systemd/system/postgresql.service; enabled; vendor preset: enabled)
Active: since Thu 2021-85-20 15:24:55 UTC; 3 days ago
Main PID: 397 (code=exited, status=0/SUCCESS)
Tasks: 0 (limit: 2100)
CGroup: /system.slice/postgresql.service

May 20 15:24:55 securemaps—-db systemd[1]: Starting PostgreSQL RDBMS...
May 20 15:24:55 securemaps—-db systemd[1]: Finished PostgreSQL RDBMS.

Servidor web

El siguiente paso sera instalar Apache, el servidor web deseado para alojar nuestra pagina
web del proyecto. Para ello, usamos el siguiente comando.
:~$ sudo apt install apache2
Reading package lists... Done
Building dependency tree
Reading state information... Done

apache2 is already the newest version (2.4.41-Uubuntu3.1).
©® upgraded, © newly installed, © to remove and 23 not upgraded.

Ahora, podemos comprobar el correcto funcionamiento del servidor web ingresando con la
url securemaps.es en cualquier navegador web, y se debera de mostrar la pagina de inicio
de Apache.
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‘Apache2 Ubuntu Defaukt Page 1 v X RS
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@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache? server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed at
this site is working properly. You should replace this file (located at /var/www/heml/index. html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site’s administrator.

Configuration Overview
Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Ubuntu tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.
The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

e apachez.cont is the main configuration file. It puts the pieces together by including all remaining
configuration fles when starting up the web sarver.
aaaaaaa £ is always included from the main configuration fie. It is used to determine the
fstening ports for incoming connections, and this e can be customized anytime.

L files in the /, Led/ and sites-enabled/ directories
contain particular configuration snippets which manage modu\es global configuration fragments,
or virtual host configurations, respectively.

o They are activated by symlinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers azenmod, a2dismod, azensite,
a2dissite, and aZenconf, a2discont . See their respective man pages for detailed
information

o The binary is called apache2. Due to the use of environment vanables in the default configuration,
apache2 needs to be star pped with /etc/init
T min apahaz directly wil not work wih the defaul coniguration

El siguiente paso sera configurar HTTPS para que el acceso a la pagina web sea
encriptado, de echo, también utilizaremos este certificado HTTPS para encriptar la conexion
entre la API y la aplicacion, de esta manera todos los datos que se envien por el body o por
la URL estaran encriptados y seguros.

Para crear este certificado HTTPS, utilizaremos la entidad certificadora Let's Encrypt, que
nos ofrece de forma libre y gratuita un certificado HTTPS totalmente seguro.

Para instalar este certificado en nuestro servidor, utilizaremos Certbot, un software que nos
automatizara la instalacion y configuraciéon del mismo. Vamos a realizar los siguientes
comandos.
e Instalamos certbot
o sudo snap install --classic certbot
e Creamos un enlace simbdlico necesario para certbot
o sudo In -s /snap/bin/certbot /usr/bin/certbot
e Iniciamos certbot
o sudo certbot --apache
e Ahora seguimos todos los pasos hasta finalizar la instalacion.

Podemos comprobar como en la carpeta /etc/apache2/sites-available, se han creado
diferentes archivos de configuracion.

Copiamos el fichero 000-default.conf con el nombre de securemaps.es.conf

Ahora, volvemos a ejecutar el siguiente comando para crear un certificado para el dominio
securemaps.es, ya que anteriormente hemos creado el certificado para el subdominio
api.securemaps.es
e Creamos el certificado
o sudo certbot -d securemaps.es
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e Seguimos los pasos para que cree este nuevo certificado.

Ahora, nos quedaran los siguientes archivos en /etc/apache?2/sites-available.

000-default-le-ssl.conf 006 E - 3 ssl.conf securemaj —-le-ssl.conf securemay

Por ultimo, vamos a editar los archivos 000-default.conf y securemaps.es.conf, para que
automaticamente cuando accedemos mediante el puerto 80, se nos redirija al puerto 443
(https) y tener una conexién segura y cifrada en cualquier caso.

Para ello, vamos a anadir las siguientes lineas en ambos ficheros.

000-default.conf
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securemaps.es.conf

ecurem
_NAME}%{REQUEST_URI} [END,NE,R=

Por ultimo, reiniciamos el servicio de apache con el comando: sudo service apache2
restart.

Siguiendo todos los pasos anteriores hemos creado dos virtualhosts, securemaps.es y
api.securemaps.es. En ambos hemos creado certificados HTTPS con Let's Encrypt, y
hemos redirigido las conexiones HTTP a HTTPS de forma automatica para que los datos
siempre se envien seguros y encriptados.

Para comprobar que toda esta configuracion se ha realizado, podemos ingresar en cualquier
navegador y comprobar ambas url.

Apache2 Ubuntu Default Page:t v X

ossecuremaps.es - R O

< Seguridad de la conexién para securemaps.es =

Apache2 Ubuntu Default Page

@ Esté conectado de forma segura a este st

Verificado por: Let's Encrypt

slcome page used to test the correct operation of the Apache2 server after

U systems. Itis based on the equivalent page on Debian, from which the Ubuntu
Apacne packagng is derived. If you can read this page, it means that the Apache HTTP server installed at
this site is working properly. You should replace this file (located at /vax/www/heml/ index. htm)
before continuing to operate your HTTP server.

Mas informacin

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and spiit into
several files optimized for interaction with Ubuntu tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the spache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server nstalltion on Ubuntu systems is as follows:

/eto/apache2/

2. conf
ports.conf
bled

e apachez.cont is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

o ports.cont is always included from the main configuration file. It is used to determine the
fistening ports for incoming connections, and this file can be customized anytime.

e files in the a/, 4/ and sites-enabled/ directories
contan partiular configuration snippets whch manage modules, alobal confiuration fragments,
or virtual host configurations, respectively.

o They are activated by symiinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers a2enmod, a2dismod, azensite,
s2dissite, and aZenconz, a2discont . See their respective man pages for detailed
information.

The binary is called apache2 Due to the use of envionment varables, i the default configuration,
apache2 needs to be star with /ete/init 1. Calling
Jaen /i) pnahes2 directly will not work with the defaul confauration

Api

El siguiente paso sera instalar todos los servicios necesarios para poder ejecutar la API que,
posteriormente crearemos.
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Utilizaremos el lenguaje JavaScript, y su intérprete es Nodeds, por ello es necesario
instalarlo en el servidor. A su vez, instalaremos NPM, para poder instalar los recursos
necesarios para el correcto funcionamiento, ya que NPM lo hara todo mucho mas facil.

:~$ sudo apt install npm

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
binutils binutils-common binutils-x86-64-linux—gnu build-essential cpp cpp-9 dpkg-dev fakeroot
fontconfig-config fonts-dejavu-core g++ g++-9 gcc gcc-10-base gcc-9 gcc-9-base gyp javascript-common
libalgorithm-diff-perl libalgorithm-diff-xs—perl libalgorithm—merge-perl libasan5 libatomicl
libauthen-sasl-perl libbinutils libc-ares2 libc-dev-bin libcé libcé-dev libccl-0 libcrypt-dev libctf-
libctf® libdata-dump-perl libdpkg-perl libdrm-amdgpul libdrm-intell libdrm-nouveau2 libdrm-radeonl

Lo siguiente sera descargar la API del proyecto, que en el préximo apartado explicaremos el
codigo. Al estar subida a gitlab, podemos usar el comando “git clone” para clonar el

respositorio https://qitlab.com/imseguraf01/securemaps_api.

:~$ git clone https://gitlab.com/jmseguraf@l/securemaps_api
Cloning into 'securemaps_api'...
warning: redirecting to https://gitlab.com/jmseguraf@l/securemaps_api.git/
remote: Enumerating objects: 2513, done.
remote: Counting objects: 100% (2513/2513), done.
remote: Compressing objects: 100% (1935/1935), done.
remote: Total 2513 (delta 458), reused 2439 (delta 420), pack-reused @
Receiving objects: 100% (2513/2513), 2.16 MiB | 3.30 MiB/s, done.
Resolving deltas: 100% (U458/U58), done.
:~$ 1s securemaps_api/
app.json index.js‘ package.json package-lock.json Procfile README.md
:~§

Ahora, usamos el comando npm start para iniciar la API.
$ npm start

> node-js—-getting-started@@.3.0 start /home/securemaps/securemaps_api
> node index.js

Listening on 8444

Si ponemos la URL api.securemaps.es:8444 en cualquier navegador nos debe de salir lo
siguiente.

<« c @ © i spisecuremaps.escidd ACR noeo P =

Y efectivamente podemos comprobar como esta funcionando. Sin embargo, de esta manera
no esta utilizando el protocolo HTTPS vy por lo tanto, todos los datos que envie la aplicacion
a la APl mediante el body o la URL, podrian ser esnifados y leidos por terceros.

Para solucionar esto y utilizar el certificado HTTPS de Let's Encrypt, generado
anteriormente, debemos agregar este trozo de cddigo en nuestra API.
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https.createServer(
key: fs.readFileSync(
cert: fs.readFileSync(
, app).listen(PORT, )
console.log( + PORT +
);

Por ultimo, para que funcione debemos de copiar los certificados en la carpeta ~/certs, que
por defecto estan ubicados en /etc/letsencrypt/live/api.securemaps.es.

:~% cd certs/

5 $ sudo cp /etc/letsencrypt/live/api.securemaps.es/fullchain.penm .
$ sudo cp /etc/letsencrypt/live/api.securemaps.es/privkey.pem .

% 1s

$ ]

fullchain.pem privkey.pem

De nuevo, iniciamos la API y volvemos a acceder mediante un navegador web a la URL
https://api.securemaps.es:8444. v

$ npm start

> node-js—-getting-started@®.3.0 start /home/securemaps/securemaps_api
> node index.js

My HTTPS server listening on port 8uud...

AR noeo P =

erificado por: Let's Encrypt

Mas informacin

Implementacién de la API

Para satisfacer todas las necesidades del proyecto, hemos decidido crear una API propia
para asi poder comunicar la aplicacion con la base de datos mediante esta.

Como hemos comentado anteriormente, hemos decidido utilizar el lenguaje de
programacion JavaScript para desarrollar la API, utilizando como motor Nodeds, que ya
hemos instalado en nuestro servidor.

Nuestra API contiene todas las funcionalidades de la aplicacién, ya que es la que se
comunica con la base de datos de forma directa. Esto nos obliga a desarrollar un cédigo
extenso y complejo, que a su vez debe estar bien estructurado para poder realizar
modificaciones y ampliaciones de forma sencilla.

A la hora de realizar el desarrollo, hemos decidido utilizar unicamente los métodos “GET”y
“POST”, aun sabiendo que hay mas (PUT, PATCH, DELETE). Esta decision la hemos
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tomado debido a que, buscando informacién en Internet e incluso contactando con
desarrolladores profesionales, muchas API's profesionales uUnicamente usan estos dos
métodos, ya que satisfacen las necesidades de todos los demas y estos ultimos han
quedado en desuso.

POST

En nuestra API, Unicamente utilizamos el método POST cuando enviamos datos desde la
aplicacion Android hacia la APIl. Una vez recibido estos datos, nuestra API ejecuta una
operacion en la base de datos y devuelve un cédigo de ejecucion a la aplicacion. Este
cédigo puede ser 200 si la operacion se ha ejecutado con éxito o 400 si ha habido algun
error. Podemos ver un ejemplo a continuacion.

En la imagen anterior podemos ver la operacién “/updateUser’ donde se actualizan los
datos del usuario en la base de datos. Esta operacion recibe diferentes parametros por el
body utilizando el método POST. Posteriormente estos parametros se envian al método
update, situado en el archivo login, y es este el que realiza la operacion directamente con la
base de datos. Podemos verlo a continuacion.

Una vez realizada esta operacién, devuelve la variable “result”, que es un numero entero
que indica las filas que se han modificado en la base de datos.

Por ultimo, en el cddigo comprobamos que esta variable “result’ sea mayor a uno, ya que
esto significa que se ha realizado algun cambio, y dependiendo de esto enviamos a la
aplicacion un codigo de ejecucién u otro.

De esta manera, utilizamos el método POST en nuestra API aplicandolo a diferentes
funciones, ya que unicamente hemos explicado a modo de ejemplo, la funciéon de cambiar
los datos del usuario.
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GET

El otro método utilizado para obtener datos es el método GET. Este lo usamos para realizar
la operacién contraria al método POST. Desde Android queremos obtener unos datos, y por
lo tanto hacemos una peticion a la API para que esta se comunique con la base de datos y
nos envie los datos solicitados. No obstante, en este caso también podemos enviar algun
parametro concreto para realizar la consulta en la BBDD mediante una condicion. Por
ejemplo, a continuacion explicaremos el método GET utilizado para obtener todos los
reportes de una ciudad.

En este caso, realizamos una peticion al fichero reporte y método getWithCiudad, que
vamos a ver, enviandole como variable el parametro “ciudad” que cogemos de la llamada a
la API.

Podemos observar como la API realiza esta consulta a la base de datos, pidiendo todos los
reportes que tengan como ciudad la variable “ciudad”.

En este caso, la variable “ciudad” seria la condicion para realizar la consulta a la base de
datos. Esta variable, se envia desde Android hacia la APl y esta la recoge como
“req.query.ciudad”. Utilizando el método GET, estos parametros se deben de enviar por la
URL y no por el body, por lo tanto la consulta vista desde la URL quedaria de la siguiente

manera: https://api.securemaps.es:8444/getReportesWithCiudad?ciudad=Barcelona.

Una vez la consulta se realiza, se devuelven los datos extraidos y estos se envian a Android
mediante un formato JSON, ya que este es el formato por defecto para coger los datos de
una API. Esto lo podemos ver en el siguiente codigo.

Ahora, la aplicacién Android es la encargada de procesar estos datos. Como en este caso,
la consulta a la base de datos devuelve “any”, significa que puede devolver mas de un valor,
por lo tanto debemos recoger la respuesta como un Array.
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Auln asi, hay algunos casos en los que utilizamos GET, sin enviar datos de condicion, pero
GET siempre devuelve datos a Android, por eso es el método que se usa, mayoritariamente
para realizar consultas con “select” en la base de datos.

Por otro lado, cabe destacar que en todos los métodos usados, ya sean GET o POST, se
llama a la funcion “restrict”. Esta funcidon se encarga de comprobar que el usuario y
contrasefia sean correctos. Para ello, desde la aplicacion de Android se deben de enviar
estos datos en cada peticion.

Una llamada al método restric.

A continuacion podemos ver el codigo de la funcion restrict.

Esta funcion llama al fichero login método auth, que contiene el siguiente codigo.
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$2 LIMIT 1", [email,

LECT * FROM WHERE email ~d cr ) LIMIT 1", [email,

Aqui comprobamos si es usuario y contrasefa existen en la base de datos, y devolvemos el
resultado a la funcién restrict. Esta funcién, comprueba si los datos devueltos no son nulos,
y si son asi, deja seguir con la siguiente accién. En caso de ser nulos, significa que el login
es incorrecto, y por lo tanto, devuelve como cédigo 401 (unauthorized) a la aplicaciéon
Android.

La API requiere una conexion a la base de datos y, en nuestro caso, necesita un usuario y
contrasefa de correo electronico, que sera desde el cual envia las notificaciones al usuario.

Todas estas credenciales deben de estar en un fichero a parte, ya que no se deben
introducir en el cddigo por seguridad, a su vez tampoco se deben de subir a Git. Este
fichero, lo hemos declarado como .env, y en el codigo de la APl cogemos su informacion de
la siguiente manera.

En este caso, estamos cogiendo la variable email y password del fichero .env, para
posteriormente usarlo al enviar los correos al usuario.

Durante todo este apartado hemos explicado de forma resumida cémo funciona la API. No
obstante, el desarrollo de la misma tiene mucho trabajo y se puede consultar el codigo de

forma mas detallada desde el repositorio de qitlab.

Creacion base de datos

Por ultimo, pero no menos importante, vamos a explicar como esta estructurada y creada la
base de datos. Como hemos comentado anteriormente, como gestor de base de datos
usamos postgresql y realizamos todas las acciones sobre esta, en su propia terminal.

Para empezar, debemos de crear una base de datos, en nuestro caso la hemos llamado
“securemaps” y posteriormente debemos de crear un usuario que tenga todos los permisos
sobre esta base de datos.
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Para ello lo primero que debemos hacer es entrar en la consola de la base de datos, con el
usuario postgres, el usuario por defecto con permisos en la base de datos. Podemos usar el
siguiente comando.

e psql -h localhost -U postgresql

Una vez dentro, creamos la base de datos.
e create database securemaps;

Y ahora creamos un rol de usuario
e CREATE USER usuario WITH PASSWORD ‘password’;

Posteriormente, debemos asignarle todos los permisos sobre la base de datos a este
usuario.
o GRANT ALL PRIVILEGES ON DATABASE securemaps TO usuario;

Una vez el usuario tiene todo los permisos sobre la base de datos, podemos conectarnos
con ese usuario a esa base de datos y realizar todas las demas operaciones, como la
creacion de tablas. Para conectarnos usamos el siguiente comando.

e psql -h loca.host -d securemaps -U usuario

Para crear las tablas, hemos decidido crear un fichero .sql y posteriormente importarlo. De
esta manera, todos los cambios que hagamos, referente a las tablas, los afadimos en ese
fichero y de esta manera, en caso de tener que volver a crear toda la estructura de nuevo
con importar el fichero es suficiente.

A continuacién mostramos una captura del fichero, no obstante se puede encontrar en
nuestro repositorio de la API.

login (
id SERIAL PRIMARY KEY,
usuario {50)
email (50)
password
id_google

files (
id_usuario SERIAL PRIMARY KEY,
image BYTEA,
CONSTRAINT fk_usuario FOREIGN KEY (id_usuario) REFERENCES login(id) CASCADE

reporte (
id SERIAL PRIMARY KEY,
id_usuario

calle Vo
ciudad =0,
latitude double ,
longitude double
comentario C ),
anonimo ,
CONSTRAINT fk_usuario FOREIGN KEY (id_usuario) REFERENCES login(id) CASCADE

'

lugar_etiquetado (
id SERIAL PRIMARY KEY,
id_usuario
lugar
calle
latitude double
longitude double .
CONSTRAINT fk_usuario FOREIGN KEY (id_usuario) REFERENCES login(id) CASCADE

'
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lugar_favorito (
id SERIAL PRIMARY KEY,
id_usuario

calle

latitude double

longitude double ,

CONSTRAINT fk_usuario FOREIGN KEY (id_usuario) REFERENCES login(id) CASCADE

comentario_reporte (
id SERIAL PRIMARY KEY,
id_reporte )
id_usuario .
comentario (200) ,
CONSTRAINT fk_usuario FOREIGN KEY (id_usuario) REFERENCES login(id) CASCADE

Para importar este fichero, entramos en la base de datos y usamos el siguiente comando.
e \i nombre_fichero.sql

Podemos ver la estructura de la base de datos usando el comando \d.

pobresmap=> \d
List of relations
Schema Name e Owner
public
public
public
public

comentario_reporte local
comentario_reporte_id_seq sequence local
login table local
login_id_seq sequence local

lugar_etiquetado_id_seq sequence local
lugar_favorito table local
lugar_favorito_id_seq sequence local
reporte table local
reporte_id_seq sequence local

public
public
public
public
public
(18 rows

|
+
|
|
|
|
public | lugar_etiquetado table local
|
|
|
|
|
)

pobresmap=> |

En esta base de datos, hemos creado todas las tablas que necesitamos para realizar las
funcionalidades descritas anteriormente. En cada una de las tablas, hemos creado un
campo “id” secuencial, es decir, un contador que por cada registro suma +1. También es
necesario en algunas tablas, coger claves foraneas de otras tablas, como por ejemplo en la
tabla de “reporte”, cogemos la clave foranea del usuario en el campo “id_usuario”.

Por ultimo, hemos afiadido el método “ON DELETE CASCADE’ en referencia al campo
“id_usuario” por cada tabla. Al afadir esto, permite que al eliminarse un usuario se eliminen
todos los registros de las demas tablas que hacen referencia a él.

Esto ultimo es algo que no suelen hacer las bases de datos de aplicaciones famosas, ya
que realmente no eliminan datos, sino que los ocultan para que no se puedan ver. Sin
embargo, nosotros no hemos seguido esa pauta, ya que no lo consideramos ético y si el
usuario desea eliminar sus datos de la aplicacion, esta en su derecho de eliminarlos de
forma permanente de la base de datos.
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Pagina web

Hemos desarrollado una pagina web para el proyecto para dar mas visibilidad a este. Esta
pagina web, unicamente contiene codigo en HTML y CSS muy sencillo, ya que el objetivo no
es crear una web potente y compleja, sino dar visibilidad a la aplicacién, que realmente es el
trabajo complejo de este proyecto.

La pagina web, esta alojada en el servidor web, y se puede acceder mediante HTTPS. Se
puede acceder a ella con la URL securemaps.es.

Pruebas

Funcionals

Durante el desarrollo de la aplicacién, hemos realizado diferentes pruebas sobre todas las
funcionalidades de esta. Durante el desarrollo y de forma posterior a nivel de prueba, todas
las funcionalidades han sido comprobadas con éxito, tal como hemos planeado al inicio del
proyecto.

Aun asi, al acabar toda la implementacion y desarrollo de la aplicacion, hemos probado a

realizar un test realizando todas las acciones que envuelven a las funcionalidades de la
misma, de nuevo con un resultado exitoso.

TESTING

Usabilidad

Unas de nuestras pruebas sobre la aplicacion, consiste en el test de Usabilidad. Tal como
indica su nombre, este test se hace para comprobar que tal usabilidad tiene la aplicacion
enfocada a un usuario final.

Esta prueba nos va a permitir saber, de la forma mas real posible, cual sera la usabilidad de
la aplicacién a la hora de sacarla al mercado y que los usuario empiecen a descargarla.
Cabe destacar que realizaremos el test con dos tipos de usuarios, ambos con diferente nivel
del uso de las tecnologias, a continuacion los definimos.
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Usuario basico
Este usuario es un usuario con conocimientos de tecnologia basicos, es decir, el usuario
mas comun y posiblemente el tipo de usuario con mas volumen de uso de la aplicacion.

A continuacién, vamos a mostrar una tabla sobre los resultados esperados a la hora de
realizar este test a un usuario, los resultados finales y la conclusion.

Autor Llo Data

Juan Miguel Segura Fernandez Santa Coloma de Gramanet 27/05/2021

Objectiu o 5

El objetivo general al que se quiere llegar con este test, es comprobar |a eficiencia, usabilidad y autosuficiencia del usuario al ejecutar la aplicacion. Es necesario validar si realmente |a aplicacion es apta para su uso en cualquier rango de
edad, siempre contande desde |a mayoria de edad (+18).

Tipus de prova rest;: Abast &5 concreta

Testear el funcionamiento de la aplicacion y la capacidad de autosuficiencia del usuario con esta. Toda la aplicacion, incluyendo sus funcionalidades.

Participants

Alex Castro Fernandez con un nivel "basico” en el uso de tecnologias y aplicaciones.

Procediment

Introduccién al usuario de la app y explicacién de la prueba
Registrarse

Crear, modificar y eliminar un reporte

Crear y eliminar un lugar etiquetado

Crear y madificar un lugar favorito

Visualizar lugar favorito

Mostrar ranking de reportes y ordenar por orden ascendente
Visualizar el fora de un lugar reportado

Modificar nombre de usuario

Eliminar cuenta

Crear, eliminar y modificar
Tasques resoltes en un temps limitat Objetiva reportes en el tiempa asignado  Cumplido
anteriormente.
Minimo un 50% de las tareas
Objetiva completadas en el primer Cumplido
intento.
No mas de 20 segundos, a partir
del tiempo maxima dedicado a
Temps transcorregut en cada pantalla Objetiva cada tarea. Hay que teneren  Cumplido
cuenta que cada pantalla esta
asignada a una tarea.
El tiempo total dedicado a cada
funcion. Es decir, no debe
demorarse mucho mas del
tiempo total que suma todas las
funciones que debe de realizar el
usuario.

Efectivitat
Percentatge de tasques completades amb &xit al primer intent.

Temps praductiu Objetiva cumplido

Debe de ser un nivel no
demasiado dificil, para que la
aplicacion sea asequible a
cualquier tipo de publico.

Nivell de dificultat Subjetiva Ccumplido

satisfaccid Lo deseado es que sea una
aplicacion agradable para el

usuario. Aun asi, cabe destacar
que no se busca ser la aplicacion
mas bonita del mercado, si no
eficiente.

El tiempo no debe ser superior a
Temps usat per acabar una tasca la primera vegada Objetiva 15 seggndos del tiempo Cumplido
asignado.

Agrada o no agrada Subjetiva Cumplido

Facilitat
daprenentatge

Conclusions conciusior

Come conclusion final despues de realizar este test de usabilidad, comprendemos que la funionalidad mas cosotas de realizar en la aplicacion es marcar los lugares favoritos, ya que es la funcionalidad que se encuentra mas escondida en
el mend.

Se puede ver el resultado del test desde esta hoja de calculo.

Usuario avanzado

Este usuario es un usuario experto y avanzado con el uso de las tecnologias, perfectamente
puede ser un compafiero Informatico o alguien que esta acostumbrado a tratar dia a dia con
dispositivos tecnoldgicos.

A continuacion se muestran unas capturas de pantalla del resultado del test, pero se puede

consultar de forma detallada desde esta hoj alculo.
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Autor Lloc Data

Juan Miguel Segura Fernandez Santa Coloma de Gramanet 27/05/2021

Objectiu oe

El objetivo genera\ al que se quiere Hegar(un este test, es comprobar la eficiencia, usabilidad y autosuficiencia del usuario al ejecutar la aplicacion. Es necesario validar si realmente la aplicacion es apta para su uso en cualquier rango de
edad, siempre contando desde la mayoria de edad (+18)

Tipus de prova - Abast &

Testear el funcionamiento de la apmcmn ' Ia capacicad te autosuficiencia el usuario con esta. Toda la aphca(lun incluyendo sus funcionalidades.

Participants

Yasin Hatibbi con un nivel “avanzado” en el uso de tecnologias y aplicacianes.

Procediment rasq

1 Introduccion al usuaric de la app y explicacién de la prueba
2 45s 100% Registrarse
3 1.30m 100% Crear, modificar y eliminar un reporte
4 m 100% Crear y eliminar un lugar etiquetado
5 455 100% Crear y modificar un lugar favorito
6 155 100%  Visualizar lugar favorito
7 455 100%  Mostrar ranking de reportes y ordenar por orden ascendente
8 1.15m 100% Visualizar el foro de un lugar repertado
455 100% Realizar y eliminar un comentario
9 30s 100% Modificar nombre de usuario
10 15s 100%  Eliminar cuenta

Treball de camp acributs que es

Crear, eliminar y modificar

Tasques resoltes en un temps limitat Objetiva reportes en el tiempo asignado  Completado

anteriormente.

Minimo un 50% de las tareas
Objetiva «completadas en el primer Completada

intento.

No mas de 20 segundos, a partir

del tiempo maximo dedicade a
Temps transcorregut en cada pantalla Objetiva «cada tarea. Hay que tener en Completado
cuenta que cada pantalla esta
asignada a una tarea,
£l tiempo total dedicado a cada
funcion. Es decir, no debe
demorarse mucho mas del
tiempo total que suma todas las
funciones que debe de realizar el
usuario.,
Debe de ser un nivel no
demasiado dificil, para que la
aplicacion sea asequible a
cualquier tipo de publico.
Lo deseado es que sea una
aplicacion agradable para el
usuario. Aun asi, cabe destacar
que no se busca ser la aplicacion
mas bonita del mercade, si no
eficiente.
El tiempo no debe ser superior a
Temps usat per acabar una tasca la primera vegada Objetiva 15 segundos del tiempo Completada

asignado.

Efectivitat
Percentatge de tasques completades amb éxit al primer intent.

Temps productiu Objetiva

Completada

Nivell de dificultat Subjetiva Completada

Agrada o no agrada Subjetiva

Completado

Com conclusion final en el st de usabilidad a un Usuario con Un nivel avanzado, la apll(acmn es bastante intuitiva y tadas las funcionalidades necesarias se han realizado en el tiempo esperado, incluso antes. Para cualquier usuario
avanzado le resultaré facil comprender el funcionamiento de la aplicacién.

Lanzamiento

En referencia al lanzamiento de la aplicacion, como explicaremos con mas detalle
posteriormente, vamos a subirla a la Play Store. No obstante, nuestra aplicaciéon puede
servir de base para muchas otras, ya que a modo resumido, se basa en marcar unos puntos
en el mapa y realizar X acciones con estos puntos.

De hecho, tiene tanta adaptabilidad que en un proyecto del ayuntamiento Badalona ya se ha
usado esta misma aplicacién, tan solo unos dias antes de realizar la entrega del proyecto.

El proyecto del ayuntamiento de Badalona consiste en buscar personas sin techo que viven
en la calle, esto lo hacen voluntarios durante toda una noche, y deben anotar en un folio las
calles y coordenadas donde se encuentran estas personas. Nuestro profesor, Daniel
Martinez ha sido voluntario en este proyecto y se le ocurrié presentar nuestra aplicacion al
ayuntamiento que lo organiza. En el Ayuntamiento de Badalona, aceptaron usar nuestra
aplicacion para marcar los lugares donde se encontraban estas personas para
posteriormente poder tener una lista facil sobre ellos, asi que creamos una base de datos
para que no interfiriera con los demas datos del desarrollo y les facilitamos el “apk” de la
aplicacion.
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Finalmente, la noche en la que se llevé a cabo la busqueda, se uso la aplicacién y podemos
ver alguno de los comentarios que se hicieron en la tabla de “reportes”.

latitude Longitude

Play Store

La aplicacién va a ser lanzada a la Play Store, ya que tenemos una licencia y la app puede
ser bastante visible en este centro de descargas.

Debido a los plazos que ofrece Google para revisar la aplicacion y finalmente publicarla en
la Play Store, la aplicacién todavia no estara disponible en esta plataforma, en la fecha de
entrega de este documento, no obstante tenemos esperanzas de que para el dia de la
presentacion si lo esté.

No obstante, una vez la aplicacién sea aceptada por Google y esté subida completamente,
afiadiremos el enlace en la pagina web del proyecto: securemaps.es.

Conclusiones

Conclusiones

Al empezar el proyecto, nos pusimos el reto de realizar una aplicacién profesional, con un
servidor administrado totalmente por nosotros, y a la vez crear una API, algo que nunca
habiamos hecho, con un lenguaje totalmente nuevo para nosotros (JavaScript).

Conforme avanzaba el proyecto, hemos ido viendo los resultados del esfuerzo y la
dedicacion que le hemos dedicado, y finalmente como conclusion general, podemos afirmar
que todas las horas de trabajo y horas de busqueda de informacién han merecido la pena,
ya que consideramos que nos ha quedado una aplicacion lo mas profesional posible.

Auln asi, la aplicacion se puede ampliar de forma infinita, afiadiendo nuevas funcionalidades
e incluso mejorando las actuales, no obstante aun con poco tiempo de proyecto (2 meses)
consideramos que el resultado final ha sido muy bueno y hemos realizado un buen trabajo.
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Por ultimo, cabe destacar la buena gestion del trabajo que hemos realizado entre los dos
integrantes del proyecto, trabajar de forma simultanea y continua nos ha permitido dividirnos
las tareas y poder realizarlas de forma rapida y éptima.
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