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DATOS DEL PROYECTO

Título Secure Maps

Autor / Director Juan Miguel Segura y Ivan Miralles

Breve descripción Secure Maps es una aplicación para dispositivos Android, que
trata sobre reportar en un mapa los incidentes que el usuario
considere oportunos, para que otros usuarios se puedan
beneficiar de esto.

Este proyecto, trata sobre realizar una aplicación para dispositivos Android, para reportar los
lugares donde han ocurrido algún tipo de incidente, como bien puede ser un atraco, robo
etc. Desarrollando esta aplicación queremos aumentar la seguridad de las personas, sobre
todo en lugares que el usuario desconozca.
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Introducción
Secure Maps es una aplicación para dispositivos Android, la cual pretende concienciar a la
sociedad de los riesgos de escoger una ruta a la hora de querer llegar a un destino.

Esta aplicación, permitirá que los usuarios puedan reportar incidentes relacionados con la
seguridad de las personas, como bien pueden ser peleas, robos, atracos, etc. La finalidad
del proyecto es que la gente conozca, de forma exacta, los lugares donde han sucedido
estos problemas. De esta manera, se intenta llegar al objetivo de aumentar la seguridad de
los usuarios, sobre todo en lugares en los que se desconoce el nivel de peligrosidad.

Esta sería la funcionalidad principal de la aplicación, pero además de ello, también contiene
otras funcionalidades como marcar lugares favoritos, etiquetar lugares, etc.

Como idea principal del proyecto, y a modo de resumen técnico, la aplicación está pensada
para que extraiga la información de una base de datos alojada en un servidor propio. Para
ello, va a ser necesario crear una API propia, de esta manera estamos ampliando
conocimientos que van algo más allá de lo aprendido en el curso.

PARTE I. Gestión del proyecto

Contexto
El desarrollo de la aplicación surge debido a la alta tasa de incidentes y peligrosidad que
nos encontramos en algunos lugares de ciudades y pueblos, sobretodo lugares que
conocemos.

Como posible solución a este grave problema, se ha pensado en diseñar la aplicación,
conectada entre todos los usuarios que la utilicen, y que todos puedan ver los incidentes
que han sido reportados.

Desarrollando esta idea, posiblemente se evitan muchos incidentes fortuitos que sufren
algunas personas, ya que la idea es que al ver algún lugar en el que haya ocurrido algún
incidente, o alguna zona con una alta tasa de reportes, el usuario busque una ruta
alternativa para no exponerse al peligro, y de esta manera, aumentar su seguridad,
independientemente de otros factores externos que le puedan afectar.

Justificación
La justificación por la cual nos hemos decantado a realizar este proyecto es por la
necesidad de encontrar los lugares más inseguros, con el fin de evitarlos y poder así
aumentar la seguridad e integridad de las personas.

En muchos medios de información, documentales, noticias, podemos encontrar que
Barcelona es una de las zonas que tienen un alto nivel de criminalidad.
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Basándonos en blog.prosegur.es, encontramos el siguiente ranking de “ciudades más
peligrosas de españa”:

1. Madrid
2. Barcelona
3. Sevilla
4. Valencia
5. Málaga
6. Alicante
7. Bilbao
8. Palma de Mallorca
9. Murcia
10. Las Palmas de Gran Canaria

Nosotros somos residentes en Barcelona, concretamente en Santa Coloma de Gramanet,
una ciudad cercana a Badalona. Aquí nos encontramos con que, desgraciadamente,
también es una de las zonas con mayor criminalidad, lo podemos comprobar leyendo
https://www.diaridebadalona.com.

Por todos estos motivos, y por la escasez de aplicaciones con esta finalidad en el mercado,
nos hemos decantado en crear Secure Maps.

Objetivos
A la hora de escoger este proyecto, nos hemos decantado por desarrollar esta aplicación
Android para poder experimentar y aprender en el desarrollo de aplicaciones de la forma
más profesional posible.

Como objetivos principales, predomina aprender a dominar el lenguaje Java para Android, y
poder desarrollar la aplicación, tanto visualmente como internamente de la mejor manera
posible.

Para ello, vamos a aplicar todos los conocimientos aprendidos en clase, y muchos de los
cuales debemos aprender durante el desarrollo obteniendo información, mayoritariamente
de internet.

Sin embargo, nuestros objetivos no solo son estos, sino que también ascienden a poder
diseñar la aplicación, junto a una base de datos instalada en un servidor propio. De esta
manera, también vamos a aprender los conocimientos de implementar una base de datos en
un servidor y utilizarlo mediante una API programada por nosotros, para que la aplicación
Android obtenga los datos en tiempo real.

Por otro lado, uno de los objetivos más importantes respecto a la aplicación es conseguir un
alto volumen de usuarios que la utilicen, ya que esto va encadenado con el objetivo
principal. Conforme más usuarios hagan uso de la aplicación, más reportes de incidentes se
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realizarán y a su vez, más información de los lugares almacenaremos para determinar las
zonas más seguras e inseguras y mostrárselo así al usuario.

Es por esto último, que a la hora de realizar el desarrollo de la aplicación, debemos de
realizarlo de una manera atractiva para la mayor parte del público. Con esto ampliaremos
nuestra experiencia de desarrollar aplicaciones de cara a los usuarios finales.

Alcance
En el momento de inicializar nuestro proyecto, empezamos desde cero con una plantilla en
blanco.

Desde el principio hemos tenido claro la función principal de la aplicación, por la cual ha sido
desarrollada, reportar incidentes. Es por ello que nos hemos basado en perfeccionar esta
función y no entretenernos demasiado en otras funcionalidades menos destacadas.

Una de las necesidades que podría cubrir nuestra app, es la de buscar una ruta alternativa
cuando hay muchos incidentes reportados en un lugar. Pero es algo en lo cual hemos
decidido no centrarnos.

En una futura amplificación de Secure Maps, es probable que añadamos más funciones,
pero las funcionalidades principales pensadas cuando desarrollamos el proyecto ya han sido
aplicadas para este.

Planificación

Previsión de tareas de investigación
Para llevar a cabo nuestro proyecto, prevemos que vamos a tener que realizar diferentes
tareas de investigación, sobre todo en el entorno de la programación de la aplicación.

A parte de la programación, también tenemos que preparar el entorno del servidor para
instalar la base de datos y la api a la que se conectará la aplicación. Para ello, vamos a
necesitar instalar un certificado SSL con Let’s Encrypt. Esta última, también es una tarea en
la que deberemos investigar, ya que durante el curso no hemos realizado este tipo de
trabajo.

Para realizar la API utilizaremos javascript, una tecnología muy útil orientada al desarrollo
web. Este lenguaje, también deberemos investigar y estudiar, ya que durante el curso no
hemos trabajado con él, debido a que nuestro curso está más orientado a aplicaciones de
escritorio y no web.
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Por último, y también como tarea de desarrollo, debemos de investigar cómo unir la API de
JavaScript con Java en android. Sobre esto, hemos hecho algo parecido durante el curso
con Spring Boot, diseñado para API’s en Java, así que tenemos una base de conocimientos,
pero deberemos investigar más a fondo para acabar de pulirlo.

Como podemos ver, hemos de investigar en diferentes tareas para llevar a cabo el proyecto
tal como tenemos previsto. Esto no debe ser un inconveniente, aunque sí nos limita un poco
el tiempo dedicado a desarrollarlo, ya que debemos investigar, adquirir nuevos
conocimientos y después aplicarlos en la aplicación.

Definición de tareas
A la hora de planificar las tareas, hemos decidido usar como herramienta una hoja de
cálculo. Se puede consultar Planificación Secure Maps.

Aun así, podemos ver un resumen en la siguiente imagen.
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Como podemos observar, la mayor parte del tiempo está dedicado al diseño y desarrollo del
proyecto. Esto es debido a que es la parte más complicada y entretenida, el hecho de
diseñar y programar la aplicación, y todo el entorno que la envuelve.

Presupuesto
En este proyecto tenemos un presupuesto ajustado y asequible, pero a la vez, suficiente
para el correcto desarrollo del mismo.

Casi todo el proyecto lo vamos a poder desarrollar con un mínimo coste de gasto en
material, ya que la mayoría del trabajo será la programación y desarrollo de la aplicación.
Pero a su vez, vamos a necesitar un servidor físico para poder almacenar la base de datos y
la API.

Respecto al servidor, se ha escogido esta opción ya que es una buena forma de tener el
control sobre los datos de la base de datos y no depender de un proveedor externo. Sin
embargo, esto también tiene sus contras, ya que al almacenar nosotros mismos el servidor
físicamente, pueden surgir problemas técnicos, como por ejemplo fallos en la red, cosa que
en un datacenter profesional sería difícil que sucediera.

A continuación, se va a mostrar la lista con los materiales y presupuesto necesario para
realizar el proyecto.

Material Coste Tipo de pago

Raspberry PI 4 (Servidor) 40.95€ Único

Analista - 30h* 440€ Único

Diseñador - 60h* 600€ Único

Programador - 112h* 1.050€ Único

2 Equipos para programar* 1.158,02€ Único

Licencias de Software* Gratis (Open Source) -

Mantenimiento del servidor
(red + electricidad)

50€ Mensual

Licencia Google Play 20€ Único

Total* 3.408,95

Sueldo de analista
El sueldo del analista lo hemos consultado en la web indeed.com. Puesto que el sueldo
medio anual son 28.180€, quedarían en 2.348€ mensuales y 14€/h. Esto multiplicado por las
30h dedicadas al proyecto, se queda en un total de 440€.
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Sueldo de diseñador
El sueldo de un diseñador, consultado de nuevo en la web indeed.com es de 19.399€
anuales. Divididos en doce meses a doce pagas por iguales, quedarían en 1.616€, se
quedaría en 10€ la hora. Por lo tanto, por un total de 60h, cuesta 600€ el trabajo de un
diseñador en el proyecto.

Sueldo del programador
Nos hemos basado en hackaboss.com, puesto que el sueldo medio es de 18.000€ netos
anuales, dividido en 12 pagas por iguales, se quedarían en 1.500€ mensuales, un total de
9,3€ la hora. Multiplicando este precio por 112€, queda un total de 1.050€

Equipos para programar
Se ha escogido este ordenador para realizar el desarrollo del proyecto debido a que se
ajusta muy bien al precio y a las características necesarias. Con un i5-10400, 16GB de RAM
y 512GB SSD, es suficiente para ejecutar Android Studio, que será principalmente el IDE
usado.

Licencias
Puesto que estamos a favor del Software Libre, hemos decidido desarrollar todo el
proyecto con Software Libre, por lo tanto, no tendremos ningún coste de licencias, ni
siquiera en el Sistema Operativo ya que usaremos Ubuntu.

Total
El presupuesto total está basado en los dos meses de duración del proyecto, por lo tanto,
los pagos mensuales se deben de pagar dos veces.

Leyes y normativas
Investigando en Internet las posibles leyes y normativas que pueden afectar en nuestro
proyecto, únicamente hemos encontrado la ley de protección de datos, ya que en nuestra
base de datos vamos a guardar información relevante de cada uno de los usuarios
registrados.

Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía
de los derechos digitales.

A continuación, mostraremos las principales características de esta ley que afecta en el
proyecto.

Finalidad
La finalidad de la LOPDGDD es proteger la intimidad, privacidad e integridad del individuo,
en cumplimiento con el artículo 18.4 de la Constitución Española. Del mismo modo, regula
las obligaciones del individuo en todo proceso de transferencia de datos para garantizar la
seguridad del intercambio.
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Notificación de brechas de seguridad
Las brechas en la seguridad que puedan afectar a los datos personales deben ser
notificadas en un plazo máximo de 72 horas a la Autoridad de Control correspondiente
(Agencia Española de Protección de Datos).

Consentimiento
El consentimiento, con carácter general, debe ser libre, informado, específico e inequívoco.
Las empresas deben revisar la forma en la que obtienen y guardan el consentimiento.
Actualmente existen prácticas que se encuadran en el llamado consentimiento tácito y que
son aceptadas con la actual normativa pero dejarán de serlo cuando el Reglamento sea de
aplicación.

Responsabilidad proactiva
Para cumplir la ley se han de adoptar medidas que garanticen de manera suficiente que
están en condiciones de cumplir con las reglas, derechos y garantías que establece la
normativa europea. Ésta entiende que actuar únicamente cuando ya ha tenido lugar la
infracción no es suficiente como estrategia, ya que esa infracción puede ocasionar daños a
los interesados que puede ser muy complicado compensar o reparar.

Para ello, todas las organizaciones que tratan archivos deben efectuar un análisis de riesgos
de sus tratamientos para poder establecer qué medidas han de aplicar y cómo hacerlo.

PARTE II. Ejecución del proyecto

Análisis

Especificación de requisitos
Como requisito fundamental e indispensable, la aplicación debe garantizar o aumentar, de
alguna forma, la seguridad de las personas intentando evadir incidentes fortuitos.

Cumpliendose este requisito sería suficiente, ya que es la idea principal y fundamental por la
cual se ha desarrollado la aplicación. Sin embargo, Secure Maps también quiere cumplir
otros requisitos, no tan indispensables pero sí necesarios para que la aplicación tenga éxito
en el mercado.

Requisitos funcionales
Estos requisitos son los que debemos de tener en cuenta a la hora de desarrollar la
aplicación, ya que son los requisitos que podemos prever que se cumplan y dependen de
nosotros. A continuación mostramos un listado de las principales funcionalidades.

Login
Esta funcionalidad es la principal para que cualquier usuario, previamente registrado, pueda
acceder a la aplicación. Una vez haya hecho login, la aplicación guardará los datos de
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acceso y automáticamente, cada vez que se inicie, se logrará hasta que el usuario indique
“cerrar sesión”.

Registro
Esta funcionalidad se puede usar cuando un usuario no tenga cuenta asociada a la
aplicación y desee registrarse como nuevo usuario. Después de realizar esta acción, el
sistema guardará los datos de acceso, y al igual que con el login, iniciará automáticamente
sesión. El usuario podrá facilitar el nombre de usuario, email y contraseña.

Login con Google
Con esta funcionalidad, el usuario podrá registrarse en la aplicación con Google, de esta
manera, se ahorrará crear unos nuevos datos de acceso.

Recuperar contraseña
Cualquier usuario puede recuperar la contraseña de la cuenta usando este método. Se
enviará un correo con un enlace con el cual podrá acceder a la aplicación.

Reporte de incidentes.
Esta sería la funcionalidad principal, en la cual el usuario marca el lugar exacto donde ha
ocurrido un incidente. A la vez y para ampliar la información de este reporte, el usuario
puede añadir comentarios a la hora de marcarlo.

Reportar como anónimo
Esta funcionalidad es muy importante a la hora de asegurar la seguridad de la persona
cuando crea un reporte. A la hora de reportar un incidente, el usuario podrá escoger si
desea crearlo como usuario anónimo, de esta manera nadie podrá saber quién ha reportado
ese incidente y se asegurará la integridad de la persona.

Lugares favoritos
Esta funcionalidad ya está implementada en diferentes aplicaciones de mapas y esto es
debido a su gran uso y utilidad. El usuario puede marcar lugares favoritos ilimitados para
recordar, entre otros, los lugares que más le han gustado.

Lugares etiquetados.
Esta funcionalidad es muy útil para que el usuario marque la ubicación de su trabajo, casa,
iglesia etc. Y lo tenga siempre presente a la hora de ver el mapa.

Configuración personalizada.
El usuario podrá personalizar la configuración de su perfil en todo momento. También podrá
eliminar su perfil y toda la información relacionada con este será eliminada definitivamente,
de esta manera, el usuario tiene el control total sobre sus datos.

Foro en reportes
Esta funcionalidad es muy útil para abrir un foro sobre un incidente reportado. El usuario
tendrá la opción de poner un comentario a la hora de reportar el incidente. Después, todos
los demás usuarios podrán comentar en el foro y poner observaciones sobre dicho
incidente.
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Notificación de incidentes cercanos
Esta funcionalidad se iniciará cuando se produzca el siguiente escenario. Cuando alguien
reporte un incidente a 1KM o menos del radio del lugar de residencia habitual del usuario, se
le informará con una notificación en la aplicación. Para esto, será necesario que el lugar
etiquetado como “casa” esté definido previamente.

Ranking de lugares reportados
Usando esta funcionalidad se podrá visualizar el ranking de lugares reportados, clasificado
por ciudades. De esta manera, de una forma muy rápida y sencilla el usuario podrá
visualizar los lugares con más o menos incidentes, aplicando un filtro que él mismo puede
configurar.

Requisitos no funcionales
Estos requisitos no funcionales, son muy importantes para que la aplicación cumpla las
expectativas a nivel de descargas, ya que estos requisitos afectarán de forma directa al uso
del usuario con la aplicación.

A continuación mostraremos una lista de estos:

Rendimiento
Este es un requisito indispensable para la experiencia más óptima posible
del usuario con la aplicación. A su vez, también es indispensable para
poder realizar todas las acciones que el usuario vea conveniente. En
general, se ha de conseguir un buen rendimiento de la aplicación, ya que
sin este no se llega a ningún lugar.

Estabilidad
La aplicación ha de ser estable, tanto en las conexiones con la base de
datos como en su uso cotidiano. Si esta funcionalidad no se cumple, es
muy probable que el usuario obtenga demasiados errores al interactuar
con la aplicación y se acabe cansando de ella.

Accesibilidad
Este requisito también es muy importante, y quizás uno de los que menos importancia se les
dá. La aplicación debe estar accesible para cualquier tipo de usuario ya sea refiriéndonos a
la edad de uso como en el nivel del usuario. Es decir, que cualquier tipo de usuario, en
cualquier rango de edad y con cualquier nivel de conocimientos de tecnología, pueda llegar
a utilizar la aplicación sin ningún inconveniente.
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Seguridad
Qué Secure Maps tenga un alto nivel de seguridad es indispensable. En
nuestra aplicación, entre otros, guardamos datos personales de los usuarios,
y esto es importante guardarlo con una alta seguridad en la base de datos.
Para ello, usamos contraseñas encriptadas y seguras, de esta manera nos
aseguramos que únicamente conexiones legítimas puedan acceder a los
datos, además de una conexión cifrada con la api alojada en el servidor.

Eficiencia
La aplicación debe ser eficiente para cumplir todos los requisitos deseados. Por ejemplo, a
la hora de crear un reporte, debe ser algo sencillo pero a la vez eficaz, algo que cualquier
tipo de usuario pueda hacer y les sirva de ayuda a todos.
Aplicando este requisito es mucho más fácil avanzar y
cumplir todas las demás funcionalidades deseadas.

Privacidad
Al igual que con la seguridad, todos los datos del usuario deben ser
privados y almacenarse de forma segura. En nuestro caso, Secure
Maps permite crear reportes de forma anónima, guardando la privacidad
del usuario que ha creado el reporte. De esta manera, el usuario tiene el
control total sobre sus datos y sólo los compartirá cuando el desee. Por
otro lado, el usuario tiene la opción de eliminar la cuenta con la que se
ha registrado y quedarán eliminados, de forma permanente, todos los
datos vinculados a esta.

Robustez
Este requisito también es muy importante y muy similar a la “estabilidad”. La aplicación debe
ser una app robusta, con el porcentaje de errores más bajo posible, al igual que el servidor,
que en nuestro caso, debe de tener la suficiente capacidad como para atender todas las
peticiones que reciba. Aplicando este requisito, conseguimos que el usuario quede
satisfecho con el uso de nuestra aplicación.

Compatibilidad
Por último, que nuestra aplicación sea compatible con las
diferentes versiones de teléfonos android es muy
importante. Si bien no estará desarrollada para “ios”,
tenemos como objetivo que llegue al máximo de usuarios
posibles, de esta manera conseguimos un mayor número
de usuarios y descargas.
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Diseño

Aplicación

Arquitectura
A continuación, vamos a definir la arquitectura de nuestro proyecto, concretamente de la
aplicación Secure Maps, en diagramas UML creados con la aplicación Modelio, ya que es la
única aplicación Open Source que ofrece todas las utilidades que necesitamos para crear
correctamente los diagramas.

Hemos escogido los siguientes tres tipos de diagramas, ya que son los más adecuados en
nuestro caso, para realizar el previo diseño de la aplicación.

1. Diagrama de clases. Muestra la estructura del sistema, subsistema o componente
utilizando clases con sus características, restricciones y relaciones: asociaciones,
generalizaciones, dependencias, etc.

2. Diagramas de casos de uso. Describe un conjunto de acciones (casos de uso) que
algunos sistemas o sistemas (sujetos) deben o pueden realizar en colaboración con
uno o más usuarios externos del sistema (actores) para proporcionar algunos
resultados observables y valiosos a los actores u otros interesados ​​del sistema(s).
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Diagrama de clases
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Diagrama de casos de uso

Reporte
En este caso, el usuario puede realizar todas las opciones disponibles referente a los
reportes. Sin embargo, cualquier usuario registrado en la aplicación, puede consultar los
reportes y añadir comentarios a él en el foro de este.

Lugar etiquetados
Únicamente el usuario registrado puede acceder a sus lugares etiquetados, y realizar sus
respectivas acciones sobre estos.
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Lugar favorito
Al igual que con los lugares etiquetados, únicamente el usuario puede acceder a sus lugares
favoritos y sus respectivas funciones.

Seguridad
El apartado de la seguridad, es una de las cosas más importantes en prácticamente
cualquier aplicación, por ello hay que tener mucho cuidado y aplicar el máximo de capas
posibles para evitar posibles fallos de seguridad y hackeos.

Lado del servidor

En secure maps, implementaremos las siguientes medidas de seguridad, en el lado del
servidor.

Servidor con conexión HTTPS
Esto es imprescindible para que los datos que se envían al realizar la conexión entre la
aplicación y la api, vayan cifrados y nadie pueda esnifar el contenido de estos.

Puertos cerrados en el servidor
Imprescindible para evitar posibles puertas traseras y accesos al servidor no legítimos.
Únicamente estará abierto el puerto de la conexión con la API, en nuestro caso, el puerto
5000.

Contraseña segura para el acceso a la base de datos y servidor
Implantando una contraseña suficientemente segura, y validada por validadores oficiales
(https://password.kaspersky.com/ - https://password.es/comprobador/), es prácticamente
imposible que robots puedan acceder.
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Firewall de seguridad
Añadiendo un firewall, podemos filtrar y evitar ataques masivos como DDOS o DDS. En este
caso, al tener el servidor físicamente, el router ya incorpora un firewall suficiente para evitar
esto.

Monitorización en el acceso a la base de datos y servidor
Añadiendo esta capa de seguridad extra, estaremos informados en todo momento de quién
y cuándo ha accedido, tanto a la base de datos como al servidor. Esto lo podemos realizar
creando un script en el archivo .bashrc, archivo que se inicia cada vez que se inicia sesión,
que nos envíe un correo con el acceso y la hora de este.

Backups
Realizar backups del servidor es muy importante, por si en alguna parte del proyecto
obtenemos un error que no conseguimos solucionar, o simplemente el servidor se infecta
con algún virus. Con los backups podemos restaurar una imagen por completo de nuestro
contenedor.

Lado de la aplicación

Además de todas las capas mencionadas anteriormente, aplicadas en el lado del servidor,
implementaremos las siguientes en la aplicación.

Contraseñas encriptadas
Las contraseñas de los usuarios, en ningún momento se guardarán en texto plano, ni en
local ni en el servidor, ya que en el caso de sufrir algún hackeo, puede peligrar la integridad
de estas. Todas las contraseñas de los usuarios se reemplazan por un hash.

Acceso con Google
Esta es una medida de seguridad para los usuarios que no deseen escribir una contraseña
en una aplicación que no conocen. De esta manera, únicamente obtenemos el usuario y el
correo, pero nunca llegamos a tener la contraseña en nuestra base de datos.

Reportar como anónimo
Esta funcionalidad podemos clasificarla como seguridad en la integridad de la persona, ya
que reportando un incidente como anónimo, nadie sabrá quien ha creado ese reporte y no
podrán aplicar represalias.
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Interfície

Diseño en FIGMA

Login: En esta pantalla podremos iniciar sesión si tenemos ya una cuenta creada, en caso
contrario, deberemos deslizar o pulsar a la sección de Registrarse.

Registrarse: Aquí podremos crear nuestra cuenta si no tenemos.
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Mapa Principal: Aquí se encuentra el mapa el cual podremos interactuar con él, ya sea
para crear un nuevo reporte, consultarlos de los otros usuarios, visualizar nuestros lugares
etiquetados y favoritos.

Menú lateral: En él podremos navegar a todas las secciones de nuestra aplicación y
visualizar el nombre de usuario y la foto.
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Gestionar Reportes: Encontraremos los reportes creados, los cuales podremos modificar,
añadir o modificar el comentario y eliminarlo. También podremos buscarlos por el nombre de
la calle.
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Gestionar Lugares: Aquí encontraremos dos secciones, la primera es la de etiquetados,
donde veremos las direcciones de nuestra casa, la del trabajo, gimnasio e iglesia. En la
segunda se encuentra los lugares favoritos del usuario.

Configuración: En esta pantalla podremos modificar los datos del usuario, como puede ser,
el correo electrónico y la contraseña. También podemos eliminar nuestra cuenta.
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Diálogo de confirmación: Este diálogo aparecerá en diversas ocasiones en la aplicación,
ya sea para eliminar la cuenta, cambiar la dirección de un lugar favorito o etiquetado.

Diálogo de modificación: Nos aparecerá al editar el comentario de un reporte.

Diálogo de reporte: Se mostrará al crear un reporte.

Foro de reportes: Se nos mostrará al clicar en un reporte en el mapa principal. Veremos
los comentarios que los usuarios han dejado en el reporte seleccionado.
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Ranking: Se mostrará un ranking por ciudades, de las que tienen más reportes a la que
menos. Si pulsamos una ciudad aparecerá un desplegable junto a las calles más reportadas
en cuya ciudad.
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Enlace a figma.

Criterios de usos de colores y diseño

El color principal escogido para nuestra aplicación es el ‘Verde’, ya que se identifica por el
mapa que aparece nada más abrir la aplicación.
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El mapa fue la nota detonante para decantarnos por este color, ya que es el primer color que
se te viene a la cabeza cuando escuchas la palabra “Mapa”.

También creemos que el color verde da tranquilidad y seguridad, que es lo que queremos
demostrar a nuestros usuarios.

Usabilidad

A continuación vamos a explicar la parte de usabilidad de la app pantalla por pantalla.

Login y Sign up: Podemos encontrar un “TabLayout” que nos permitirá navegar entre las
dos pantallas. En la del ‘Login’ podemos apreciar dos campos de texto uno para el correo y
otro para la contraseña, y por último, dos botones uno en verde que servirá para iniciar
sesión si ya tienes una cuenta y el otro blanco para iniciar sesión con Google.
En el ‘Sign up’ encontramos 4 campos de texto, uno para el nombre del usuario, otro para el
correo y los dos últimos para la contraseña. En este apartado tenemos los mismo botones
que en el ‘Login’ pero en este caso el verde es para registrarse.

Mapa principal: Aquí lo primero que se encuentra es el mapa el cual podremos interactuar
con él creando reportes. Para ello lo primero que debes de hacer es seleccionar un lugar en
el mapa y darle al botón de + que se encuentra en la parte inferior derecha de la pantalla.
También podemos encontrar otro botón de localización, encima del botón de +, que sirve
para recuperar la posición en el mapa donde nos encontramos.
En el mapa también podremos apreciar marcadores, que son los reportes creados por ti o
por otros usuarios (los de color rojo son los propios y los rosas los de los demass usuarios),
si los pulsamos nos lleva al foro del propio reporte.
Por último encontraremos un buscador en la parte superior de la pantalla para buscar
cualquier lugar en el mapa.
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Foro de Reportes: Al abrir el foro de un reporte lo primero que veremos es el comentario
principal del reporte en verde, con el usuario que lo ha creado (si no ha hecho el reporte
como anónimo), la fecha de creación del comentario y el contenido de este. A continuación
de la pantalla y separado por un divisor se encuentran los demás comentarios del foro en
color blanco que contiene básicamente la misma información que el principal. También
podemos apreciar que si es un comentario propio te aparece los tres puntitos verticales de
opciones los cuales si los pulsas, te aparecera un dialog en la parte inferior de la pantalla
con las opciones de editar el comentario o eliminarlo.
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Gestionar Reportes: Lo primero que encontramos en esta pantalla es un ‘Switch’, el cual si
está activado nos mostrará todos los reportes creados por uno mismo, y por otro lugar si
está desactivado, nos mostrará un buscador para poder encontrar uno en concreto.
En cada reporte veremos 3 botones que uno sirve para editar el comentario del reporte, otro
para editar la ubicación y por último para eliminarlo.

Lugares Etiquetados: En esta pantalla encontraremos 5 apartados que sirven para que
quede registrado en la aplicación la ubicación de tu casa, trabajo, gimnasio, iglesia y
escuela. En cada apartado podemos apreciar dos botones, en el caso que todavía no hayas
registrado la ubicación, te aparecerá un icono de + para registrarla, en el caso de que ya se
haya registrado nos aparecerá un icono de un lápiz por si queremos editar la ubicación. Y el
segundo botón que nos aparecerá siempre es el de eliminar la ubicación.
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Lugares Favoritos: Al entrar por primera vez a esta pantalla solo veremos un icono con
una breve explicación abajo que explica cómo añadir contenido en este apartado.
En la parte inferior derecha veremos el único botón de la pantalla con un símbolo de + para
añadir un lugar favorito. Una vez añadido el lugar nos aparecerá en la pantalla acompañado
de tres iconos, el primero empezando por la derecha sirve para localizar el lugar favorito en
el mapa, el segundo para editar la ubicación de este y el último para eliminarlo de tus
lugares favoritos.
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Ranking: En esta pantalla lo primero que nos llamara la atención es la lista de municipios
que aparece. Cada municipio contiene dos botones, el primero empezando por la izquierda
sirve para localizar el municipio en el mapa, el segundo es para desplegar la lista de calles
reportadas en él. También podemos ver debajo de los nombres de los municipios los
número de reportes que lleva cada uno. La lista de calles reportadas de cada municipio es
simplemente informativa y no se puede interactuar con ella.
Por último podemos encontrar un icono de un embudo el cual si lo pulsamos nos aparecerá
un ‘fragment’ desde la parte inferior de la pantalla, donde se encuentran dos opciones, una
para ordenar la lista de municipios de los más reportados a menos y la segunda lo mismo
pero al revés.

Configuración: En esta pantalla podremos apreciar dos secciones, la primera llamada
‘Cuenta’, donde podremos consultar nuestros datos de la cuenta, como: el nombre de
usuario, el correo electrónico y la contraseña. Todos estos datos los podemos modificar
pulsando el icono del lápiz que les acompaña en la parte derecha.
La segunda sección es la de ‘Opciones avanzadas’ donde podremos activar o desactivar si
queremos recibir incidentes cercanos a nosotros y a que correo se enviarán estas
notificaciones, por último tenemos un botón en rojo para eliminar la cuenta.
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Menú lateral: Al ver el menú lo primero que vemos empezando por arriba, es la foto de
perfil del usuario y su nombre, la foto se puede cambiar por la que tu quieras pulsando sobre
ella. Más abajo encontramos todos los apartados donde podremos navegar por la
aplicación, y por último tienes la opción de cerrar sesión.

Persistencia

API
Utilizar una API hoy en día, es imprescindible para realizar una conexión con la base de
datos.

En nuestro proyecto hemos optado por programar nosotros mismos una API, para conectar
la aplicación Secure Maps con nuestra base de datos que tenemos alojada en el servidor.

Gracias a esta API, podemos realizar todas las consultas, inserciones, modificaciones etc.
que sean necesarias y poder trabajar de esta manera, de forma muy eficaz y estable.

Esta API, la tenemos alojada en el mismo servidor en el que se encuentra la base de datos.
Teniendo la API y el servidor en “localhost”, conseguimos que la comunicación entre ambos
sea mucho más rápida, esto se va a traducir en un mejor rendimiento en la aplicación.

Base de datos
La base de datos del proyecto, utiliza el motor gestor de base de datos Postgres. Este es un
gestor de base de datos muy potente y eficaz para llevar a cabo nuestro proyecto en él.

La base de datos está alojada en el servidor y únicamente podrá acceder a esta nuestra
API. La autenticación se realiza a través de un usuario creado con los permisos necesarios
para acceder a ella, y únicamente tendrá acceso el usuario indicado.
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Esta base de datos es SQL, por lo tanto es relacional, algo muy importante en nuestro
proyecto, ya que los datos se guardarán en distintas tablas a la vez, y el hecho de ser SQL
permite la modificación de todos estos datos de una forma conjunta e instantánea.

Diseño de la base de datos

A continuación, mostraremos el diagrama del diseño de la base de datos de nuestra
aplicación Secure Maps.

Como podemos observar, hay diferentes relaciones entre las tablas y a su vez estas tienen
columnas con diferentes campos. La elección de las relaciones y los tipos de campos, lo
hemos elegido adecuando, cada uno de ellos, a las necesidades de las funcionalidades de
la aplicación.

34
Volver al Índice



Tecnologías a usar
En este apartado, vamos a definir los siguientes dos tipos de tecnologías: Tecnologías a
usar y tecnologías a desarrollar.

Tecnología a usar
Estas tecnologías, son las que hemos utilizado durante la planificación, diseño y desarrollo
de todo el proyecto.

Gracias a estas hemos podido realizar todo el proyecto tal y como teníamos pensado,
pudiendo llegar a implementar todas las ideas iniciales que teníamos, y desarrollar la
aplicación de forma eficaz con un buen rendimiento.

Todas las tecnologías utilizadas son Open-Source, de esta manera, al igual que el proyecto,
fomentamos el uso y desarrollo de aplicación de código libre, algo necesario para la
sociedad.

Android Studio
Android Studio es el IDE recomendado para desarrollar aplicaciones para
Android. Con este IDE hemos podido programar toda la aplicación, tanto el
Frontend como en Backend, incluso realizar pruebas en un emulador que
viene incluido en este.

VIM
Vim es un editor de texto sin entorno grafico, orientado principalmente en
el entorno de los servidores. En el proyecto, este editor de texto se ha
usado para editar algunos ficheros de configuración en nuestro servidor. Es
muy útil y eficaz, sobretodo a la hora de editar ficheros en un entorno de
terminal.

Atom
Atom es un editor de texto muy similar a Visual Studio, con un entorno
gráfico, ágil y potente. Lo hemos utilizado, básicamente, para desarrollar la
página web del proyecto, ya que es totalmente compatible con los
lenguajes HTML y CSS, incluso tiene la opción de instalar módulos
enfocados al desarrollo web.

Postgresql
Postgresql es el gestor de base de datos que hemos utilizado para diseñar
nuestra base de datos. En el proyecto nos hemos decantado por utilizar
postgresql, ya que es el gestor de base de datos que hemos utilizado
durante todo el grado superior y cubre perfectamente nuestras necesidades
para el proyecto.
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Let’s Encrypt
Let’s Encrypt, es la única entidad certificadora que ofrece un certificado HTTPS de forma
totalmente libre y gratuita. Hemos implementado Let’s Encrypt para poner un certificado
HTTPS en el servidor que implementa la página
web del proyecto, y la API. De esta forma, sobre
todo en la API, la comunicación con la aplicación es
totalmente segura, ya que va encriptada. De esta
manera, conseguimos evitar que se puedan esnifar
datos.

Hoja de cálculo
Hemos utilizado la hoja de cálculo de Google para realizar la planificación de las tareas que
debemos hacer durante el desarrollo del proyecto. Hemos optado por usar esta tecnología,
ya que es muy común y eficaz para describir tareas de forma rápida.

Modelio
Modelio es un software Open Source para realizar diagramas de
todo tipos. Este software lo hemos usado durante el curso, y
cubre todas las necesidades que necesitábamos para realizar
los diagramas sobre la arquitectura de la aplicación.

Apache
Apache es el servidor web que hemos utilizado para alojar
nuestra página web. Hemos optado por utilizar este servidor, ya
que es el más común en el sector de servidores web, al igual
que Nginx.

Figma
Hemos utilizado Figma para desarrollar todas las interfaces de la aplicación
previamente a desarrollarlas directamente en el código. Esta aplicación nos
ha permitido hacernos una idea general sobre el diseño de la aplicación,
para de esta manera poder modificar el diseño antes de implementarlo.
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Linux
En todo el desarrollo del proyecto hemos usado como kernel de Sistema
Operativo Linux, en concreto y generalmente, la distribución de Ubuntu 20.04.
Este Sistema Operativo nos ha permitido realizar todo el desarrollo sin
problemas, con una gran eficacia, incluso instalar todas las aplicaciones
necesarias para este.

Git / Gitlab
Git es una tecnología que permite desarrollar código con varios usuarios
a la vez, de forma que puedas organizar el código por tareas, y una vez
desarrollarlas, juntarlo todo. En el proyecto hemos utilizado esta
tecnología, ya que es lo ideal para un trabajo en grupo, y gracias a
usarla hemos podido desarrollar partes independientes de la aplicación y
finalmente juntar ambas.

Ubuntu Server 20.04
La distribución de Linux Ubuntu Server 20.04, es la elegida para
montar nuestro servidor, el cual como hemos explicado
anteriormente, mantiene la API y la base de datos. Hemos escogido
esta distribución, ya que está destinada a los servidores, no incluye
un entorno gráfico y por lo tanto, los recursos están más
optimizados.

LXD Containers
Esta es una tecnología relativamente nueva la cual está
desarrollada por Canonical, los creadores de Ubuntu. Esta
tecnología permite virtualizar contenedores, con diferentes
Sistemas Operativos utilizando el mismo kernel que la
máquina física. En este caso, si la máquina física utiliza Linux,
únicamente podremos virtualizar contenedores con distribuciones Linux. En el proyecto,
hemos decidido virtualizar el servidor para poder hacer “snapshots” de seguridad, y en el
caso de tener que recuperar una copia de seguridad, poderlo hacer de forma rápida y
efectiva.
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Tecnología a desarrollar
Ha sido posible crear nuestro proyecto, gracias a tecnologías que permiten el desarrollo del
mismo. A continuación, mostraremos las tecnologías usadas para desarrollar tanto la
aplicación, como la API, la base de datos y la página web.

Java
Java es un lenguaje multiplataforma, y en el proyecto el lenguaje principal en el que está
desarrollada toda la aplicación Android. Este es un lenguaje muy usado a nivel global, y con
el cual hemos estado trabajando durante todo el ciclo superior. Hemos optado por usar este
lenguaje, ya que es con el lenguaje que hemos aprendido a programar para Android y se
adapta perfectamente a las necesidades de nuestra aplicación.

Android
Android es un framework que trabaja sobre Java. Este está desarrollado exclusivamente
para crear aplicaciones en dispositivos Android. Hasta hace poco, era único y el lenguaje
principal para Android. Hoy en día, existen alternativas, pero nos hemos decantado por este
ya que es con el que hemos trabajado, y al igual que java, se adapta perfectamente a las
necesidades del proyecto.

XML
XML es un lenguaje de marcas muy usado en distintos campos. En este caso, ha sido
usado para diseñar todo el frontend en Android, ya que al usar Java para el backend, es
imprescindible realizar todo el diseño visual con XML. Al igual que los demás, es un
lenguaje el cual hemos aprendido a usarlo durante todo el grado superior.

SQL
SQL es el lenguaje orientado a las bases de datos, en nuestro caso, tal como hemos
comentado anteriormente, hemos usado postgresql. Hemos optado por usar SQL, para
poder satisfacer todas las necesidades necesarias de consultas, inserciones, modificaciones
etc. que son requeridas por la aplicación. Cabe destacar que la alternativa a SQL es
NO-SQL, un lenguaje el cual no guarda claves foráneas sino copias de estas. En nuestra
aplicación es más importante la integridad de los datos que la velocidad de consulta, es por
esto que hemos optado por usar SQL.

JavaScript
JavaScript es un lenguaje muy flexible y ágil, el cual hemos utilizado para desarrollar toda
nuestra API. En este caso, este lenguaje no lo hemos trabajado y para nosotros ha sido una
tecnología totalmente nueva, pero hemos valorado hacerlo así porque consideramos que es
uno de los lenguajes que más se adaptan a nuestro proyecto, sobretodo en el entorno del
servidor.

NodeJs
NodeJs es un entorno de programación en el cual se ejecuta nuestro código de JavaScript,
mencionado anteriormente. Hemos escogido utilizar esta tecnología, ya que es la más
utilizada para JavaScript.

HTML / CSS
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HTML y CSS son lenguajes para desarrollar páginas web, los cuales hemos aprendido a
utilizar en grado medio y lo hemos aprovechado para desarrollar la página web del proyecto.
Hemos optado por utilizar estos lenguajes ya que son relativamente sencillos, debido a que
la página web no va a contener una gran cantidad de datos ya que simplemente es una web
informativa, usar estos lenguajes es más que suficiente. Por otro lado, el desarrollo de la
web debe de ser algo secundario, ya que la aplicación Android tiene muchas más
importancia en nuestro proyecto.

Desarrollo

Implementación de la Aplicación
A continuación, definiremos las estrategias de desarrollo de nuestra aplicación, dividido en
dos apartados.

Estrategia de desarrollo
A nivel de grupo, a la hora de desarrollar la aplicación nos hemos dividido la faena a partes
iguales, y realizando un trabajo paralelo. Generalmente en cualquier trabajo en grupo, es
muy importante no solaparse a la hora de diseñar y desarrollar un proyecto, evitando esto
conseguiremos un óptimo rendimiento.

En nuestro caso, el desarrollo con Android principalmente depende de dos lenguajes de
programación; XML y Java.

XML se encarga de toda la parte del diseño de la aplicación, o también llamado Frontend. El
Frontend es la parte visual, lo que el usuario final va a visualizar y lo que más debe destacar
para que sea una aplicación llamativa y elegante, a la vez que minimalista y profesional.

Por otro lado, tenemos Java, el lenguaje encargado de interpretar XML, todo el Backend de
la aplicación, la lógica, conexión con la API, servicios externos, etc.

A continuación definimos lo que hace cada uno de estos lenguajes en nuestra aplicación.

XML
Como hemos comentado anteriormente, XML se utiliza para diseñar todo el Frontend de la
aplicación. En nuestro proyecto, lo hemos utilizado exactamente para esto mismo. Con XML
hemos creado todas las interfaces y todos los menús que comunican las pantallas entre sí.

Para hacer funcional todo esto, es necesario implementar código Java, pero con XML
conseguimos un diseño elegante y profesional. Todos los elementos que se muestran en
una interfaz, están previamente definidos y diseñados con este lenguaje.

También hemos utilizado algunas librerías que facilitan el diseño en algunos casos. Estas
librerías, se definen en la interfaz con XML, y posteriormente se implementa el código Java
necesario para hacerlo funcional.
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En general, hemos obtenido una buena experiencia desarrollando con
XML ya que nos ha permitido diseñar una aplicación con un aspecto
muy profesional, aún así esta es una tecnología que cada día cae más
en desuso, ya que hay alternativas como por ejemplo Kotlin o Flutter,
que implementan el desarrollo de la interfaz en el propio código, y con
un solo lenguaje te permite realizar todo lo necesario para diseñar tu
aplicación completa.

JAVA
Java es el principal lenguaje en el diseño con Android. Hemos utilizado Java en todo
momento, y con él hemos podido programar todas las funcionalidades necesarias para que
nuestra aplicación interactúe tal como hemos definido al empezar el proyecto.

En el código Java del proyecto podemos encontrar multiples funcionalidades de la
aplicación, como reportar incidentes, modificarlos, etc. Sin embargo, realmente todo este
código lo que hace es llamar a la API para realizar las operaciones necesarias en la base de
datos, y que todos estos cambios queden guardados de forma permanente.

La comunicación con la API es algo muy importante, ya que sin esta los cambios no se
podrían guardar en un servidor externo, y esto es uno de los requisitos de la aplicación.
Estas llamadas a la API, también están definidas y programadas en el código Java, sin
embargo hemos utilizado una librería desarrollada exclusivamente para esto llamada
“Retrofit”.

El uso de librerías en el código es algo muy común y eficaz, ya que hay librerías diseñadas
exclusivamente para realizar una funcionalidad, y esta cumple perfectamente los requisitos
necesarios. De echo, la mayoría de veces es mejor utilizar librerías, ya que están
correctamente diseñadas para realizar una funcionalidad concreta de forma segura y eficaz.

Al desarrollar una aplicación compleja y con diferentes funcionalidades, es muy común que
el código cada vez sea más largo y difícil de entender. Por ello, es importante tenerlo
correctamente estructurado, de manera que, a la hora de modificar o ampliar
funcionalidades en él, sea fácil de encontrar lo que andamos buscando.
En este proyecto, hemos estructurado el código por diferentes clases y a su vez, estas
clases están dentro de diferentes paquetes. A continuación podemos ver un ejemplo sobre
esto.
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Tal y como está organizado, es mucho más fácil encontrar el código que debemos de
modificar o ampliar, ya que dentro de cada paquete, únicamente se encuentran las clases
que hacen referencia a este mismo. Por ejemplo, en el paquete “Login”, podemos encontrar
todas las clases que contienen las funcionalidades del Login.

El proyecto está dividido en “Fragments”. Estos “Fragments” son diferentes pantallas dentro
de un mismo “Activity”, la ventaja de esto consiste en poder acceder todas las variables
desde los diferentes “Fragments”, ya que siempre trabajamos bajo un mismo Activity.

Por último, cabe destacar que para poder desarrollar el mismo proyecto y de forma
simultánea, hemos utilizado Git. Esta es una tecnología que permite a varios desarrolladores
trabajar en un mismo proyecto, realizando modificaciones y actualizaciones en este, incluso
permite juntar los cambios en una misma rama del proyecto, siempre que estos no se
solapen y están realizados en diferentes ficheros o diferentes partes del código fuente.

Durante este apartado hemos explicado de forma muy resumida cómo funciona el código de
la aplicación Secure Maps, no obstante se puede consultar con más detalle todo el código
en el repositorio de Gitlab.
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Diagrama de despliegue
Los diagramas de despliegue se utilizan para visualizar los procesadores/ nodos/dispositivos
de hardware de un sistema, los enlaces de comunicación entre ellos y la colocación de los
archivos de software en ese hardware.

En este proyecto, tenemos diferentes dispositivos hardware, ya que interactuamos siempre
desde un dispositivo móvil con la API y la base de datos ubicados en el servidor. A
continuación mostraremos el diagrama de despliegue correspondiente.

Preparación del servidor
En este proyecto la implementación del servidor es fundamental, ya que en él alojaremos la
página web, la API y la base de datos. Es necesario que el servidor tenga un buen
rendimiento para que todos estos procesos se ejecuten tal y como esperamos.
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Características
En este caso como servidor hemos usado una Raspberry PI 4, a continuación podemos ver
sus características:

Sistema en un chip Broadcom BCM2711

CPU Procesador de cuatro núcleos a 1,5 GHz
con brazo Cortex-A72

GPU VideoCore VI

Memoria 2GB LPDDR4 RAM

Conectividad 802.11ac Wi-Fi / Bluetooth 5.0, Gigabit
Ethernet

Vídeo y sonido 2 x puertos micro-HDMI que admiten
pantallas de 4K@60Hz a través de HDMI
2.0, puerto de pantalla MIPI DSI, puerto de
cámara MIPI CSI, salida estéreo de 4 polos
y puerto de vídeo compuesto

Puertos 2 x USB 3.0, 2 x USB 2.0

Alimentación 5V/3A vía USB-C, 5V vía cabezal GPIO

Expansión Cabezal GPIO de 40 pines

Almacenamiento 1TB HDD

En la Raspberry, hemos instalado el Sistema Operativo Ubuntu Server 20.04 y le hemos
asignado el nombre de host de “raspberry”.

De forma estándar, el Sistema Operativo recomendado para las Raspberry es Raspberry Pi
OS, sin embargo hemos optado por instalar un Ubuntu Server 20.04 ya que este no dispone
de una interfaz gráfica, y de esta manera los recursos asignados a la interfaz gráfica
(Memoria, CPU, GPU) podemos aprovecharla asignando a otros recursos que
necesitaremos.

En este proyecto, la interfaz gráfica no es algo necesario ya que todas las acciones que
ejecutaremos en el servidor podemos realizarlas mediante comandos.
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Virtualización
Tal como hemos comentado anteriormente, una de las decisiones que hemos tomado ha
sido la de virtualizar el servidor que utilizaremos para el proyecto.

Virtualizando el servidor, obtenemos las ventajas de poder realizar copias de seguridad en
formato de “snapshots” para que si en algún momento el servidor deja de funcionar,
podemos replicar su configuración y virtualizarlo de nuevo utilizando estas copias de
seguridad. Además, utilizando la tecnología LXC Container, podemos virtualizar un
contenedor permitiendo que este utilice todos los recursos de la máquina física, de esta
manera podemos aprovechar todo el rendimiento de esta.

A continuación vamos a mostrar los comandos necesarios para crear un contenedor con
LXC.

● Debemos instalar lxc con snap.
○ sudo snap install lxd

● Iniciar la configuración.
○ sudo lxd init

● Crear el contenedor, indicando el sistema operativo y el nombre del mismo.
○ lxc launch ubuntu:20.04 securemaps-db

● Iniciar el contenedor.
○ lxc start securemaps-db

Siguiendo los pasos indicados, habremos creado e iniciado el contenedor “securemaps-db”
utilizando como Sistema Operativo ubuntu 20.04.

Podemos comprobar la creación del mismo usando el siguiente comando: lxc list
securemaps-db

En la imagen anterior podemos ver un resumen del contenedor. Incluye el nombre, el
estado, la IP que tiene y los snapshots del mismo.

Cabe destacar que la IP es privada y por lo tanto únicamente se podrá visualizar desde la
Raspberry. Esto causa que a la hora de hacer alguna redirección de puertos, deba de pasar
siempre por la raspberry y sea esta la que elija a qué IP enviar esta petición. Utilizando este
método, como ventaja obtendremos una mayor seguridad ya que la máquina
“securemaps-db” no es visible en la red y únicamente es visible para la Raspberry, así que
usamos la Raspberry como firewall para procesar las peticiones.
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Redirección de puertos
Para poder comunicarnos desde Internet con el servidor, es necesario abrir unos puertos en
el Router de la red en la que se encuentra la Raspberry.

A continuación vamos a mostrar como configurar las redirecciones de puertos necesarias
para que la aplicación se comunique con la API y tengamos acceso a la página web.

Para poder aplicar la configuración correcta, es importante saber que puertos utilizará cada
servicio.

A continuación mostramos una tabla para simplificarlo.

Servicio Puerto del servidor Puerto de la
Raspberry

Puerto público del
router

Apache (HTTP) 80 8080 80

Apache (HTTPS) 443 4430 443

API (NodeJs) 8444 8444 8444

SSH 22 222 222

Como hemos comentado anteriormente, que el servidor tenga una IP de un rango privado
que únicamente pueda comunicarse con él la raspberry, nos obliga a que todo el tráfico
destinado al servidor pase por la raspberry. Por ello, el puerto público no siempre es el
mismo que el puerto privado del servidor.

Por ejemplo, el servicio SSH es accesible desde Internet mediante el puerto 222. La petición
pasará desde el Router a la Raspberry por el mismo puerto 222, sin embargo, la raspberry
lo procesa y enviará la petición al puerto 22 del servidor “securemaps-db”.

A continuación mostramos un diagrama de una petición SSH en la red.
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Router

El siguiente paso será aplicar esta configuración en nuestro router. Para ello, accederemos
a la interfaz web poniendo la IP de nuestro router en cualquier navegador. En nuestro caso
la IP es 192.168.1.1, pero esto puede cambiar dependiendo del proveedor de internet.

Una vez hagamos login en el Router, debemos buscar alguna opción que muestre
“Redirección de puertos” o similar.
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Una vez entremos en la configuración de puertos, debemos aplicar la configuración que
hemos mostrado anteriormente en la tabla.

En nuestro caso, la IP de la Raspberry es la “192.168.1.201”. Debe quedar algo similar a la
siguiente imagen.

Una vez aplicada la configuración en el router, los puertos indicados quedarán abiertos en
Internet, pero debemos de configurar las redirecciones en la Raspberry, ya que todos estos
servicios estarán activos en el servidor “securemaps-db”.

Servidor

El siguiente paso será replicar esta configuración en el firewall de la Raspberry, para que
todas las peticiones que vayan a los puertos mencionados anteriormente, automaticamente
se reenvien a la IP del servidor.

Para ello, utilizaremos Iptables, el firewall de Ubuntu. Crearemos un script con el siguiente
contenido, y a continuación lo ejecutaremos.
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Con el parámetro --dport indicamos el puerto por el cual llegará la petición a la raspberry, y
posteriormente con el parámetro --to-destination indicamos la IP del servidor
“securemaps-db” y el puerto de destino del mismo.

Una vez aplicada esta configuración, podemos realizar una prueba conectándonos por ssh
al puerto 222 de nuestra IP pública para comprobar si la redirección se está aplicando
correctamente.

Para averiguar cual es nuestra IP pública, podemos recurrir a la siguiente web
/www.cual-es-mi-ip.net.

Efectivamente, podemos comprobar que la redirección del puerto 222 al servicio SSH se
está aplicando correctamente, ya que nos pide el usuario y contraseña del servidor.

Configuración interna
Una vez configuradas las redirecciones necesarias, vamos a ingresar al servidor y
configurar los parámetros necesarios y los servicios.

Para empezar, entraremos en el contenedor usando el comando.
● lxc exec securemaps-db bash

Una vez nos encontramos dentro del servidor, crearemos el usuario “securemaps” con el
comando.

● sudo adduser securemaps

Ahora, agregaremos este usuario al grupo con privilegios, para poder ejecutar acciones
desde el sin requerir de “root”.  Para ello, usamos los siguientes comandos.

● visudo
● Añadimos la siguiente línea: securemaps ALL=(ALL:ALL) ALL

Una vez el usuario “securemaps” tenga privilegios, vamos a proceder con la instalación de
los servicios deseados.
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Velocidad de conexión
Una vez configurado el servidor, vamos a realizar un test de velocidad para comprobar que
la conexión con este, desde fuera de la red, será estable y rápida.

Al no tener entorno grafico, no podemos usar un navegador web para realizar la prueba,
pero tenemos una aplicación llamada “speedtest” disponible en Linux, que nos permitirá
realizar una prueba de velocidad desde la misma terminal. Vamos a instalar esta
herramienta.

● Instalamos pip:
○ sudo apt install python3-pip

● Instalamos speedtest
○ sudo pip3 install speedtest-cli

● Iniciamos el test.
○ speedtest-cli

Una vez lo iniciamos, empezará a realizar el test y cuando acabe nos dará un resultado
sobre la velocidad de descarga y subida de nuestro servidor.

Como podemos ver, obtenemos una muy buena velocidad para que las peticiones a este
sean estables y rápidas.

Configuración del dominio
Para realizar el proyecto de una forma más profesional, hemos decidido adquirir un dominio
llamado securemaps.es, usando esta opción podremos utilizar los servicios de la API y
página web sin tener que utilizar la IP de nuestro router.

A la hora de comprar el dominio, hemos optado por adquirirlo en afxsolutions.com, ya que
es una empresa local de Santa Coloma de Gramanet, en la que uno de los integrantes del
grupo trabajamos.

Una vez comprado el dominio, únicamente hemos tenido que redirigir la IP del dominio, a la
IP pública del router de la red en la que está alojada en servidor.
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Además, hemos añadido un subdominio llamado api.securemaps.es para utilizarlo como
acceso a la API que utilizará nuestra aplicación.

Para configurar esto, únicamente debemos de modificar las zonas DNS de nuestro dominio.
Este proceso puede ser distinto dependiendo del proveedor del dominio. En nuestro caso
con AFXSolutions, hemos realizado este proceso mediante cPanel. A continuación
mostramos una imagen del resultado final.

Una vez realizado esto, nos podremos dirigir a nuestro servidor mediante el dominio
securemaps.es o api.securemaps.es. Podemos realizar una comprobación haciendo “ping”
para comprobar que las peticiones se reciben correctamente.

Instalación de servicios

Base de datos

Como hemos comentado anteriormente, el gestor de base de datos que vamos a utilizar
será postgres. En nuestro servidor, podemos instalarlo utilizando el siguiente comando.
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Una vez instalado, podemos comprobarlo usando el siguiente comando.

Si se abre la consola de postgres, significa que se ha instalado correctamente. De todas
formas, podemos comprobar que el servicio esté activo usando: sudo service postgresql
status.

Servidor web

El siguiente paso será instalar Apache, el servidor web deseado para alojar nuestra página
web del proyecto. Para ello, usamos el siguiente comando.

Ahora, podemos comprobar el correcto funcionamiento del servidor web ingresando con la
url securemaps.es en cualquier navegador web, y se deberá de mostrar la página de inicio
de Apache.
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El siguiente paso será configurar HTTPS para que el acceso a la página web sea
encriptado, de echo, también utilizaremos este certificado HTTPS para encriptar la conexión
entre la API y la aplicación, de esta manera todos los datos que se envíen por el body o por
la URL estarán encriptados y seguros.

Para crear este certificado HTTPS, utilizaremos la entidad certificadora Let’s Encrypt, que
nos ofrece de forma libre y gratuita un certificado HTTPS totalmente seguro.

Para instalar este certificado en nuestro servidor, utilizaremos Certbot, un software que nos
automatizará la instalación y configuración del mismo. Vamos a realizar los siguientes
comandos.

● Instalamos certbot
○ sudo snap install --classic certbot

● Creamos un enlace simbólico necesario para certbot
○ sudo ln -s /snap/bin/certbot /usr/bin/certbot

● Iniciamos certbot
○ sudo certbot --apache

● Ahora seguimos todos los pasos hasta finalizar la instalación.

Podemos comprobar como en la carpeta /etc/apache2/sites-available, se han creado
diferentes archivos de configuración.

Copiamos el fichero 000-default.conf con el nombre de securemaps.es.conf

Ahora, volvemos a ejecutar el siguiente comando para crear un certificado para el dominio
securemaps.es, ya que anteriormente hemos creado el certificado para el subdominio
api.securemaps.es

● Creamos el certificado
○ sudo certbot -d securemaps.es
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● Seguimos los pasos para que cree este nuevo certificado.

Ahora, nos quedarán los siguientes archivos en /etc/apache2/sites-available.

Por último, vamos a editar los archivos 000-default.conf y securemaps.es.conf, para que
automáticamente cuando accedemos mediante el puerto 80, se nos redirija al puerto 443
(https) y tener una conexión segura y cifrada en cualquier caso.

Para ello, vamos a añadir las siguientes líneas en ambos ficheros.

000-default.conf
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securemaps.es.conf

Por último, reiniciamos el servicio de apache con el comando: sudo service apache2
restart.

Siguiendo todos los pasos anteriores hemos creado dos virtualhosts, securemaps.es y
api.securemaps.es. En ambos hemos creado certificados HTTPS con Let’s Encrypt, y
hemos redirigido las conexiones HTTP a HTTPS de forma automatica para que los datos
siempre se envien seguros y encriptados.

Para comprobar que toda esta configuración se ha realizado, podemos ingresar en cualquier
navegador y comprobar ambas url.

Api

El siguiente paso será instalar todos los servicios necesarios para poder ejecutar la API que,
posteriormente crearemos.
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Utilizaremos el lenguaje JavaScript, y su intérprete es NodeJs, por ello es necesario
instalarlo en el servidor. A su vez, instalaremos NPM, para poder instalar los recursos
necesarios para el correcto funcionamiento, ya que NPM lo hará todo mucho más fácil.

Lo siguiente será descargar la API del proyecto, que en el próximo apartado explicaremos el
código. Al estar subida a gitlab, podemos usar el comando “git clone” para clonar el
respositorio https://gitlab.com/jmseguraf01/securemaps_api.

Ahora, usamos el comando npm start para iniciar la API.

Si ponemos la URL api.securemaps.es:8444 en cualquier navegador nos debe de salir lo
siguiente.

Y efectivamente podemos comprobar cómo está funcionando. Sin embargo, de esta manera
no está utilizando el protocolo HTTPS y por lo tanto, todos los datos que envíe la aplicación
a la API mediante el body o la URL, podrían ser esnifados y leídos por terceros.

Para solucionar esto y utilizar el certificado HTTPS de Let’s Encrypt, generado
anteriormente, debemos agregar este trozo de código en nuestra API.
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Por último, para que funcione debemos de copiar los certificados en la carpeta ~/certs, que
por defecto están ubicados en /etc/letsencrypt/live/api.securemaps.es.

De nuevo, iniciamos la API y volvemos a acceder mediante un navegador web a la URL
https://api.securemaps.es:8444. v

Implementación de la API
Para satisfacer todas las necesidades del proyecto, hemos decidido crear una API propia
para así poder comunicar la aplicación con la base de datos mediante esta.

Como hemos comentado anteriormente, hemos decidido utilizar el lenguaje de
programación JavaScript para desarrollar la API, utilizando como motor NodeJs, que ya
hemos instalado en nuestro servidor.

Nuestra API contiene todas las funcionalidades de la aplicación, ya que es la que se
comunica con la base de datos de forma directa. Esto nos obliga a desarrollar un código
extenso y complejo, que a su vez debe estar bien estructurado para poder realizar
modificaciones y ampliaciones de forma sencilla.

A la hora de realizar el desarrollo, hemos decidido utilizar únicamente los métodos “GET” y
“POST”, aún sabiendo que hay más (PUT, PATCH, DELETE). Esta decisión la hemos
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tomado debido a que, buscando información en Internet e incluso contactando con
desarrolladores profesionales, muchas API's profesionales únicamente usan estos dos
métodos, ya que satisfacen las necesidades de todos los demás y estos últimos han
quedado en desuso.

POST
En nuestra API, únicamente utilizamos el método POST cuando enviamos datos desde la
aplicación Android hacia la API. Una vez recibido estos datos, nuestra API ejecuta una
operación en la base de datos y devuelve un código de ejecución a la aplicación. Este
código puede ser 200 si la operación se ha ejecutado con éxito o 400 si ha habido algún
error. Podemos ver un ejemplo a continuación.

En la imagen anterior podemos ver la operación “/updateUser” donde se actualizan los
datos del usuario en la base de datos. Esta operación recibe diferentes parámetros por el
body utilizando el método POST. Posteriormente estos parámetros se envían al método
update, situado en el archivo login, y es este el que realiza la operación directamente con la
base de datos. Podemos verlo a continuación.

Una vez realizada esta operación, devuelve la variable “result”, que es un número entero
que indica las filas que se han modificado en la base de datos.

Por último, en el código comprobamos que esta variable “result” sea mayor a uno, ya que
esto significa que se ha realizado algún cambio, y dependiendo de esto enviamos a la
aplicación un código de ejecución u otro.

De esta manera, utilizamos el método POST en nuestra API aplicándolo a diferentes
funciones, ya que únicamente hemos explicado a modo de ejemplo, la función de cambiar
los datos del usuario.
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GET
El otro método utilizado para obtener datos es el método GET. Este lo usamos para realizar
la operación contraria al método POST. Desde Android queremos obtener unos datos, y por
lo tanto hacemos una petición a la API para que esta se comunique con la base de datos y
nos envíe los datos solicitados. No obstante, en este caso también podemos enviar algún
parámetro concreto para realizar la consulta en la BBDD mediante una condición. Por
ejemplo, a continuación explicaremos el método GET utilizado para obtener todos los
reportes de una ciudad.

En este caso, realizamos una petición al fichero reporte y método getWithCiudad, que
vamos a ver, enviándole como variable el parámetro “ciudad” que cogemos de la llamada a
la API.

Podemos observar como la API realiza esta consulta a la base de datos, pidiendo todos los
reportes que tengan como ciudad la variable “ciudad”.

En este caso, la variable “ciudad” sería la condición para realizar la consulta a la base de
datos. Esta variable, se envía desde Android hacia la API y esta la recoge como
“req.query.ciudad”. Utilizando el método GET, estos parámetros se deben de enviar por la
URL y no por el body, por lo tanto la consulta vista desde la URL quedaría de la siguiente
manera: https://api.securemaps.es:8444/getReportesWithCiudad?ciudad=Barcelona.

Una vez la consulta se realiza, se devuelven los datos extraídos y estos se envían a Android
mediante un formato JSON, ya que este es el formato por defecto para coger los datos de
una API. Esto lo podemos ver en el siguiente código.

Ahora, la aplicación Android es la encargada de procesar estos datos. Como en este caso,
la consulta a la base de datos devuelve “any”, significa que puede devolver más de un valor,
por lo tanto debemos recoger la respuesta como un Array.
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Aún así, hay algunos casos en los que utilizamos GET, sin enviar datos de condición, pero
GET siempre devuelve datos a Android, por eso es el método que se usa, mayoritariamente
para realizar consultas con “select” en la base de datos.

Por otro lado, cabe destacar que en todos los métodos usados, ya sean GET o POST, se
llama a la función “restrict”. Esta función se encarga de comprobar que el usuario y
contraseña sean correctos. Para ello, desde la aplicación de Android se deben de enviar
estos datos en cada petición.

Una llamada al método restric.

A continuación podemos ver el código de la función restrict.

Esta función llama al fichero login método auth, que contiene el siguiente código.
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Aquí comprobamos si es usuario y contraseña existen en la base de datos, y devolvemos el
resultado a la función restrict. Esta función, comprueba si los datos devueltos no son nulos,
y si son así, deja seguir con la siguiente acción. En caso de ser nulos, significa que el login
es incorrecto, y por lo tanto, devuelve como código 401 (unauthorized) a la aplicación
Android.

La API requiere una conexión a la base de datos y, en nuestro caso, necesita un usuario y
contraseña de correo electrónico, que será desde el cual envía las notificaciones al usuario.

Todas estas credenciales deben de estar en un fichero a parte, ya que no se deben
introducir en el código por seguridad, a su vez tampoco se deben de subir a Git. Este
fichero, lo hemos declarado como .env, y en el código de la API cogemos su información de
la siguiente manera.

En este caso, estamos cogiendo la variable email y password del fichero .env, para
posteriormente usarlo al enviar los correos al usuario.

Durante todo este apartado hemos explicado de forma resumida cómo funciona la API. No
obstante, el desarrollo de la misma tiene mucho trabajo y se puede consultar el código de
forma más detallada desde el repositorio de gitlab.

Creación base de datos
Por último, pero no menos importante, vamos a explicar como esta estructurada y creada la
base de datos. Como hemos comentado anteriormente, como gestor de base de datos
usamos postgresql y realizamos todas las acciones sobre esta, en su propia terminal.

Para empezar, debemos de crear una base de datos, en nuestro caso la hemos llamado
“securemaps” y posteriormente debemos de crear un usuario que tenga todos los permisos
sobre esta base de datos.
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Para ello lo primero que debemos hacer es entrar en la consola de la base de datos, con el
usuario postgres, el usuario por defecto con permisos en la base de datos. Podemos usar el
siguiente comando.

● psql -h localhost -U postgresql

Una vez dentro, creamos la base de datos.
● create database securemaps;

Y ahora creamos un rol de usuario
● CREATE USER usuario WITH PASSWORD ‘password’;

Posteriormente, debemos asignarle todos los permisos sobre la base de datos a este
usuario.

● GRANT ALL PRIVILEGES ON DATABASE securemaps TO usuario;

Una vez el usuario tiene todo los permisos sobre la base de datos, podemos conectarnos
con ese usuario a esa base de datos y realizar todas las demás operaciones, como la
creación de tablas. Para conectarnos usamos el siguiente comando.

● psql -h loca.host -d securemaps -U usuario

Para crear las tablas, hemos decidido crear un fichero .sql y posteriormente importarlo. De
esta manera, todos los cambios que hagamos, referente a las tablas, los añadimos en ese
fichero y de esta manera, en caso de tener que volver a crear toda la estructura de nuevo
con importar el fichero es suficiente.

A continuación mostramos una captura del fichero, no obstante se puede encontrar en
nuestro repositorio de la API.
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Para importar este fichero, entramos en la base de datos y usamos el siguiente comando.
● \i nombre_fichero.sql

Podemos ver la estructura de la base de datos usando el comando \d.

En esta base de datos, hemos creado todas las tablas que necesitamos para realizar las
funcionalidades descritas anteriormente. En cada una de las tablas, hemos creado un
campo “id” secuencial, es decir, un contador que por cada registro suma +1. También es
necesario en algunas tablas, coger claves foráneas de otras tablas, como por ejemplo en la
tabla de “reporte”, cogemos la clave foránea del usuario en el campo “id_usuario”.

Por último, hemos añadido el método “ON DELETE CASCADE” en referencia al campo
“id_usuario” por cada tabla. Al añadir esto, permite que al eliminarse un usuario se eliminen
todos los registros de las demás tablas que hacen referencia a él.

Esto último es algo que no suelen hacer las bases de datos de aplicaciones famosas, ya
que realmente no eliminan datos, sino que los ocultan para que no se puedan ver. Sin
embargo, nosotros no hemos seguido esa pauta, ya que no lo consideramos ético y si el
usuario desea eliminar sus datos de la aplicación, está en su derecho de eliminarlos de
forma permanente de la base de datos.
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Página web
Hemos desarrollado una página web para el proyecto para dar más visibilidad a este. Esta
página web, únicamente contiene código en HTML y CSS muy sencillo, ya que el objetivo no
es crear una web potente y compleja, sino dar visibilidad a la aplicación, que realmente es el
trabajo complejo de este proyecto.

La página web, está alojada en el servidor web, y se puede acceder mediante HTTPS. Se
puede acceder a ella con la URL securemaps.es.

Pruebas

Funcionals
Durante el desarrollo de la aplicación, hemos realizado diferentes pruebas sobre todas las
funcionalidades de esta. Durante el desarrollo y de forma posterior a nivel de prueba, todas
las funcionalidades han sido comprobadas con éxito, tal como hemos planeado al inicio del
proyecto.

Aún así, al acabar toda la implementación y desarrollo de la aplicación, hemos probado a
realizar un test realizando todas las acciones que envuelven a las funcionalidades de la
misma, de nuevo con un resultado exitoso.

Usabilidad
Unas de nuestras pruebas sobre la aplicación, consiste en el test de Usabilidad. Tal como
indica su nombre, este test se hace para comprobar que tal usabilidad tiene la aplicación
enfocada a un usuario final.

Esta prueba nos va a permitir saber, de la forma más real posible, cual será la usabilidad de
la aplicación a la hora de sacarla al mercado y que los usuario empiecen a descargarla.
Cabe destacar que realizaremos el test con dos tipos de usuarios, ambos con diferente nivel
del uso de las tecnologias, a continuación los definimos.
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Usuario básico
Este usuario es un usuario con conocimientos de tecnología básicos, es decir, el usuario
más común y posiblemente el tipo de usuario con más volumen de uso de la aplicación.

A continuación, vamos a mostrar una tabla sobre los resultados esperados a la hora de
realizar este test a un usuario, los resultados finales y la conclusión.

Se puede ver el resultado del test desde esta hoja de cálculo.

Usuario avanzado
Este usuario es un usuario experto y avanzado con el uso de las tecnologías, perfectamente
puede ser un compañero Informatico o alguien que está acostumbrado a tratar día a día con
dispositivos tecnológicos.

A continuación se muestran unas capturas de pantalla del resultado del test, pero se puede
consultar de forma detallada desde esta hoja de cálculo.
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Lanzamiento
En referencia al lanzamiento de la aplicación, como explicaremos con más detalle
posteriormente, vamos a subirla a la Play Store. No obstante, nuestra aplicación puede
servir de base para muchas otras, ya que a modo resumido, se basa en marcar unos puntos
en el mapa y realizar X acciones con estos puntos.

De hecho, tiene tanta adaptabilidad que en un proyecto del ayuntamiento Badalona ya se ha
usado esta misma aplicación, tan solo unos días antes de realizar la entrega del proyecto.

El proyecto del ayuntamiento de Badalona consiste en buscar personas sin techo que viven
en la calle, esto lo hacen voluntarios durante toda una noche, y deben anotar en un folio las
calles y coordenadas donde se encuentran estas personas. Nuestro profesor, Daniel
Martinez ha sido voluntario en este proyecto y se le ocurrió presentar nuestra aplicación al
ayuntamiento que lo organiza. En el Ayuntamiento de Badalona, aceptaron usar nuestra
aplicación para marcar los lugares donde se encontraban estas personas para
posteriormente poder tener una lista fácil sobre ellos, así que creamos una base de datos
para que no interfiriera con los demás datos del desarrollo y les facilitamos el “apk” de la
aplicación.
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Finalmente, la noche en la que se llevó a cabo la búsqueda, se usó la aplicación y podemos
ver alguno de los comentarios que se hicieron en la tabla de “reportes”.

Play Store
La aplicación va a ser lanzada a la Play Store, ya que tenemos una licencia y la app puede
ser bastante visible en este centro de descargas.

Debido a los plazos que ofrece Google para revisar la aplicación y finalmente publicarla en
la Play Store, la aplicación todavía no estará disponible en esta plataforma, en la fecha de
entrega de este documento, no obstante tenemos esperanzas de que para el día de la
presentación si lo esté.

No obstante, una vez la aplicación sea aceptada por Google y esté subida completamente,
añadiremos el enlace en la página web del proyecto: securemaps.es.

Conclusiones

Al empezar el proyecto, nos pusimos el reto de realizar una aplicación profesional, con un
servidor administrado totalmente por nosotros, y a la vez crear una API, algo que nunca
habíamos hecho, con un lenguaje totalmente nuevo para nosotros (JavaScript).

Conforme avanzaba el proyecto, hemos ido viendo los resultados del esfuerzo y la
dedicación que le hemos dedicado, y finalmente como conclusión general, podemos afirmar
que todas las horas de trabajo y horas de búsqueda de información han merecido la pena,
ya que consideramos que nos ha quedado una aplicación lo más profesional posible.

Aún así, la aplicación se puede ampliar de forma infinita, añadiendo nuevas funcionalidades
e incluso mejorando las actuales, no obstante aún con poco tiempo de proyecto (2 meses)
consideramos que el resultado final ha sido muy bueno y hemos realizado un buen trabajo.
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Por último, cabe destacar la buena gestión del trabajo que hemos realizado entre los dos
integrantes del proyecto, trabajar de forma simultánea y continua nos ha permitido dividirnos
las tareas y poder realizarlas de forma rápida y óptima.
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