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Resum del projecte :

Nuestro trabajo trata sobre la institucion de una cooperativa dedicada a la
venta de productos via Internet. Dispondremos de dos equipos de tipo cliente
(Ubuntu Desktop) i un servidor (Ubuntu Server). También instalaremos un
emulador de router (packages-19.07/) para la conexion de los equipos entre si.
Hemos decidido que nuestra tienda se enfocara en la venta de componentes
electronicos (modulos RAM, periféricos,). Se establecera una web para
aumentar nuestra visibilidad mediante la herramienta Wordpress. Se
Implementaran servicios como pueden ser DHCP, DNS,... Estos son esenciales
por tal del correcto funcionamiento de la red. Afladido a todo esto, hemos
pensado en la incorporacién de medidas de seguridad extra de cara a posibles
pérdidas de datos. Algunas de estas son el cloud hosting, Paraules clau (entre
4i8):

Abstract :

Our work talk about the institution of a cooperative focused to the product
selling by Internet. We’ll have available two client machines (Ubuntu Client) and
one as a server (Ubuntu Server). We also install a modem emulator
(packages-19.07/) for the connection of the hardware between each other. We
decided that our shop will focus on the electronic components sell (RAM
modules, peripherals,). A web will be established in order to raise our visibility
by using the Wordpress tool. Services like DHCP, DNS we’ll be implemented.
Those are essential to the correct working of the net. Added to all this, we've
thought about the integration of security measures looking for the possibility of
losing data. Some of them are a cloud hosting,

Keywords (entre 4 i 8):
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1 Introduccio

Toda esta iniciativa surgio a raiz de la inconformidad en nuestros puestos de
trabajo. Todo y ser personal cualificado y trabajar de manera eficiente,
nuestros honorarios y condiciones no estaban en sintonia con esto. Un dia
expusimos nuestra disconformidad con nuestra situacion y decidimos que para
poder disfrutar de las mejores condiciones posibles, debiamos ser nuestros
propios jefes. Acordamos que tan pronto como tuviéramos la oportunidad de
instaurar una empresa en el sector tecnoldgico, la aprovechariamos.. Al
despertarnos con la noticia de que el portal web referencia en el ambito habia
tenido que desaparecer debido a incongruencia en su contabilidad, supimos
que era el momento idoneo para dejarlo todo y enfocarnos en nuestro
proyecto. Reunimos nuestros ahorros y nos detuvimos a sopesar el mejor
arquetipo de empresa a seguir, dado el grosor de esta y las condiciones
fiscales que requerimos. Una vez hecho esto, decidimos que lo mas sensato
era tratar de suplir la “vacante” en el mercado que habia surgido, aunque fuera
a pequena escala. Se esclarecid la infraestructura a establecer a fin de que
nuestros clientes puedan consultar toda la informacién pertinente a nuestra
web (direccion, productos). Para esto debiamos establecer un punto de control
donde gestionar tanto la web como los datos de nuestros clientes. Se arrendd
una oficina donde iria ubicado el servidor, y dos clientes de escritorio; uno para
realizar las gestiones de la red y el otro de acceso de los clientes para que
puedan consultar los productos disponibles, nuestra filosofia,...

Bien, una vez teniamos el espacio elegido y la idea visualizada, tocaba
establecer toda la red y los servicios necesarios para tener una red
interconectada y funcional. A fin de poder disponer de red requerimos de un
router, el cual ya incluia el servicio de DHCP y DNS pero por la naturaleza
virtual de los clientes, no nos permitia utilizar dichos servicios provenientes del
router. Optamos por configurar los servicios en el servidor Ademas de todo
esto, con el ademan de facilitar el trabajo de gestiéon y mantenimiento, se
incorporé el servicio SSH y NFS, con las ventajas que implica.

Una vez hecho esta configuracion a nivel interno, se procedié a configurar el
servicio HTTPS para depositar nuestra web. En un principio la
implementacion de HTTP bastaria si fuera una web como podria ser un
repositorio de imagenes pero dadas las caracteristicas de la web (presentando
una pasarela de pago), es necesario que se disponga de SSL.

1.1 Context

Se ha propuesto instaurar una cooperativa para la venta por Internet de productos
informaticos, debido a que los grandes referentes del sector han desaparecido
debido a causas abiertas en su contra por incongruencias en sus hojas de
contabilidad. Se observé una oportunidad para hacernos un hueco en un mercado
que como he explicado recientemente, se encontraba con una demanda incipiente
la cual queriamos aprovechar.
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1.2 Justificacio

Como se ha expuesto en el punto anterior, es el momento idéneo para
posicionarnos como una alternativa, desde un perfil “minorista”, a los gigantes
del sector de venta de componentes informaticos.

1.3 Objectius

1.3.1 Objectiu general

Se pretende edificar las bases para llegar a ser el proveedor a nivel comarcal de
articulos del sector de la electrénica e informatica

1.3.2 Objectius especifics

Una vez se disponga de la oficina operativa (equipos y red configurados), se
tratara de afianzar/fidelizar a nuestros primeros clientes mediante atencion
personalizada, servicio de atencién al cliente post-venta, instalacién de equipos,...
Una vez se obtenga un séquito de clientes, cabria la posibilidad de plantear la
expansion en una ubicacion estratégica, previamente estudiada.

1.4 Estratégia i planificacio del projecte

Retomando el punto explicado con anterioridad, se tiene muy presente que
mediante esas estrategias se busca la obtencién de un puesto en el mercado.

1.5 Metodologia de treball

La decisidén de trabajar siguiendo una metodologia agil se debe a la segmentacion
realizada del grueso del trabajo en pequefas partes con una realizacién prevista de
las mismas (Diagrama de Gantt). con la premisa de mantener un ritmo de trabajo
adecuado. Nuestra planificacion sera la siguiente:

Planificacion Dlagrama de Gantt


https://lucid.app/lucidchart/e0f299a2-541d-450c-a914-6a737036ba2b/edit
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1.6 Estudi econdmic i pressupostari

La contemplacién de todos los recargos es necesaria con tal de tener un presupuesto
fiel y honesto. Los gastos propios del alquiler del local deben afiadirse al mismo, mas
es un motivo de desembolso de capital mucho mayor que quizas el de las
herramientas para el montaje de los equipos, el cableado,.... Después de investigar un
poco, se ha resuelto la existencia de un espacio tipo oficina que por una mensualidad
de 400 expone un local de las dimensiones establecidas, incluyendo el consumo de
electricidad estimado

Para establecer la red requerida, los equipos nos reportaran un gasto indicado en el
Presupuesto aqui
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https://docs.google.com/spreadsheets/d/1oA4oprc64xc6lHO6itrQFXKh-jFkhzZPbo7aMRIae6w/edit#gid=0
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El cableado se conectara a los equipos mediante un falso techo el cual transportara la
bobina

Para la instalacion de todo el maquinario, se nos presenta la necesidad de adquirir
todo un seguido de herramientas. y ha decidido optar por un lote el cual incluye:

- Grimpadora

- Tester

- Destornilladores (estrella y plano)
- 10 conectores RJ45

Todo esto por 21,99€

El cableado sera una bobina de 50 m CAT 6 UTP (30€). En lo referente al plan de
conectividad, se ha resuelto que que requerimos de disfrutar de fibra, mediante el
proveedor MOVISTAR de 600 Mbits, servicio el cual comportara un recargo de
50€/mes.

2 Descripci6 del projecte

2.1 Analisi de requisits

Se debe realizar un estudio comparando el hardware para la LAN. Se han de
presentar los dos clientes, el servidor y el router en una red interna funcional. Se tiene
que haber hecho un presupuesto para el maquinario de cada una de las maquinas +
el propio médem. Un esquema de la oficina, donde se vean claramente todos los
equipos, el cableado,... La web debe incluir un seguido de 2 paginas:

- Una en referencia a nuestra empresa
- Una que permita consultar los articulos que se encuentran en stock

Debe estar configurada para permitir que los cliente, previamente registrados, puedan
solicitar los articulos

Ademas, debera funcionar segun HTTPS i HTTP/2, realizar el envio para el cambio de
las contrasefas de los usuarios, incluir una passarel-la de pago y realizar backups
automaticamente

2.1.1 Requisits funcionals

Toda la red debe funcionar; los clientes deben de poder acceder a Internet via el
modem (este debe incluir la configuracion pertinente para darles acceso a Internet). El
servidor debe de asignar a cada equipo su respectiva identificaciéon y nombre
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2.1.2 Requisits no funcionals

Nuestra web utilizara el protocolo HTTPS, dado que se trata de un espacio donde se
realizaran cobros por determinados articulos . El incorporar un SAl a nuestra red
aumentara su robustez de cara a subidas/bajadas de tension. Hemos escogido el
SPS-1600-SOHO+ dado que el consumo total de nuestra red (los elementos
esenciales) es de 766W y este modelo expone 960W, lo que nos brinda un margen
aproximado de 10’ para realizar |@s copias/guardados pertinentes.

Como medida para facilitar el uso de nuestra pagina, trataremos de presentar los
diferentes apartados de una manera intuitiva, teniendo en cuenta que en el caso de
que no se consiguiera acceder a uno en concreto, nos pondremos a disposicién del
cliente potencial para guiarle

2.2 Tecnologies

2.2.1 Comparativa de les tecnologies valorades

Nuestra red utilizara la distro Linux, derivada de Unix, dado que resolvemos que la
adquisicion de licencias Windows no es necesaria gracias a la familiarizacion que
tenemos con el program de cadigo libre

2.2.2 Tecnologies escollides

Hemos escogido las versiones 20.04 LTS para nuestro maquinario dado que son las
ultimas lanzadas e incorporan soluciones a errores presentes en versiones anteriores


https://www.salicru.com/sps-1600-soho-.html
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2.3 Estructura del projecte

Adjunto el planol de la red y como se encuentran interconectados los diferentes
equipos

Plandl Cooperativa Zulo



https://app.diagrams.net/#G1810Nqqn2hbU2MsbSrbbUjK8IzDFoo1Uh
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2.5 Definici6 de les funcionalitats

2.5.1 Funcionalitat 1

LAN: se tiene que disefiar una red local que incorpore los 2 clientes, el
servidor y el router, el cual tiene que garantizar acceso a los clientes a
Internet.

2.5.2 Funcionalitat 2

Servicios presentes en el servidor: se configuraran el DHCP asi como el
DNS, con la peculiaridad de que este servira como un DNS recursivo en si
mismo

2.5.3 Funcionalitat 3

Los clientes: podran acceder a un servicio NFS con tal de compartir
carpetas entre si. El dominio sera accesible tanto por HTTP como por
HTTPS, i los clientes tendran a su disposicion un servicio SSH mediante
las claves de cada uno

2.5.4 Funcionalitat 4

El sitio web: incluira una homepage donde se expondra la indole de la
empresa, otra donde los usuarios puedan consultar los articulos
disponibles/en stock. Ambas seran publicas. El registro de los usuarios
mediante correo electrénico estara habilitado. Se automatizara la
realizacion de las copias de seguridad y presentara una passarel-la de

pago
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3 Altres capitols

Seleccion productos

1) ¢Por qué se han elegido los productos seleccionados en el presupuesto ?

Todo esta estudiado y seleccionado meticulosamente para cubrir con las
necesidades de la empresa y pensando en futuras ampliaciones.

All have been studied and choosed meticulously to cover
the needs of the company and having in mind future
expansions

2) Esquema grafic de la xarxa LAN ( hecho por diagrams.net ) :

P:Router 192.168.123.1

Cable Fibra optica

Cable Ethernet Cat 6
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¢Por qué se ha elegido Ubuntu? ;Por qué esta version?

La distribucion es Ubuntu por la sencilla razén de que es un sistema operativo de codigo
abierto y gratuito, es altamente personalizable y tiene un Centro de Software lleno de
aplicaciones.

Se utilizara la ultima version para no toparnos con errores de compatibilidad o versiones y asi
agilizar el trabajo.

Cuentas de usuario creadas:

- CLIENTS — USER-A
USER-B

AMBOS CON CONTRASENA FUERTE — p$b@978789

Configurado para que ambos soliciten la contrasena cada vez que se quieran iniciar
sesioén para mayor seguridad.

sunombre: USER-B (]

Elnombre de suequipo:  userb-VirtualBox (]

El nombre que utiliza al comunicarse con otros equipos.

Elija un nombre de usuario: | user-b (]
Elija una contrasena:  990000000® Contraseiia fuerte
Confirme su contrasena: ..........| (]

Iniciar sesién automaticamente

. 0 solicitar mi contrasefa para iniciar sesién

Cambiar la ip del router mediante el servicio “ LEDE “

Se ha conectado via web desde la maquina cliente a introduciendo en el navegador la ip del
router ( 192.168.1.1)

¢ Como es posible ?
En una de las maquinas Cliente, en este caso la maquina A se le configura la ip siguiente a la
del router ( 192.168.1.2 ) para que esten en la misma red y asi poder acceder el servicio LEDE

escribiendo la ip del router en el navegador

Como se utilizan clientes con interfaz grafica, se configuraran las IPs mas facilmente entrando
en la configuracién dando clicks.
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DESACTIVACION DE LOS SERVICIOS DHCP Y DNS DEL
ROUTER

1) Una vez configurada la ip en el desktop, accedemos al navegador e introducimos la ip
del router.
— Como no hay un password predefinido se utilizara “root”

No password set!

There is no password set on this router. Please configure a root password to protect the web interface.

Authorization Required

Please enter your username and password.

Usemame root

Password

2) Una vez dentro seleccionamos la opcién SYSTEM / STARTUP

OpenWrt

Startup

Initscripts

‘fou can enable or disable ing
Warning: If you disable ess

Start priority
00
3) Aparecera una nueva pagina con todos los servicios, estaran todos enabled,

buscamos los servicios en concreto que son el DNSMAsQ y ODHCPD e las
desactivamos.

19 dnsmasq [ Disabled ][ Start H Restart l[

35 odhcpd [ Disabled H Start " Restart

10
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Una vez desactivados los servicios de DNS Y DHCP, se procedera a
cambiar la IP del router.

- Para cambiar la IP del router iremos a NETWORK /INTERFACES

© £ 192.168.1.1/cgi-bin/luci/adr

this router. i

1) Nos redirigira a una pagina en la cual nos apareceran las interfaces del router, a
nosotros nos interesa la LAN.

Protocol: Siatic address
Uptime: Oh 15m 39s

LAN MAC: 08:00:27:A1:97:3C
& (2 RX: 500.28 KB (10785 Pkis.) Restart Stop
“brlan TX: 30.07 MB (15230 Pkts.)

IPv4: 192 168.1.1/24
IPv6: fd40:c385:081c::1/60

2) A partir de aqui seleccionamos la opcion Edit y aparecera un recuadro donde esta la IP
predefinida del router, Cambiamos los valores a 192.168.123.1 y seleccionamos
APPLY

IPv4 address 192.168.123.1

IPv4 netmask 255.255.255.0 v

& Applying configuration changes... 68s

nota*: cuando cambies la IP del router, recuerda cambiar la ip de la maquina la cual usas el
servicio web, esto quiere decir que configures la IP en la misma red que el router

11
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DHCP Dynamic Host Configuration Protocol

The DHCP service it's a net service that grant the net configuration for the devices.
Manual assignment of the server ip

To do this we used the Netplan tool

Netplan it's an entity to easily configure the nets of a Linux system. Simply we have to
create a YAML description of the interfaces of the required nets and for what purpose.
Since this description, Netplan will generate all the configuration needed for the tool of
the chosen renderization

DHCP — DYNAMIC HOST CONFIGURATION
PROTOCOL.

El Servidor DHCP, de sus siglas en inglés Dynamic Host configuration Protocol, es un
servidor de Red el cual permite una asignacion automatica de direcciones IP, gateways
predeterminadas, asi como otros parametros de red que necesiten los clientes.

ASIGNACION MANUAL DE LA IP DEL SERVIDOR.
Para la asignacién manual de la ip del servidor se utilizé la herramienta “NETPLAN”,

Netplan es una utilidad para configurar facilmente redes en un sistema Linux. Simplemente crea
una descripcion YAML de las interfaces de red requeridas y para qué debe configurarse cada una.
A partir de esta descripcion, Netplan generara toda la configuracién necesaria para la herramienta
de renderizacidn elegida.

Comandos

sudo nano Para editar la configuracion:
/etc/netplan/00-installer-config.yaml

sudo netplan apply Para aplicar la configuracion

12
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INSTAL-LACIO

1) Para evitar cualquier tipo de problema actualiza el sistema.
- sudo apt-get update

2) El paso previo a la configuraci6 del servidor DHCP es indicar en qué interfaz de red
quieres que escuche las peticiones DHCP. Por eso se ha de editar uno de los
ficheros de configuracion del servicio DHCP. en nuestro caso utilizaremos el editor
de texto por defecto “nano”

3) Esen elfichero de configuracién Zetc/default/isc-dhcp-server donde se debe
afadir el nombre de nuestra interfaz de red donde queremos que el servicio DHCP
escuche, En nuestro caso escribiremos— INTERFACES="enp0s3”

- sudo nano /etc/default/isc-dhcp-server
IMTERFACES="Enp0s3"

4) Parainstalar el servicio DHCP se utiliza el siguiente comando:

- sudo apt-get install isc-dhcp-server

5) Configuracién del DHCP MANUAL
— El archivo de configuracién esta en la siguiente ruta: /etc/dhcpd.conf

Para evitar posibles sustos copiaremos el archivo por defecto ( dhcpd.conf) con la extension
de .backup, .manual, .automatico...

- nota*: Ten en cuenta que el servicio DHCP funciona con el archivo por defecto (
dhcp.conf) asi que si estas trabajando en alguna copia, recuerda copiar el contenido al
archivo por defecto para que el servicio funcione correctamente.

Buscamos la ruta del archivo de configuracion y la abrimos con:

(1) sudo nano /etc/dhcp/dhcpd.conf.manual

13
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Completamos la configuracion:

de la subred

6) Una vez esté hecha la configuracion, reiniciamos, comenzamos el servicio y miramos el
estado del servicio del DHCP.

(1) 'sudo service isc-dhcp-server restart
(2) \sudo service isc-dhcp-server start
(3) 'sudo service isc-dhcp-server status

Si al ejecutar el ultimo comando sale *Active ( running ) todo esta bien, por lo contrario deberas
revisar el archivo de configuracion.

e
108

active (running)

14
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DNS — DOMAIN NAME SYSTEM.

DNS es el acronimo para “Domain Name System” (sistema de nombre de
dominio). DNS es un servicio que habilita un enlace entre nombres de dominio
y direcciones IP con la que estan asociados. Méas conocido como traductor de
nombres.

BINDO és el servidor de DNS mas utilizado a Internet, especialmente en sistemas Unix.

Antes de nada, actualizar los repositorios del sistema:
- sudo apt-get update.

INSTALACION

1) Instalar el servicio DNS BIND con el paquete de documentacion i utils.
- sudo apt-get install bind9 bind9-doc dnsutils

2) Elfichero de configuracién del demonio named se encuentra en la ruta -
- etc/bind/named.conf

Para evitar posibles sustos copiaremos el archivo por defecto ( named.conf) con la extension
de .backup...eftc.

3) Una vez esté todo instalado, con sus respectivas copias de seguridad, pasamos a
configurar el DNS.

SERVIDOR MASTER

Un servidor DNS maestro o primario contiene en su sistema de ficheros local los ficheros de
zona para los que es un servidor DNS autoritario. A un servidor maestro se le puede pedir,
por parte de un servidor esclavo, que transfiera sus ficheros de zona, y no a la inversa.

Utilizaremos antes que nada un dominio ficticio llamado “zulo.cat”, todos los equipos de la red
han de pertenecer a tal dominio que solo funcionara en nuestra red interna y no a internet

El nombre completo de los Pcs terminara con “.zulo.cat” por ejemplo “public.zulo.cat”...

15
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Como se configura ?

El primer paso es activar el modo caché en la ruta /etc/bind/named.conf.options
se activara escribiendo los siguientes parametros:

()
L-_..

El segundo paso es afiadir al archivo named.conf.local la especificaciéon de master para el
dominio
Para esto ejecutamos el siguiente comando:

- sudo nano /etc/bind/named.conf.local

Una vez abierto el fichero, introducimos la siguiente configuracion :
zone: dominio ficticio
type: master

allow query: la red interna
file : archivos que especifican la asociacion entre nombres y direcciones IP de la red interna

zone "

.zulo.net'; #¢ fichero con los

ddr.arpa’ §
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RESOLUCIO DIRECTA

La resoluciéon DNS directa consiste en "traducir” una direccién (por ejemplo,
"www.google.es") a su direccién IP asociada (en este caso, 209.85.135.99).

En la ruta del archivo “db.zulo.cat” se configuraran los parametros de la resolucion directa
que son los siguientes:

RUTA — /etc/bind/db.zulo.cat

FTTL 1

@ IN S0A ubuntu:

RESOLUCION INVERSA
La resolucién DNS inversa consiste en "traducir" una direccién IP (por ejemplo,
"209.85.135.99") a su nombre asociado (en este caso, www.google.es).

En la ruta del archivo “db.192.168.123” se configuraran los parametros de la resolucién
inversa qué son los siguientes:

RUTA — /etc/bind/db.192.168.123

e
108

i BIND rewe data fle for 1

T =]

|u_T%L 1 dia

qUlps
IN FTR ubuntucC
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NFS — NETWORK FILE SYSTEM.

Network File System (sistema de archivos de red), o NFS, es un protocolo de nivel de
aplicacion, segun el Modelo OSI. Es utilizado para sistemas de archivos distribuidos en un
entorno de red de computadoras del area local. Posibilita que distintos sistemas
conectados a una misma red accedan a ficheros remotos como si se tratara de locales.

INSTALACION:

- Para poder utilizar este servicio se ha de ejecutar los siguientes comandos en
el servidor y cliente.

servidor— sudo apt install nfs-kernel-server -y
cliente — sudo apt install nfs-common -y

También hay que confirmar que el UID del cliente se encuentra en la lista de UIDs
reconocidos al servidor
CONFIGURACION:
- Al archivo “/etc/exports” del servidor configuraremos las carpetas que
queremos compartir y los permisos.

en este caso:

para el despacho — opt/documentsDespatx ( lectura y escritura )
cara al publico — opt/documentsPublic ( solo lectura )

( carpetas previamente creadas )

nota: darle permisos a others a las carpetas que compartes ( chmod o+w
carpetaacompartir )

S home, shespatx 192.168. 1 rw,no_subtree_check)

home A User, ; 192.168.123. 222 (no_subtree_check)

También se ha configurado que los clientes cada vez que se finalice el proceso de boot,
se ejecute automaticamente el mount de las carpeta compartidas.

archivos de configuracion editados:

/etc/bash.bashrc
/etc/fstab
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SERVIDOR WEB— HTTP - HTTPS

También conocido como Web Service, es una colaboracién entre protocolos y
estandares que sirven para intercambiar datos entre aplicaciones.

HTTP — Es el protocolo de transferencia de hipertexto mas comtinmente usado para el
cambio de informacioén a la World Wide Web o www

HTTPs — Es el protocolo de transferencia con SSL que sirve para establecer una
comunicacion web segura entre un navegador web ( cliente ) y un servidor web.

INSTALACION :
Para que el servicio web funciona, se ha instalado lo siguiente:

APACHE2 '}
— sudo apt install apache2

después de instalar el apache vamos a la ruta de var/www/html/ y creamos dos carpetas en
las cuales alojaremos una landing page

Como tenemos alojado un wordpress en la ruta /var/www/html, moveremos todos los
archivos de wordpress a una carpeta llamada “/shop”

esto debido a que escribiremos a mano cédigo HTML y CSS para crear nuestra pdgina de inicio
— LANDING PAGE

NS B 'SUMERGETEEN LA TECNOLOGIA S S

CON NUESTRA GAMA DE PRODUCTOS

AjSABERMAS |

-

o
=
L =

UL A |
EEREERENE LICIL)

ALl '1
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Pasos Obligatorios —

Afadir pardmetro www en la resolucién directa “ www IN CNAME zulo.net “
Afiadir pardmetro 111 en la resolucién inversa “ IN PTR www.zulo.net “

intento de subir la landing page en el directorio /var/www/html/landing

Afadir certificado autofirmado — “SSL”

1) make-ssl-cert generate-default-snakeoil --force-overwrite

2) aZenmod ssl

3) sed -i 's/<VirtualHost \*:80>/<VirtualHost \*:443>\n\tSSLEngine
On\n\tSSLCertificateFile
\/etc\/ssl\/certs\/ssl-cert-snakeoil.pem\n\tSSLCertificateKeyFile
\/etc\/ssl\/private\/ssl-cert-snakeoil.key/'
/etc/apache2/sites-enabled/000-default.confsystemctl restart
apachelexitip -c a

Lo que hacen esta serie de comandos es generar un certificado y autoafirmarse.

Se planted afiadir SSL con let 's encrypt y alojar la pdgina web en un hosting gratuito.
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SERVIDOR SSH —

Secure Shell, es una herramienta que permite realizar conexiones seguras entre equipos
unidos mediante una red insegura, su objetivo es establecer conexiones remotas que
permiten la transmision segura de cualquier tipo de dats

INSTALACION :
OpenSSH

Servidor — sudo apt-get install openssh-server
Clientes — sudo apt-get install openssh-client

Antes que nada creamos una copia de seguridad y le cambias los permisos por si acaso.

e sudo cp /etc/ssh/sshd_config /etc/ssh/sshd_config.backup
e sudo chmod a-w /etc/ssh/sshd_config.backup

CONFIGURACION:

Para configurar el servicio “SSH” accederemos a /etc/ssh/sshd_config

mple.com
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Auto login con entorno de escritorio Gnome Classic

Para su instalacion en la linea de comandos hay que ejecutar:

— sudo apt update / upgrade
— sudo apt install gnome-shell-extensions

Para activarlo de manera permanente se debe iniciar sesién seleccionando el
entorno CLASICO y una vez iniciado sesién hay que activar la opcién de inicio

automatico.

Y en la configuracioén del usuario activar la opcién de inicio automatico.
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SUITE DE FACTURACION Y NOMINAS.
En la maquina del despacho se decidié instalar una suite de nébminas y facturacion.

La instalacion de apps se llevo a cabo mediante — “Flatpak” que es la instalacion de
aplicaciones como usuario sin privilegios.

Es un nuevo formato de paquete para distribuir aplicaciones en GNU/Linux

Instalar una aplicacion Flatpak manualmente en el sistema es tan sencillo como ejecutar el comando
flatpak install indicando la URL de su referencia . flatpakref.

— sudo apt install flatpak
Para la instalacion de apps:

— flatpak install --user path

Para la instalacion las apps de facturacion y ndminas se han instalado las siguientes apps:
nota*= Todas las apps que se pueden instalar se pueden encontrar en Flathub.org
APPS:

HomeBank: Es un software gratuito que nos ayudara a administrar la contabilidad, es facil de usar y
puedes analizar finanzas a detalle utilizando filtrado y gréaficos.

Pebbles: Una calculadora avanzada que te ayuda con céalculos matematicos.

GnuCash: Disefiado para controlar acciones, ingresos y gastos, es muy rapido e intuitivo, se basa
en registros contables profesionales para garantizar libros equilibrados e informes precisos.
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BACKUP AUTOMATIZADO A LA NUBE

Para las copias de seguridad se ha utilizado la aplicacion *“grive” para Linux que permite la
conexion con Google Drive para sincronizar archivos.

El procedimiento que se ha seguido es:
1) Andadir un repositorio donde se encuentra la herramienta.
2) Actualizar el sistema.
3) Instalar el “grive”

Después de estos pasos se creé una carpeta que sera la que sincronice con una cuenta de Google
Drive, en nuestro caso la carpeta se le asigno “Backup”.

dentro de la carpeta “Backup” ejecutamos sudo grive -a para subir los archivos manualmente y
sincronizar la carpeta con una cuenta de google drive.

Ahora si queremos que la sincronizacion se haga a una hora especifica creamos un cron con ese
fin,

En nuestro caso el backup se hara todos los dias a las 2am.

0002 * * * cd “$HOME- /Backup && grive > /tmp/GRIVE_LOG

Sincronizar con Google Drive con deteccion de cambios

Para un Backup incremental, si se quiere que se detecten los cambios en la carpeta local:
Se instala un programa llamado “inotify-tools”

Se crea un script con los siguientes parametros

:~$ cat scriptnotify.sh
#!/bin/bash

# RUTA DEL PROGRAMA GRIVE
GRIVE_COMMAND WITH_PATH=/usr/bin/grive

# RUTA DE LA CARPETA A SINCRONIZAR
GDRIVE_PATH=~/Backup

# TIMEOUT EN SEGUNDOS PARA SINCORNIZACIOMES PERIODICAS
TIMEOUT=300

while true

do inotifywailt -t STIMEOUT -e modify -e move -e create -e delete -r SGDRIVE_PATH
cd SGDRIVE_PATH && SGRIVE_COMMAND _WITH_PATH

done
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También hay que crear un script automatico que copie todos las carpetas e servicios mas
importantes que queremos salvaguardar:

B scripbackup.s
#! /binfbash

# COPIA RECURSIVA DEL SERVICIO DHCP
sudo cp -r [etc/dhcp/ ~/Backup

# COPIA RECURSIVA DEL SERVICIO DNS
sudo cp -r fetc/bind/ ~/Backup

# COPIA RECURSIVA SOLAMENTE DE LOS ARCHIVOS DE LAS CARPETAS COMPARTIDAS NF
s
sudo cp -r opt/ ~/Backup

# COPIA RECURSIVA DE LOS ARCHIVOS DEL SERVICIO WEB LANDING Y WORDPRESS
sudo cp -r [var/www/ ~/Backup

Una vez hecho todo esto se le dio permisos de gjecucion con chmod +x ruta.sh

Y finalmente se pone a ejecutar el arranque de la maquina con crontab

Se ejecutara el primer script de copia en local el dia 30 de todos los meses y se ejecutara la
sincronizacién el mismo dia que la copia.
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4 Conclusions
4.1 Conclusions generals del projecte

Una vez finalizado el proyecto, algunas observaciones a realizar seria el aprendizaje a
la hora desglosar un proyecto en pequefios segmentos a fin de no aturullarse.
Realizar un informe detallado de cada una de las partes y implementar los servicios de
una manera correcta elaborando una red perfectamente funcional.

Creemos que ha sido una buena toma de contacto con lo que es tener que construir
un trabajo de manera independiente. Investigar soluciones a los problemas con los
que hemos ido topando y en definitiva, superar los obstaculos a fin de entregarlo
completo y correcto

4.2 Consecucio dels objectius

La red que representa si se llevara a cabo este proyecto creemos que asumiria los
objetivos establecidos en un principio. Al fin y al cabo , se dispondria de una red local
funcional y nuestra web se encontraria bajo el protocolo HTTP y con seguridad extra
gracias al SAl de la red, reduciendo asi las posibilidades de la denegacion del acceso
a la web durante un rato prolongado y la parada de nuestra LAN

4.3 Valoracié de la metodologia i planificacio
Creo que la planificacion inicial ha ido segun lo esperado; previmos la resolucion de

las partes del proyecto con cierta antelacion a las fechas de entrega de las mismas a
fin de poder avanzar con las siguientes

4.4 Visio de futur

Les linies de treball futur que no s’han pogut explorar en aquest projecte i han quedat
pendents, aixi com quina idea es té per a donar continuitat al projecte (si s’escau).

26



Zulo Coop.
Bryan Franco
Khosrov Khosrovyan

5. Glossari

Definicié dels termes i acronims més rellevants utilitzats dins la Memoria.
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6. Webgrafia
Llista numerada de les referéncies bibliografiques utilitzades dins la memoria. A cada
lloc on s'utilitzi una referencia dins el text, cal indicar-la citant el numero de la
referencia, per exemple: [7].
Es molt important incloure totes les referéncies utilitzades i citar-les apropiadament,

és a dir, incloent-hi tota la informacié necessaria per identificar la referencia. La
informacié minima que cal incloure segons el tipus de referéncia és:

e Ubuntu 20.04.02 LTS

e Salicru

e LucidChart

e Stack Overflow

o Xataka

e DHCP - Teoria

e DHCP - Practica

e DNS - Teori

e DNS - Pricti

o Web - Teori

e Web - Practica

e SSH - Teoria

e SSH - Practica

e NFS - Problema

e |OC - Muntatge i manteniment d'equips
e |OC - Implantacid de sistemes operatius
e SSH - Keys

e Presupuesto

e Incremento de Particiones en VBox

e https://itsoftware.com.co/content/subir-backups-ubuntu-google-drive/
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https://docs.google.com/document/d/19Z3WkXTVXNXjqHQuqtxWJTjMRMHRFiJGQK-9dTccwWI/edit?usp=sharing
https://docs.google.com/document/d/1Dvq95vll_JNwvWNZ1S45U5i38TIrvwQfP6u7M0y2Z38/edit?usp=sharing
https://docs.google.com/document/d/1mIWTCQjPjTXAJgU2H9CWXYtCrg6LzyOj-bWVhLZdfVg/edit?usp=sharing
https://www.linuxquestions.org/questions/linux-newbie-8/nfs-mount-not-working-779944/
https://ioc.xtec.cat/materials/FP/Materials/2201_SMX/SMX_2201_M01/web/html/WebContent/u1/a2/continguts.html
http://ioc.xtec.cat/materials/FP/Materials/225x_ASD/ASD_225x_M01/web/html/WebContent/u9/a1/continguts.html
https://www.digitalocean.com/community/tutorials/how-to-set-up-ssh-keys-on-ubuntu-20-04
https://docs.google.com/spreadsheets/d/1oA4oprc64xc6lHO6itrQFXKh-jFkhzZPbo7aMRIae6w/edit?usp=sharinghttps://docs.google.com/spreadsheets/d/1oA4oprc64xc6lHO6itrQFXKh-jFkhzZPbo7aMRIae6w/edit?usp=sharinghttps://docs.google.com/spreadsheets/d/1oA4oprc64xc6lHO6itrQFXKh-jFkhzZPbo7aMRIae6w/edit?usp=sharinghttps://docs.google.com/spreadsheets/d/1oA4oprc64xc6lHO6itrQFXKh-jFkhzZPbo7aMRIae6w/edit?usp=sharinhttps://docs.google.com/spreadsheets/d/1oA4oprc64xc6lHO6itrQFXKh-jFkhzZPbo7aMRIae6w/edit?usp=sharingg
https://www.google.com/amp/s/www.nociones.de/incrementar-el-tamano-de-disco-en-virtualbox/%3famp
https://docs.google.com/spreadsheets/d/1oA4oprc64xc6lHO6itrQFXKh-jFkhzZPbo7aMRIae6w/edit?usp=sharinghttps://docs.google.com/spreadsheets/d/1oA4oprc64xc6lHO6itrQFXKh-jFkhzZPbo7aMRIae6w/edit?usp=sharinghttps://docs.google.com/spreadsheets/d/1oA4oprc64xc6lHO6itrQFXKh-jFkhzZPbo7aMRIae6w/edit?usp=sharinghttps://docs.google.com/spreadsheets/d/1oA4oprc64xc6lHO6itrQFXKh-jFkhzZPbo7aMRIae6w/edit?usp=sharinhttps://docs.google.com/spreadsheets/d/1oA4oprc64xc6lHO6itrQFXKh-jFkhzZPbo7aMRIae6w/edit?usp=sharingg
https://itsoftware.com.co/content/subir-backups-ubuntu-google-drive/
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