Automatitzacié d’Ansible de serveis amb dockers | Dylan Zafra

%&iﬁ Institut Puig Castellar

Santa Coloma de Gramenet

Automatitzacio amb Ansible de serveis amb
dockers

Projecte de desenvolupament

CFGS Administracioé de Sistemes Informatics i Xarxes

Dylan Zafra Robledo
ASIX2B



Automatitzacié d’Ansible de serveis amb dockers | Dylan Zafra

[Llicéncies alternatives, cal triar alguna de les segients]

A) Creative Commons:

Aquesta obra esta subjecta a una llicencia de
Reconeixement-NoComercial-SenseObraDerivada 3.0 Espanya de Creative Commons

Aquesta obra esta subjecta a una llicéncia de
Reconeixement-NoComercial-Compartirlgual 3.0 Espanya de Creative Commons

Aquesta obra esta subjecta a una llicéncia de
Reconeixement-NoComercial 3.0 Espanya de Creative Commons

Aquesta obra esta subjecta a una llicéncia de
Reconeixement-SenseObraDerivada 3.0 Espanya de Creative Commons

Aquesta obra esta subjecta a una llicéncia de
Reconeixement-Compartirlgual 3.0 Espanya de Creative Commons

Aquesta obra esta subjecta a una llicéncia de
Reconeixement 3.0 Espanya de Creative Commons

B) GNU Free Documentation License (GNU FDL)
Copyright © ANY EL-TEU-NOM.

Permission is granted to copy, distribute and/or modify this document under the terms of
the GNU Free Documentation License, Version 1.3 or any later version published by the
Free Software Foundation; with no Invariant Sections, no Front-Cover Texts, and no
Back-Cover Texts.

A copy of the license is included in the section entitled "GNU Free Documentation License".

C) Copyright

© (l'autor/a)

Reservats tots els drets. Esta prohibit la reproduccié total o parcial d'aquesta obra per
qualsevol mitja o procediment, compresos la impressio, la reprografia, el microfilm, el
tractament informatic o qualsevol altre sistema, aixi com la distribucid d'exemplars
mitjangant lloguer i préstec, sense |'autoritzacio escrita de I'autor o dels limits que autoritzi
la Llei de Propietat Intel-lectual.


http://creativecommons.org/licenses/by-nc-nd/3.0/es/
http://creativecommons.org/licenses/by-nc-sa/3.0/es/
http://creativecommons.org/licenses/by-nc/3.0/es/
http://creativecommons.org/licenses/by-nd/3.0/es/
http://creativecommons.org/licenses/by-sa/3.0/es/
http://creativecommons.org/licenses/by/3.0/es/

Automatitzacié d’Ansible de serveis amb dockers | Dylan Zafra

Resum del projecte (maxim 250 paraules):

Tematica del projecte

Aquest projecte es basa en la gestié automatitzada de serveis en contenidors
mitjangant Ansible i Docker. L'objectiu és crear diverses maquetes amb
diferents serveis, provocar fallades intencionades i restaurar-los
automaticament amb Ansible.

Objectiu del projecte

L'objectiu principal és desenvolupar un entorn d'infraestructura com a codi
(laC) que permeti desplegar, gestionar i recuperar serveis en contenidors de
manera eficient i automatitzada. A més, es busca integrar aquesta
infraestructura en un entorn de nuvol per assegurar escalabilitat i alta
disponibilitat.

Metodologia seguida per a aconseguir I’objectiu

Primer, es definiran els serveis i es desplegaran utilitzant Docker en diferents
contenidors. A continuacio, es configurara Ansible per gestionar aquests
serveis, definir rols i playbooks per automatitzar el seu desplegament i
recuperacié. Es provaran escenaris de fallada controlada i es validara que
Ansible sigui capag de restaurar els serveis automaticament. Finalment, es
traslladara aquesta infraestructura a un proveidor de nuvol per garantir la seva
disponibilitat.

Resum de les conclusions

Aquest projecte demostrara com Ansible i Docker poden treballar
conjuntament per gestionar serveis de manera eficient. La implementacio en el
navol permetra una major resiliencia, automatitzacié i optimitzacio dels
recursos.

Paraules clau (entre 4 i 8):
Ansible, automatitzacio, serveis, dockers, fallada

Abstract (in English, 250 words or less):

Project Theme

This project focuses on the automated management of containerized services
using Ansible and Docker. The goal is to create multiple mock environments
with different services, intentionally cause failures, and restore them
automatically using Ansible.

Project Objective

The main objective is to develop an Infrastructure as Code (IaC) environment
that allows for efficient deployment, management, and recovery of containerized
services in an automated way. Additionally, the project aims to integrate this
infrastructure into a cloud environment to ensure scalability and high availability.

Methodology to Achieve the Objective
First, the services will be defined and deployed using Docker in different
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containers. Then, Ansible will be configured to manage these services, defining
roles and playbooks to automate deployment and recovery. Controlled failure
scenarios will be tested to validate Ansible’s ability to restore services
automatically. Finally, this infrastructure will be migrated to a cloud provider to
ensure its availability.

Summary of Conclusions

This project will demonstrate how Ansible and Docker can work together to
efficiently manage services. The implementation in the cloud will enable greater
resilience, automation, and resource optimization.

Keywords (entre 4 i 8):
Ansible, automatization, services, dockers, errors
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1 Introduccid

Descripcié general del projecte
Aquest projecte té com a finalitat desplegar una infraestructura automatitzada per gestionar
serveis contenitzats mitjangant Ansible i Docker. L'objectiu és crear un entorn on diversos
serveis s'executin dins de contenidors i sotmetre'ls a fallades intencionades per avaluar la

capacitat d’Ansible de restaurar-los automaticament. A més, tot aquest sistema es desplegara
en el navol per garantir escalabilitat i alta disponibilitat.

Objectius principals
Aquest projecte busca:
e Automatitzar la gestid i el desplegament de serveis contenitzats.
e Simular fallades per validar la resiliencia del sistema.
e Implementar mecanismes de recuperacio automatica amb Ansible.

e Migrar la infraestructura al navol per reforgar-ne la robustesa.

Metodologia
Per assolir aquests objectius, es seguira el procés seglient:

e Definicié dels serveis — Es determinaran quins serveis sén necessaris i es
desplegaran en contenidors Docker.

e Configuracié d'Ansible — Es desenvoluparan rols i playbooks per gestionar-los
eficientment.

e Simulacio de fallades — Es provocaran errors controlats per analitzar el temps i
I'eficacia de la seva recuperacio.

e Desplegament al nivol — Es garantira que la infraestructura sigui optima per operar
en un proveidor de nuvol.

1.1 Context

L'automatitzacio i la contenitzacié s’han convertit en elements clau dins del sector de la
informatica i 'administracié de sistemes. Cada cop més empreses recorren a Docker per
desplegar aplicacions de manera eficient i escalable, mentre que eines com Ansible
faciliten la gestio i automatitzacio de la configuracié d’infraestructures de forma agil i fiable.

Tot i aixd, molts professionals que volen especialitzar-se en aquest ambit es troben amb
una dificultat: adquirir experiéncia practica en la implementacié d’aquestes tecnologies en
entorns reals. D’aqui neix aquest projecte, que busca proporcionar un escenari practic i
controlat per treballar amb Ansible i Docker, reproduint situacions habituals en el mén
laboral, com el desplegament de serveis, la gestié d’errors i la recuperacié automatica.
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1.2 Justificacio

Aquest projecte t& com a objectiu aprendre i aplicar Ansible i Docker per a la gestié
automatitzada d’infraestructures Tl. Es desenvoluparan diverses maquetes amb serveis
contenitzats, els quals es trencaran intencionadament per testar mecanismes automatics
de recuperacio amb Ansible. Aixd permetra entendre millor la resolucié de problemes i
I'administracio eficient de sistemes.

A més, els serveis es desplegaran en el nuvol, afegint un component d’escalabilitat i
seguretat. Aquest enfocament practic busca simular escenaris reals del moén laboral,
millorant 'adaptabilitat i 'experiéncia técnica.

1.3 Objectius

Un cop finalitzat el projecte, es pretén adquirir competéncies practiques en I'Us
d'Ansible i Docker per a la gestio i automatitzacio de sistemes. Es vol assolir una
capacitat per desplegar, gestionar i recuperar serveis contenitzats en entorns de
produccid, incloent-hi la seva configuracié en el navol. Es simulen escenaris on hi
hagi caigudes dels serveis i resoldre els problemes.

1.3.1 Objectiu general

De forma general, es pretén aconseguir un domini solid de les eines Ansible i Docker
per a l'automatitzacié de tasques, la gestio eficient de contenidors i la creacié
d'entorns de treball en el nuvol. L'objectiu és adquirir habilitats practiques per
desplegar, monitoritzar i mantenir serveis de manera automatica, millorant aixi
I'eficiencia i I'escalabilitat dels sistemes.

1.3.2 Objectius especifics

Aprendre a configurar i utilitzar Docker: Entendre la creacid, gestio i execucié de
contenidors, aixi com la seva configuracio i orquestracié.

Adquirir coneixements sobre Ansible: Aprendre a automatitzar tasques d'administracié
de sistemes i gestionar configuracions de manera eficient amb Ansible.

Desplegar serveis utilitzant Docker i Ansible: Crear entorns de treball automatitzats
amb Docker i gestionar-los de manera automatica amb Ansible.

Simular fallades i reaccié automatica: Desenvolupar i provar processos d’automatitzacio
per a la recuperacio de serveis en cas de fallada, millorant la resiliéncia dels entorns.

Gestionar infraestructures al nuvol: Almacenar, configurar i gestionar serveis i
contenidors a la nube per tal de millorar la disponibilitat i escalabilitat dels entorns.

Monitoritzar els serveis i contenidors: Aprendre a monitoritzar serveis i contenidors,
identificant fallades i optimitzant el rendiment dels sistemes.

Garantir la seguretat dels entorns creats: Implementar practiques de seguretat en la
creacio i gestié de contenidors i serveis per tal d’assegurar la proteccié de les dades i la
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infraestructura.

Obtenir una experiéncia practica real: Desenvolupar projectes practics on es pugui
aplicar el coneixement adquirit de Docker i Ansible en un entorn controlat.

Consolidar el coneixement per a I’ambit laboral: Preparar-se per afrontar reptes
laborals en 'automatitzacio de sistemes i gestioé d’infraestructures amb eines modernes.

1.4 Estrategia i planificacio del projecte

Estratégies per dur a terme el treball

Desenvolupar un producte nou

Aquesta estratégia suposa la creacié d’un sistema totalment nou emprant Ansible i Docker des
de zero. Ofereix un alt grau de personalitzacié, perd també implica una inversié significativa de
temps i recursos, ja que caldria construir un entorn complet, integrar diversos serveis i
assegurar-ne el funcionament conjunt.

Adaptar un producte existent

En comptes de comencar des de zero, aquesta opcié aposta per reutilitzar una infraestructura
ja existent, adaptant-la a les necessitats especifiques del projecte. Aquesta via permet aprofitar
configuracions prévies i entorns ja funcionals, optimitzant-los per incorporar els serveis
requerits.

Integrar eines i serveis per a la seva gestié

Aquesta alternativa es basa en la incorporacié de Docker i Ansible dins d’'un entorn de treball
que ja esta operatiu. L'objectiu és aconseguir una gestié automatitzada dels serveis, cosa que
afavoreix I'automatitzacié de processos i la millora del rendiment sense haver de construir la
infraestructura des del principi.

Estrategia triada

S’ha optat per I'estratégia d’'integrar eines i serveis per a la seva gestio, ja que es considera
la més adequada per assolir els objectius del projecte per diversos motius:

Estalvi de temps i recursos

En lloc de desenvolupar un sistema des de zero, la integracié d’eines com Docker i Ansible en
un entorn existent permet accelerar el desplegament i posar el focus en la configuracio i
automatitzacio dels serveis, que és el nucli del projecte.

Viabilitat técnica

L'us d’eines ampliament adoptades com Docker i Ansible, amb una extensa documentacio i
comunitats actives, facilita tant la implementacié com 'aprenentatge. A més, 'automatitzacié de
la infraestructura ja és una practica consolidada, cosa que en simplifica la integracio.

Sostenibilitat
Integrar noves eines dins un sistema funcional permet desenvolupar una solucié escalable i
facil de mantenir, amb capacitat per adaptar-se a futures necessitats i millores.

Objectius laborals

Aquesta estratégia aporta una experiéncia practica amb tecnologies molt presents al mon
professional. A més, dona com a resultat un producte final solid i preparat per ser utilitzat en
contextos reals.
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1.5 Metodologia de treball

Metodologia de treball
Per al desenvolupament d’aquest projecte, es fara servir una metodologia agile, concretament
Scrum, ja que ofereix una gestio flexible i iterativa del treball. Aquest enfocament permet
adaptar-se a canvis i millores continues, fet especialment util en projectes d’infraestructura i

automatitzacié com aquest. Mitjancant la divisio en sprints curts, es garanteix un seguiment
constant del progrés i una millora progressiva de les solucions implementades.

Eines de seguiment
Per tal de controlar i fer el seguiment del projecte, s’utilitzaran diverses eines:

e Diagrama de Gantt: Per a la planificacio visual de les tasques i la definicio de les
seves dependeéncies.

e Trello: Plataforma de gestio de tasques que permet monitoritzar I'estat de cada sprint.

e GitHub: Utilitzat per al control de versions del codi i la col-laboracié en els playbooks
d’Ansible i les configuracions de Docker.

e Monitoratge amb Prometheus i Grafana: Fonamental per analitzar i avaluar el
rendiment de la infraestructura desplegada.

Diagrama de planificacié sequencial

Familiaritzacié amb Docker i Ansible

Configuraci6 inicial del servidor Docker

Creacié de contenidors basics amb Docker

Instal-lacié i configuracié d’Ansible

Creaci6 de playbooks d'Ansible per gestionar Docker
Creaci6 de xarxes i comunicacié entre contenidors
Desplegament de serveis a la infraestructura de navol
Configuracié de serveis de monitoratge i alertes

Test de recuperaci6 davant de fallades i escalabilitat
Configuracié de seguretat

Documentacioé de la infraestructura i els playbooks

Dies

1.6 Estudi economic i pressupostari

Instal-lacié i configuracié d’Ansible

Tasques principals:

e |Instal-lar Ansible tant en entorns locals com en servidors remots.

10



Automatitzacié d’Ansible de serveis amb dockers | Dylan Zafra

e Definiri ajustar els fitxers d'inventari per a una gestio eficient dels nodes.

e Desenvolupar playbooks orientats a automatitzar processos com la instal-lacié de
Docker i altres serveis relacionats.

Requisits i materials:
e Accés a maquines virtuals o fisiques per implementar la configuracio.
e Connexio a internet per descarregar paquets i dependéncies necessaries.

Cost estimat:
L'eina Ansible no té cost, pero el temps destinat a la seva configuracié pot variar segons el

grau d'experiéncia de I'equip técnic.
Instal-lacié i configuracié de Docker

Tasques principals:

e Instal-lar Docker en els sistemes fisics o virtuals per executar aplicacions en
contenidors.

e Configurar les xarxes Docker per assegurar una comunicacié fluida entre contenidors.

e Realitzar proves practiques de creacio i execucié de contenidors.

Requisits i materials:
e Equips amb capacitat suficient per fer funcionar Docker sense problemes.
e Un sistema operatiu compatible, com Ubuntu o Debian.

Cost estimat:

Docker és una solucié gratuita, perd els recursos de maquinari (CPU, memodria i disc)
representen un cost a considerar.

Desenvolupament de playbooks per a la gestié automatitzada de
serveis

Tasques principals:

e Crear playbooks amb Ansible per controlar serveis dins dels contenidors (com ara DNS
o DHCP).

e Automatitzar 'execucio i la recuperacié dels serveis en cas d’errors.

e Establir sistemes de supervisio i alertes per garantir-ne el funcionament continu.

Requisits i materials:

e Us d’eines com Nagios, Prometheus o Grafana per al seguiment dels contenidors.
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e Connexio a internet per accedir a actualitzacions i recursos externs.

Cost estimat:
Es requereix una inversid en hores de desenvolupament per configurar i validar els serveis
automatitzats.

Configuracio de la infraestructura de xarxa
Tasques principals:
e Dissenyar xarxes internes amb Docker i establir la comunicacié entre contenidors.

e Assignar IPs fixes als contenidors.

e Implementar serveis essencials com DNS, DHCP i altres.

Requisits i materials:
e Routers o switches virtuals per gestionar la xarxa interna de manera eficient.
Cost estimat:

Pot implicar despeses en maquinari fisic o llicéncies per a maquines virtuals, segons I'entorn
utilitzat.

Proves de fallades i recuperacio

Tasques principals:

e Simular caigudes de contenidors i verificar que els playbooks d’Ansible els restaurin
automaticament.

e Configurar sistemes de copia de seguretat per contenidors i dades associades.

Requisits i materials:
e Espai demmagatzematge suficient per allotjar les copies de seguretat, localment o en

xarxa.

Cost estimat:
Es possible que es requereixi espai d’emmagatzematge addicional si no es disposa de
recursos préviament assignats.

Almacenament al nuvol
Tasques principals:

e Integrar serveis al navol per a 'emmagatzematge i gestioé dels contenidors (com AWS,
Google Cloud o Azure).
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e Configurar la sincronitzacié automatica i la pujada de configuracions als serveis en
linia.
Requisits i materials:

e Cal disposar d’'una subscripcio activa a algun servei de navol.

Cost estimat:
Tot i que molts proveidors ofereixen una capa gratuita, els costos finals dependran de I'Us real
de recursos com l'espai, la CPU o el transit.

Costos de desenvolupament i manteniment

Costos inicials:
e Subscripcié a plataformes de nuvol o adquisicié de maquinari, si escau.
e Consum energétic associat al funcionament dels servidors o maquines virtuals.

e Temps de dedicacid de l'equip per a la configuraci6 completa d’Ansible, Docker i
serveis associats.

Costos de manteniment:
e Monitoratge constant de serveis i contenidors desplegats.
e Actualitzacions periodiques d’eines i sistemes (Ansible, Docker, etc.).
e Gestid i manteniment de plataformes de supervisié com Grafana o Prometheus.

e Despeses recurrents de la infraestructura en el navol, si s'utilitza.

Costos laborals:

e L'equip de desenvolupament suposara un cost segons les hores dedicades a la
implementacio i proves.

e També pot ser necessari comptar amb professionals en xarxes o administracié de
sistemes.
Altres costos addicionals:

e Llicéncies de programari, en cas d’utilitzar eines comercials per a la supervisié o la
gestio.
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2 Descripcio del projecte

2.1.1 Analisi de requisits [projecte d'implementacio]

Requisits de funcionalitat

Desplegament automatic de contenidors

Cal que Ansible permeti desplegar, gestionar i configurar contenidors Docker de manera
automatica en diferents entorns, ja siguin maquines fisiques, virtuals o nuvol.

Exemple d’'us: Un usuari hauria de poder executar un playbook d’Ansible que instal-li
automaticament un conjunt de serveis com bases de dades dins de contenidors.

Automatitzacio en la gestio de serveis

Els serveis allotjats dins els contenidors (servidors web) han de poder ser configurats
automaticament mitjangant Ansible.

Exemple d’Us: Si un contenidor deixa de funcionar, el sistema hauria de reiniciar-lo de forma
automatica sense requerir accions manuals.

Monitoratge i alertes automatiques

Es imprescindible integrar solucions de monitoratge (com Prometheus o Grafana) que permetin
controlar I'estat tant dels serveis com dels contenidors, generant alertes immediates en cas de
fallades.

Exemple d’Us: Si un contenidor cau o no respon, el sistema ha de notificar l'incident i activar
els mecanismes de recuperacio.

Recuperacié automatica de fallades

Els contenidors i serveis han de disposar de mecanismes per reiniciar-se i restaurar la seva
configuraci6 original en cas d’errors.

Exemple d’us: Davant una caiguda, el contenidor s’ha de reiniciar i tornar al seu estat inicial
sense intervencio externa.

Execucié en entorns de nuvol

Els contenidors han de poder operar i ser gestionats en plataformes cloud com AWS, GCP o
Azure.

Exemple d’'Us: L'usuari ha de poder pujar una imatge Docker a una instancia al nuvol i
allotjar-la remotament.

Requisits de robustesa

Alta disponibilitat (HA)

El sistema ha de garantir el funcionament continuat dels serveis, amb capacitat de failover per
traslladar-los automaticament en cas de fallada del maquinari o del programari.

Exemple d’'us: Si un servidor falla, el sistema hauria de migrar els serveis a una maquina
operativa sense perdre disponibilitat.

Escalabilitat

La infraestructura ha de permetre afegir nous contenidors o0 maquines de manera senzilla per
adaptar-se a increments de carrega.

Exemple d’Us: Si el volum de feina augmenta, el sistema ha de desplegar més instancies de
servei de forma automatica per mantenir el rendiment.
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Us eficient dels recursos

Els contenidors s’han de configurar per aprofitar els recursos disponibles de manera optima,
evitant sobrecarregues del sistema.

Exemple d’'us: Els contenidors han d’adaptar-se a la carrega de treball, optimitzant I'is de
CPU, RAM i disc.

Requisits de seguretat

Autenticacié i autoritzacié

Tots els serveis han d’estar protegits per mecanismes que garanteixin I'accés exclusiu a
usuaris autoritzats.

Exemple d’Us: Un administrador ha d’identificar-se correctament abans de fer canvis en la
configuracié dels serveis o contenidors.

Xifratge de dades

Es necessari xifrar tant les dades emmagatzemades com les comunicacions entre serveis i
contenidors per evitar vulnerabilitats.

Exemple d’us: Quan un contenidor transmet informacié confidencial, aquesta ha de ser xifrada
abans d’enviar-se.

Auditoria i registre de seguretat

El sistema ha de mantenir un registre detallat de totes les accions i esdeveniments rellevants
per garantir la tragabilitat.

Exemple d’us: Els administradors han de poder revisar els logs per saber qui ha accedit als
serveis o ha realitzat modificacions.

Requisits de facilitat d'us

Playbooks comprensibles

Els playbooks d’Ansible han de ser clars, ben documentats i facils d’executar, fins i tot per
usuaris amb poca experiéncia.

Exemple d’'Uus: Amb unes instruccions basiques, qualsevol usuari ha de poder desplegar
serveis sense dificultat.

Documentacié detallada

Cal proporcionar guies completes sobre la configuracié, Us i resolucié d’incidéncies del
sistema.

Exemple d’Us: Un usuari pot seguir una guia pas a pas per afegir nous serveis o0 solucionar
errors habituals.

Requisits previs minims del sistema

Maquinari i maquines virtuals
Cada contenidor ha de disposar com a minim de 2 CPU, 4 GB de RAM i 20 GB de disc. A més,
la connexid de xarxa ha de ser estable.

Emmagatzematge
Es necessari disposar d’espai suficient per imatges Docker, registres i copies de seguretat.

Xarxa i serveis associats
Cal una connexi6 a Internet per descarregar imatges i actualitzacions. També es requereixen
xarxes virtuals per a la comunicacio interna i serveis com DHCP i DNS per a la gesti6 d’IP.

Sistema operatiu
Soén compatibles distribucions Linux com Ubuntu 20.04 o CentOS. Docker i Ansible han d’estar
instal-lats i funcionals.
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Aplicacions necessaries
e Docker: instal-lat i llest per executar contenidors.
e Ansible: configurat per automatitzar processos.

e Monitoratge: eines com Prometheus o Grafana per controlar I'activitat dels serveis.

10
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Seguretat de xarxa
El sistema ha de disposar d'un firewall adequadament configurat i mantenir totes les
aplicacions i sistemes actualitzats per prevenir vulnerabilitats conegudes.

2.2 Tecnologies

2.2.1 Comparativa de les tecnologies valorades

Tecnologia Descripcié Avantatges Inconvenients
Ansible Eina - No necessita - Execucié
d'automatitzacio de | agents en els sequiencial pot ser
configuracio i servidors. lenta.
desplegament - Facil d'aprendre i | - No apte per a
d'infraestructures utilitzar. tasques molt
basada en YAML i | - Integraciéo amb complexes
SSH. multiples sistemes. | comparat amb
Puppet o Chef.
Docker Plataforma de - Lleuger i eficient. | - Pot requerir
virtualitzacio - Facilita el coneixements
basada en desplegament i avancats per
contenidors escalabilitat. optimitzar imatges.
lleugers i - Portabilitat entre | - Manca d'una
portables. sistemes. gestio nativa
d'estat persistent.
Puppet Eina de gestio de - Ideal per a grans | - Corba
configuracio infraestructures. d'aprenentatge
basada en - Escalabilitat i pronunciada.
declaracions. control granular. - Necessita agents
als servidors.
Kubernetes Orquestrador de - Altament - Configuracio
contenidors per escalable. complexa.
gestionar - Auto-recuperacié | - Requereix molta
aplicacions i desplegament infraestructura i
distribuides. automatitzat. experiéncia previa.
Terraform Eina - Compatible amb | - Pot ser complicat
d'infraestructura multiples per a usuaris nous.
com a codi (1aC) proveidors de - No és ideal per a
per gestionar navol. tasques puntuals
recursos en el - Permet definir de gestié de
navol. infraestructures de | sistemes.
forma declarativa.

2.2.2 Tecnologies escollides

Tecnologies escollides per al projecte

11
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Després d’analitzar diverses alternatives, s’ha optat per utilitzar Ansible i Docker com a
tecnologies principals per al desenvolupament del projecte. La seleccié s'ha fet tenint en
compte la seva facilitat d’us, escalabilitat i aplicacié en entorns empresarials actuals.

1. Ansible — Automatitzacio d’infraestructures

Motivacio per la seva eleccio:

2.

Simplicitat: Utilitza fitxers YAML senzills (Playbooks) que faciliten la configuracié i el
desplegament automatitzat.

Sense agents: No necessita instal-lar cap client en els servidors gestionats, ja que es
basa en connexions SSH.

Escalabilitat: Es apte tant per a petites com per a grans infraestructures, amb
capacitat per gestionar centenars de servidors de manera centralitzada.

Integracié: Compatible amb Docker, Kubernetes i proveidors de nuvol com AWS,
Azure i Google Cloud.

Docker — Contenidors per a la gestié d’aplicacions

Motivacio per la seva eleccio:

Lleugeresa: Els contenidors consumeixen menys recursos que les maquines virtuals,
permetent executar multiples serveis sense impactar significativament el rendiment.

Portabilitat: Els contenidors es poden moure facilment entre entorns de
desenvolupament, proves i produccio, assegurant coheréencia.

Facilitat de desplegament: Permet empaquetar aplicacions amb totes les seves
dependencies, evitant problemes de compatibilitat.

Orquestracié: Compatible amb Kubernetes per gestionar arquitectures de microserveis
i escalar aplicacions de manera eficient.

Per qué no s’han escollit altres tecnologies?

Puppet i Chef requereixen agents en els servidors i tenen una corba d’aprenentatge
més pronunciada.

Kubernetes és una eina poderosa per I'orquestracié de contenidors, pero per aquest
projecte inicial s’ha optat per un enfocament més senzill amb Docker.

12
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2.3 Estructura del projecte

Automatitzar

Gestid i Desplegament

T
Rals. i Playbooks dareible

Sirmular
*

Fallades per Yalidar
Resiliencia

Errors Controlats

rici ded Prajecte

.

Definicia dels Serveis

Canfiguracid dAnsibie

L3

Simulacii de Fallades

.

Despilegament al Nizvol

Gestia e Serveis

Contenitzats

Objectius Principals

Implermertar

x

Recuperacit Autamatica

L 3

Mecanisime de Recuperacid

2.4 Descripcio dels components

)
Definicié dels Servels

Inici del Projecte

Desplegament
——————  Ginfraestructura

U Nivol Automatitzar Gestié

Miigrar
¥

Irfraestructura al Nivol

Optimitzacio per Proveidor
de: Hivol

Excalabilitat | Alta
Dispenibilitat

Fi del Projects

l Objectius Principals

Simutar Fallades. Implementar Recuperacid

Migrar al Navol

GestiG de Servels
Contenitzats

'
Utititzaci dansible.

13

Untzacis de Docker
P—
Execuci6 de Serveis
Simutaci de Fllades
Avaluacic d: Resiliéncia
v
Desplegament a Nivol

Escalabilitat i Alta
Disponibilitat



Automatitzacié d’Ansible de serveis amb dockers | Dylan Zafra

2.5 Definicid de les funcionalitats [projecte
d'implementacio]
1. Desplegament automatitzat de serveis

e Funcionalitat: Permet desplegar serveis en contenidors Docker mitjangant Playbooks
d’Ansible.

e Procés:
1. Es defineixen els serveis a desplegar en un fitxer YAML d’Ansible.

2. S’executa el Playbook, que crea i configura els contenidors de manera
automatica.

3. Els serveis queden operatius sense intervencié manual.

e Estat d’implementacié: Totalment implementat.

2. Monitoritzacio dels serveis i deteccio de fallades

e Funcionalitat: Verifica l'estat dels serveis desplegats i detecta si algun deixa de
funcionar.

e Procés:

1. Es configuren sondes de monitoritzaci6 que comproven periddicament la
disponibilitat dels serveis.

2. Si un servei cau, es genera una alerta i es desencadena un procés de
recuperacio.

e Estat d’'implementacié: Parcialment (monitoritzacié basica, peroé no s’ha integrat
amb eines avangades com Prometheus o Grafana).

3. Recuperaci6 automatica de serveis fallits

e Funcionalitat: Quan es detecta una fallada en un servei, Ansible el reinicia
automaticament.

e Procés:
1. La monitoritzacié detecta que un servei ha deixat de respondre.
2. Ansible executa una tasca per reiniciar el contenidor afectat.
3. Si el servei continua fallant, es pot reconfigurar o redeployar automaticament.

e Estat d’implementacié: Parcialment

4. Gestié centralitzada de configuracions

e Funcionalitat: Manté els fitxers de configuracié dels serveis en un repositori versionat i
aplicable a diferents entorns.

e Procés:

14
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1. Es defineixen les configuracions en Playbooks d’Ansible.

2. Quan es desplega un servei, es carrega la seva configuraci6 de manera
automatica.

3. Es poden fer modificacions centralitzades i desplegar-les a tots els nodes.

e Estat d’implementacié: Parcialment

5. Escalabilitat dels serveis

e Funcionalitat: Possibilitat d’augmentar el nombre d’instancies d’'un servei de manera
dinamica.

e Procés:
1. Es defineix un nombre minim i maxim d’instancies en la configuracié d’Ansible.
2. Sila carrega augmenta, es poden desplegar més contenidors automaticament.

3. Quan la carrega baixa, els contenidors innecessaris es poden eliminar per
estalviar recursos.

e Estat d’implementacié: Reservat per a una ampliacié futura (no s’ha integrat
autoscaling per falta de temps).
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3 Components rellevants i funcionalitats

4 Funcionament del projecte

Aquest apartat explica com s’han desplegat i com funcionen els diferents serveis que formen
part de la infraestructura, tots gestionats i automatitzats mitjangant Ansible i executats dins de
contenidors Docker. Cada servei té una funcié concreta dins del sistema i ha estat integrat de
manera coordinada per garantir-ne I'operativitat, la monitoritzacio i la recuperacié automatica.

4.1.1 Docker

Docker és la base del projecte, ja que permet contenitzar cada servei de manera aillada i
facilment replicable. S’ha utilitzat per crear imatges personalitzades i definir contenidors amb
configuracions especifiques. Gracies a aquesta eina, es poden controlar millor les
dependéncies i el comportament dels serveis, i gestionar-los de forma eficient amb comandes i
playbooks.

Cada servei s’ha desplegat amb la configuracié adequada de ports, volums i variables d’entorn,
assegurant la persisténcia de les dades i la seva accessibilitat des de I'exterior. A més, s’han
definit politiques de reinici automatic (restart_policy: always) per garantir la seva disponibilitat
continua.

4.1.2 Apache

Apache s’ha desplegat com a servidor web principal, amb I'objectiu de servir un index HTML
informatiu del projecte i oferir enllagos d’accés als serveis desplegats. Escolta pel port 8080 i
mostra una pagina personalitzada que centralitza 'accés a tot I'entorn de practiques.

També actua com a punt d’entrada per consultar I'estat del sistema i accedir a panells de
monitoratge, FTP o duplicacié de dades.

< C & Noes seguro 192.168.1.40:8080

PriceCharting | Pri...

Projecte d’Automatitzacié6 amb Ansible i Docker

Introdu

Tecnologies Utilitzades

4.1.3 PostgreSQL

PostgreSQL és el sistema de bases de dades relacional triat pel projecte. S’ha desplegat dins
d’un contenidor amb persisteéncia mitjangant volums Docker. La base de dades funciona com a
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servei d'emmagatzematge d’exemple i s’hi han introduit dades de prova mitjangant scripts SQL
executats amb un playbook.

Aquest servei ha estat Gtil per comprovar tant la persisténcia com el monitoratge dels recursos
que consumeix una base de dades activa.

4 1.4 Postfix

S’ha desplegat un servidor Postfix per gestionar 'enviament de correu electronic. Inicialment es
va intentar configurar amb un relay SMTP extern (com Gmail o Outlook), perd, per limitacions
d’autenticacié i configuracio, es va optar per un relay intern funcional.

El servei s’ha configurat amb fitxers com /etc/mailname, main.cf i sasl_passwd, i s’ha integrat
amb el sistema per fer proves d’enviament local de correus entre contenidors. També ha
permés validar alertes internes del sistema.

4.1.5 Prometheus

Prometheus s’ha desplegat com a eina de monitoratge per recollir métriques dels serveis. La
configuracié es fa mitjangant el fitxer prometheus.yml, on s’especifiquen els serveis a monitorar
(com cAdvisor o el mateix Prometheus).

Recull dades sobre I'is de CPU, memoria i estat dels contenidors, i permet visualitzar-les o
generar alertes a través de Alertmanager.

Targets

node (1/1 up) [

Momt s e s Duesn eror

node_exporter (0/1 up) [
scr

Endpoint site Lbels Lt Scrape Ouraion Eror
o

oom [ oo T e ] a3 a0

e — Gt 1521682575910 meic coren dadive excended
prometheus (1/1 up) [

Endpoint state Labets Lastscrape Duration Error

4.1.6 Grafana

Grafana complementa Prometheus i permet crear dashboards interactius per visualitzar I'estat
dels serveis. S’ha desplegat en un contenidor i configurat perqué es connecti a Prometheus
com a font de dades.

Els dashboards personalitzats mostren métriques com I'is de recursos i I'estat dels serveis,
oferint un seguiment visual i dinamic del sistema.

{3 GCrafana Home > Connections

Data sources T

An error occurred within the plugin

Sort by A-Z

rometheus
P 88 Build a dashboard @® Explore

rometheus-1
® Connections A P 28 Build a dashboard ® Explore
or
Data sources
88 Build a dashboard ® Explore

prometheus-aula

prometheus-contenidors
: 88 Build a dashboard ® Explore
P 9 default
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4.1.7 cAdvisor

cAdvisor (Container Advisor) és l'eina encarregada de monitorar I'is de recursos dels
contenidors Docker. Ofereix informacié detallada sobre CPU, memoria, I/O i Us de xarxa per
contenidor.

S’ha integrat amb Prometheus per recollir métriques i mostrar-les posteriorment a Grafana. Es
una pega clau per detectar anomalies o contenidors que han deixat de funcionar correctament.

4.1.8 FileBrowser

S’ha desplegat FileBrowser per facilitar la visualitzacio i gestié grafica dels fitxers del sistema.
L'objectiu principal ha estat permetre la navegacié per directoris com /srv/ftp, compartir arxius
entre contenidors i accedir a copies de seguretat.

Aquest servei ha estat util per validar visualment tasques com la generacié de backups i I'estat

4.1.9 FTP (vsftpd)

El servei FTP s’ha desplegat utilitzant la imatge de vsftpd per actuar com a repositori de copies
de seguretat i com a canal d’intercanvi de fitxers entre serveis.

S’ha configurat perqué tingui accés al directori /home/usuario/ansible-k8s, permetent que
serveis com Duplicati hi escriguin fitxers de copia o restauracio.

4.1.10 BorgBackup

BorgBackup s’ha integrat com a eina principal per a la generacié de copies de seguretat
incrementals, eficients i xifrades. El seu desplegament s’ha realitzat mitjancant Ansible, sense
contenidors, per permetre una execuci6 directa sobre el sistema host.

S’ha configurat perqué crei copies del directori del projecte i d'altres rutes critiques,
emmagatzemant-les dins del directori /home/usuario/projecte-asix/admin/repo. El sistema
utilitza un repositori xifrat amb clau privada (repokey) i genera backups amb noms unics basats
en data i hora, facilitant aixi I'historial de versions.

Aquesta solucié permet fer copies eficients, gracies a la deduplicacio, i assegurar-ne la
integritat. També serveix com a prova de persisténcia, ja que permet restaurar totalment els
fitxers del sistema o carpetes especifiques en cas de fallada.

4.1.11 rclone

rclone complementa BorgBackup actuant com a eina de transferéncia remota de les copies
generades. Ha estat configurat per establir connexié amb el servidor FTP del projecte (vsftpd),
aprofitant un perfil definit a ~/.config/rclone/rclone.conf amb les credencials de l'usuari admin.

Després de crear i comprimir cada copia de seguretat en format .tar.gz, rclone I'envia
automaticament al directori remot backup/, ubicat dins del servidor FTP. Aquesta transferéncia
es realitza de manera automatica mitjangant un script que pot ser programat via cron o llancat
manualment.

Amb aquest enfocament, les copies de seguretat no només queden disponibles localment, sin6

que també es conserven en un repositori remot, millorant la resilieéncia del sistema i permetent
la recuperacio fins i tot en cas de pérdua local.
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5 Arxiu d’inventari d’Ansible

L'arxiu /fetc/ansible/hosts defineix la llista d’equips gestionats per Ansible i s’utilitza com a
inventari estatic per identificar les maquines on s’executaran les tasques automatitzades.
Aquest fitxer segueix una estructura basada en grups, permetent organitzar els servidors
segons rols o caracteristiques comunes.

En aquest cas, s’ha creat un grup anomenat [servidores], que inclou tres adreces IP
corresponents a maquines que formen part de la infraestructura. A cadascuna se li ha associat
el parametre ansible_become_password, que indica la contrasenya necessaria per escalar
privilegis mitjancant sudo durant I'execucio de les tasques.

Aquest arxiu permet que Ansible identifiqui correctament els nodes remots i accedeixi a ells
amb els permisos adequats per aplicar les configuracions definides als playbooks.

® usuario®projecte-ansible: ~ X b

:~$ cat /etc/ansible/hosts

[servidores]

192.168.1.102 ansible_become_password=usuario
192.168.252.54 ansible_become_password=usuario
192.168.1.29 ansible_become_password=usuario

$ |

6 Playbooks

Els playbooks sén una peca fonamental d’Ansible, ja que permeten definir de manera
declarativa totes les tasques que cal executar en els nodes o servidors remots. En aquest
projecte, s’han emprat per automatitzar la instal-lacio, desplegament, configuracié i monitoratge
de serveis contenitzats amb Docker.

Estan escrits en format YAML, facilment llegible i mantenible, i es componen de diverses

tasques (tasks) agrupades segons I'objectiu funcional. A continuacio, es detallen els diferents
tipus de playbooks desenvolupats, aixi com la seva estructura i finalitat dins del sistema.

6.1 Apache

Aquest playbook desplega un contenidor Docker que inclou un servidor web Apache i
accés SSH, util tant per a la visualitzaci6 web com per a proves de connexié remota dins del
projecte.
Objectiu

Automatitzar la creacié d’un contenidor amb dos serveis integrats:

e Apache com a servidor web, exposat al port 8080.
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e SSH per accedir remotament al contenidor amb autenticacié per contrasenya, al port
2222,

Estructura i explicacioé del playbook

- name: Crear contenedor Docker amb Apache i SSH
hosts: servidores
become: true
tasks:

S’executa sobre el grup servidores amb permisos d’administrador (become: true).

1. Crear la carpeta del Dockerfile
- name: Crear carpeta del Dockerfile
file:
path: /opt/apache-ssh
state: directory

Crea el directori /opt/apache-ssh on es guardara el Dockerfile que defineix la imatge
personalitzada.

2. Copiar el Dockerfile
- name: Copiar Dockerfile

copy:
dest: /opt/apache-ssh/Dockerfile

Aqui es crea el Dockerfile amb el segiient contingut:

content: |

FROM debian:bookworm

ENV DEBIAN_FRONTEND=noninteractive

RUN apt update && apt install -y apache? openssh-server && \
mkdir /var/run/sshd &&\
echo "rootroot" | chpasswd && \
sed -1 's/#PermitRootlLogin prohibit-password/PermitRootlLogin yes/' /etc/ssh/sshd_config &&\
sed -1 's/#PasswordAuthentication yes/PasswordAuthentication yes/' /etc/ssh/sshd_config && \
echo 'ServerName localhost' >> /etc/apache?/apache?.conf

EXPOSE 80 22

CMD service apache? start && /usr/sbin/sshd -D

Base Debian Bookworm.

Instal-lacié de apache?2 i openssh-server.

Habilitacio del login root per SSH amb contrasenya (root:root).

Exposicié dels ports 80 i 22 per a HTTP i SSH respectivament.
Comandament final (CMD) per iniciar Apache i el servei SSH simultaniament.

3. Construir la imatge Docker

- name: Construir imatge Docker
community.docker.docker_image:
name: apache-ssh
source: build
build:
path: /opt/apache-ssh

Aquest pas construeix la imatge personalitzada apache-ssh a partir del Dockerfile creat.

4. Llangar el contenidor
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-name: Assegurar que el contenidor esta corrent
community.docker docker_container:
name: apache_final
image: apache-ssh
state: started
restart_policy: always
published_ports:
- '8080:80"
-"92022:22"

Crea i inicia un contenidor anomenat apache_final:
e Publica el port 80 al 8080 (accés web).
e Publica el port 22 al 2222 (accés SSH).
e Estableix politica de reinici automatic (restart_policy: always).

B usuario@projecte-ansible: ~/i X

GNU nano 7.2 crear-contenedor-apache.yml
: Crear contenedor Docker amb Apache i SSH
: servidores

: Crear carpeta del Dockerfile

: /opt/apache-ssh
: directory

: Copiar Dockerfile
: /opt/apache-ssh/Dockerfile

FROM debian:bookworm

ENV DEBIAN_FRONTEND=noninteractive

RUN apt update && apt install -y apache2 openssh-server && \
mkdir /var/run/sshd && \
echo | chpasswd && \
sed -i /etc/ssh/sshd_config && \
sed -i /etc/ssh/sshd_config && \
echo >> [/etc/apache2/apachel.conf

EXPOSE 80 22

CMD service apache2 start && /usr/sbin/sshd -D

: Construir imatge Docker

: apache-ssh
: build

: /opt/apache-ssh
: Assegurar que el contenidor esta corrent
: apache_final

: apache-ssh
: started

: always
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6.2 Injectar index

1. Crear el directori dins del contenidor

- name: Crear directori dins el contenidor si no existeix
command: docker exec apache_final mkdir -p /usr/local/apache?/htdocs

e Utilitza docker exec per crear un directori dins del contenidor apache _final.
e Mkdir -p assegura que es cref la ruta si no existeix, sense error si ja hi és.

e Tot i que Apache sol servir el contingut des de /var/www/html, aquest pas pot estar
pensat com a precaucio o per compatibilitat amb una altra imatge.

2. Copiar el fitxer index.html al contenidor

- name: Copiar index.html al contenidor apache_final
command: docker cp /tmp/index html apache_final:/var/www/html/index html

e Copia un fitxer local index.html, ubicat a /tmp/index.html, dins del contenidor al
directori /var/www/html/.

e Aquest directori és el que Apache utilitza habitualment com a directori web per
defecte.

3. Reiniciar Apache

- name: Reiniciar Apache dins del contenidor
command: docker exec apache_final service apache? restart

e Reinicia el servei Apache dins del contenidor per assegurar que el nou fitxer
index.html sigui servit correctament.

e Aixo és necessari sobretot si es fan canvis de configuracié o contingut actiu.

: Injectar index.html dins del contenidor Apache
: servidores

: Crear directori dins el contenidor si no existeix
: docker exec apache_final mkdir -p /usr/local/apache2/htdocs

: Copiar index.html al contenidor apache_final
: docker cp /tmp/index.html apache_final:/var/www/html/index.html

: Reiniciar Apache dins del contenidor
: docker exec apache_final service apache2 restart

6.3 PostgreSQL

Aquest playbook s’encarrega del desplegament d’'un contenidor Docker amb el sistema de
gestié de bases de dades PostgreSQL, configurat automaticament amb una base de dades,
una taula i algunes dades d’exemple. Aquesta automatitzacié és util per simular entorns reals
on una base de dades ha destar llesta per funcionar immediatament després del
desplegament.

- name: Crear contenidor PostgreSQL i afegir dades
hosts: servidores
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become: true

vars:
container_name: postgres_test
postgres_password: mysecretpassword
db_name: empresa
table_name: empleats

S’estableixen les variables principals per reutilitzar-les durant el playbook: nom del contenidor,
contrasenya de I'usuari postgres, nom de la base de dades i de la taula.

1. Instal-lacié de Docker
-name: Assegurar que Docker esta installat
apt:
name: docker.io
state: present
update_cache: yes

Es garanteix que Docker estigui instal-lat abans d’intentar crear qualsevol contenidor.

2. Creacio i llangament del contenidor PostgreSQL
- name: Iniciar contenidor PostgreSQL
community.docker.docker_container:
name: '{{ container_name }}'
Image: postgres: 15
state: started
restart_policy: always
env:
POSTGRES_PASSWORD: "{{ postgres_password }}'
ports:
- '5432:5432"

e Es desplega un contenidor amb la imatge oficial postgres:15.

e Es defineix la contrasenya de l'usuari per defecte (POSTGRES_PASSWORD) i es
publica el port 5432.

3. Esperar que PostgreSQL estigui disponible
- name: Esperar que PostgreSQL estigui llest
wait_for:
host: 127.0.0.1
port: 5432
timeout: 30

Es fa una espera activa perqué el servei PostgreSQL dins del contenidor estigui completament
operatiu abans de passar a executar ordres SQL.

4. Creacio d’un script SQL temporal
- name: Crear fitxer SQL temporal
copy:
dest: /tmp/init.sql
content: |
CREATE DATABASE {{ db_name }},
\c {{ db_name }}
CREATE TABLE IF NOT EXISTS {{ table_name }} (
id SERIAL PRIMARY KEY,
nom TEXT,
edat INT

)

23



Automatitzacié d’Ansible de serveis amb dockers | Dylan Zafra

INSERT INTO {{ table_name }} (nom, edat) VALUES (‘Joan), floor(random()*30 + 20):int):
INSERT INTO {{ table_name }} (nom, edat) VALUES (‘Maria, floor(random()*30 + 20):int);

e Es crea un fitxer SQL a /tmp/init.sql amb ordres per crear una base de dades, una taula
i inserir dades simulades.

e Es fa servir PostgreSQL per avaluar expressions com random() i floor() per generar
edats aleatories.

5. Copia i execucio de I’'script SQL
- name: Copiar fitxer SQL dins del contenidor
command: docker cp /tmp/init.sgl {{ container_name }}:/init.sq
- name: Executar script SQL al contenidor
command: docker exec -u postgres {{ container_name }} psql -f /init.sql

e |’script es copia dins del contenidor.

e Posteriorment, es executa el script SQL com a usuari postgres, utilitzant psql.
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B usuario@projecte-ansible: ~/i X +

GNU nano 7.2
Crear contenidor PostgreSQL i afegir dades
: servidores

: postgres_test
mysecretpassword
empresa
: empleats

Assegurar que Docker esta instal-lat

: docker.io
: present

: Iniciar contenidor PostgreSQL

i1 Iy
postgres:15

started
: always

Esperar que PostgreSQL estigui llest

127.0.0.1

Crear fitxer SQL temporal

: /tmp/init.sql

CREATE DATABASE {{ db_name }};

\c¢ {{ db_name }}

CREATE TABLE IF NOT EXISTS {{ table_name }} (
id SERIAL PRIMARY KEY,
nom TEXT,
edat INT

INSERT INTO {{ table_name }} (nom, edat) VALUES ( , floor(random()*30 + 208)::int);
INSERT INTO {{ table_name }} (nom, edat) VALUES ( , floor(random()*30 + 2@8)::int);

: Copiar fitxer SQL dins del contenidor
: docker cp /tmp/init.sql {{ container_name }}:/init.sql

: Executar script SQL al contenidor
: docker exec -u postgres {{ container_name }} psql —f /init.sql
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6.4 FTP i Filebrowser

Aquest playbook permet desplegar un servei de FTP segur mitjancant el contenidor
fauria/vsftpd, juntament amb [Iaplicaci6 web Filebrowser, que permet gestionar fitxers
graficament a través del navegador. Ambdds serveis comparteixen el directori
/home/usuario/ansible-k8s, oferint aixi una ruta centralitzada per gestionar arxius tant via FTP
com via web.

1. Creacio del directori compartit
- name: Assegurar gue el directori existeix
file:
path: /home/usuario/ansible-k8s
state: directory
mode: '0755'

Aquesta tasca garanteix que el directori base /home/usuario/ansible-k8s existeixi i sigui
accessible pel contenidor FTP i Filebrowser. Aquest directori actuara com a espai compartit
per als dos serveis.

2. Llangament del contenidor FTP
- name: Llangar contenidor FTP
community.docker.docker_container:
name: ftp-server
image: fauria/vsftpd
state: started
restart_policy: always
published_ports:
-"21:21"
-'21000-21010:21000-21010"
env:
FTP_USER: "admin’
FTP_PASS: "admin’
PASV_MIN_PORT: "21000"
PASV_MAX_PORT: "21010"
PASV_ADDRESS: "{{ ansible_host }}'
volumes:
- /home/usuario/ansible-k8s:/home/vsftpd

e Es desplega un contenidor amb el servidor vsftpd.
e Es defineixen usuaris amb credencials (admin/admin).

e Es configuren ports passius de 21000 a 21010 per millorar la compatibilitat amb
tallafocs.

e El directori local /home/usuario/ansible-k8s es mapeja al directori d’FTP /home/vsftpd,
permetent pujar i baixar fitxers des del contenidor.

3. Llangament del contenidor Filebrowser
-name: Llancar contenidor Filebrowser
community.docker docker_container:
name: filebrowser
image: filebrowser/fillebrowser
state: started
restart_policy: always
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published_ports:

- '8081:80"
volumes:

- /home/usuario/ansible-k8s:/srv
command: [—-port’, "80" "—-noauth’]

e Filebrowser proporciona una interficie web per gestionar arxius, ideal per a usuaris que
no utilitzen FTP tradicional.

e Amb l'opcié --noauth, no es requereix login per accedir a la pagina (configurable).

e El contenidor exposa el port 8081 i mostra el contingut de /srv, que correspon al mateix
directori compartit.

: Desplegar servidor FTP i Filebrowser amb accés a /home/usuario/ansible-k8s
: servidores

: Assegurar que el directori principal existeix

: /home/usuario/ansible-k8s
: directory

: Crear subdirectori per a l'usuari FTP admin

: /home/usuario/ansible-k8s/admin
: directory

Llangar contenidor FTP

: ftp—server
: fauria/vsftpd
started
: always

f

Y 11
(i Jy

- /hoﬁe/usuario/ansible—k&s:/home/vsFtpd
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: Llancar contenidor Filebrowser

: filebrowser
: filebrowser/filebrowser
started

: always

— /home/usuario/ansible—k8s:/srv

[ I I

6.5 Postfix

Aquest playbook desplega un servei de correu electronic basic utilitzant Postfix dins d’'un
contenidor Docker. S’ha configurat com un relay intern, és a dir, sense cap servidor SMTP
extern (com Gmail o Outlook). Aquesta configuracié és util per a entorns locals o practiques on
no es necessita enviar correus fora de la xarxa.

1. Creacio del directori de configuracié
- name: Crear carpeta /opt/postfix-intern/etc
file:
path: /opt/postfix-intern/etc
state: directory
mode: ‘0755

Aquesta tasca crea la ruta on es col-locaran els fitxers de configuracié de Postfix dins del
projecte. Es essencial per mantenir la configuracié estructurada i modularitzada.

2. Fitxer mailname
- name: Crear fitxer /etc/mailname
copy:
dest: /opt/postfix-intern/etc/mailname
content: "elpuig.example.com\n’
mode: ‘0644

El fitxer mailname indica el nom de domini del sistema per als correus sortints, com ara

root@elpuig.example.com.

3. Fitxer main.cf per configuracié del relay intern

- name: Crear fitxer main.cf per relay intern
Copy:
dest: /opt/postfix-intern/etc/main.cf
content: |
myhostname = elpuig.example.com
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mydestination = Smyhostname, localhost.localdomain, localhost
relayhost =
inet_interfaces = all
smtpd_banner = Smyhostname ESMTP
biff = no
append_dot_mydomain = no
readme_directory = no
smitp_tls_security_level = may
smtpd_tls_security_level = may
mode: ‘0644

Aquest fitxer defineix els parametres basics de funcionament de Postfix com a servidor MTA. El
parametre relayhost buit indica que els correus es gestionaran internament, sense cap servei
extern.

4. Creacio del Dockerfile per construir la imatge
- name: Crear Dockerflle per Postfix basic
Copy:
dest: /opt/postfix-intern/Dockerfile
content: |
FROM debian:bookworm
ENV DEBIAN_FRONTEND=noninteractive
COPY etc/main.cf /ete/postfix/main.cf
COPY etc/mailname /etc/mailname
RUN apt update && apt install -y postfix bsd-mailx
EXPOSE 25
CMD ['postfix’, "start-fg']

Aquest Dockerfile instal-la Postfix i les eines per enviar correus (bsd-mailx). El servei queda
exposat pel port 25 dins del contenidor.

5. Construccio6 de la imatge

- name: Construir imatge Docker de Postfix basic
community.docker docker_image:
name: postfix-intern-image
source: build
build:
path: /opt/postfix-intern

Es genera una imatge Docker anomenada postfix-intern-image a partir del directori
/opt/postfix-intern, que conté la configuracié i el Dockerfile.

6. Execucié del contenidor Postfix
- name: Llangar contenidor Postfix intern
community.docker docker_container:
name: postfix-intern-container
image: postfix-intern-image
state: started
restart_policy: always
published_ports:
-"252628"
dns_servers:
-'8888
-'884.4°
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Finalment, el contenidor queda actiu i accessible a través del port 2525 (mapejat al port 25
intern). També es configuren DNS externs per garantir la resolucié de dominis dins del
contenidor.

2 usuario@projecte-ansible: ~/i X

GNU nano 7.2
Crear contenidor Docker amb Postfix relay intern
: servidores

Crear carpeta /opt/postfix-intern/etc
/opt/postfix—intern/etc
directory

Crear fitxer /etc/mailname
/opt/postfix-intern/etc/mailname

\n

Crear fitxer main.cf per relay intern

/opt/postfix-intern/etc/main.cf

myhostname = elpuig.example.com

mydestination = $myhostname, localhost.localdomain, localhost
relayhost =

inet_interfaces = all

smtpd_banner = $myhostname ESMTP

biff = no

append_dot_mydomain = no

readme_directory = no

smtp_tls_security_level = may

smtpd_tls_security_level = may

Crear Dockerfile per Postfix basic

Jopt/postfix—intern/Dockerfile
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FROM debian:bookworm

ENV DEBIAN_FRONTEND=noninteractive

COPY etc/main.cf /etc/postfix/main.cf

COPY etc/mailname /etc/mailname

RUN apt update && apt install -y postfix bsd-mailx
EXPOSE 25

CMD [ . 1

Construir imatge Docker de Postfix basic

postfix-intern-image
build

/opt/postfix—intern

Llancar contenidor Postfix intern

postfix-intern—-container
postfix—intern-image
started

: always

6.6 Prometheus

Prometheus és una eina de monitoratge basada en meétriques ampliament utilitzada en
entorns DevOps i de sistemes. En aquest projecte, s'ha desplegat com a contenidor Docker
mitjangant Ansible per recollir métriques dels serveis i contenidors, especialment gracies a la
integracié amb cAdvisor i Alertmanager.

Aquest playbook automatitza tot el procés de configuracioé i desplegament de Prometheus i
defineix alertes basiques per detectar si algun contenidor deixa de funcionar.

1. Creacié del directori de configuracié
- name: Crear directori de configuracio Prometheus
file:
path: /opt/prometheus
state: directory
mode: ‘0755

Es crea el directori local on es guardaran els fitxers de configuracié que es muntaran dins del
contenidor.

2. Fitxer prometheus.yml amb Alertmanager i cAdvisor
- name: Crear fitxer prometheus.yml amb Alertmanager i regles
copy:
dest: /opt/prometheus/prometheus.ym!
content: |
global:
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scrape_interval: 15s

alerting:
alertmanagers:
- static_configs:
- targets:
-'192.168.1.29:9093'

rule_files:
-"alert_rules.yml’

scrape_configs:
- job_name: ‘prometheus’
static_configs:
- targets: [192.168.1.29:9595]

- job_name: ‘cadvisor'
static_configs:
- targets: [192.168.1.29:8585]

e L'interval global de consulta de métriques.
e La connexié amb Alertmanager a través del port 9093.
e Lainclusio de fitxers de regles (alert_rules.yml).

e Les fonts de dades que cal monitoritzar: Prometheus i cAdvisor.

3. Fitxer de regles d’alertes alert_rules.yml
- name: Crear fitxer de regles d'alertes alert_rules.ym!
copy:
dest: /opt/prometheus/alert_rules.yml
content: |
groups:
- name: docker_alerts
rules:
- alert: ContainerDown
expr: up ==
for: Tm
labels:
severity: critical
annotations:
summary: "Un contenidor ha caigut”
description: "El contenidor {{ Slabels.instance }} no respon”

Aquesta regla activa una alerta anomenada ContainerDown si algun contenidor monitoritzat
deixa d’estar disponible (up == 0) durant més d’un minut.

4. Execucio6 del contenidor Prometheus
- name: Llangar contenidor Prometheus
community.docker.docker_container:
name: prometheus
image: prom/prometheus:latest
state: started
restart_policy: always
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published_ports:
-"9595:9090"

volumes:
- /opt/prometheus/prometheus.yml/etc/prometheus/prometheus.ym!
- Jopt/prometheus/alert_rules yml/etc/prometheus/alert_rules.yml

Aquest contenidor s'executa amb el port 9595 exposat i amb els fitxers de configuracié muntats
des del sistema amfitrid. Gracies a aix0, qualsevol canvi en les regles o configuracié es pot fer
facilment sense reconstruir la imatge.

6.7 cAdvisor

cAdvisor (Container Advisor) és una eina desenvolupada per Google que permet recollir
informacié en temps real sobre el rendiment dels contenidors Docker. Aquesta eina proporciona
métriques detallades sobre I'is de CPU, memodria, disc i xarxa de cada contenidor, i s’'integra
facilment amb Prometheus per visualitzar-les i fer-ne seguiment.

-name: Llancar contenidor cAdvisor
community.docker docker_container:

name: cadvisor

image: ger.io/cadvisor/cadvisorv0.47 .

state: started

restart_policy: always

published_ports:
-'8585:8080"

volumes:
-"/:/rootfs o’
-"/var/run/var/runrw'
-"/sys:/sysTo’
-"/var/lib/docker/:/var/lib/docker:ro’
- "/sys/fs/cgroup:/sys/fs/cgroup:ro’

Aquest bloc és el que llanga realment el contenidor de cAdvisor. Les opcions més destacades
sén:

e Imatge: gcr.io/cadvisor/cadvisor:v0.47.1 — s'utilitza una versio estable recent.

e Port 8585: Exposa el port 8080 del contenidor al port 8585 de I'amfitridé per accedir via
web o via Prometheus.

e Volums muntats:
o [:Irootfs:ro: Accés al sistema de fitxers arrel per llegir metadades.
o Ivar/run:/var/run:rw: Accés als sockets i PID del sistema.

o [Isys:Isys:ro, /sys/fs/cgroup:/sys/fs/cgroup:ro: Necessaris per accedir a
informacioé del sistema operatiu i cgroups.

o [Ivarllib/docker/:/var/lib/docker:ro: Permet veure els contenidors Docker en
execucio.

Aquesta configuracié permet que cAdvisor pugui monitoritzar tots els contenidors de I'amfitrio
i exposar les seves métriques perqué Prometheus les consulti.
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» usuario@projecte-ansible: ~/i X

GNU nano 7.2
Llangar Prometheus i cAdvisor
: servidores

Crear directori de configuracio Prometheus

/opt/prometheus
directory

Crear fitxer prometheus.yml amb Alertmanager i regles

/opt/prometheus/prometheus.yml

15s

: Crear fitxer de regles d'alertes alert_rules.yml

: [/opt/prometheus/alert_rules.yml

: docker_alerts

: ContainerDown
Dup == 0
: 1m

: critical

: Llangar contenidor Prometheus

: prometheus
: prom/prometheus:latest
: started
: always

- /opt/prometheus/prometheus.yml:/etc/prometheus/prometheus.yml
- /opt/prometheus/alert_rules.yml:/etc/prometheus/alert_rules.yml
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Llancar contenidor cAdvisor

: cadvisor
: gcr.io/cadvisor/cadvisor:v0.47.1
: started
: always

6.8 Grafana

Grafana és una eina de visualitzacié de dades molt potent que permet crear dashboards
interactius per monitoritzar sistemes, serveis i infraestructures. Al projecte, es fa servir Grafana
per representar graficament les metriques recollides per Prometheus, com l'estat dels
contenidors Docker, I'Us de recursos i les alertes configurades.

- name: Llangar contenidor Grafana
community.docker docker_container:
name: grafana
image: grafana/grafana
state: started
restart_policy: always
published_ports:
-"3000:3000"
volumes:
- grafana-storage:/var/lib/grafana

e Imatge: grafana/grafana — imatge oficial.
e Port 3000: Permet accedir al panell de Grafana via navegador.

e Volum grafana-storage: Guarda la configuracio, dashboards i dades persistents de
l'usuari.
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6.9 Borg backup + rclone

- name: Instal-lar Borg i rclone i configurar backup a FTP
hosts: servidores
become: true

vars:
backup_dir: /nome/usuario/projecte-asix/admin
borg_repo: /home/usuario/projecte-asix/admin/repo
borg_passphrase: ‘admin’
rclone_remote_name: 'ftpserver"
rclone_host: ‘localhost’
rclone_user: "admin’
rclone_pass_obscured: "admin’

Aquesta primera part defineix el playbook. S'executara sobre el grup de maquines anomenat
servidores i utilitzara permisos d'administrador. Tot seguit es declaren variables que s'utilitzaran
en les tasques segients, com ara el directori de copia, el repositori de BorgBackup, la
contrasenya per protegir-lo, i les dades de connexi6é per a rclone, que permetran enviar els
backups a un servidor FTP local.

tasks:
- name: Instalar BorgBackup i rclone
apt:
name:
- borgbackup
- rclone
state: present
update_cache: yes

Aquesta tasca s'encarrega d'instal-lar BorgBackup i rclone utilitzant el gestor de paquets apt.
S'assegura també que la llista de paquets estigui actualitzada abans de fer la instal-lacid, per
garantir que es descarreguen les versions més recents disponibles als repositoris.

-name: Crear carpeta de backup
file:
path: "{{ backup_dir }}
state: directory
owner: usuario
mode: ‘0755

Aqui es crea el directori on s’emmagatzemaran les copies de seguretat, amb permisos perque
'usuari normal (usuario) el pugui utilitzar. Aquesta carpeta sera compartida després amb el
servei FTP per permetre'n la descarrega o consulta des d'altres equips o serveis.

-name: Crear carpeta per config rclone
file:
path: /home/usuario/.config/rclone
state: directory
owner: usuario
mode: 0700

Aquesta tasca crea la ruta on rclone emmagatzemara la seva configuracié. Es troba dins del

directori .config de l'usuari. Els permisos son restrictius per assegurar que només aquest usuari
pugui llegir o escriure aquest fitxer, ja que conté credencials sensibles.
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- name: Crear fitxer de configuracio rclone.conf
copy:
dest: /home/usuario/.config/rclone/rclone.conf
owner: usuario
mode: ‘0600
content: |
[{{ rclone_remote_name }}]
type = ftp
host = {{ rclone_host }}
user = {{ rclone_user }}
pass = {{ rclone_pass_obscured }}

Amb aquesta tasca es crea el fitxer rclone.conf, que defineix el perfil de connexié cap al
servidor FTP. Inclou el tipus de connexio (FTP), el host (que és localhost si el servidor esta en
la mateixa maquina), l'usuari i la contrasenya ja ofuscada. Aquest fitxer és fonamental perqué
rclone pugui pujar arxius automaticament cap al servidor definit.

-name: Crear script de backup
copy:
dest: /home/usuario/projecte-asix/borgcs/backup-ftp.sh
owner: usuario
mode: '0755'
content: |
#/bin/bash

export BORG_REPO={{ borg_repo }}
export BORG_PASSPHRASE="{{ borg_passphrase }}'

mkdir -p "SBORG_REPO"

# Inicialitza si no existeix
if [1-d "SBORG_REPO/data" ], then

borg init --encryption=repokey "SBORG_REPQ'
fl

# Crear backup amb borg
borg create --stats "SBORG_REPQ":'backup-S(date +%Y-%m-%d_%H-%M-%S)" /etc
/home/usuario/projecte-asix

# Crear nom de fitxer Unic
FECHA=S$(date +%Y-%m-%d_%H-%M-%S3)
ARCHIVO="{{ backup_dir }}/backup-S{FECHA}.tar.gz"

# Comprimir el repo
tar -czf "SARCHIVQO" "SBORG_REPQ'

# Enviar al servidor FTP
rclone copy "SARCHIVO" {{ rclone_remote_name }}:backup

Finalment, aquesta tasca genera I'script que automatitza tot el procés de copia. L'script exporta
les variables necessaries per utilitzar BorgBackup, crea el repositori si no existeix, realitza un
backup amb data i hora per tenir una copia unica, el comprimeix en un fitxer .tar.gz i el puja al
servidor FTP configurat amb rclone. L'script es desa al directori del projecte i se li assignen
permisos perqué pugui ser executat facilment.
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6.10 Aixecar contenidors

-name: Crear vy lanzar relanzar.sh en segundo plano
hosts: servidores
become: true
vars:
base_path: /home/usuario/projecte-asix
script_path: /home/usuario/projecte-asix/relanzar.sh

El seu objectiu és crear i executar un script que supervisa si els contenidors Docker estan en
funcionament. Es llanga sobre el grup de maquines anomenat servidores i s’executa amb
permisos d’administrador per poder accedir a tot el sistema. Les dues variables declarades
defineixen la ruta base del projecte i la ruta on es creara I'script relanzar.sh.

tasks:
-name: Crear script relanzar.sh
copy:

dest: "{{ script_path }}

mode: ‘0755

content: |
#!/bin/bash
BASE_PATH="{{ base_path }}'
echo "S(date): relanzar.sh ejecutado’ >> "SBASE_PATH/debug.log’

check_container() {
CONTAINER_NAME=ST
PLAYBOOK_PATH=S2
STATUS=S(docker inspect -f {{"{{"}}.State Running{{"}}'}}' "SCONTAINER_NAME" 2>/dev/null)
if [S?-ne 0] then
echo 'S(date): X Contenedor 'SCONTAINER_NAME' no existe” >>
"'SBASE_PATH/monitor log"
return
fi
if ['SSTATUS" I= "true" |; then
echo "S(date): A\ SCONTAINER_NAME esta caido. Reiniciando con Ansible.." >>
"SBASE_PATH/monitor log"
ansible-playbook -i "SBASE_PATH/inventoryini" "SPLAYBOOK_PATH" >>
"SBASE_PATH/monitor.log" 2>&1
else
echo "S(date): SCONTAINER_NAME esta funcionando correctamente” >>
"SBASE_PATH/monitor.log"
fl
}

check_container "grafana" "SBASE_PATH/monitorizatge3000/monitorizarymlyml'
check_container "cadvisor" "SBASE_PATH/monitorizatge3000/monitorizarymlyml'
check_container "prometheus" "SBASE_PATH/monitorizatge3000/monitorizaryml”
check_container "postfix-intern-container" "SBASE_PATH/postfix/contenidor-postfix.ym!"
check_container "filebrowser" "SBASE_PATH/monitorizatge3000/contenidor-filebrowser ym!"
check_container "ftp-server" "SBASE_PATH/ftp8081/contenidor-ftp yml'

check_container "apache._final" "SBASE_PATH/apache8080/crear-contenedor-apache yml'
check_container "postgres" "SBASE_PATH/bbdd/contenidor-postgres ym!"

Aquesta tasca crea fisicament el fitxer relanzar.sh dins del projecte. El seu contingut és un

script en bash que comencga registrant la seva execucié en un fitxer debug.log. Després defineix
una funcié anomenada check container, que comprova si un contenidor concret esta actiu.
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Aquesta comprovacié es fa mitjangant docker inspect. Si el contenidor no existeix o no esta en
execucid, s’escriu un missatge al fitxer monitor.log i s’executa el playbook corresponent amb
Ansible per tornar a posar-lo en marxa. A continuacid, I'script crida aquesta funcidé per a
cadascun dels contenidors definits en el sistema, passant-li el nom del contenidor i la ruta del
seu playbook especific. D’aquesta manera, es pot recuperar de forma automatica qualsevol
servei que hagi fallat.

-name: Lanzar relanzar.sh en segundo plano con nohup (si no esta corriendo)
shell |
if I pgrep -f "relanzar.sh” > /dev/null; then
nohup {{ script_path }} >> {{ base_path }}/monitorlog 2>&1 &
f]
args:
executable: /bin/bash

Aquesta darrera tasca comprova si el script relanzar.sh ja s’esta executant. Si no ho esta, llanga
el procés en segon pla utilitzant nohup, assegurant que es mantingui actiu encara que l'usuari
tanqui la sessi6. La sortida del procés es redirigeix al fitxer monitor.log, on es poden revisar els
missatges d'estat de cada contenidor. D’aquesta manera, el sistema de supervisié s’activa de
forma automatica i continua, vigilant I'estat dels serveis del projecte sense necessitat de cap
accio manual posterior.

7 Github

Durant el desenvolupament del projecte, s’ha utilitzat GitHub com a eina principal per al control
de versions i per mantenir centralitzada tota la configuracio, codi i documentacié. Aquesta eina
ha estat fonamental per a garantir la tragabilitat, recuperacio i col-laboracié del projecte.
Objectius d'us de GitHub

e Control de versions: Per tenir un registre clar de I'evolucié dels playbooks i scripts.

e Recuperacié en cas de pérdua: GitHub ha permés recuperar tot el projecte després
d'una eliminacié accidental.

e Organitzacio per serveis: Cada servei desplegat (Apache, PostgreSQL, Postfix, FTP,
Prometheus, etc.) té el seu propi directori dins del repositori.

e Documentacio centralitzada: La memoria, index web i configuracions de Prometheus
i Grafana també s’han versionat al repositori.
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Aprenentatge obtingut

GitHub no només ha estat una eina de copia de seguretat, sind que ha ajudat a treballar de
manera més organitzada, detectar errors i provar configuracions sense por a perdre informacio.
A més, ha sigut essencial per a una bona documentacié i presentacio del projecte final.

* projecte-asix Public $? Pin | @ Unwatch 1 ~ ~ |t sar o

¥ main - ¥ 1Branch © 0Tags Q Go e Add file ~ <> Code ~ About

proyecto ansible
zafra1362 postfix i po

8 apache8080

B bbdd

I duplicati8200

I ftp8081

BB monitorizatge3000 C configuracions
I postfix

[ inventory.ini

8 Automatitzacio i idempotencia

Els playbooks es dissenyen per ser idempotents, és a dir, poden executar-se tantes vegades
com calgui sense modificar I'estat final del sistema ni generar conflictes.

Exemples:
e Si el contenidor ja existeix, no es torna a crear.
e Si el fitxer ja hi és i no ha patit cap canvi, no es torna a copiar.

Aquesta caracteristica és clau per garantir la coheréncia del sistema i prevenir errors en
entorns de produccio.

8.1 Beneficis d’usar playbooks

e Repetibilitat: Els serveis es poden desplegar igual en qualsevol entorn.
e Escalabilitat: Es poden aplicar a diversos servidors a la vegada.
e Mantenibilitat: Qualsevol canvi s’aplica només modificant el playbook.

e Documentacié viva: Els playbooks actuen com a documentacio técnica del sistema.

8.2 Automatitzacioé de copies de seguretat

Per assegurar que les copies de seguretat es facin de manera constant i sense haver
d'intervenir manualment, s'ha posat en marxa un sistema automatitzat mitjangant scripts i la
planificacié de tasques amb cron.

L'script principal, anomenat backup-ftp.sh, s'executa localment i fa tres passos essencials:

primer, crea la copia amb BorgBackup; després, la comprimeix amb un nom unic basat en la
data i hora; i finalment, la puja al servidor FTP utilitzant rclone. Aquest procediment garanteix
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que cada copia es desa de manera separada i permet mantenir un registre ordenat dels
backups.

Perqué s'executi automaticament, s'ha afegit una entrada al cron del sistema, que llanga I'script
cada dia a una hora concreta. Aixi s'assegura que sempre hi hagi copies actualitzades, fet que
simplifica la recuperacié en cas d'error o pérdua de dades. Aquesta programacio es pot ajustar
facilment segons les necessitats del sistema o de l'usuari.

En conjunt, és una soluci6é de copia de seguretat completa, eficient i totalment automatitzada,
que encaixa perfectament amb la infraestructura ja desplegada.

8.3 Automatitzacio dels serveis

Aquest playbook ha estat creat amb l'objectiu d’automatitzar tant la supervisié com la
recuperacié dels contenidors Docker que formen part de la infraestructura del projecte. La seva
funcié clau és garantir que, si algun contenidor s’atura, es posi en marxa automaticament el
playbook corresponent per restablir-lo, tot aixd sense cap intervencié manual.

Per aconseguir-ho, es genera un script anomenat relanzar.sh, encarregat de revisar
periddicament I'estat de contenidors especifics (com grafana, cadvisor, prometheus, postfix,
filebrowser, entre d’altres). Aquest script utilitza la comanda docker inspect per comprovar si els
contenidors estan actius i, si detecta que algun ha deixat de funcionar, executa el seu playbook
associat amb Ansible per reiniciar-lo.

Un cop creat, I'script es posa en marxa en segon pla mitjangant la comanda nohup, la qual
permet que continui actiu encara que l'usuari tanqui la sessié. A més, s’'inclou una comprovacié
per evitar que hi hagi més d’una instancia del mateix script funcionant alhora, cosa que prevé
duplicacions innecessaries.

Cada execucié queda registrada en un fitxer de log anomenat monitor.log, que facilita el
seguiment dels contenidors: tant els que funcionen correctament com els que han estat
reiniciats. L'script s’ha concebut perqué operi indefinidament en segon pla, assegurant una
supervisié constant. Tot i aix0, si es vol ajustar la freqliencia de comprovacio (per exemple,
cada minut), es pot fer servir cron o afegir un bucle amb sleep dins del propi script.

Aquest mecanisme garanteix I'alta disponibilitat dels serveis desplegats, assegurant que
qualsevol fallada o parada accidental es resolgui de forma automatica a través del seu
playbook original, sense que calgui vigilancia continua per part de l'usuari.

9 Conclusions

9.1 Conclusions generals del projecte

El desenvolupament d’aquest projecte ha estat una oportunitat molt valuosa per posar en
practica tant els coneixements teodrics com técnics adquirits al llarg del cicle formatiu. He
pogut dissenyar, desplegar i fer el seguiment d’'una infraestructura complexa utilitzant eines
actuals com Ansible i Docker, dins d’'un entorn controlat perdo amb situacions i reptes molt
similars als que es troben en I'ambit professional.

Des del punt de vista académic, aquest projecte m’ha ajudat a aprofundir en:
® | a creacio i gestid de serveis contenitzats amb Docker.

® [’'automatitzacio de la infraestructura mitjangant Ansible.
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e El monitoratge i analisi de rendiment amb Prometheus i Grafana.

® | a gestid d’incidéncies, recuperacio d’errors i manteniment continu dels serveis.

Pel que fa a I'ambit professional, m’ha servit per:

e Desenvolupar una manera de treballar més estructurada, seguint metodologies
agils.

e Enfrontar-me a problemes reals i adaptar-me als imprevistos durant el
desplegament.

e Consolidar coneixements practics sobre tecnologies molt utilitzades avui dia en el
mén laboral.

e Guanyar seguretat a I'hora d’afrontar reptes relacionats amb la infraestructura, la
seguretat i I'escalabilitat.

9.2 Consecucio dels objectius

Automatitzar el desplegament i la gestié de serveis amb Ansible

Assolit.

S’han desenvolupat diversos playbooks per desplegar serveis com Apache, PostgreSQL,
Postfix, Prometheus, Grafana, entre d’altres. Gracies a aix0, es disposa d’'una gestio totalment
automatitzada i reproduible.

Utilitzar Docker per contenitzar serveis en maquetes

Assolit.

Tots els serveis s’han executat dins de contenidors Docker, aprofitant la seva flexibilitat i
portabilitat per fer proves i recrear entorns realistes.

Simular fallades i comprovar la capacitat d'autorecuperacioé

Assolit.

S’han forgat fallades de manera manual als contenidors per validar que Ansible pogués
reiniciar-los o substituir-los, mitjangant restart_policy: always i tasques correctores executades
remotament.

Desplegar i escalar els serveis al nuvol

Assolit.

El projecte s’ha desplegat sobre maquines virtuals en un entorn que simula un navol privat,
amb capacitat per escalar serveis i fer-ne el seguiment remotament.

Monitoritzar els serveis amb Prometheus i Grafana

Assolit.

S’han integrat Prometheus i Grafana per recollir métriques dels contenidors (amb cAdvisor) i
configurar alertes amb Alertmanager. També s’han creat panells per visualitzar I'estat dels
serveis.

Fer copies de seguretat automatiques amb Duplicati

No assolit completament.

Tot i que s’ha desplegat correctament el contenidor de Duplicati i la seva configuracié és
funcional, s’han trobat problemes d’accés al directori FTP. La connexié amb el servei vsftpd
fallava per permisos denegats. Aquesta funcionalitat es considera pendent de revisar en futures
iteracions.
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9.3 Valoracio de la metodologia i planificacio

Tot i comptar amb una metodologia clara i ben estructurada, no sempre s’ha pogut seguir amb
la constancia prevista, principalment per qiestions laborals i personals. El fet de treballar als
matins ha estat un condicionant rellevant, ja que m’ha dificultat trobar franges horaries llargues i
productives per dedicar al projecte. Aixd0 ha comportat haver de treballar en estones soltes o
durant caps de setmana, cosa que ha impactat tant en el ritme de desenvolupament com en la
capacitat de resposta davant d’'imprevistos técnics.

S’han hagut d’introduir ajustos a la planificacio inicial, sobretot pel que fa a les fases de prova i
resolucié d’errors. Alguns serveis, com Duplicati amb connexié FTP, han requerit molt més
temps del previst per problemes relacionats amb permisos, configuracions complexes i
limitacions propies del programari.

Pel que fa a la coordinacio i seguiment del projecte:

L'us de Git i GitHub per al control de versions ha estat forca efectiu, tot i que a l'inici es van
produir dificultats amb la pujada del projecte, a causa de conflictes i I'estructura de carpetes,
que es van haver de resoldre manualment.

En relaci6 amb el pressupost, no s’han superat els limits establerts, ja que totes les eines
utilitzades han estat de codi obert i gratuites.

9.4 Problemes sorgits i solucions

Durant el desenvolupament del projecte han anat apareixent diversos entrebancs técnics i
logistics que han afectat tant el ritme com [lorientacié de la feina. Malgrat tot, aquests
problemes han estat una font d’aprenentatge molt valuosa i m’han ajudat a desenvolupar
habilitats practiques per resoldre incidéncies reals.

Un dels moments més critics va ser quan vaig perdre accidentalment el projecte local. Per una
manipulacioé erronia dels fitxers, es va esborrar una part del directori principal. Per sort, havia
estat fent servir GitHub com a sistema de control de versions, cosa que em va salvar: vaig
poder recuperar-ho tot —playbooks, configuracions i documents inclosos. Aquesta situacié em
va fer entendre de debd com n’és d’essencial treballar amb copies de seguretat al navol i tenir
un bon control de versions.

També vaig topar amb problemes en la gestié dels ports dels contenidors Docker. Diversos
serveis volien utilitzar el mateix port per defecte (com el 8080), cosa que generava conflictes i
impedia I'execucié normal. Per solucionar-ho, vaig revisar tots els ports exposats i els vaig
reorganitzar, assignant-ne d’exclusius a cada servei. Aquest procés em va ensenyar a ser més
previsor amb I'assignacié de recursos en entorns contenitzats.

Amb Postfix, vaig voler configurar un relay extern fent servir servidors SMTP com Gmail o
Outlook. Tot i provar diverses configuracions amb SASL i TLS, no vaig aconseguir establir una
connexio estable, probablement per les politiques de seguretat estrictes dels proveidors. Al
final, vaig optar per muntar un relay intern funcional per enviar correus entre contenidors, que si
que va funcionar sense problemes.

| pel que fa a les copies de seguretat, vaig decidir provar Duplicati integrat amb un servei
FTP propi. Tot i aconseguir posar en marxa el servidor i connectar-lo amb Duplicati, el sistema
no acabava de funcionar bé: mostrava errors de permisos i autenticacid. Ara per ara I'he deixat
operatiu de manera parcial i, de cara a futures iteracions, tinc previst explorar alternatives més
robustes com BorgBackup o Restic.
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9.5 Visio6 de futur

Tot i que el projecte ha aconseguit complir la major part dels objectius inicials, encara queden
algunes linies de treball obertes que podrien desenvolupar-se en una fase posterior per millorar
i ampliar I'entorn desplegat.

Una de les primeres tasques pendents seria reforgar el sistema de copies de seguretat. Tot i
haver desplegat Duplicati amb un servidor FTP com a destinacio, no es va arribar a tenir un
sistema del tot estable i fiable. En el futur, valdria la pena explorar solucions més robustes com
Restic, BorgBackup o Bacula, i fins i tot plantejar la integracié de copies remotes amb xifratge
automatic i control d’accés per rols.

També ha quedat per completar la implementacié d’'un sistema de notificacions d’alertes,
utilitzant Alertmanager i Prometheus, per enviar avisos per correu o per missatgeria (Telegram,
Slack...) en cas de caiguda d’algun contenidor o rendiment anomal. Alertmanager ja esta
configurat, pero la integraci6 amb canals externs no es va poder completar per manca de
temps.

Una altra millora interessant seria afegir un sistema centralitzat de gestié d’usuaris, com
Keycloak, que permetés una autenticacié comuna en aplicacions com Filebrowser o Grafana.
Aquesta capa aportaria més seguretat i un millor control dels accessos.

Pel que fa al desplegament, actualment tot funciona sobre contenidors Docker en una maquina

virtual local. Un pas natural seria migrar-ho a un entorn Kubernetes, cosa que facilitaria
I'escalabilitat, la recuperacioé automatica de pods i una gestié de serveis molt més avangada.
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10 Glossari

e Ansible: Eina d'automatitzacié que permet configurar sistemes, desplegar aplicacions i
coordinar tasques d’administracié6 en diversos servidors mitjangant fitxers YAML
(playbooks).

e Docker: Plataforma de contenidors que permet empaquetar aplicacions amb les seves
dependéncies en un entorn lleuger, portable i aillat, facilitant-ne I'execucié en diferents
sistemes

e Contenidor: Entorn virtual lleuger que comparteix el nucli del sistema amfitrié perd
funciona de manera aillada respecte altres aplicacions.

e Playbook: Fitxer YAML utilitzat per Ansible que defineix un conjunt de tasques
automatitzades a executar en un o0 més nodes.

e Prometheus: Eina de monitoratge que recull métriques de sistemes i serveis, i permet
generar alertes segons condicions definides.

e Grafana: Plataforma de visualitzacié de dades que permet crear dashboards interactius
a partir de fonts com Prometheus.

e PostgreSQL: Sistema de gestié de bases de dades relacional, de codi obert, conegut
per la seva robustesa i flexibilitat.

e Postfix: Agent de transferéncia de correu (MTA) per enviar correus electronics des de
sistemes Linux.

e FTP (File Transfer Protocol): Protocol per transferir fitxers entre sistemes a través
d’'una xarxa.

e Duplicati: Eina de copies de seguretat amb suport per xifratge i destinacions com FTP
o serveis al nuvol.

e cAdvisor: Eina de Google per monitorar I'is de recursos (CPU, memoria, 1/O, etc.) dels
contenidors Docker.
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e VSFTPD (Very Secure FTP Daemon): Servidor FTP segur i estable, habitual en
entorns de produccio.

e Filebrowser: Aplicacié web que facilita la gestié grafica i intuitiva de fitxers dins d’'un
sistema.
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12 Annexos

Manual d’usuari

Crear una maquina virtual

Crearem una maquina virtual server o desktop, el que es prefereixi i la posarem en
adaptador pont per tenir connexio.

%8¢ proba projecte - Settings - [m] X
Rasic M Search settings £
B cenera Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
W | sistema : E E E
Habilitar adaptador de red
-| Pantalla
o Conectado a:  Adaptador puente ~
{ L] Almacenamiento Nombre: Intel(R) Wi-Fi 6 AX201 160MHz v
- . . v
({/J Audio Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM)
| Modo promiscuo: Denegar ~
>
Direccion MAC: 080027E61EBE (%]
| Q Puertos serie Cable conectado
(7 use
| . Puertos serie
D Carpetas compartidas
Puerto 1 Puerto 2 Puerto 3 Puerto 4

i | Interfaz de usuario
| () Enable Serial Port

Aceptar Cancelar Ayuda

w64 proba projecte —
, ®) Apagada =
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Iniciarla i actualitzar
Iniciem la maquina virtual i fem sudo apt update per agafar totes les actualitzacions.

n

a4

tnik ttyil

ario

ar
me to Ubuntu ML 31-¢g

am
nical.com

Applications

inmedi

:~$ sudo apt update

://security.ubuntu.com/ubuntu noble-security InRelease [126 kB]
http://archive.ubuntu.com/ubuntu noble InRelease
http://archive.ubuntu.com/ubuntu noble-updates InRelease [126 kB]
http://security.ubuntu.com/ubuntu noble-security/main amdéld Packages [782 kB]
http://archive.ubuntu.com/ubuntu noble-backports InRelease [126 kB]
http://security.ubuntu.com/ubuntu noble-security/main Translation—en [147 KkB]
http://security.ubuntu.com/ubuntu noble-security/main amdéd Components [21,6 kB]
http://security.ubuntu.com/ubuntu noble-security/main amdéd c-n—f Metadata [7.068 B]
http://security.ubuntu.com/ubuntu noble-security/restricted amd64 Packages [931 kB]

Instalar ansible i docker

Instal-lem Ansible amb un simple sudo apt install ansible

—pr :~$ sudo apt install ansible
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
ansible-core libselinuxl python3-argcomplete python3-dnspython python3-jmespath python3-kerberos python3-libcloud python3-lockfile python3-ntlm-auth
python3-packaging python3-passlib python3-requests-ntlm python3-resolvelib python3-selinux python3-simplejson python3-winrm python3-xmltodict
Paquetes sugeridos
cowsay sshpass python3-trio python3-aioquic python3-h2 python3-httpx python3-httpcore python-lockfile-doc
Se instalaran los siguientes paquetes NUEVOS:
ansible ansible-core python3-argcomplete python3-dnspython python3-jmespath python3-kerberos python3-libcloud python3-lockfile python3-ntlm-auth
python3-packaging python3-passlib python3-requests-ntlm python3-resolvelib python3-selinux python3-simplejson python3-winrm python3-xmltodict
Se actualizaran los siguientes paquetes
libselinuxl
1 actualizados, 17 nuevos se instalaran, 0@ para eliminar y 290 no actualizados.
Se necesita descargar 19,6 MB de archivos.
Se utilizaran 315 MB de espacio de disco adicional después de esta operacién.

;Desea continuar? [S/n]
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Clonem el meu repositori

B usuario@sputnik: ~/projecte- X +

:~$ sudo git clone https://github.com/zafral362/projecte-asix
[sudo] password for usuario:
Cloning into 'projecte-asix'...
remote: Enumerating objects: 101, done.
remote: Counting objects: 100% (101/101), done.

remote: Compressing objects: 100% (66/66), done.
remote: Total 101 (delta 28), reused 94 (delta 21), pack-reused @ (from ©)
Receiving objects: 100% (101/101), 12.48 MiB | 3.96 MiB/s, done.
Resolving deltas: 100% (28/28), done.
:~$ cd projecte-asix/

Utilitzarem el contingut del inventory.ini per posar-ho a /etc/ansible/hosts aixd
indica que al grup [servidores] es troba la nostre maquina.

$ cat /etc/ansible/hosts
[servidores]
localhost ansible_connection=local

Per comencgar amb la instal-lacié llengarem el playbook per instal-lar docker

$ ansible—playbook instalacio-docker.yml
PLAY [Instal-lar Docker a sistemes Debian/Ubuntu] ##xxisskskkkakkikrrhrrdrhkrrhhhradrrdahkrrhhhhahrrhdhkrrhhhhrhrrhdoirrhis

TASK [Gathering Facts] #&kskdkadkkdkddkadkhkkhkdkkahkdAd AR AR XARRERXRRRRRXRRARKRRRRRERIRRR IR IRIRRR KRR AR ERKARRRR KRR R AR IR IR K ®

TASK [Actualitzar la caché de paquets APT] #&kkkkakkhkahXxdRkkdXdRk kA AARRRKRRRRRERIRARKRKRIRHRKRIR AR ER KRR RR KRR R AR ERR IR KK
changed: [localhost]

TASK [Instal-lar dependéncies necessaries] #kkkkkikkdkkkkkkkkskkhk kR kh kR kR ERRRERHRRRHRIRIR IR RK IR R KRR R IR KRR KRR KRR K K
changed: [localhost]
TASK [Afegir clau GPG oficial de Docker] #kkkkkkkskskkkkhkokkokkhkohhokkhkhRokkdhh Rk sh R dhkkkdor ok okkor Rk dk ok kokkok ko kok sk kokkokok
changed: [localhost]
TASK [Afegir repositori oficial de Docker] #kkkkmkkkkkkkkkkkkh Rk Rk KA RARKKKRKRKKKRKR KR KR KRKRKRKRKR KR KR KRR KR KRR KRR EHR KKKk

changed: [localhost]

TASK [Actualitzar la caché de paquets amb el nou repositori] #*xkkEkkkkkkkkkk kR kA kAR KR KR KKK KRKRKR KR KR KRR KR KRR KRR EH KKK KK
changed: [localhost]

TASK [Instal-lar Docker Engine] xskskkkkkkskkkxkkskkkkhkkkhkhkskokhhhkkskhkkhkokkkxkdokhkkk sk kk Rk kkk ok kkk k& kK kk* kK kk %k ok kkkkkkok
changed: [localhost]

49



Automatitzacié d’Ansible de serveis amb dockers | Dylan Zafra

Una vegada creat llangem el playbook d’apache i al finalitzar ja el tenim

$ ansible-playbook crear-contenedor-apache.yml

PLAY [Crear contenedor Docker amb Apache i SSHI sk koo ok ks ok ko ko ook ok ok ok ok ok okt ok ok ok ok ok ook ok ok ok ook ok ok ok ok ok ok ok ok ok ok ko ok ok ok ko ok ok ok koo ok ok ok ok ok ok ke ok ok ok ko ook ok ok

TASK [Gathering Facts] #kssskksskkokokkkkokhkkkk kAR AR RRIRK KKK KKK KKK K KKK H KKK KKK KKK KKK KK KKK KA KK KRR KRR R KRR KRR RRIIRR IR IR KKK KR KKKk
TASK [Crear carpeta del Dockerfile] ki ikkikkkkkhkkkk ok ok hk sk kdok ok ko ok ok ok ko ok ko ok ok ok ko ok ok koo ko ok ok ok ko ok ko ok ok

TASK [CopAiar DoCKerfile] sk sk sk ok ek eokk e kok ok ek ok ko ek ok ke ke ke ke ke ke ke ke ko ek ke ke ke ko ke ko ke ke ke ok
92.16

TASK [Construir imatge DoCKer] sikkikskkkkkkkhokkihohhkhhhkhkhkiokok ko ik ok ok ok bk ok koo ko

[192.168.1.29]

TASK [Assegurar que el CONtenidor estid COTIT@Mt] sk sk sk ok sk kkskk ok ksksk ket seok ek ek ek ek ek ko ek ek ke ke ko ke ke ke ke ke ks ek
168.1

PLAY RECAP ket sk ek ke ek ke ek ke ok sk sk ok ek ke ok sk ok ke ek ok ok ek e ke ok ok ke ke ok ke ok e ko sk ok ek ke ok ok ke ok ke ek sk ok sk sk ko ok ok ok sk ke ek sk ok

192.168.1.29 changed=4 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

: $ sudo docker ps
CONTAINER ID  IMAGE COMMAND CREATED STATUS PORTS NAMES
00e61c08bf0O  apache-ssh  "/bin/sh -c 'service.” 13 seconds ago Up 13 seconds ©.6.0.0:2222->22/tcp, ©.0.0.0:8080->80/tcp  apache_final
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Injectem I'index

$ ansible-playbook inyectar-web-contenedor.yml

[Injectar index.html dins del contenidor Apache] sk ko skskok ok ok ok ook de ook ok ok ook d ook ok ook ok ok koo ok ok ko ok ok ook ok ok ko ok ok ook ok ok ok ok ok o ok koo ok ko ok ok ek e ok

[Gathering Facts] #ikkskkskikkkikkkkkkhkhokhkhkokkk ko kdkokkdhokkk ok ko koo ko ok ok ok bk ko koo ko ok

[Crear directori dins el contenidor si no existeix] koo sk ek kb ok ko ok ke ok ek ok ek ok ek

unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

| ja tenim la pagina
< C A Noes seguro 192.168.1.29;

% PriceCharting | Pri..

Projecte d’Automatitzacié amb Ansible i Docker

Introduccio

Aquest projecte té com a objectiu desplegar una infraestructura contenitzada i automatitzada mitjangant Ansible i Docker, afegint-hi
mecanismes de recuperacié automatica i desplegament al ntivol

Serveis Implementats

Apache: Servei web que allotja el portal informatiu del projecte

PostgreSQL: Base de dades relacional per gestionar dades estructurades.

Postfix: Servei SMTP per enviar correus electronics interns.

Prometheus: Sistema de monitoratge per recollir metrics dels serveis.

Grafana: Plataforma per visualitzar grafics i dashboards a partir de dades de Prometheus
cAdvisor: Monitoratge de I'is de recursos dels contenidors Docker.

Alertmanager: Gestio d'alertes generades per Prometheus davant d'incidéncies.

Node Exporter: Recollida de metrics de sistema de la maquina amfitriona.

Objectius del Projecte

Es llenca segmdament el playbook de postgres

$ ansible-playbook contenidor-postgres.yml

PLAY [Crear contenidor PostgreSQL i afegir dades] kst kst ok okkokok ko kkokkbiokk ik kkokokokdkok kb kb ko ok koo kb kb ok sk ok ek kb ko e
TASK [Gathering Facts] sk ko kokkk bk koo dkokokkkkokok ko ok dkkdkokok ok ok koo ok ok ok kb koo ko koo ko ko

TASK [Iniciar contenidor PostgreSQL] sk kkkkhkkkkkkkk ks dhokddddokkk ok kA k ok kAR Rk Rk A ARk R AR A KA K KR KRR KRR I KRR KK HHHH A KRR KRR I KK I HHHH KA KKK KA KRR
H

TASK [Esperar que PostgreSQL estigui TLest] ssksddseokskkdsokkskoksehkok ke ok ok ke ek ek ek e ke ke sk

TASK [Crear fitxer SQL tempoTal] sk sk kkkkkkkkk ks kkskskkok kAR A Ak kA koA ko ok
c [1

TASK [Coplal‘ Ffitxer SQL dins del COntenidor] ks sk ko ok ok sk ks s ok ok ke e e etk ok ok ok ok ke ok ok ok ok ok ok ek ok ke ok ok ok ok ok ok ok ok ook ok ok ok ok ok ok ok ook ok ok ok ok ok ok o ok ko ko ok ok ok ok
.1.29]

168.

CAp ek kR kR kR kR ko ok ok ko ok ko ko ok ko ko ko ok ko ok ok ko ok kR ko ok ok ok ok ok ok ko ok
unreachable=0  failed=0  skipped=@  rescued=0  ignored=0

: $ sudo docker ps
CONTAINER ID  IMAGE COMMAND CREATED STATUS ORTS NAMES
c0b9952b913c  postgres:15  "docker-entrypoint.s." About a minute ago Up About a minute  0.0.0.0:5432->5432/tcp postgres_test
00e61c08bf00  apache-ssh _ "/bin/sh —c 'servic 36 minutes ago Up 36 minutes 9.0.0.0:2222->22/tcp, 0.0.0.0:8080->80/tcp _apache_final

Es verifica que s’han creat les taules

postgres=# \1
empresa|postgres|UTF8|en_US.utf8)|en_US.utf8||libc|
postgres|postgres|UTF8|en_US.utf8|en_US.utf8||libc|

template®|postgres|UTF8|en_US.utf8|en_US.utf8]||libc|=c/postgres
postgres=CTc/postgres
templatel|postgres|UTF8|en_US.utf8|en_US.utf8]||libc|=c/postgres
postgres=CTc/postgres

Seguidament s’instal.la el servei de correu Postfix
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$ ansible-playbook contenidor-postfix.yml
PLAY [Crear contenidor Docker amb Postfix relay Antern] *kkkkkkkkkkkk Ak kAR KRR KRIKRIARKRIKRIKRIRRIRIKRIIRIRRIRIIRIRRIRRKRI IR I IR IR KR I AR I AR IR KRR IR IR KR IR * KKk

TASK [Gathering Facts] ki kkkkkkkokkokokdkokdkokkdkokkok ok koo ok kb ook koo koo ook ook koo ok ko koo ok ok koo ko ok

TASK [Crear carpeta /opt/postfix—intern/etc] i doddoddedkdk kAR AR KRk Rk ke e ke
ang 68.

TASK [Crear fitxer /etc/mailmame] s sk sk ok sk ke e ko s e e ok d ko e ek ok ek ek e e e e e e o e e ke e o e e o e o e ok o ek e o o sk
anged: [192.168.1.29]

TASK [Crear fitxer main.cf per relay ANtern] stk ko ko kok ko ko kb kb kb kb ok bk ok ok ko ok ko sk ks ko ok
changed: [192.168.1.29

TASK [Crear Dockerfile per Postfix bAasic] ik ikkkk ko kkkkokkkkk koo ok khokdkokkokskokok ook kkokkokokkokok ook koo ok ko ko ko koo

1.29]

PLAY  RECAP ek ek ek e ek ek ek ek ek ke ke ke e e e e e e e e e e e e ek ek ke ke ke ke o e o e o e e e e e e e e e e e e e e e e ek ko ke ok e ok ook ok
nged=6 unreachabl. failed: skipped: rescued=0 ignore

root@ad5096cabbff:/#

Mail queue is empty

root@ad5096ca6bff: /# . root@elpuig.example.com
root@ad5096ca6bff: /i

Mail queue is empty

root@al5096cabbff: /it

exit

B usuario@prova-projecte: ~ B Windows PowerShell
$ ansible-playbook monitoritzar.yml
PLAY [Llangar Prometheus, cAdvisor i Grafanal #isisskikskkkskikkikkokkkkhhihhokkhhhkkhhhhhhkhohhhhk ko kokkokkokkokokookkkkokokkokokok koo koo ke ko

TASK [Gathering Facts] kikkkkkkkkkkkkkkokkkkkokkkkokkkokkokkkokokokkokkokkkok koo ook ok koo ok ok koo ok koo koo ok koo ok koo ok ok
The authenticity of host '192.168.1.103 (192.168.1.103)' can't be established
ED25519 key fingerprint is SHA256:LaXOwkx15AQMwvSNuypfrrodqlyKr6EagzI1Xginrlk
This host key is known by the following other names/addresses:
~/.ssh/known_hosts:1: [hashed name]
Are you sure you want to continue connecting (yes/no/[fingerprint])?

yes
TASK [Crear directori de configuracié Prometheus] koo ok koo ok ook ek ook ook ook ke ok ok koo koo ko ook ko ko ok ke ok koo ok ok ok ok ook ek ok o e ok ks ke ke ok ke ko
TASK [Crear fitxer prometheus.yml amb Alertmanager i regles] ik sk ko kok ek k kkdkskohk koo ke ook ok ek e ok

[192.168.1.103]

TASK [Crear fitxer de regles d'alertes alert_rules.ymlL] sk stk ook koo shohokokok ek ook ook koo ek ke ke ek ke ke ok
TASK [Llancar contenidor Prometheus] sk sk k ko kokkoksk ok ko k koo kb ok kok koo bk ok ks ok ko ok ok ok kb ok ok

TASK [Eliminar contenidor cAdvisor si existeix] sk koo ook oo ook ook koo ok ook ek oo ook e ok ke ok ke ook ke e ko ke ke ok ke ok
changed: [192.168.1.103]

TASK [Llangar contenidor CAdVISOT] #kikikkkskikkkhhhkhhhh sk khhhh ko ko kdh ok ddkdk sk kA Ik kIR AR IR AR IR AR AR H AR AR E KA A H AR K

char [1

TASK [Crear volum Docker per Grafana si no existeix] sk kkkkkkokkkkokk koo koo koo ok koo koo ok
TASK [Llangar contenidor Grafanal sk ks sk koo okok koo ko ok ko etk ok ok ook ook ok ok ok ok ook o ook koo sk ok ok ook ok ook sk ok ok koo s ek ok ok koo ok ek ok ok ok ok ek ok

PLAY RECAP sk sk s ks e e ke e e ke e ek ke ok ok ko o o ke e e e ke e e ko o ok ke e e ke e e e ke e ok ok koo ok ke e e ek ke o e ok ko e ok ok ok ko ok ok o ke e o
8.1.103 changed=3  unreachable failed skipped rescued ignored
: ok=0  changed=0 failed=0  skipped=®  rescued=0  ignored=0
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Una vegada s'instl-la posarem al navegador ip:3000

C & Noesseguro 192.168.1103:3000

% PriceCharting | Pri...

{9 Grafana Home > Dashboards

Welcome to Grafana Need help? Documentation Tutorials Community Public Slack

Remove this panel

DATA SOURCES DASHBOARDS
The steps below will AND DA
guide you to quickly

Add your first data Create you
finish setting up source dashboard
your Grafana Set up and understand Grafana if you have no prior
installation. experience. This tutorial guides you through the entire process

and covers the “Data source” and “Dashboards” steps to the

right

Grafana fundamentals

Learn how in the docs & Learn how in t

Dashboards Latest from the blog

Starred dashboards

Recently viewed dashboards

Seguidament afegirem prometheus connections->add new connection e instal-lem
Prometheus

C & Noes seguro 192.168.1.103:

“ PriceCharting | Pri,

Grafana Home > Connections > Add new connection

Prometheus Add new data source

Grafanalabs  Core
\ mo

B Overview

Prometheus Data Source - Native Plugin

Connections

) Grafana ships with built in support for Prometheus, the open-source service monitoring system and time series database.
Add new connection

Read more about it here:

Seguidament afegim la nova instancia de Prometheus, nomes afegim la direccio del
Prometheus

Connection

Prometheus server URL * http://192.168.1.103:9595
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Una vegada configurat anirem a dashboards->new->import

Grafana Home > Dashboards
9

Dashboards
Create age das New dashboard

8 Dashboards v New folder

You haven't created any dashboards yet

Import

+ Create dashboard

Dins d’import afegirem el codi 893 que es I'id del Prometheus
Find and import dashboards for common applications at

893

Li donem a Load i una vegada carregat el configurem al nostre mode

9 Grafana 10 Home > Dashboards > Import

Import dashboard

Importing dashboard from Grafana.com
82  Dashboards

Published by Thibaut Mottet

Updated on 2021-02-06 22:30:12

Options
Name

Docker and system monitoring

Folder

O Dashboards

Unique identifier (UID)

Change uid

Prometheus

Select a Prometheus data source

Import | Cancel
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Gracies a Prometheus i cAdvisor podem visualitzar-ho tot a Grafana, incloent nous
contenidors

Grafana Home > Dashboards

Export v | Share |~

Container Group  All X Interval  30s @ Last24hours v @ & Refresh 5m v

Dashboards
Uptime Containers Disk space Memory Swap Load

Explore

N/A 6 N/A N/A N/A N/A

Network Traffic CPU Usage Used Disk Space Available Memory Disk I/0

0%

Received Network Traffic per Container Sent Network Traffic per Container

Name Nai
3KB/s
apache_final apache._final
150 kB/s
cadvisor

grafana grafana
1KB/s
postfix-intern-container stfix-intern-container

Quan s'hagi intal-lat tots els serveis llengarem el playbook per
aixecar els contenidors

$ ansible—playbook levantar.yml
PLAY [Crear y lanzar relanzar.sh en segundo plano] sk koo ook ok sk dkokok ook ok skok ook ok ok ko ook ok ook o ok ok ko ok ook ok ok ok ok ok ok ok ok ok ok ke sk ok ok o

TASK [Gathering Facts] sk koo sk kokok ook ook ok ok ok ok sk ok ok sk ok ook ok ke ok ook ko ok ok ok ok ko ok ok ok ok sk ok ok ok ok ok sk ok ok sk ok ook ok ko sk ok ook ok ok ok ke ok ok ok ok ok ok

TASK [c]_‘ea]_" sc]:ipt ]_‘elanza]_‘lsh] Fhkkkkhkkokkkkkhkkhkkkhkhkkkhkkhkhkkkhkkhkhkkhkhkkhkhkkhkhkhkkhkhkkhkhkhkkhkkhkhkkhkhkkkhkkhkhkkhkhkkhkkkkhkkhkhkkhkhkhkhkhkkkkkkk
changed: [localhost]

TASK [Lanzar relanzar.sh en segundo plano con nohup (si no estd corriendo)] sk ks sk kokokk ook kok ook kol dkkokok ko ko dok ok ko ok ok
changed: [localhost]

PLAY RECAP sk sk ok sk skok ko ok ok ok ok ok ook ok ok ok ok ok ok ok ok ok ook ook ook ok ok ook ok ok ook ok ook ok ok ok ok ook ok ok ok ok sk ok ook ok ok ko ok ook ook ok ook ok ok ok ok ok ok o
localhost 2 “hanged=2 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0

$

Aquest deixara un log de execucio i el que mostra a la carpeta del projecte pers saber quan
s’executa (si es vol programar es fara amb cron)

B usuario@sputnik: ~/projecte: X+

$ sudo ./relanzar.sh

& $ cat
in/ borges/ ftpsesl/ levantar-contenedores/ postfix/
cheseae debug.log git/ monitorizatge3008/ relanzar.sh
d/ docker/ inventory.ini monitor.log

: $ cat monitor.log
20 may 2025 153:00 CEST: Contenedor 'grafana' no existe.
20 may 2025 06 S Contenedor 'cadvisor' no existe.
28 may 2025 19:53:00 : Contenedor 'prometheus’ no existe
20 may 2025 0 Contenedor 'postf intern-container' no
26 may 2025 6 Contenedor 'filebrowser' no ste
20 may 2025 153:0 H Contenedor 'ftp-server' no existe.
20 may 2025 6 S Contenedor 'apache_final' no i
20 may 2025 0 Contenedor 'postgres' no
20 may 2025 153 H Contenedor 'grafana' no existe.
26 may 2025 Contenedor 'cadvisor' no i
20 may 2025 Contenedor 'prometheus’ no
26 may 2025 :53: ST: Contenedor 'postfix-intern-container' no existe.
20 may 2025 Contenedor 'filebrowser' no

20 may 2025 153 H Contenedor

26 may 2025 Contenedor

20 may 2025 Contenedor 'postgres' no

28 may 2025 20:01:28 CEST: Contenedor 'grafana' no e:

20 may 2025 20:0 -1 Contenedor 'cadvisor' no

20 may 20825 28:6 Contenedor 'prometheus' no exist

20 may 2025
20 may 2025
26 may 2625
20 may 2025
20 may 2625
20 may 2025
20 may 2025
26 may 2625
20 may 2025
20 may 2625
20 may 2025
20 may 2025
20 may 2025

postfix-intern-container estd funcionande correctamente.
filebrowser estad funcionando correctamente.

ftp-server esta funcionando correctamente

apache_final estd funcionando correctamente.

postgres esta funcionando correctamente

grafana estd funcionando correctamente

cadvisor estd funcionando correctamente.

prometheus esta funcionando correctamente
postfix-intern-container estd funcionando correctamente.
filebrowser estd funcionando correctamente.

ftp-server esta funcionando correctament:

apache_final estd funcionando correctamente.

postgres estd funcionando correctamente.

had [ L L L DL
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: % cat debug.log
may 2025 19:53:88 CEST: relanzar.sh ejecutado
may 20825 19:53:32 CEST: relanzar.sh ejecutado

may 2025 20:01:27 CEST: relanzar.sh ejecutado
may 2025 28:85:81 CEST: relanzar.sh ejecutado

: $

Si un contenidor es cau s’aixecara amb I'escript i t'ho dira el log

apache_final

mar 20 may 2025 20:07:44 CEST: A apache_final esta caido. Reiniciando con Ansible...
PLAY [Crear contenedor Docker amb Apache 1 SSH] #kskskkkkkkikkkkkkkrkkikkshhkhrkk

TASK [Gathering Facts] dhkhhhhhhhkhhhhkhhhhhhhhhhhkhhhkhhhhhhhhhhhhhhhkhdhhhhhhhhhhhhhx

ok: [localhost]

TASK [Crear carpeta del DocKerfile] #*#xasksxkkkikdkxkxXXAXXXKXXXKXKLXXKKKXKKXKIK X

ok: [localhost]

TASK [Copiar DocKerfile] #sxxkxsxkkkx&kdkkxkk XX AKX XXX XKL KK KKK KKK KK I LK KKK IKKXKFK X

ok: [localhest]

TASK [Construir imatge Ducker] L T

ok: [localhost]

TASK [Assegurar que el contenidor esta cOTTent] sk koo ks ks ks krkk
changed: [localhost]

PLAY RECAP v e ook s s ok sk e o o ke ok e e ok s ok e ok ook ok ke ke ok e ok e ok ook e ke o ke sk e ok e ok ook o ke o ke ok ke ok ke ok ook ok ko ok ok e ok e o
localhost : ok=5 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=e

mar 20 may 2025 20:07:56 CEST: B postgres esta funcionando correctamente.

Finalment configurarem les cépies automatiques, llengarem el playbook per configurar borg
amb I'ftp i rclone

$ ansible-playbook copia-seguretat.yml
PLAY [Instal-lar Borg i rclone i configurar backup a FTPR] sk ks kkkkikokokkksksddkkkkhkkiohokohkkokoksdkkk kA k& kihohobkkokssohdk k k& &k kkkdobkkkoookhkk k& k& &k koiokkkkdskook

T R T S i T T I P L —
T P R A B L P —

LA e DACKUP] ke s st e e e e e e A e A e e e e e e R e

LA PET CONFLQ TCLONE] sk sk ke s s e e et e e R e s e e R e e R

e CONFAGUTACIO DCLONE.COMF] ks ks s s e et e e J S A e e A e e R

R I e I L P —

RECAP stk Ak A kR AR AR AR AR R AR AR AR AR AR R AR SRR AR IAR R RS AR AR AR IR AR AR RR AR AR R AR AR R R AR RS AR

jed=5  unreachable=@  failed=8  skipped=6  rescued=e  ignored=e

$1s

copia-seguretat.yml
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Seguidament deixara un script, el llangem i fara la copia

$ sudo ./backup-ftp.sh

By default repositories initialized with this version will duce security
errors if written to with an older version (up to and including Borg 1.6.8).

If you want to use these older versions, you can disable the check by running
borg upgrade isable-tam /home/usuario/projecte-asix/admin/repo

See https://borgbackup.readthedocs.io/en/stable/changes.html 1-8-9-manifest-spoofing-vulnerability for details about the security implications.

IMPORTANT: you will need both KEY AND PASSPHRASE to access this repo!

If you used a repokey mode, the key is stored in the repo, but you should back it up separately.
Use "borg key expor to export the Key, optionally in printable format.

write down the passphrase. Store both at safe place(s).

Repository: /home/usuario/projecte-asix/admin/repo

Archive name: backup-2025-85-20_26-11-87

Archive fingerprint: dc91b825c88b9cbee5lc57auu6a37de29e6bl7alcub6aalsuf75b0e63U5bU97f

Time (start): Tue, 2025-85-20 2 8

Time (end): Tue, 282

Duration: 3.12 seconds

Number of files: 889

Utilization of max. archive size:

e Compressed size Deduplicated size

15.45 MB 14.15 MB 14.12 MB
15.45 MB 14.15 MB 14.28 MB

Unique chunks Total chunks

Removing lead */' from memb LELEH
2025/05/20 20:11:13 NOTICE: Config file "/root/.config/rclone/rclone.conf" not found - using defaults
2025/85/20 20:11:13 Failed to create file system for "ftpserver:backu didn't find section in config file

$ |

< C A Noes seguro 192.168.251.41:8081/files/admin/

% PriceCharting | Pri..

g Q, search...

B My files A > admin

Folders
New folder
repo

New file 3 minutes ago

Settings backup-2025-05-20_20-...
13.61 MiB
3 minutes ago

projecte-asix X +
< > T C 3 > - backup-2025-05-20 20-16-22 > home > usuario > projecte-asix > Buscar en projecte-asix Q
® Nuevo - (18] R Ordenar ~ = Ver v (B Detalles
- Nombre Tipo Tamaiio Fecha de modificacion
2 Inicio
gt Carpeta de archivos
| Galerfa
admin Carpeta de archivos
@ OneDrive .
apache8080 Carpeta de archivos
bbdd Carpeta de archivos
B Escritorio borges Carpeta de archivos
- Descargas docker Carpeta de archivos
5 Documentos ftp8081 Carpeta de archivos 2 202
PN Imagenes levantar-contenedores Carpeta de archivos 20/05/2025 19:52
£ Musica manitorizatge3000 Carpeta de archivos 20/05/2025 15:57
5 Videos postfix Carpeta de archivos 20/05,
. —| debug Documento de texto 1
kali-linux-2024.2
s1] inventory Opciones de configuracion 1
Capturas de par
=/ monitor Documento de texto 4KB
examen final osi
D relanzar.sh Archivo SH

14 elementos 1 elemento seleccionado

Es comprova la copia i es fa sencera de la carpeta.
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