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1.INTRODUCCION.

Todo este gran manual se hace con la intencidn de ayudar a las personas que se estan iniciando en Linux,
pretenden dar a conocer lo basico y la gran funcionalidad, estabilidad y bajo costo que nos ofrece este sistema
operativo, se trato de documentar paso a paso de todos los servicios que podemos implementar desde la
instalacion simple de un sistema operativo Linux Ubuntu Edicién Server 12.04, hasta la implementacién de
servidores de bases de datos, web y otros que se nombraran aca.

Trabajo realizado para proyecto de final de trimestre en el SENA Bogotd, Colombia Gestion de redes de Datos.

2.OBIJETIVOS

e Ser una guia, o material de consulta para los que empiezan a formarse en el mundo de Linux.

e Conocer una de tantas formas de instalar servicios estables y confiables en este Sistema Operativo.

e Mostrar y dar conocer la implementacién de esto servicios a un muy bajo costo de inversion.

e Interpretar, entender, analizar, e implementar la mejor solucién de acuerdo a las necesidades de una
empresa, en cuanto a la comunicaciones entre cliente-servidor.
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3.CONCEPTOS BASICOS DE LINUX.

Que es Linux.

Es un sistema operativo como lo son (Windows, MAC OS X, Solaris), creado por Linus Torvalds en el afio de
1991, como una opcidén a los sistemas Unix de la época.

Linux es, a simple vista, un sistema operativo, es una implementacién de libre distribucién Unix para equipos
de informatica, personales (PC), servidores, estaciones de trabajo.

Quien es Linus Torvalds.

(Linus Benedict Torvalds) nacido el 28 de diciembre de 1969. Ingeniero de software finlandes, conocido por
iniciar y mantener el desarrollo del kernel. (en espafiol nlcleo). Basado en el sistema operativo Minix (Unix de
la época), Actualmente Torvalds es responsable de la coordinacién del proyecto GNU no es Unix (GNU is Not
Unix).

Definicion de Demonio

La palabra demonio en informatica viene de las siglas D.A.E.M.O.N. (Disk And Execution Monitor), el cual es un
tipo especial de proceso informatico que se ejecuta en segundo plano, en lugar de ser directamente controlado
por el usuario es un proceso no interactivo.

Los demonios suelen tener las siguientes caracteristicas.

No disponen de una interfaz directa con el usuario, ya sea grafica o textual.

No hacen uso de las entradas y salidas estandar para comunicar errores o registrar su funcionamiento, sino que
usan archivos del sistema en zonas especiales.

Particiones de los sistemas Linux.

Como sabemos todo sistema operativo maneja un tipo de particionamiento y Linux no es ajeno a esto, de
hecho es la razén por la cual Linux es tan estable y rapido después de cierto tiempo de uso.

El sistema de ficheros son una de tantas formas de organizar los archivos en una particion (parte del disco
duro), en Windows hay dos tipos (NTFS y FAT32), en Linux hay muchas, pero solo hablaremos de las mas
importantes.
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EXT4 es el sistema mas moderno, y por lo tanto el mas rapido, ademas soporta joumaling (sistema por el cual
no se corrompen datos en una particiones si el ordenador se apaga bruscamente, como un corte de luz).
EXT3, basicamente es EXT2 con Journaling, muy estable aunque con menos rapidez.

EXT2, en Windows equivaldria a FAT32, debido a su carencia d journaling.

Particiones

SWAP o 4rea de intercambio, el espacio destinado a esta particidn seguird la siguiente ecuacién s=M + 2, en
donde S es el espacio destinado a Swap M es la capacidad fisica de la Memoria Ram, es decir para una RAM de
3Gb, el espacio destinado sera de 5Gb.

Particién Raiz /: aqui va todo el sistema instalado, con lo que es conveniente que la capacidad minima no sea
inferior a 5 -10 Gb.

Particion Home aqui van los archivos de configuracién personal de cada usuario. La capacidad de
almacenamiento ira en funcidn de las necesidades del usuario.

Particion Boot en esta particidn va el nucleo del sistema. Aqui va Linux, el kernel. Cada nucleo ocupa unos 10-
20 Mb con lo que, en principio, no es necesario destinar mas alld de 100 Mb en total.

Vamos a instalar Ubuntu server 12.04 con particionamiento manual.

Asignacioén del disco duro 10GB en VmWare

[ Ubuntu - VMware Workstatio Eos

File Edit View VM Tabs Help

i~ | & | B & |D == g |3

Library x
Home (1 Windows XP Professional (§ Ubuntu
Q, Typehere to search -
= =l My Computer
(51 Windows XP Professio
(§ Ubuntu
Shared VMs
1 [!!] Particionado de discos |
Este e un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afiadir una particion nueva o un
dispositivo para inicializar la tabla de particiones.
Farticionado guiado
Configure iSCSI wolumes
Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco
<Retroceder>
Click in the virtual screen » ’ 5 ==
4 - | B O e keyirokes Install Ubuntu as you wouid on a physical computer. When you are done and the operating system boots up, cick T Finished Instaling I Finished Instaling Help

To direct input to this VM, click inside or press Ctri+G.
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En la siguiente imagen hemos escogido una particion manual y crearemos una particiéon nueva.
RTINS S s e — o SR

File Edit View VM Tabs Help

i~ | & | B ¢ ||D= = § |3
Library X
Q, Type here to search -

Home: () Windows XP Professional (B Ubuntu

= 5l My Computer
{51 Windows XP Professio
(§ Ubuntu
Shared VMs

[11] Particionado de discos
Como ugar éste espacio libre:
Particionar de forma automatica el espacio libre
Mostrar informacitn de Cilindros/Cabezas/Sectores

<Retroceder>

5 = - = ;“:‘Ep d“;;:‘;“;i:”m Install Ubuntu as you wouid on 3 physical computer. When you are done and the operating system boots up, dick "I Finished Instaling” I Finished Instaling
T EIPELET))

To direct input to this

Primera particion.

s Worio o - |

File Edit View VM Tabs Help
i & | B [ciaRl BiE=ly [
Library x

Home: 1 windows XP Professional o Ubuntu
Q_ Type here to search -

= 5l My Computer
{51 Windows XP Professic
% Ubuntu
Shared VMs

[11] Particionado de discos
El tamafio maximo para esta particion es 10.7 GB.

Nota: puede utilizar "max'' como una forma rapida de especificar el valor méxlmn,)n
introducir un porcentaje (p.ej. "20%") para utilizar ese porcentaje del tamafio maximo.

Nuevo tamafio de particidn:

<Retroceder> <Cont inuar>

. - || B n e e ereen | tnstalUbunt  you woud o & physical computer. ihen you are don and the operating system boats Up, dick T Frished Instaling” 1Finshed Instaling

To direct input to this VM, click inside or press Ctri+G EIPIEE TN
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Creando la particién boot, como lo vimos antes es donde se instalara el kernel del sistema, y es una particion

gue no supera las 100Mb.
et vt o T e T
File Edit View VM Tabs Help
i~ | & | B ¢ D= = § |3
Library X
Q, Type here to search -

Home: () Windows XP Professional (B Ubuntu

= 5l My Computer
(51 Windows XP Professio
(§ Ubuntu
Shared VMs
(1] Particionado de discos |
El tamafio méximo para esta particidn es 10.7 GB.
Nota: puede utilizar "mex'' como una forma répida de especificar el valor méximo, o
introducir un porcentaje (p.ej. "20%") para utilizar ese porcentaje del tamafio m3ximo.
Nuevo tamafio de particion:
<Retroceder> <Continuar>
r - N Eﬂiﬁdﬁvﬁﬁisﬂm Install Ubuntu 35 you would on 3 physical computer. When you are done and the operating system boots up, dick 'T Finished Instaling™ 1 Finished Instaling

Tipo de particion.
bt - Vidivare Workstation NI e e e |- |
File Edit View VM Tabs Help
i~ | & | D & |0 = = g |3
Library x

Home 4 Windows XP Professional 5 Ubuntu
Q Typeheretosearch =

= 5l My Computer
(31 Windows XP Professio
(8 Ubuntu
Shared YMs
[11] Particionado de discos
Tipo de la nueva particidn:
Logica
<Retroceder>
5 - L= ﬂ‘;‘;m;;:‘;";f;:”“” Install Ubuntu as you would on a physical computer. When you are done and the operating system boots up, dick *I Finished Instaling”. 1 Finished Instaling

To direct input to thi de or press Ctrl+

LT

Ubicacién de la particion.
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[ Ubuntu - ViMware Workstatior (o

File Edit View VM Tabs Help
0~ || B & D= K| DO
Library x

Home: 1 windows XP Professional o Ubuntu
Q_ Type here to search -

= =l My Computer
{51 Windows XP Professic
% Ubuntu
Shared VMs

[11] Particionado de discos

Escoja si desea gue la nueva particidn se cree al principio o al final del espacio
disponible.

Ubicacion de la nueva particidn:

<Retroceder>

. - || B n e e ereen | tnstalUbunt  you woud o & physical computer. ihen you are don and the operating system boats Up, dick T Frished Instaling” 1Finshed Instaling

To direct input to this =] T = @

Diciendo al sistema que es la particiéon Boot.
L s s eeee—— e

File Edit View VM Tabs Help
0~ | & | B ¢ ||D= = 3

Library x

Home L Windows XP Professional Ly Ubuntu
Q Typeheretosearch =

= Il My Computer
(51 Windows XP Professio
(¥ Ubuntu
Shared VMs
[11] Particionado de discos
Punto de montaje para esta particion:
shome - directorios personales de los usuarios
stmp - ficheros temporales
Jusr - datos estaticos
svar - datos variables
ssrv - datos de los servicios gue ofrece el sistema
sopt - paguetes de aplicaciones afiadidas
susrslocal - jerargula local
Introducir manualmente
No montarla
<Retroceder>
< - o= ﬂ‘;‘;ﬁfgﬁ;";ﬂ:”“” Install Ubuntu as you would on a physical computer. When you are done and the operating system boats up, diick "I Finished Instaling™ 1 Finished Instaling

To direct input to this VM, click inside or press Ctrl+G.

[ T =

Verificando la particién, y generando una nueva.
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‘Mware Workstatiol

(& Ubuntu

File Edit View VM Tabs Help

g | B & D= K| DO
Library x

Home: 1 windows XP Professional o Ubuntu
Q_ Type here to search -

= =l My Computer
{51 Windows XP Professic
% Ubuntu
Shared VMs

[!1] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particidn para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afadir una particidn nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Cconfigurar RAID por software

Configurar el Gestor de Vollmenes Logicos (LVM)
configurar los vollmenes cifrados

Configure iSCSI volumes

SCSI3 (0,0,0) (sda VHware Wirtual S
#1 i
pri/log  10.6 GB ESPACIO LIBRE

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

<Retroceder>

. = ,| @ o%n d"l:;:‘;";f;:”ﬁ” Install Ubuntu 5 you wouid on & physical computer, When you are done and the operating system baots up, dick ' Frished Instaling”, 1 Finished Instaling Help

To direct input to this VM, click inside or press Ctrl+G.

Nueva Particidn, creando el LVM
st e oo - -
File Edit View VM Tabs Help
B~ | = | (cr] =]
Library X
Q Type here to search -

Home 1 Windows XP Professional [ Ubuntu

= =l My Computer
{1 Windows XP Professio
[ Ubuntu
Shared Vs
1 [1!] Particionado de discos
El tamafio maximo para esta particidn es 10.6 GB.
Nota: puede utilizar “max" como una forma rapida de especificar el valor maximo, o
introducir un porcentaje (p.ej. "20%") para utilizar ese porcentaje del tamano maximo.
Nuevo tamafio de particidn:
<Retrocedery
. - | = ﬂg‘eg‘d";:v“s‘?;i:“e” Tnstall Ubuntu as you nouid on a physical computer, When you are done and the operating system boots up, click T Finished Instaling, [Fiished Instaling | [ Felp
To direct input to this VM, click inside Ctrl+G L IET
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Tipo de particidn logica.
B T e
File Edit View VM Tabs Help
0~ || B & D= K| DO

Library x
Home: 1 windows XP Professional o Ubuntu
Q Type here to search -
= 5l My Computer
(31 Windows XP Professio
(3 Ubuntu
Shared YMs
[11] Particionado de discos
Tipo de la nueva particidn:
<Retroceder>
Click in the virtual sereen » . 5 [Finshed iniing)
B = v | B o e keyatrokes Install Ubuntu 25 you would on a physical computer, When you are done and the operating system boots up, clik I Finished Installing™. 1 Finished Instaling
To direct inp: ide or press Ctrl+G. = Ty = @

Administrando volumen fisico para LVM
b
File Edit View VM Tabs Help
B-1&lbod D=E®|O
Library X

Home (1 Windows XP Professional Lp Ubuntu
Q, Type here to search -

= [l My Computer
(41 Windows XP Professio
(p Ubuntu
Shared VMs

[11] Particionado de discos
Como usar esta particion:

sistema de ficheros extd transaccional
sistema de ficheros ext3 transaccional
sistema de ficheros Ext2
sistema de ficheros transaccional ReiserFs
sistema de ficheros btrts transaccional
sistema de ficheros transaccional JFS
sistema de ficheros transaccional KFS
sistema de ficheros FATLE
sistema de ficheros FAT3Z
Grea de intercanbin

cifrada

RAID

no usar la particion

<Retroceder>

ry i v o= fﬂli':‘e:dﬁgsy:i?;i:mﬁ Install Ubuntu as you would on a physical computer. When you are done and the operating system boots up, dick "I Finished Instaling”, I Finished Instaling

To direct input to this VM, click inside or press Ctrl+G,
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Finalizando el particionado fisico.
B e

File Edit View YM Tabs Help
i~ | @ | & D= K| DO
Library x

Home: 1 windows XP Professional o Ubuntu
Q Type here to search -

= =l My Computer
(31 Windows XP Professio
(3 Ubuntu
Shared VMs
[+1] Particionado de discos
Estd editando la particion #5 de SCS5I3 (0,0,0) (sda). Mo se ha detectado ningln sistema
de ficheros en esta particidn.
Configuracion de la particidn:
Utilizar como: volumen fisico para LVM
Marca de arrangue: desactivada
Copiar los datos de otra particidn
Borrar la n
<Retroceder>
. - | 52 ki the ttol sereen | instal ubun 25 vou wouldon a physcal comguter, hen you are done and the peratngsystem bootsup, cick T Frished Instaling”, 1Fnished nstaling | [__elp
To direct input to this VM, click inside or press Ctrl+G. = Ty = @ =

Configurando directorios restantes
L. s e e

File Edit View VM Tabs Help
i ~ | 3 | O [ciaN] mi==i = |

Library x

Home L Windows XP Professional Ly Ubuntu
Q Typeheretosearch =

= il My Computer
{51 Windows XP Professio
{3 Ubuntu
Shared VMs

[11] Particionado de discos

Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afiadir una particion nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Vollmenes Logicos (LYM)
Configurar los volimenes cifrados

Configure 1SCSI wolumes

SCSI3 (0,0,0) (sda) - 10.7 GB VMware, YMware Yirtual S
#1 2 3 i} extd shoot
Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

<Retroceder>

Click in the virtual screen » . .
. = B e s Install Ubuntu as you would on a physical computer. When you are done and the operating system boots up, dlick "I Finished Instaling”. 1 Finished Instaling Help

To direct input to this VM, click inside or press Ctrl+ G, Ty = @y &

13| Page



Configurando gestor de volumenes légicos.

et e T s T
File Edit View VM TIabs Help

i~ | & | © & D= |3

Library X
Q Type here to search -

Home: (1 Windows XP Professional (3 Ubuntu

= =l My Computer
(31 Windows XP Professio
(¥ Ubuntu
Shared VMs
(1] Particionado de discos |
Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particidn para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para anadir una particion nueva o un
dizpositivo para inicializar la tabla de particiones.
Particionado guiado
r softuare
Configure ISCSI volumes
SCSI3 (0,0,0) (sda) - 10.7 GB VMuware, YMware Wirtual §
#1 primaria 98.6 MB f  extd /hoot
#5 logica 10.6 GB K lvm
Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco
<Retroceder>
. - - Eﬂim@:ﬁﬂ:mm Install Ubuntu as you woid on a physical computer. When you are done and the operating system boots up, dick "I Finished Instaling”™. I Finished Instaling Help
To direct input to this VM, click inside or press Ctri+G = Ty = @

Asignando dispositivo para el grupo de volumenes
[ Ubu
File Edit View VM Tabs Help
-3 00d | naxm|D

Library X

Home L] Windows XP Professional L Ubuntu
Q, Type here to search -
= =l My Computer
1) Windows XP Professio
([ Ubuntu
Shared VMs
[11] Particionado de discos
Por favor, seleccione los dispositivos para el nuevo grupo de volimenes.
Puede seleccionar uno o mds dispositivos.
Dispositivos para el nuevo grupo de volimenes:
<Retroceder>
Clickin the virtual screen » ~ . . 5 = —— i =
. m D = o send keystrokes Install Ubuntu as you would on a physical computer, When you are done and the operating system boots up, dick T Finished Instaling”, 1 Finished Instaling Help
To direct input to this VM, click inside or press Ctrl+G. . & Ea@d [
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Creando volumen ldgico

[ Ubuntu - Viviware W (o

File

Library

Edit View VM Tabs Help

& D= K| DO

Q Typeheretosearch =

= 5l My Computer

L1 Windows XP Professio

(3 Ubuntu
Shared VMs

« I,

b

=]

Clickin the virtual screen
to send keystrokes

Home (51 Windows XP Professional

(§ Ubuntu

[''] Particionado de discos
Resumen de la configuracitn LYW actual:
vollmenes fisicos libres: ¢
volimenes fisicos en uso: 1
Grupos de volOmenes: 1
volimenes 1dgicos: o

fAccion de configuracidn LVH:

Mostrar los detalles de la configuracion
Crear grupo de vollmenes

Borrar un grupo de wvollmenes
Extender un grupo de wolumenes
Terminar

<Retroceder>

Install Ubuntu as you would on a physical computer. When you are done and the operating system boots up, dick "I Finished Instaling™,

1 Finished Instaling

To direct input to this VM, click inside or press Ctri+G.

Creando raiz donde estard almacenado, todo el sistema operativo.

[ Ubuntu - ViMware Workstatior oY

File Edit View VM Tabs

& D= = B3

e~ | e

Library

Q Typeheretosearch =

Help

= imll My Computer
{1 Windows XP Professio
£ Ubuntu
Shared VMs

«

b

Home: (4 Windows XP Professional

to send keystrokes

(3 Ubuntu

[11] Particionado de discos

Introduzea el nombre gue desearia utilizar para el nuevo volumen logico.

Nombre del volumen logico:

<Retroceder> <Cont inuar>

g Clckin the V‘””f;"“” Install Ubuntu as you would on a physical computer, When you are done and the operating system boots up, cick "I Finished Instaling”,
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Asignando espacio
Ut woresorcr T W |

File Edit View VM Tabs Help
i1 e | B & D= K| DO
Library x

Home: 1 windows XP Professional o Ubuntu
Q Type here to search -

= =il My Computer
{51 Windows XP Professic
3 Ubuntu
Shared VMs

[11] Particionado de discos
Introduzca el tamafio del nuevo wolumen l0gico. El tamafio puede ser introducido en los
siguientes formatos: 10K (Kilobytes), 10M (Megabytes), 10G (Gigabytes), 10T (Terabytes).
La unidad por omisidn es megabytes.

Tamafin de volumen lAgico:

<Retroceder> <Cont inuar>

; - | B n e e ereen | tnstalUbunt s you woud o & physical omputer. ihen you are don and the operating system boats Up, dick T Frished Instaling” 1 Finshed Instaling

To direct input to this VM, click inside or press Ctrl+G. EIEE T (&

Creacidn de nueva particién (var)

Vst - b Warkstation e -

File Edit View VM Tabs Help
0~ | & | B & D= HE 5|3
Library x

Home 4 Windows XP Professional 5 Ubuntu
Q Typeheretosearch =

= 5l My Computer
{51 Windows XP Professic
% Ubuntu
Shared VMs

[11] Particionado de discos
Resumen de la configuracion LWM actual:
volOmenes fisicos libres: 0
Vollmenes fisicos en uso: 1
Grupos de volOmenes: 1
vollmenes logicos: 1

ficcidn de conflguracidn LVH:

Mostrar los detalles de la configuracion
[ de vollimenes

Borrar un volumen logico
Extender un grupo de wolimenes
Terminar

<Retroceder>

. - .| 5@ Gkn d‘ﬁ;:‘;";f;:”“” Install Ubuntu 5 you wouid on = physical computer, When you are done and the operating system bosts up, cick ' Firished Instaling”, 1 Finished Instaling

To direct input to this VM, click inside ar press Ctrl+G. EIEEECT =
)
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Crear volumen légico
et e s T s

File Edit View VM Tabs Help
- | & B & D= K| DO

Library x
Home: 1 windows XP Professional o Ubuntu
Q Type here to search -

= 5l My Computer
(51 Windows XP Professio
5 Ubuntu
Shared VMs
[''] Particionado de discos

Resumen de la configuracitn LYW actual:
vollmenes fisicos libres: ¢
volimenes fisicos en uso: 1
Grupos de volOmenes: 1
volimenes 1dgicos: 2

fAccion de configuracidn LVH:

Mostrar los detalles de la configuracion
Crear grupo de vollmenes

Borrar un volumen logico
Extender un grupo de wolumenes
Terminar

<Retroceder>

. - | 52 ki the ttol sereen | instal ubun 25 vou wouldon a physcal comguter, hen you are done and the peratngsystem bootsup, cick T Frished Instaling”, 1Finished Instaling
FIPEL- T TSI

To direct input to this VM, click inside or press Ctri+G.

Como vamos hasta ahora

UENSIIER TR B S eSSk}

File Edit View VM Tabs Help
0~ | & | B & D= = |3

Library
Home 4 Windows XP Professional Ly Ubuntu
Q Typeheretosearch =

= 5l My Computer
{51 Windows XP Professio
% Ubuntu
Shared VMs

[11] Particionado de discos
Por favor, seleccione el volumen logico gue guiere barrar.

volumen 16gico:

(1936ME - en Y& servidor)

raiz

var (9398MB - en VG servidor)

<Retroceder>

5 Clckin the virtual screen | 112 punty a5 you would on & physical computer. When vou are done and the aperating system baots up, ik T Finished Instaling™,

« il v to send keystrokes
LT

To direct input to this VM, click inside or press Ctrl+G
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Verificando particiones y terminando.

s s Worto o - =/

File Edit View YM Tabs Help
-l ® & D= K| DO

Library x

Home: 1 windows XP Professional o Ubuntu
Q Type here to search -

= =l My Computer
{51 Windows XP Professic
3 Ubuntu
Shared VMs

[''] Particionado de discos
Resumen de la configuracitn LYW actual:
vollmenes fisicos libres: ¢
vollmenes fisicos en uso: 1
Grupos de volOmenes: 1
volimenes 1dgicos: 3
fAccion de configuracidn LVH:
Mostrar los detalles de la configuracion
Crear grupo de vollmenes

Crear un volumen ldgico
Borrar un volumen logico

Extender un iruﬁn de volimenes

<Retroceder>

; = | = o d"l:;:‘;";f;:”ﬁ” Install Ubuntu s you wouid en @ physical computer, When you are don and the cperating system baats up, dick ' Firished Instaling”, 1 Finished Instaling Hielp

To direct input to this VM, click inside or press Cirl+G. =] Ty = & =]

Tabla de particiones

Ut - e Wiartaon 7

File Edit View VM Tabs Help
i~ | @ | © & D= = B3

Library x

Home 4 Windows XP Professional Ly Ubuntu
Q Typeheretosearch =

= sl My Computer
Windows XP Prof -
1 Windows reressio (1] Particionado de discos |
5 Ubuntu
Shared VMs Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particidn para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afadir una particidn nueva o un
dispositivo para inicializar la tabla de particiones.

Farticionado guiado
o5 volimenes cifrados
Configure iSCSI volumes
LyM V& servidor, LV raiz - 2.0 GB Linux device-mapper (linear)

#1 2.0
LWM V& serwidor, LV swap - 511.7 MB Linux device-mapper (linear)

Wl 511.7 MB
LWM VG serwidor, LV var - 998.2 MB Linux device-mapper (linear)
#l 996.2 MB

SCSI3 (0,0,0) (sda) - 10.7 BB WMware, YMware Virtual S
#1 primaria 98.6 MB Fext4 shoot
#5 logica 10.6 GB K lvm

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

<Retroceder>

g Cickin the V‘”’f;:”“” Install Ubuntu as you would on a physical computer, When you are done and the operating system boots up, cick "I Finished Instaling”, 1 Finished Instaling Help

‘ i ' o send keystrol
LOESTN

i

To direct input to this VM, click inside or press Ctrl+G.
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Asignando tipo de fichero, en este caso /raiz

s o Worio o - |

File Edit View VM TIabs Help
-4 B & D= RO
Library X

Home: 1 windows XP Professional o Ubuntu
Q Type here to search -
= =l My Computer
(31 Windows XP Professio
(¥ Ubuntu
Shared VMs
[''] Particionado de discos
Punto de montaje para esta particidn:
boot - ficheros estaticos del cargador de arrangue
shome - directorios personales de los usuarios
stmp - ficheros temporales
Jusr - datos estaticos
svar - datos variahles
ssry - datos de 1los serwicios gue ofrece el sistema
sopt - paguetes de aplicaciones afadidas
susr/local - jerargula local
Introducir manualmente
No montarla
<Retroceder>
Click in the virtual screen . . 5 el =
5 - v | B G e keysirokes Install Ubuntu a5 you woid on a physical computer. When you are done and the operating system boots up, dick "I Finished Instaling 1Finished Instaling Help
To direct input to this de or press Ctri+ = Lo

Y finalizando
I et i . e — e N |

File Edit View VM Tabs Help
0~ | & | B & D= = B3

Library x

Home 4 Windows XP Professional Ly Ubuntu
Q Typeheretosearch =

= sl My Computer
(1 Windows XP Professio
5 Ubuntu
Shared YMs
[11] Particionado de discos f
Estd editando la particion #1 de LVM Y6 servidor, LY var. No se ha detectado ningln
sistema de ficheros en esta particion.
Configuracion de la particidn:
Utilizar como: sistema de ficheros extd transacclonal
Punto de montaje: svar
Opciones de montaje: defaults
Etigueta: ninguno
Blogues reservados:  S%
Uso habitual: estandar
Copiar los datos de otra particidn
Borrar datos de esta
<Retroceder:
. = = ;“‘;‘;ﬁ;’gﬁ;";ﬂ:”“” Install Ubuntu as you would on a physical computer, When you are done and the operating system boots up, cick "I Finished Instaling”, 1 Finished Instaling Help
To direct input to this VM, click inside or press Ctrl+G. FREEEET =]
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Verificacidn de particiones y sistema de ficheros, en esta ocasidn configuramos una particion raiz, una particion
boot, una swap, y una var. Todo en tipo de sistemas ext4

File Edit View YM TIsbs Help
-l B & D= F D
Library %

Home: () Windows XP Professional o Ubuntu
Q. Type here to search -

= =l My Computer
{1 Windows XP Professic
(3§ Ubuntu
Shared VMs

[1!] Particionado de discos f

Se escribirdn en los discos todos los cambios indicados a continuacidn si continda. Si no
1o hace podrd hacer cambios manualmente.

se han modificado las tablas de particiones de los siguientes dispositivos:
LYH VG servidor, LY raiz
LWM WG serwidor, LY swap
LWH ¥G servidor, LY var

Se formatearan las siguientes particiones:
LYH VG servidor, LY raiz como extd
LWM VG serwidor, LY swap como intercambio
L¥H VG servidor, LY var como extd

¢Desea escribir los cambios en los discos?

Click in the virtual screen
=]

. — ; o e yeroies Install Ubuntu as you wauld on a physical computer. When you are done and the operating system boots up, dlick *I Finished Instaling 1 Finshed Instaling rielp

To direct input to this VM, click inside or press Ctri+G.

SUPER USUARIO EN LINUX.

Que es root

Este usuario en conclusidn es el administrador del sistema, equivale a obtener los maximos privilegios posibles.
Root también es llamado supe usuario. Este usuario puede hacer muchas cosas que un usuario no comun no
puede, tal y como cambiar el duefio, los permisos de archivos, y enlazar a puertos de numeracién pequefna. No
es recomendable utilizar el usuario root para una simple sesidn de uso habitual.

Normalmente cuando se esta instalando un Linux solicita la clave del root, no es aconsejable trabajar con el ya
que este usuario puede hacer y deshacer en el sistema lo que se venga en gana, sin embargo se puede crear
usuarios con cierta cantidad de permisos, y el administrador tendra su propio usuario con al diferencia que
podra elevar sus permisos al equivalente a root., es decir,

Ejemplo.

Shell de Linux

usuario@ejemplo# “este es el usuario root”

Tecleando este comando “sudo su”. Generamos elevar este usuario con privilegios de root
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root@ejemplo# ejecutando como root.

USUARIOS EN LINUX

No hay mucho que decir de los usuarios en Linux, solo que podremos darles permisos de acuerdo a las
necesidades de ejecucion en el servidor.

Ejemplo: creando usuarios en Linux

Para agregar usuarios no valemos del comando adduser ejemplo

root@ejemplo# adduser pepe

Tendremos que irnos a la carpeta donde estdn todos los usuarios es decir home. sintaxis

root@ejemplo# cd /home
y damos enter para valer la sintaxis el promt nos mostrara lo siguiente root@ejemplo/homett

Ahora listamos los usuarios con el comando Is
root@ejemplo/homett Is

Y enter para validar

Debe aparecer algo parecido al siguiente pantallazo

File Edit View YM Tabs Help
Tl |9 SN m==C s
Library x

Home: (1 Windows XP Professional (3 Ubuntu

Typeheretosearch =

= =l My Computer
{51 Windows XP Professic
3 Ubuntu
Shared VMs

Click in the virtual sereen
=]

5 - - o send keystrokes Install Ubuntu as you would on a physical computer. When you are done and the operating system boats up, dick 'T Finished Instaling”, [1FnshedInstaling | [ Help |

To direct input to this VM, click inside or press Ctri+G.

= & [

05/10/2012
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Para asignar permisos a usuarios se debe editar el archivo sudoers, ubicado en el directorio de etc. se puede
hacer con el editor de archivos nano o vi, es este configuraremos todo lo referente a lo que pueden o no hacer
los usuarios creados.

Archivo sudoers.

he edited with the

content in /Je

for details on how to write a sudo

= D 3 3 3 I I fE

cificatiaon

cificatiaon

n root privile

Camienza

Aca especificaremos todo lo referente a los usuarios.
Algunos ejemplos.

En el apartado identificado como: “# User privilege specification” al final del fichero, es el lugar indicado para
asignar permisos.
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e for details on how to write

Host alia: ecification
- alil ecification
Cmnd alias specification

lser privilege cification
= TALL) ALL

Members of the admin group may gain root privileg

oy fhE any comman d

for more information on "#include" directi

gincludedir /e Udoers. o

usuario-grupo MAQUINA=(Usuario_con_privilegios)=COMANDO

Las opciones de ejecucidn son diversas y nos permiten regular con un nivel de seguridad el comportamiento de
ciertas aplicaciones a la hora de ser invocadas.

Pero nos quedaremos con el uso de NOPASSWD (evita que se nos solicite la contrasefia).

En el fichero, podremos observar como existe una linea similar a la siguiente:

root ALL=(ALL) ALL

El usuario root cuenta con acceso total al sistema, previo reconocimiento de su contrasefia.

Los usuarios se pueden escribir en distintas lineas o separados por comas.

Para conceder el control total a los usuarios albireo y lycoris, solicitando la contrasefia deberemos escribir:
epuentes, jclavijo ALL=(ALL) ALL

No obstante, para que no se solicite la contrasefia: ALL=(ALL) NOPASSWD: ALL

Y si deseamos conceder permisos a nivel de grupo, deberemos escribir % antes de su nombre:
%proyecto_lyc ALL=(ALL) ALL

KERNEL

Que es y para que sirve

El kernel (nucleo en espafiol), es el sistema central de cualquier sistema operativo. Todoso los S.O. constan de
una parte encargada de gestionar los diferentes procesos que estan en funcionamien, entre otras y variadas
tareas, ejemplo, es el que facilia el acceso a datos en los distintos soportes posibles, cd-rom, disco duro,
unidad zip etc. La principal propiedad de un kernel es que todas estas operaciones de manejo de memoria o de
dispositivos, son, desde un punto de vista usuario, totalmente transparentes.
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El siguiente comando es para la verificacidn del kernel del sistema que se usa

. neric-pae
root@ftp:setcd

Para ver mas utilidades podemos listar lo siguiente,
Uname —help

neric-pae #46-Ubuntu S5MP Fri Jul 27 17

:#_ur --help
me [OFTION]...
certain em information. With no OFPTION, ne

print all information, in the following order,
1d -1 if unknown:

hp rint

print
int

. platform or
2m

plete documentation,
root@ttp tC#

SCRIPT Y SHELL DE LINUX
SCRIPT.

Los scripts son un conjunto de instrucciones normalmente se almacenan en algun tipo de fichero o archivo de
texto, el cual deben ser interpretados linea a linea en tiempo real para su ejecucion, se distinguen de los
programas, pues estos deben ser convertidos a una archivo binario ejecutable para ejecutarlos.
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SHELL

La definicién de Shell se entiende por intérprete de ordenes que utiliza los sistemas Linux o Unix en general, no
hay una sola Shell, sino que cada usuario puede elegir la que quiera en cada momento. Ademas las shells
funcionan como lenguajes de programacion de alto nivel.

COMANDOS BASICOS EN TERMINAL

Es fundamental conocer como utilizar la terminal o consola, ya que no contamos con una interfaz grafica y eso
en definitiva es para tener equipos totalmente dedicados a los servicios que se ejecutan y no perdiendo

procesamiento con un entorno grafico.

Su nombre usuario > cambia el usuario actual a nombre de usuario

ejecucion y el identificador del
proceso (PID)

COMANDO DESCRIPCION EJEMPLO

Su nombreusuario Cambia el usuario actual a Su root
nombre usuario (pedira
contrasefia del usuario con que
gueremos iniciar seion)

Who -u Muestra los usuarios conectados | Who —u
al sistemas

Who -b Muestra fecha y hora del ultimo | Who —b
reincio del sistemas

Ps -A Muestra todos los procesos en Ps —-A

paguetes a actualizar o instalar a
partir del fichero
'/etc/apt/sources.list'. La base
de datos la constituyen un
conjunto de ficheros ubicados en
'/var/lib/apt/lists/

Ps —A | grep bash Muestra todos los procesos que | Ps—A | grep bash
llevan la palabra bash

Ls -l Lista los los ficheros y directorios | Ls —I
de la ubucacion actual

Apt-get update Actualiza la base de datos de Apt-get update

apt-get upgrade Actualiza todos los paquetes
instalados en el sistema ala
ultima versién disponible

apt-get upgrade

apt-get install -f Comprueba la correcta
instalacion de los paquetes
descargados en
'/var/cache/apt/archives/',

apt-get install -f
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repitiendo la instalacion si fuese
necesario o bajando algun
paquete dependiente que no se
haya descargado

ifconfig Muestra la IP del pcy la
configuracion de red
iwconfig Muestra informacién de las iwconfig wlanQ

tarjetas de red inalambrica
(wireless) que haya instaladas en

el equipo

poweroff Apaga el equipo (equivalente Poweroff
a init 0, shutdown -h now, halt)

reboot Reinicia el equipo (equivalente reboot

a shutdown -r now, init 6

Para mayor informacion de mas comandos

http://www.ajpdsoft.com/modules.php?name=news&file=article&sid=155#.UJgTssVmKSo

PERMISOS EN DIRECTORIOS

En Linux, todo archivo y directorio tiene tres niveles de permisos de acceso: los que se aplican al propietario del
archivo, los que se aplican al grupo, y los que se aplican a los usuarios del sistema, en ese orden, para visualizar
los permisos lo hacemos con el comando Is |, el ejemplo se hard para las carpeta en home.

ome# ls

11 2 )1 4096 oct 31 1

1 root z : ct 31 14:
5 epuent puentes 4096 nowv 1 2

Vemos la tabla d permisos al lado izquierdo

drwxr —xr - x > bind-9
-rwxr — xr —x > bind9 comprimido.
drwxr — xr —x > para la carpeta epuentes.

Un guion representa un archivo comun.

d representa un directorio.

| link, es decir enlace o acceso directo

b binario, un archivo generalmente ejecutable.
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Los siguientes restantes, representan los permisos para el propietario del archivo, os tres siguientes son
permisos del grupo, y los tres ultimos permisos para el resto del mundo o otros.

rwx rwx rwx

usuario grupo otros

En cuanto a las letras su significado es el siguiente,

r = read (lectura)

w = write (escritura) en archivos permiso de modificar, en directorios permisos de crear archivos en el
driectorio

X = execution ejecucion.

Permisos en formato numérico.

La combinacién de los valores de cada grupo de los usuarios forma un numero octal, el bit x es 2° es decir 1, el
bit w es 2(1), es decir 2, el bit r es 2(2) es decir 4, tenemos entonces:

R=4
W =2
X=1

La combinacién de los bits encendidos o apagados en cada grupo da ocho posibles combinaciones de valores,
es decir la suma de los bits encendidos.

PERMISO VALOR NUMERICO PERMISOS

0 No se tiene ningln permiso

--X 1 Permisos de ejecucion

-W- 2 Permisos de escritura

-WX 3 Permiso de escritura y ejecucién
r-- 4 Permisos de lectura

r-x 5 Permisos lectura y ejecucidn
rw- 6 Permisos de lectura y escritura
rwx 7 Todos los permisos establecidos

Cuando se combinan lo permisos del usuario, grupo y otros se obtiene un numero de tres cifras que conforman
los permisos del archivo del archivo o directorio. Ejemplo.

permisos valor Descripcion

Rw- --- --- 600 Permisos de lectura y escritura

Rwx =X --x 711 User escritura lecturay
ejecucion, grupo solo ejecucion

Rwx rwx rwx 777 Archivo puede ser leido escrito y
ejecutado por cualquiera
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CHMOD

Estableciendo permisos con chmod, habiendo entendido lo anterior, es ahora facil cambiar los permisos de
cualquier archivo o directorio, usando el comando chmod (change mode), cuya sintaxis seria la siguiente.

Ejemplo. Crearemos la carpeta ejemplo, veremos permisos, y cambiaremos permisos

o I‘ITI'iTT[| shomesepuentes# ls -al

EpUEntES EBpUEBNTES

root root

epuentes epuentes ! : . b :
epuent puent ‘h‘ -t : Loasn_logou

epuent puent

puent
HpanT puent -t .profile
HpanT epuent
= r'| t

R L - 1y

ra

"':n_wn‘r"# mkdir ejemplo

'h 1z -3l

! rHHT
I-'[IIJI-‘HTF":

root@ftp:, !
rﬂﬂTMTTU ) _._UUEHtE_# lu dl

epuentes epuentes

ERUEr

' EpUEentes epuentes
root rﬂﬂT
epUuent
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MONTANDO DISPOSITIVOS USB Y ENTENDIENDO LA
SINTAXIS.

Entendiendo la sintaxis para montar dispositivos USB mas exactamente un pen drive.

Mount es un comando de sistemas basados en UNIX que se utiliza para montar dispositivo o particiones para
su uso por el sistema operativo. Montar es hacer que el S.0. proyecte el contenido de ese dispositivo o
particién en un enlace légico (un directorio), cuando se desocupa se rompe el enlace y se sigue trabajando con
los mismo archivos basicos. Para mayor info utilizar el comando en la terminal mount —help

Montando una memoria usb.

Linux dispone de un directorio para realizar este proceso sin embargo se puede crear una carpeta en cualquier
directorio y dar mount el dispositivo sobre esa carpeta algo a tener en cuenta tipo de particion y listar
particiones.

El proceso seria

Fdisk —I (lista el tipo de particiones que se encuentran conectados al sistema

total 20371520 sectors

Después de listar con el comando fdisk —| vemos que nos muestr alas particiones del sistema o disco duro
/dev/sdal - /dev/sda2 - /dev/sda5 estas son las particiones de nuetro disco duro. Y mas abajo vemos que
tenemos otra.

/dev/sdb1 sistema de archivos fat16 y es de 512mb.

Esa es mi meoria y la vamos a montar

La sintaxis seria
Mount -t vfat /dev/sdbl /mnt

Donde mount el commando para montar particiones,
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La opcidn —t significa tipo de ficheros

Vfat tipo de archivos en este caso FAT16 si fuera ntfs seria —t ntfs
/dev/sdb1 es el indicador que nos asigna el sistema operativo
/mnt directorio donde serd montado la memoria usb.

Verificamos que en mnt no hay nada

root@fty
root@ftp: /mnt# 1ls

root@ftp: /mnt#

Montamos, vamos al directorio y verificamos ficheros

-t wfat Ade 0l Amnt

root

root

root b .

~oot root ! -1 12:07 i a S_win3
~got r ) in

oot root : 158: i ¥ mny.docx
"oot b1 100:

~oot root 5 11: N oo
~oot i el.

~oot root 2391 1¢ idarc o1.pdf
~oot r 1°

oot

Notese que en el directorio mnt ya se encuentra los archivos que estan en la memoria USB.
Y para desmontar el dispositivo seria la siguiente sintaxis

Umount /dev/db1

root
root
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VERIFICANDO PARTICIONES

Basicamente ya hemos visto el comando con el que listamos las particiones fdisk, para mayor informacion fdisk
, sin embargo este comando es para mucho mas que informar con la sintaxis correcta podremos formatear,
redimensionar, eliminar, crear etc.. Particiones en un disco duro. Esto es con un poco mas de conocimiento si
estas interesado man fdisk

of = per track

root@ftp:/#

Donde para listar la tabla general de particiones se hace con la sintaxis
Fdisk -l

" Solaris

End

254655
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TARJETAS DE RED Y CONFIGURACION

RED

Configurar correctamente las tarjetas es de vital importancia ya que por medio de esta podremos ingresar a los
servicios del servidor sin estar directamente sentados en el.

Para configurar las tarjetas de red haremos los siguientes procedimientos.

Listar la configuraciéon actual comando ifconfig

root@ftp: 4 ifconti
etho '

1.  : :

MM I B 1

rro drop i 1 frame:n
: 0 carrier

m

M o

T¥ bytes:100 (100.0 B)

root@fip:  #

Puede que apenas términos de instalar Ubuntu nos liste solo la interfaz lo ya que es la interfaz que nuestro
sistema le da al loopback y por defecto siempre serd 127.0.0.1 con mascar de 8 bits.
Si es el caso debemos editar el siguiente archivo

Nano /etc/network/interfaces

root@ftp: % nano Setcsnetworksinterfaces
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El siguiente seria el archivo a modificar.

GNU nano 2.2.6 File: setcsnetwork/sinterfaces

file i the netw
how to t te them. Fo

interf

ce lo inet looph

Get Help WriteOut : ile | ] Cut Te: cur
B Exit B Justi W Hhere Is t Bl Uncut Te il To

Si no aparece ethO debemos agregarlo con los pardmetros

Auto ethO (nombre de la interfaz) sino sube de una vez. Y cada vez que reinicie suba automaticamente.

Iface eth0 inet (static) (dhcp) este es el parametro donde le decimos al sistema si va ser
Direccionamiento estatico dhcp este ultimo si contamos con un servidor dhcp.

Address direccion ip a asignar .

Netmask mascara de subred.

Gateway puerta de enlace.

Para guardar el archivo con el editor nano, ctrl + X confirmaos que queremos guardar y ctrl +M formato de
DOS.

Reiniciamos servicios de network. Con el siguiente comando.

Sudo /etc/init.d/networking restart

En el archivo init.d se encuentran todos los servicios networking es el servicio especificamente, y restart el
parametro en este caso reiniciar.

it may not enabl

root@ftp: #
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Listamos configuracon ifconfig

root@ftp:s

Vemos que hemos cambiado la configuracidn de la interfaz ethO por una IP satica en este caso 192.168.40.3/24

Mas info en man ifconfig.

NETSTAT

Que es, como funciona.

Este comando (network status) nos informa sobre la configuracion y la actividad de la red. es una herramienta

de linea de comandos que muestra un listado de conexiones activas de una computadora, tanto entrantes
como salientes
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Foreign Addr

COMWECTED

COMWECTED

{MECTED @ msubuntusupstart
OMWECTED
NECTED / srunddhb

OMMECTED
WECTED
DGRAM
1GR
TREAM MECTED 11¢ @ comsubuntusu
STREAM WECTED

Parametros a usar en comando netstat

netstat [-veenNcCF] [<Af>] -r

netstat {-V|--version|-h|--help}

netstat [-vnNcaeol] [<Socket> ...]

netstat { [-veenNac] -i | [-cnNe]-M | -s }
= -, --route Muestra la tabla de enrutamiento.
= i, -—-interfaces Muestra la tabla de interfaces
= -g, --groups Muestra los miembros del grupo de multidifusion
= s, --statistics Muestra estadisticas de red (como SNMP)
=  -M, --masquerade Muestra conexiones enmascaradas
= .y, --verbose Muestra mas informacion en la salida
= -n,--numeric No resuelve nombres en general

= --numeric-hosts No resuelve el nombre de los hosts
= --numeric-ports No resuelve el nombre de los puertos
= --numeric-users No resuelve los nombres de usuarios

= -N, --symbolic Muestra los nombres del hardware de red
= .g, --extend Muestra otra/mas informacion.
=  -p,--programs Muestra PID o nombre del programa por cada socket
= ¢, --continuous Muestra continuamente las estadisticas de red (hasta que se interrumpa el
programa)
= |, --listening Muestra los server sockets que estdn es modo escucha
= -3, --all, --listening Muestra todos los sockets (por defecto Unicamente los que estdn en
modo conectado)
= .o, --timers Muestra los timers
= -F, --fib Muestra el Forwarding Information Base (por defecto)
= -C, --cache Mostrar el cache de enrutamiento en vez del FIB
<Socket>={-t|--tcp} {-u|--udp} {-w|--raw} {-x| --unix} --ax25 --ipx --netrom
<AF>=Uso '-6|-4' or '-A <af>' 0 '--<af>'; defecto: inet

Para una mejor informacién consultar el manual man netstat en la consola de Linux.

Una verificacién de puertos sobre nuestra maquina la sintaxis seria.
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Netstat -s

passive connection openings
tTailed connection attempts
connection resets receiwved
connections establizshed

35 segments receiwved

35 segments send out

0 =segments retransmited

0 bad =segments received.

B resets sent

25 packets received
9 packets to unknown port receiwved.
0 packet receiwve errors
T22 packets sent
ddpLite:
TCcpE=tT:
1 TCP =sockets ftinished time wait in fast timer
3 delayed acks =sent
? packet header=s predicted
8 acknowledgyggnts not containing data payload receiwved
1 predicted Stknowledgments
IpE=tT:
Indctets: 476080
dutlOctets: 58199
root@ttp: 4

Verificando puertos tcp

IcmpMsg:
INTypez: 1158
OutType3: 118

active connections aopenings
passive connection openings
failed connection attempts
connection resets received
connections established
35 segments received
35 =segments send out
0 segments retransmited
0 bad segments received.
6 resets sent
ddpLite:
TcpE=t:
TCF sockets finished time wait in fast timer
delayed acks sent
packet headers predicted
gacknowledgments not containing data payload received
predicted acknowledgments
IpE=t:
Indctets: 477250
OutlOctets: 531399
root@ftp: s % _—




CALENDARIO

En la terminal podemos ver el calendario, la sintaxis correcta seria cal vemos.
rootdftp: % cal
Mowviembre
lu ma mi Jju

root@ftp: 4

Si queremos ver el calendario de una afio especifico la sintaxis correcta seria cal (afio a verificar) ejemplo.

Calc 1982

Enero 'E

ma mi ju wi sa Uoma mioju g lu
5 4 5 1 =

10 iE qm 4. B .

o0

Ml =

on

Ahbril ) Maun _
na mi ju wi s 4oma mi ju wi sé 1u
d 5§ B ]

11 12 13 14 ¢ ) 10 11 12 3 4
. R i1

Julio Agost Septiembre
ma mi ju wi =i Uoma mi J : lu ma mi ju wi

3 4 5
111 12

37 |

Harzo

ma mi ju
B 7
13 14

Junio
ma mi Jju
C [ )

19 21
°H 2 i

5
12
13

12 13 14 15

T .




Julin Agost septiembre
mi ju wi sa ma mi ju

4 5

11 12

1

oo s o

12
15

(SN N i Y

w3

Ml =
faw

o

Octubre Diciembre
ma mi ju wvi s v1 =3 lu ma mi ju
o g 4
10 11 17 g : 2 7
17 18 11 12 13 14 15 16 | 1 10

4 25 2B 2 18 = 16 17
a1

S I SO

Ml = =
oo M on

root@ftp: s

FECHA

El comando para la verificacién de la fecha es date como vemos abajo no hay mucha sintaxis, solo la palabra
date, pero muy pocos conocen que por medio de este comando es que se puede organizar los respaldos a
determinara hora y fecha.

Lo primero que notamos es la que la salida esta en inglés, ya que el primer campo representa el dia de la

semana "Sun" de "Sunday" domingo, y el siguiente campo no es tan evidente que esté en inglés ya que es Junio
pero si fuera por ejemplo enero se mostraria "Jan" de "january" y como se trata de trabajar en espafiol

Date

root@ftp: 4 ;
mié nov 7 04:: COT 2012
root@ftp: 4

Estableciendo la fecha hora y del sistema
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Para establecer la fecha y hora del sistema se usa 'date' seguido del siguiente patrén de entrada de datos:
[MMDDhhmm[[CC]YY][.ss]]
MM = mes, DD = dia, hh = hora, mm = minuto, CC = siglo (Century), YY = afio, ss = segundos

Obsérvese que siempre se usara el formato de 24 horas y dos digitos en los campos. Si quisiéramos fijar la
fecha al 1 de enero de 1998 a las 12 del dia con 45 segundos:

#> date 010112001998.45
jue ene 112:00:45 CST 1998

Como se puede observar en el patrén los campos obligatorios son el mes, el dia, la hora y minutos, los demas
son opcionales.

NOTA IMPORTANTE: date, como se ha mencionado, establece la fecha del sistema, que es diferente a la fecha
de hardware o de bios. Esta fecha del reloj fisico del sistema lo puedes consultar con el comando hwclock. Si
deseas que la fecha del sistema sea igual a la de hardware, o la de hardware igual a la fecha del sistema, usa las
siguientes opciones:

Mayor informacidn se puede consultar esta pagina

http://www.linuxtotal.com.mx/index.php?cont=info admon 007

VERIFICANDON USUARIO CONECTADOS EN FORMA
REMOTA

COMANDO A UTILIZAR WHO

El comando who puede listar los nombres de los usuarios conectados actualmente, su terminal, el tiempo que
han estado conectados, y el nombre del host desde el que se han conectado.

Sintaxis
Who [opciones] [archivo]

Opciones.

aw:n
|

Am i Muestra el nombre de usuario de quien lo invoca el “am” y el “i” deben ir separados.

-b Muestr ala hora del ultimo arranque del sistema.

-d muestra los procesos muertos.

-H muestra los encabezados de columna encima del salida.

-i incluye el tiempo parado como HORAS, MINUTOS un tiempo parado de, indica actividad en el ultimo minuto.
-m igual que who am i.

-q muestra solo los nombres de usuario y la cuenta de usuarios activos.

-T,-W incluir mensaje de estado del usuario en el salida.

Algunos ejemplos.
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root@ftp: s % who -uH
MAME LIME TIME
epuentes ttyl 2012-11-07 0n
Bft # who am 1
2012-11-07 00

-h
stem bhoot  Z2012-11-07 00
root@f -0 -1
who: i lid option --

Tru “who --help' faor more information.
af S# who -q

: # who -T,-w

nwalid option -- 7,
-help' for more information.
# who -T -w

2012-11-07

APAGANDO Y REINICIANDO EL SISTEMA

SHUTDOWN en espaiiol apagado este comando es esencial para pagar la maquina ya que como todo sistema
operativo debe ser apagado o reiniciado de forma correcta para no tener corrupcién de archivos.

Se puede apagar o reiniciar el sistema (o el entorno grafico) con un simple cli de raton, por todos es ben

FID COMMEMNT
398

conocido, pero también se puede hacer mediante comando usando la consola combinaciones.

Halt, apagado rapido de sistema

Shutdown —h now apaga el sistema inmediatamente
Shutdown —h 5 espera cinco minutos antes de apagar.
El mandato reboot, reinicio del sistema.

Reboot, reinicio rapido

Shutdown —r now reiniciar el sistema inmediatamente,

Shutdown —r 5 espera cinco minutos antes de reiniciar.

Veamos shutdown —help
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n [DFTIDN]..:
em douwn.

hdlt
halt aft
ez -hJ
shutdown
informational me

and exit

ThH most LummHH

will hrlr ¥ t
ThP numh' Fom tes to wait HHTll shutting

are 5 ir terminal, you may lnclude
E lﬂ[ludEd N thi ; : nt without actually
stem down by using

1HH and

imply the word 'nou
+ e
TH wait HHTll _hHTTlﬂ“ down 1nﬂ bh:mm which specifies the

are : 3 inal, vyou m include
i 1unal HE i d: t ME i b without actually
hrlﬂ“lﬂ“ the stem down by using the -k optio

mand will remain in the faore shutdaown
led hy Control-C, or by another L

. down into maintenance rle- * deH by default, you
h either the  =h whic ify a re or
ly. Th tion furth ifi ith -H or -P
' TH hHlT the ! : wer it off afterwards. The

to <upstart-devel@lists.ubuntu.coms
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Shutdown —h 5
root@ttp: /% shutdown -h

4= f\b:l m epuentes@ftp
tyl) at 5:04

The suystem is going down for halt in 5§ minutes!

COMANDOS APT-GET UPDATE Y APT-GET UPGRADE

APT-GET UPDATE.

Cuando se utiliza el comando apt-get update lo que en realidad estamos hacienda es actualizar los repositorios
ver si hay algo Nuevo, es decir, actualizar la lista de todos los paquetes, con la direccién de donde obtenerlos
para que a la hora de hacer busqueda y su posterior descarga.

APT-GET UPGRADE.

En cambio cuando utilizamos apt-get upgrade, lo que hacemos es una actualizacién de nuestro sistema con
todas las posibles actualizaciones que pudiera haber, es decir no solo actualiza nuestro sistema sino que
también las aplicaciones que estan contenidas en los repositorios

Concluyendo asi: el update lista los paquetes de los repositorios y el upgrade instala las actualizaciones.

4. BASES DE DATOS MYSAQL.

QUE ES UNA BASE DE DATOS

Es una coleccidn de informacién organizada de forma que un programa de ordenador pueda seleccionar
rapidamente los fragmentos de datos que necesite. Una base de datos es un sistema de archivos electrdnico.

QUE ES MYSQL.

MySQL es un sistema de gestion de base de datos relacional, multihilo y multiusuario, ofrecido por Sun
Microsystems y Oracle como software libre es un esquema de licenciamiento dual, es decir por un lado bajo
GNU GPL de cédigo abierto. Y para aquella empresa que quieran incorporarlo en productos privativos deben
adquirir una licencia especifica que les permita este uso.
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Porgue mysqgl y Linux, hablamos de una minina inversién en montaje de estos tipos de sistemas por ambos
lados podemos implementar dicho software bajo licenciamiento GNU GPL, que quiere decir de cédigo abierto
y libre, es decir no hay que pagarle nada a nadie, claro que si queremos algo mas robusto para grandes
empresas es mejor implementar Oracle aunque su costo es excesivamente elevado.

MODELO ENTIDAD RELACION

En esencia, el modelo entidad-relacion (en adelante E-R), consiste en buscar las entidades que describan los
objetos que intervienen en el problema y las relaciones entre esas entidades.

Todo esto se plasma en un esquema grafico que tiene por objeto, por una parte, ayudar al programador
durante la codificacidn y por otra, al usuario a comprender el problema y el funcionamiento del programa.
Pero lo primero es lo primero, y antes de continuar, necesitamos entendernos. De modo que definiremos
algunos conceptos que se usan en el modelo E-R. Estas definiciones nos serdn utiles tanto para explicar la
teoria, como para entendernos entre nosotros y para comprender otros textos sobre el modelado de bases de
datos. Se trata de conceptos usados en libros y articulos sobre bases de datos, de modo que sera interesante
conocerlos con precision.

Entidad

Estamos hablando del modelo Entidad-Relacidn, por lo tanto este es un concepto que no podemos dejar sin
definir.

Entidad: es una representacién de un objeto individual concreto del mundo real.
Si hablamos de personas, tu y yo somos entidades, como individuos. Si hablamos de vehiculos, se tratara de
ejemplares concretos de vehiculos, identificables por su matricula, el nimero de chasis o el de bastidor.

Conjunto de entidades: es la clase o tipo al que pertenecen entidades con caracteristicas comunes.

Cada individuo puede pertenecer a diferentes conjuntos: habitantes de un pais, empleados de una empresa,
miembros de una lista de correo, etc. Con los vehiculos pasa algo similar, pueden pertenecer a conjuntos como
un parque movil, vehiculos de empresa, etc.

En el modelado de bases de datos trabajaremos con conjuntos de entidades, y no con entidades individuales.
La idea es generalizar de modo que el modelo se ajuste a las diferentes situaciones por las que pasara el
proceso modelado a lo largo de su vida. Sera el usuario final de la base de datos el que trabaje con entidades.
Esas entidades constituirdn los datos que manejara con la ayuda de la base de datos.

Atributo: cada una de las caracteristicas que posee una entidad, y que agrupadas permiten distinguirla de otras
entidades del mismo conjunto.

En el caso de las personas, los atributos pueden ser caracteristicas como el nombre y los apellidos, la fecha y
lugar de nacimiento, residencia, numero de identificacién... Si se trata de una plantilla de empleados nos
interesaran otros atributos, como la categoria profesional, la antigliedad, etc.

En el caso de vehiculos, los atributos seran la fecha de fabricacidn, modelo, tipo de motor, matricula, color, etc.
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Segun el conjunto de entidades al que hallamos asignado cada entidad, algunos de sus atributos podran ser
irrelevantes, y por lo tanto, no apareceran; pero también pueden ser necesarios otros. Es decir, el conjunto de
atributos que usaremos para una misma entidad dependera del conjunto de entidades al que pertenezca, y por
lo tanto del proceso modelado.

Por ejemplo, no elegiremos los mismos atributos para personas cuando formen parte de modelos diferentes.
En un conjunto de entidades para los socios de una biblioteca, se necesitan ciertos atributos. Estos seran
diferentes para las mismas personas, cuando se trate de un conjunto de entidades para los clientes de un
banco.

Dominio: conjunto de valores posibles para un atributo.

Una fecha de nacimiento o de matriculacidn tendrd casi siempre un dominio, aunque generalmente se usara el
de las fechas posibles. Por ejemplo, ninguna persona puede haber nacido en una fecha posterior a la actual. Si
esa persona es un empleado de una empresa, su fecha de nacimiento estara en un dominio tal que

actualmente tenga entre 16 y 65 afios. (Por supuesto, hay excepciones...)

Los nimeros de matricula también tienen un dominio, asi como los colores de chapa o los fabricantes de
automoviles (soélo existe un numero limitado de empresas que los fabrican).

Generalmente, los dominios nos sirven para limitar el tamafio de los atributos. Supongamos que una empresa
puede tener un maximo de 1000 empleados. Si uno de los atributos es el nUmero de empleado, podriamos
decir que el dominio de ese atributo es (0,1000).

Con nombres o textos, los dominios limitaran su longitud maxima.

Sin embargo, los dominios no son demasiado importantes en el modelo E-R, nos preocuparemos mucho mas
de ellos en el modelo relacional y en el fisico.

Relacion

El otro concepto que no podemos dejar de definir es el de relacién. Aunque en realidad, salvo para nombrar el
modelo, usaremos el término interrelacidn, ya que relacion tiene un significado radicalmente diferente dentro
del modelo relacional, y esto nos puede llevar a error.

Interrelacidn: es la asociacidn o conexidon entre conjuntos de entidades.

Tengamos los dos conjuntos: de personas y de vehiculos. Podemos encontrar una interrelacién entre ambos
conjuntos a la que llamaremos posee, y que asocie una entidad de cada conjunto, de modo que un individuo
posea un vehiculo.

Grado: numero de conjuntos de entidades que intervienen en una interrelacion.

De este modo, en la anterior interrelacion intervienen dos entidades, por lo que diremos que es de grado 2 o

binaria. También existen interrelaciones de grado 3, 4, etc. Pero las mas frecuentes son las interrelaciones
binarias.
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Podemos establecer una interrelacidn ternaria (de grado tres) entre personas, de modo que dos personas sean
padre y madre, respectivamente, de una tercera.

Existen ademas tres tipos distintos de interrelaciones binarias, dependiendo del nimero de entidades del
primer conjunto de entidades y del segundo. Asi hablaremos de interrelaciones 1:1 (uno a uno), 1:N (uno a
muchos) y N:M (muchos a muchos).

Nuestro ejemplo anterior de "persona posee vehiculo" es una interrelacidn de 1:N, ya que cada persona puede
no poseer vehiculo, poseer uno o poseer mds de uno. Pero cada vehiculo sélo puede ser propiedad de una
persona.

Otras relaciones, como el matrimonio, es de 1:1, o la de amistad, de N:M.
Clave

Estaremos de acuerdo en que es muy importante poder identificar claramente cada entidad y cada
interrelacién. Esto es necesario para poder referirnos a cada elemento de un conjunto de entidades o
interrelaciones, ya sea para consultarlo, modificarlo o borrarlo. No deben existir ambigliedades en ese sentido.

En principio, cada entidad se puede distinguir de otra por sus atributos. Aunque un subconjunto de atributos
puedan ser iguales en entidades distintas, el conjunto completo de todos los atributos no se puede repetir
nunca. Pero a menudo son sdlo ciertos subconjuntos de atributos los que son diferentes para todas las
entidades.

Clave: es un conjunto de atributos que identifican de forma univoca una entidad.

En nuestro ejemplo de las entidades persona, podemos pensar que de una forma intuitiva sabemos qué
atributos distinguen a dos personas distintas. Sabemos que el nombre por si mismo, desde luego, no es uno de
esos atributos, ya que hay muchas personas con el mismo nombre. A menudo, el conjunto de nombre y
apellidos puede ser suficiente, pero todos sabemos que existen ciertos nombres y apellidos comunes que
también se repiten, y que esto es mas probable si se trata de personas de la misma familia.

Las personas suelen disponer de un documento de identidad que suele contener un niumero que es distinto
para cada persona. Pero habra aplicaciones en que este valor tampoco sera una opcién: podemos tener, por
ejemplo, personas en nuestra base de datos de distintas nacionalidades, o puede que no tengamos acceso a
esa informacion (una agenda personal no suele contener ese tipo de datos), también hay personas, como los
menores de edad, que generalmente no disponen de documento de identidad.

Con otros tipos de entidad pasa lo mismo. En el caso de vehiculos no siempre serd necesario almacenar el
numero de matricula o de bastidor, o tal vez no sea un valor adecuado para usar como clave (ya veremos mas
adelante que en el esquema fisico es mucho mejor usar valores enteros).

En fin, que en ocasiones, por un motivo u otro, creamos un atributo artificial para usarlo sélo como clave. Esto
es perfectamente legal en el modelo E-R, y se hace frecuentemente porque resulta cdmodo y légico.

Claves candidatas
Una caracteristica que debemos buscar siempre en las claves es que contengan el nUmero minimo de
atributos, siempre que mantengan su funcién. Diremos que una clave es minima cuando si se elimina

cualquiera de los atributos que la componen, deja de ser clave. Si en una entidad existe mds de una de estas
claves minimas, cada una de ellas es una clave candidata.
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Clave candidata: es cada una de las claves minimas existente en un conjunto de entidades.

Clave principal

Si disponemos de varias claves candidatas no usaremos cualquiera de ellas segln la ocasion. Esto seria fuente
de errores, de modo que siempre usaremos la misma clave candidata para identificar la entidad.

Clave principal: (o primaria), es una clave candidata elegida de forma arbitraria, que usaremos siempre para
identificar una entidad.

Claves de interrelaciones

Para identificar interrelaciones el proceso es similar, aunque mdas simple. Tengamos en cuenta que para definir
una interrelacién usaremos las claves primarias de las entidades interrelacionadas. De este modo, el
identificador de una interrelacion es el conjunto de las claves primarias de cada una de las entidades
interrelacionadas.

Por ejemplo, si tenemos dos personas identificadas con dos valores de su clave primaria, clavel y clave2, y
gueremos establecer una interrelacién "es padre de" entre ellas, usaremos esas dos claves. El identificador de
la interrelacién sera clavel,clave2.

Entidades fuertes y débiles

A menudo la clave de una entidad esta ligada a la clave principal de otra, adn sin tratarse de una interrelacién.
Por ejemplo, supongamos una entidad viaje, que usa la clave de un vehiculo y anade otros atributos como
origen, destino, fecha, distancia. Decimos que la entidad viaje es una entidad débil, en contraposicién a la
entidad vehiculo, que es una entidad fuerte. La diferencia es que las entidades débiles no necesitan una clave
primaria, sus claves siempre estan formadas como la combinacidn de una clave primaria de una entidad fuerte
y otros atributos.

Ademas, la existencia de las entidades débiles esta ligada o subordinada a la de la fuerte. Es decir, existe una
dependencia de existencia. Si eliminamos un vehiculo, deberemos eliminar también todos los viajes que ese
vehiculo ha realizado.

Dependencia de existencia

Dependencia de existencia: decimos que existe una dependencia de existencia entre una entidad, subordinada,
y otra, dominante, cuando la eliminacion de la entidad dominante, conlleva también la eliminacion de la
entidad o entidades subordinadas.

Desde cierto punto de vista, podemos considerar que las entidades dominantes y sus entidades subordinadas
forman parte de una misma entidad. Es decir, una entidad esta formada por ella misma y sus circunstancias
(citando a Ortega :-). Esas circunstancias podrian ser, en el caso de nuestro vehiculo, ademas de los viajes que
ha hecho, los duefios que ha tenido, las revisiones que se le han efectuado, averias, etc. Es decir, todo su
historial.
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INSTALACION DE MYSQL EN LINUX (UBUNTU SERVER 12.04)

Para instalar cualquier tipo de software en Linux es bueno siempre dar un update para actualizar las listas de
donde se pueden descargar dichos software

root@hotel: /# sudo apt-¢et update_

tion-en
ubuntu.com p - 1 Jort s ~icted nslation-en
Lubuntu.com p ; au 11 ation-en [1

Ahora vamos a instalar las dependencias de MySQL
#sudo apt-get install mysql-server

eyendo lista de paguetes... Hecho
~got@hotel: /# sudo apt-get install mysgl-server—
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Damos s y enter o y si esta en ingles.

lclient1s
5 mysgl-client-core-5.5

nerl tinyca mailx

(UEYD

Después de instalar repositorios, la instalacién nos solicitar la contrasefia de administracidn en este caso root
pero es una diferente al de sistema ojo.

Configuracion de paguetes

Configuracion de musgl-server-5.5 |
While not mandatory, it is highly recommended that uou set a password
for the MysQL administrative "root' user.

If this field is left blank, the password will not be changed.

Mew password for the HMusSQL “root' user:

Importante una contrasena diferente a los demds servicios por cuestiones de seguridad, después de generar la
contrasefia nos solicitara la confirmacién.
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Configuracidn de paguetes

Configuracion de mysgl-server-5.5

Repeat password for the HysSOL "“root' user:

Y terminara la instalacion

Repeat password for the MysSOL "root' user:

mpaguetando musgl-common f{de

ceso.
=Ll

urando

‘rac e nodo disg ¥
dconfig deferred praoi
~oot@ftp: A#
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Jsmysgl-common_5.5.28-0ubuntul.12.04.2_all.de

nlclient
L2B-0ubuntun, 12,04,

1 (2.10-1]
5.5, —Oubuntud. 1z
para libhc-bin ...
ing now taking place



Una vez instalado el servidor MySQL verificamos que el servidor se haya levantado a través del siguiente
comando:

sudo netstat —tap | grep mysq|

LISTEN

El comando mostrara algo similar a lo siguiente, indicando el nombre de proceso asignado y que el servidor se
encuentra escuchando (LISTEN).

El archivo de configuracion del servidor MySQL se crea en el directorio /etc/mysq/my.cnf
En éste archivo des comentar la linea:

Bind-address =127.0.0.1

root@ftp:/ ‘etocsmysogls
root@ftp s lé 1s
nf debian-start my.cnf

root@ftip: fetc/mysgle _

Con nuestro editor favorito ingresamos a my.cnf (este es el archivo) mas arriba dijimos que cambiar la linea de
bind-address. Buscarla.

global optio
cific option

One

Run pri "t a1 of awvailable o 15 and with
——print-defaults to see which it would actuallu unde L

gquotes

i3
i
#

4 Rem '_, e v ; socket location.
[client]

cpecific
ume you ha
Comienzo
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La encontramos y cambiar por la direccion del servidor

[mysgld]

fault is now to listen only an
> and is not 1 CUrE.

#* Fine Tuning

|_buffer

Esta es la IP de mi equipo, colocar la de ustedes,

1d]

« Basic Settin

iz now to 1i ' only on
is not 1 ; UPE.

Guardar archivo en este caso como utilizo vi seria esc — seguido de :x es decir cerrar y guardar cambios.
Reiniciar el servidor MySQL usando el comando:

sudo
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Y por supuesto ya tenemos instalado un servidor MySQL en nuestro Linux Ubuntu.

ADMINISTRANDO MYSQL, INGRESANDO SINTAXIS

Es importante siempre recordar la contrasefia para la administracion de MySQL. La administracién nos sirve
para crear bases de datos, tablas, insertar datos, crear usuarios etc...

La sintaxis correcta para ingresar a MYSQL, es:

Mysgl —u root —p (donde le decimos al sistema los parametros de ingresar a aplicacién Mysqgl con el usuario (—
u) root y contrasefa (-p).

Veamos

-l root -p

Ingresamos en password y nos envia al terminal de MySQL
rootd mysgl -u root -p

monitor. Commands end with
n o id
fUbuntul

and its affiliates. All rigchts reserved.

Type ‘'help; ' or 'sh' for help.

M0

CREANDO Y VERIFICANDO BASES DE DATOS.

Los comandos mas utilizados,

Show databases;

Show tables;

Use [nombre de base de datos]
Créate [crear]
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Vamos a un ejemplo practico para que se entienda mas, vamos a ver que bases de datos existen, crearemos
una llamada ejemplo, ingresaremos y crearemos la tabla ejemplo1, veamos.

Bases de datos existentes, show databases; importante el puntoy coma (;)

information_
hotel

mysogl
performance

rous 1n

mysglsx

Creacion de base de datos, y verificacion de que exista

Créate database ejemplo;
Show databases;

create databas .
Ok, 1 row affected (0.0

show datahbs:

information_s

ejemplo

rows in

mysgls
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INGRESANDO A LA BASE DE DATOS.

Ahora pasaremos a utilizar y administrar nuestra base de datos llamada ejemplo la sintaxis seria
Use ejemplo; veamos

Este database changed significa que estamos parados sobre la base de datos.

Aqui empezamos a armar nuestra base de datos. Hay que tener bien definido el disefio conceptual de la misma
para no tener inconvenientes mas adelante.

CREACION DE TABLAS

Las tablas son aquellas donde seran almacenada la informacién un base de datos puede contener infinidad de
tablas, con diferentes items ejemplo.

TABLANO 1 TABLA NO 2
Id_tabla Id_tabla2
Nombre Nombre2
Apellidos Apellidos2
Ciudad Ciudad2

Esto a como muy general, las tablas siempre deben llevar un nombre es decir la tabla no 1 de nuestro ejemplo
se podria llamar cliente, la tabla no 2 se podria llamar asesor, o el nombre que necesite los campos siempre
varian de acuerdo a su funcionalidad.

Veamos un ejemplo,

Id_cliente
Nombre
Identificacion
telefono

Id_producto
Referencia
Bodega
costo
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Bueno y asi sucesivamente, los campos de una tabla como lo dije anteriormente varia de acuerdo a la
necesidad de la tabla, los campos deben se explicitos en un lenguaje que entienda el motor de base de datos es
decir, si sabemos que el campo que creamos contiene caracteres de tipo alfanumérico se ordenaria al campo
con el tipo VARCHAR, ejemplo

Creacion de tabla con un campo sintaxis,

Mysqgl > créate table ejemplo1 (

- Id_ejemplol varchar(50));
Como vemos la sintaxis, créate table creacion de tabla, nombre de la tabla ejemplol abrimos un paréntesis

para seguir insertando parametros, id_ejemplol (nombre del campo) varchar significa que van a ser ingresados
datos de caracter alfanumérico y (50) un maximo de 50 caracteres, cerramos el paréntesis y no olvidemos el

Jemplol
2, 0 rows affe

mysogls

Vemos que la sintaxis funciona ya que tenemos al final de la linea Query OK,

Para verificar las tablas lo hacemos con el comando describe (nombre de tabla) en este ejemplo seria,
Describe ejemplo1;

Veamos
ibhe ejemplol;

char (!

1 row 1in

mysogls _—

Como hemos visto, se ha creado una tabla y se ha consultado la tabla. Para el tipo de campo hay ciertos
parametros.

Campos numéricos
Vamos a ir mencionando los nombres de los distintos campos numéricos y a explicar cémo son:

Bit y Bool: un nimero de 1 bit, es decir, o un 0 o un 1, sélo puede tomar ambos valores.

Tinyint: nimero entero que si le ponemos signo estara entre -128 y 127, y sin signo entre 0 y 255 (para los mas
entendidos, un niumero de 8 bites, o de un byte). No podemos poner un nimero fuera de ese rango o dara
error.
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Smalllnt: nimero comprendido entre -32768 y 32767, o sin signo entre 0 y 65535 (niimero de 16 bits/2 bytes).
Mediumint: comprendido entre -8388608 y 8388607, o sin signo entre 0y 16777215 (24 bites/3 bytes).

Int (0 integer): nimero entre -2147483648 y 2147483647, o sin signo entre 0y 4294967295 (32 bites/4 bytes).
BigInt: numero entre -9.223.372.036.854.775.808 y 9.223.372.036.854.775.807, o sin signo entre 0 y
18.446.744.073.709.551.615 (64 bites/8 bytes).

Float: nimero decimal en punto flotante de precisidn simple. Los valores védlidos van desde -
3.402823466x10738 a -1.175494351x107-38, o desde 1.175494351x10”-38 a 3.402823466x10738 (decimales
en punto flotante de 4 bytes).

Double: nimero decimal en punto flotante de precision doble. Los valores permitidos van desde -
1.7976931348623157x10”308 a -2.2250738585072014x107-308, o desde 2.2250738585072014x10”-308 a
1.7976931348623157x107308 (decimales en punto flotante de 8 bytes).

Decimal: yo os aconsejo este para almacenar nimero decimales. hay que indicarle dos valores separados por
una coma llamémosles "M,D". Este tipo de campo es el mas preciso, M seria la presiciéon o el numero de digitos
totales, y D el numero de digitos decimales que tendra.

Fechas

Pasamos a los tipos de campo que mas trabajo me dieron en su momento, jeje:

Date: el formato en que lo guarda es afio-mes-dia, y guarda desde el afio 1001 al 9999.

DateTime: el formato es afio-mes-dia hora:minuto:segundo, y guarda desde el aifio 1001 al 9999.
TimeStamp: en este caso el formato lo elijes tu en funcién del tamafio de caracteres que le pongas al campo.
Sélo llega entre 1970 y 2037. Segun el tamafio de caracteres quedara de la siguiente forma:

Tamafio Formato

14 aaaammddhhmmss
12 aammddhhmmss

8 aaaammdd

6 aammdd

4 aamm

2 aa

Time: el formato es hora:minuto:segundo, con un rango desde -838 horas a 838 horas.

Year: guarda solo un afo de entre 1901 y 2155, que puede tener sélo dos cifras o las cuatro, dependiendo del
tamafio de caracteres que le pongamos.

Campos de texto

Char: es una cantidad fija de caracteres (los que le digamos, si le decimos 5 siempre tendras que guardar 5
caracteres). El maximo que le podemos indicar es 255.

VarChar: cantidad finita de caracteres con un maximo de 255, aunque podemos indicarle que este maximo sea
menor.

TinyText y TinyBlob: Texto con una longitud méximo de 255 caracteres.

Blob y Text: texto con un maximo de 65535 caracteres. Text es también muy usado, aunque no tanto como
varchar.

MediumBlob y MediumText: texto con un maximo de 16.777.215 caracteres.

LongBlob y LongText: un texto con un maximo de caracteres 4.294.967.295. Hay que tener en cuenta que
debido a los protocolos de comunicacidon os paquetes pueden tener un maximo puede ocupar mas de 16 Mb.
Enum: campo que puede tener un Unico valor de una lista que se especifica.

Set: un campo que puede contener ninguno, uno 6 varios valores de una lista.

La diferencia entre char y varchar es que char ocupa siempre el mismo espacio llenemos la cantidad fija de
caracteres o no, y varchar ocupa lo que llenemos, por lo que es preferible usar varchar que char. A Enum y Set
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se le indican los valores entrecomillados con comilla simple y separador por comas, de la siguiente forma:
'valuel','value?2’,...

LLAVES PRIMARIAS Y FORANEAS,

Las claves primarias y fordneas permiten relacionar tablas, cuando la clave se encuentra como indice Unico de
la tabla se llama primario, y cuando es la referencia y relacidn hacia otra tabla es la fordnea. Ejemplos
practicos.

Tabla: Facturas

Campos:

- IDFactura (IDFactura es la clave primaria, Unica e irrepetible para cada factura)
- SucursalDeVenta (otro campo)

- FechaDeVenta (otro campo)

Luego tenemos la clave fordnea, que también es un indicador muy similar a la clave primaria:

Tabla: DetallesFacturas

Campos:

- IDDetalleFactura (IDDetalleFactura es la clave primaria, Unica e irrepetible para cada detalle de cada factura)
-IDFactura (IDFactura es ahora nuestra clave foranea ya que es la clave por la cual se relacionan ambas tablas)

- Item (otro campo)
- Cantidad (otro campo)

INSERTANDO DATOS EN LAS TABLAS

Ya teniendo claro las tablas y tipos de campos y las llaves, procederemos a insertar datos en esas tablas,
utilizaremos la tabla anterior llamada ejemplo1, donde solo hay un campo y es id_ejemplol

La sintaxis,
MySQL> insert into [nombre de tabla] values(“[dato que quermos llenar”);
Quedaria

MySQL> insert into ejemplo1 values(“pepe”);

myscls <
Query 0K,

mysols: _—

Tenemos el Query OK con eso sabemos que esta bien, ahora listaremos lo que acabamos de crear.
La sintaxis
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MySQL > select * from [nombre de tabla]
Donde seleccionamos desde * el campo asterisco significa cualquiera, y el nombre correspondiente a la tabla.
Quedaria

MySQL > select * from ejemplol;

1 row in

Si tuviéramos mas campos por llenar la sintaxis correcta seria

MySQL > insert into [nombre tabla] (campol, campo2, campo3, campo4)
values(“valorl”,”valor2”,”valor3” valor”);

Confirmaremos cuando salga Query OK.

ATRIBUTO JOIN EN MYSQL

La sentencia SQL JOIN se utiliza para relacionar varias tablas, veremos algunos ejemplos bdsicos de distintos
tipos de JOIN.

Primero creamos dos tablas para las pruebas

Tabla clientes:

mysql> select * from clientes;

4 + + +
T T T T

| cid | nombre | telefono |

4 4 4 4
T T T

| 1]jose |111 |

| 2| maria | 222 |
| 3| manuel | 333 |
| 4] jesus | 4444 |

+ + +
T T T

4 rows in set (0.00 sec)
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Tabla acciones:

mysql> select * from acciones;

4 + + + +
T T T T T

| aid | cid | accion | cantidad |

+ + + +

1| 2| REDHAT| 10|
2| 4|NOVELL| 20|
3] 4|SUN | 30|
4|

5|FORD | 100 |

+ + +
T T T

+ —— — — +

4 rows in set (0.00 sec)

Observaciones de las tablas:

La primer tabla contiene clientes y teléfonos y la segunda la tenencia de acciones de los clientes.

Las dos tablas contienen el campo cid (client id) que es el que nos permitira realizar coincidencias entre ambas
tablas con join.

Hay clientes que no tienen acciones (jose) y otros que tienen mas de una especie (jesus).

El ultimo registro de la tabla acciones (aid=4) tiene un cid 5, si miramos la tabla cliente, no exsite un cliente con
cid=5.

JOIN

El JOIN nos permitira obtener un listado de los campos que tienen coincidencias en ambas tablas.
Osea nos dara un lista de los clientes que tienen acciones.

mysql> select nombre, telefono, accion, cantidad from clientes join acciones on clientes.cid=acciones.cid;

4 4 4 4 4
T T T T T

| nombre | telefono | accion | cantidad |
| maria | 222 | REDHAT | 10 |

| jesus | 4444 | NOVELL | 20 |

| jesus | 4444 | SUN | 30 |

4 + + + 4+
T T T T T

3 rows in set (0.00 sec)

LEFT JOIN

La sentencia LEFT JOIN nos darad el resultado anterior mas los campos de la tabla clientes que no tienen
coincidencias.

Osea un listado de todos los clientes, con sus tenencias y en el caso que no tengan acciones aparecera NULL
(como es el caso de jose).

59| Page



mysql> select nombre, telefono, accion, cantidad from clientes left join acciones on clientes.cid=acciones.cid;

4 + + + 4+
T T T T T

| nombre | telefono | accion | cantidad |

4 + + + 4
T T T T T

| jose | 111 | NULL | NULL |

| maria | 222 | REDHAT| 10 |
| manuel | 333 | NULL | NULL |
| jesus | 4444 | NOVELL| 20 |
| jesus | 4444 | SUN | 30 |

4 + + +
T T T T T

5 rows in set (0.00 sec)

RIGTH JOIN

Aqui se listardn todas las tenencias de acciones, tengan o no cliente, las que no tengan cliente se veran como
NULL (como es el caso de aid=4)

mysql> select nombre, telefono, accion, cantidad from clientes right join acciones on clientes.cid=acciones.cid;

4 + + + 4+
T T T T T

| nombre | telefono | accion | cantidad |

4 + + + 4+
T T T T T

| maria | 222 | REDHAT | 10 |
| jesus | 4444 | NOVELL| 20 |
| jesus | 4444 | SUN | 30 |

| NULL | NULL |FORD | 100 |

4 + 4 4 4+
T T T T T

4 rows in set (0.00 sec)

INNER JOIN, LEFT OUTER JOIN, RIGHT OUTER JOIN

INNER JOIN da el mismo resultado que JOIN (el primer ejemplo)
LEFT OUTER JOIN y RIGHT OUTER JOIN son iguales que LEFT JOIN y RIGHT JOIN respectivamente, se agrega
OUTER luego de LEFT o RIGHT para tener compatibilidad con ODBC.
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Otros ejemplos

Supongamos que queremos obtener todos los clientes que no tienen acciones.
Un LEFT JOIN no da los cliente que tienen y que no tienen acciones, para obtener solo los que no tienen
acciones agregamos al LEFT JOIN un WHERE accion is NULL

mysql> select nombre, telefono, accion, cantidad from clientes left join acciones on clientes.cid=acciones.cid
where accion is null;

4 4 4 + 4+
T T T T T

| nombre | telefono | accion | cantidad |

+ + + + 4

| jose | 111 | NULL | NULL |
| manuel | 333 | NULL | NULL |

4 + + + 4
T T T T T

2 rows in set (0.00 sec)

Para obtener aquellas tenencias de acciones que no tienen clientes, es similar al RIGHT JOIN pero le agregamos
un WHERE nombre is NULL

mysql> select nombre, telefono, accion, cantidad from clientes right join acciones on clientes.cid=acciones.cid
where nombre is null;

4 + 4 4 4+
T T T T T

| nombre | telefono | accion | cantidad |

+ 4 4 4+
T T T T

NULL | NULL |FORD | 100 |

+ 4 4 4+
T T T T

+ — +

1 row in set (0.00 sec)

UNION y UNION ALL

Podemos combinar el resultado de varias sentencias con UNION o UNION ALL.

UNION no nos muestra los resultados duplicados, pero UNION ALL si los muestra.

Por ejemplo queremos un listado de clientes sin tenencia de acciones y tenencia de acciones que no tienen
cliente.

mysql> select nombre, teléfono, accion, cantidad from clientes left join acciones on clientes.cid=acciones.cid
where accion is null union select nombre, teléfono, accion, cantidad from clientes right join acciones on
clientes.cid=acciones.cid where nombre is null;

4 + + + 4+
T T T T T

| nombre | telefono | accion | cantidad |

+ 4 4 + AL

| jose | 111 | NULL | NULL |
| manuel | 333 | NULL | NULL |
| NULL |NULL |FORD | 100 |

4 4 4 + AL
T T T T T

3 rows in set (0.02 sec)
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CREANDO USUARIOS Y PERMISOS EN MYSQL

La creacidn de usuarios es importante, pero mas aun los permisos que le demos, tenemos que tener en cuenta
si se va a trabajar remotamente o en el servidor.

Crear un nuevo usuario.

A partir de la versién MySQL 5.0.2 existe la posibilidad de crear usuarios sin necesidad de asignarles privilegios,
utilizando la sentencia CREATE USER.
Por ejemplo, para crear el usuario EDWARPUENTES:

S mysql -u root -p

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 20

Server version: 5.0.67 Source distribution

mysql> CREATE USER 'edwarpuentes'@'localhost' IDENTIFIED BY 'epuentes';
Query OK, 0 rows affected (0,00 sec)

Al igual que con la sentencia GRANT, el contexto 'localhost' define que el usuario solamente se puede conectar
desde el servidor de MySQL, y el IDENTIFIED BY define el password del usuario, se puede omitir, para un
usuario sin password, siempre que el modo SQL no sea NO_AUTO_CREATE_USER.

Veamos.

"eduarpuentes '@ 'localhost' IDEMTIFIED BY 'epuentes’

Query 0K, O rows affected (0.00 sec)

mysgle: _—

Query OK, esta bien la sentencia, ahora trataremos de ingresar.

‘# mysgl -u edwarpuentes -p
monitor. Commands end with 5 or g
tUbuntu)

its affiliates. All rights re

Tupe ‘'help: ' or 'sh' for help. Tupe 'wc' to clear the current input statement.

musgls
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Y vemos que todo ha funcionado a los privilegios necesarios para ejecutar la sentencia CREATE USER son
CREATE USER o bien INSERT en la base de datos mysql.

El usuario recién creado no tiene privilegio alguno, por lo que deberemos asignarle permisos utilizando
sentencias GRANT (esta vez sin la cldusula IDENTIFIED BY).

EXPORTANDO E IMPORTANDO BASES DE DATOS EN MYSQL
DESDE LA CONSOLA.

EXPORTANDO

A veces es necesario exportar toda una base de datos a un archivo sql para llevar esa base de datos a otro
lugar. A este proceso se le conoce cominmente como crear un dump de la base de la datos, también a veces
tenemos que esto desde la consola, por ejemplo si estas conectado por ssh al servidor y no tienes interfaz
grafica, pues esto es muy facil solo hay que usar el comando mysqgldump la sintaxis:

mysqldump --host=HOST --user=USUARIO --password=PASS database > database.sql

Es cuestion solamente de sustituir HOST por el host de tu base de datos, USUARIO por el usuario de la base de
datos, PASSWORD por el password de ese usuario, database por la base de datos que quieres exportary
database.sql por el nombre de archivo que quieres. Por lo tanto si mi host es localhost, mi user root, mi
password 80794589, y mi base de datos ejemplo, el comando quedaria como sigue:

mysqldump --host=localhost --user=root --password=80794589 ejemplo > ejemplo.sql

ord=80794589 ejemplo

ymlinuz

root@hotel: &

Ahi le dimos un Is para verificar que el archivo se encuentra. y efectivamente aparece ejemplo.sql

IMPORTAR

Luego queremos con este archivo sql llenar una base de datos en algun otro lado, eso se llama importary lo
hacemos de la siguiente manera:

mysql --host=HOST --user=USERNAME --pass=PASSWORD DATABASE < /PATH/FILE.SQL

Entonces si usamos los datos creados arriba y ahora la base de datos a la que quiero importar los datos se
llama soygeekqa, quedaria como sigue:

mysql --host=localhost --user=root --pass=80794589 ejemplo < ejemplo.sq|
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No se genera pantallazo ya que tengo el mismo pcy la base de datos ya esta creada.

TRABAJANDO CON phpMyAdmin

phpMyAdmin es una herramienta escrita en PHP con la intencidon de manejar la administracion de MySQL a
través de paginas web, utilizando Internet. Actualmente puede crear y eliminar Bases de Datos, crear, eliminar
y alterar tablas, borrar, editar y afadir campos, ejecutar cualquier sentencia SQL, administrar claves en
campos, administrar privilegios, exportar datos en varios formatos y estd disponible en 62 idiomas. Se
encuentra disponible bajo la licencia GPL.

phpMyAdmin &7 localhost

[ Bases de datos [ [ SQL | [, Estado actual i Procesos =7 Privilegios ¥ Mas

&3 @0 ¢
Configuraciones generales MySQL
|4 geeklog
[4 information_schema = Cotejamiento de las conexiones MySQL  : « Servidor: Localhost via UNIX socket
@ mysql | utf8_general_ci j| e Versién del servidor: 5.1.54-1ubuntud

« Version del protocolo: 10
+ Usuario: root@localhost

o “Uncse s
e onfiguraciones de apariencia Unicode (utf8)

(1 phpmyadmin

(3 test & \dioma - Language & :‘ Espafiol - Spanish j‘
*@ Tema / Estilo: M Ser\"dor Web
* Tamafio de fuente: * Apache/2.2.17 (Ubuntu)

* Version del cliente: 5.1.54

& Més configuraciones * extension PHP: mysqgli &

phpMyAdmin

* Acerca de esta version: 3.4.2, version
estable mas reciente: 3.4.2

Documentacion

= Wiki

Pagina oficial de phpMyAdmin
Contribuir

= Obtener soporte

Lista de cambios
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INTALANDO phpMyAdmin EN LINUX

De igual manera como lo hemos venido comentando lo primero que debemos hacer antes de instalar un nuevo
paquete de software es realizar un update,

Sudo apt-get update,

Pﬁﬁféffﬁ:?# Eudﬁ aﬁt;gét ﬂﬁdéte

Luego los requerimientos necesarios,
Sudo apt-get install apache2

Foot@t+tp: A% sudo apt-get 1nstall

Confirmamos instalacién, este paquete es el que nos ayuda a que se levante el servicio web o http y que el
servidor escuche por el puerto 80. Ya que phpmyadmin funciona por medio de una pagina web.

libap
iminar 4y 6 no actual

#sudo apt-get install php5,
Recuerde al terminar estas instalacion hay que detener los servicios apache2 y mysq|l.
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install phps
Hechao

-cli phpS-common

Si instalamos uno por uno antes de instalar las dependencias de apache y mysql deben ser detenidos, con la
siguiente sintaxis

#sudo /etc/init.d/apache2 stop
#sudo /etc/init.d/mysql stop

stop
termine the Jer's fully gualified domain name,
[ oK 1

use the serwvice(8)

rerted to an

#sudo apt-get install php5-gd
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om libjpeg-turhod libjpegs libti1-5

om libjpeg-turbod libjpegs libti1-5

gliminar 4y 6 no actualizados.

acion.

Después de terminar esto, iniciar los servicios que se detuvieron anteriormente,

Sudo /etc/init.d/apache2 start
Sudo /etc/init.d/mysql start.

Ahora con un poco mas de paciencia instalaremos el modulo de php myadmin con la siguiente sintaxis

icp : ~homesepuentest s phpnyadmin

Leyendo lista de pagquetes... Hecho
Creando drbol de dependencias
Leyendo la informacion de estado... Hecho
Se ingtalaran los siguientes pagquetes extras:

dbconf ig—common 1libmcrypt4 phpS—mcrypt
Paquetes sugeridos:

libmcrypt-deuv mcrypt

Se instalaran los siguientes pagquetes NUEVOS:
dbconf ig—conmon libmcrypt4 phpS—mcrypt phpmyadmin
0 actualizados, 4 se instalaran, 0 para eliminar y 2 no actualizados.
Mecesito descargar 5.894 kB de archivos.
Se utilizaran 17,7 HB de espacio de disco adicional después de esta operacidm.
iDesea continuar [S5-nl7

Nos pedira la confirmacién del servidor web que utilizaremos yo elegi apache2.
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onfiguracion de pagquetes

] Configuracion de phpnyadmin
Por favor, elija el servidor web gque se deberia configurar
automaticamente para que ejecute phpMyAdmin.

Servidor web que desea reconfigurar awtomaticamente:

[ 1 apacheZ
[ 1 lighttpd

Esta es otra opcidon importante escoger NO

| Configuracion de phpmyadmin |

Ez necesario temer una base de datos instalada y configurada para
phpmyadmin antes de poder utilizarlo. Puede gestionar esto opcionalmente
a traves «dbconfig—commons.

3i vd. es un administrador de bazez de datos avanzado o =i la base de
datos ya esta instalada y configurada quizas guiera realizar esta
configuracion manualmente, y deberia rechazar esta opciom. Probablemente
podra encontrar los detalles de las operaciones gue debe realizar en

=« usr-sshare doc-phpnyadmin= .

Deberia escoger esta opciim en cualquier otro caso.

&Desea configurar la base de datos para phpmyadmin com
«dbconf ig—common=7

<Yes>

Reiniciamos el servidor web
#sudo /etc/init.d/apache2 restart

Conocer la ip del servidor, desde un cliente equipo diferente debemos abrir un navegador, en mi ejemplo
emplearemos un cliente Windows 7 y navegador google chrome.
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& Mauricio L = Ak phpMyAd: =

€« — C M | [ 192.168.1.148/phpmyadmin/ e ol =
c_ - ESwitching Chapte... i Install OpenVPi on ... Como hacer una wvp... % Como configurar un... =
phpMuysdmin

Bienvenido a phpMyAdmin

—| Idioma - Language H

| Espariol - Spanish E”

—| Iniciar sesiégn I

Usuario: | |

Contrasena: | |

-Z;_Conti nu r_;ﬁ-

[ <2+ Las cookies deben estar activadas. ]

Como vemos la IP de mi servidor mysql es de direccién http://192.168.1.148/phpmyadmin

El usuario y contrasefa es la misma que generamos en la terminal
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http://192.168.1.148/phpmyadmin

€ Cororunu: » Vi i1l -

€ = C f [0 192168.1.148/phpmyadmin/index.php?token=391eff7389805986b020290bae88949d ol b =
c-EﬁwﬂchingChapFr""-..___ g Install OpenVPN on ... Como hacerunavp... #% Céme configurar un... .Cémoinstalalg.rcon... =

x

T :Quieres que Google Chrome guarde tu contrasefia? l Guardar contrasefia l l Jamas para este sitio l

phpMyAdmin

[ Basesdedatos LJ SQL = <2 Procesos (i Estado actual =~ Mas

o 8l 3 @0 ¢

) Configuraciones generales MySQL
ejemplo

@
[ hotel & Cambio de contrasefia « Servidor: Localhost via UNIX
= - ) = socket

i information_schema = Cotejamiento de | i MySQL & -

L_f = Sl s o Version del senidor 55 24-
(0 mysgl | utfs_general_ci 5] Oubuntu0.12.04.1

| performance_schema + Version del protocolo: 10

+ Usuario: root@localhost
. - . ¢ Juegos de caracteres de MySQL:
Configuraciones de apariencia UTF-8 Unicode (utf8)

Q Idioma - Language 4 :

| Espatiol - Spanish B Servidor web
@ Tema / Estilo:
s Apache/2.2.22 (Ubuntu)

¢ Tamafio de fuente: | §29% |z| « Wersion del cliente: 5.5 24

* extensidn PHP: mysqli @

Bl phpMyAdmin

* Acerca de esta version:
3410 1deb1

Documentacion

Wiki

Pagina oficial de phpMyAdmin
Contribuir -

éb Mas configuraciones

. &+ »

Pantalla de home de phpmyadmin.

Y vemos que al lado izquierdo tenemos nuestra base de datos ejemplo. Daremos clic en esta base de datos
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€ = C f [192168.1.148/phpmyadmin/index.php?db=ejemplo&token=391eff7389805986b020290bae88949d o W E
@ - ESwitching Chapte.. ' Install OpenVPN on Como hacer unavp... @ Cémo configurarun.. BB Cémoinstalary con... % Configuracion delis.. (5] Software Libre. Ser ... & Merchandlinux.com. .2
A CH localhost @ ejemplo
phpMyAdmin | IS ok
M Estructura | ] SQL 4 Buscar (] Generarunaconsulta [& Exportar [ Importar ¥ Mas
P P
S 8600 ¢ Tabla . Accién Filas @ Tipo Cotejamiento  Tamaiio Residuo a depurar
[ ejemplot (=] Examinar 4 Estructura & Buscar ¥ Insertar ( Vaciar @ Eliminar 11nnoDB latin1_swedish c¢i 1.0 k&
ejemple =l 1tabla  Mumero de filas 1 InnoDB latin_swedish ci 16.0 5=
(=] eiemplot £ Marcar todos / Desmarcar todos Para los elementos que estén marcados: [=]|
(@uSisagiabia & Vista de impresion [ Diccionaria de datos
—| % Crear nueva tabla en la base de datos cjemplo |
Nombre: | | Mamero de columnas: | |

| Continuar ‘

Vemos que tenemos una tabla llamada ejemplol con sus respectivas caracteristicas.

Crearemos una tabla desde phpmyadmin, lo primero que debemos hacer en la parte de abajo del pantallazo

anterior hay un item que dice. Crear nueva tabla en la base de datos ejemplo, alli escribimos el nombre de la

tabla seguido por cuantas columnas

(&) Vista de impresidn Diccionario de datos

—| 3 Crear nueva tabla en la base de datos ejemplo |

Mombre: | Ejemphjz

‘ Mimero de columnas: |2

{:_Continuar_:}

Clic en continuar.

Esto depende de la cantidad de datos que debamos llenar pero para este ejemplo haremos la tabla ejemplo2

con 2 columnas una que dird id_ejemplo2 y la otra dird nombre.

Crear tabla

Nombre de la tabla:

ejemplo2

Estructura ..

Columna | | |

Tipo . | 7T [=1] |~

(=]

Longitud /valores*1 | | |

Predeterminado2 | Ninguno E” | Ninguno

=

=1

Cotejamiento | E” |
| |

Arributos

Nulo = =1

Indice | o E” | -

=

AUTO_INCREMENT =1 =]

Comentarios | | |

m
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Crear tabla x

NMombre de la tabla:

ejemploZ
Estructura .
Columna id_ejemploz2 nombre
Tipo . VARCHAR VARCHAR [+
Longitud/Valores*1 |[_ -
50 50
Predeterminado2? MULL |Z| Minguno El

Cotejamiento |z| E'

Atributos [=! [=!

Nulo 0 0

indice - = - =
AUTO_INCREMENT 0 0

Comentarios

Comentarios de la tabla: Motor de almacenamiento: . Cotejamiento:
InnoDB El El

definicién de la PARTICION: .

Guardar | O Agregar |1 columna(s) | Continuar

L 5j el tipe de campe es "enum” o "set”, intreduzca los valeres usando este formato: 'a','b','c...

Si alguna vez necesita poner una barra invertida ("\") o una comilla simple (") entre esos valores, afiada una barra invertida (por
*gjemplo "Wxyz' o 'a\'b').

2 Para valores predeterminados, introduzca sélamente un valor sin caracteres de escape ni comillas, usande este formato: a

Le daremos guardar y tenemos otra tabla lista verificamos

¥ Estructura L] saL 4 Buscar | Generar una consulta =+ Importar &= Exportar ¥ Mas
Tabla Accion Filas Tipo Cotejamiento Tamafio |
. L2 1
[ ejemplo1 | Examinar “# Estructura % Buscar §-E Insertar (3 Vaciar -@) Eliminar 1 InnoDB  latin1_swedish_ci 16.0 X5
[ ejemplo2 | = Examinar ¥ Estructura (= Buscar E-E Insertar |{if Vaciar @ Eliminar 9 InnoDB  latin1_swedish_ci 16.0 KB
1tabla Numero de filas 1 InnoDB latin1_swedish_ci 1%.0 KB

Tenemos ambas tablas ejemplol y ejemplo 2.

Para insertar datos debemos, como dice en el pantallazo anterior insertar y nos genera la siguiente pantalla.
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Columna Tipo Funcion Nulo Valer

id_ejemplo1 varchar(50) | E| | =
pepe

| Continuar |
[@]lgnorar
Columna  Tipo Funcién Nulo Valor
id_ejemplol varchar(50) =] |

-Z::Cnntinuar:}

Insertar como una nueva fila [z] Y'uedo | vower [=]|

© | Continuar | I

Donde dice valor escribiremos lo que necesitamos.
Y damos clic en continuar pero en el primero.

Tendremos el siguiente pantallazo

8 MySQL:: Begin Your Dowr ' 8 Mauricio Murillo: Cémo in * ' g Cémo crear un usuario en

Agregar registros mediant: » | . 192.168.1.148 / localhost / - %

€ - C M [1192168.1.148/phpmyadmin/indexphp?db=ejemplo&token=391ef{7389805986b020290bae88949d bies =
- ESwitching Chapte.. ' Install OpenVPN on ... [ Como hacerunavp... 4 Cémo configurarun... BB Coma instalary con... i Configuracién de lis... Software Libre...Ser I... =
2 P - P P 2 = y 9
- CE localhost ejempio [ ejemplot
phpMyAdmin
Vi Estructura L] saQL -4 Buscar ) Generarunaconsulta [ Exportar =) Importar  J° Operaciones | ¥ Mas
@83 ed €
« 1filainsertada.
ejemplo [+
7 elempiot IN§ER'_IfINTD _ejemplo Cejemplot” (
. id_ejemplo1
=] ejemplo2 )
VALUES ( E
(&) Crear tabla ‘pepe 2'
) .
[En linea] [ Editar ] [ Crear codigo PHP |
Tabla . Accidn Filas Tipe Cotejamiento Tamafic Residuc
@ a
depurar
ejemplo1 || Examinar 4 Estructura % Buscar € Insertar [ Vaciar @ Eliminar 2 InnoDB  latin1_swedish_ci 16.0 KB -
ejemplo2 (= Examinar b Estructura 2 Buscar #€ Insertar [ffi Vaciar @ Eliminar 0 InnoDB  latin1_swedish_ci  16.0 X8 =
2 tablas Namero de filas 2 InnoDB latin1_swedish_ci 32.0 KB 0B
1 Marcar todos / Desmarcar todos Para los elementos que estan marcados: |Z||
(&) vista de impresion (B Diccionario de datos
,—| "4 Crear nueva tabla en la base de datos ejemplo I -

Ahora bien para verificar que todo esta alli. Nos dirigimos donde dice generar SQL en la parte superior en las
pestafia donde ademds también estas ESTRUCTURA, SQL, BUSCAR, ETC...
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Tendremos la siguiente pantalla la sintaxis que ustedes ven es la misma que se escribe cuando se trabaja por
consola.

Select * from ejemplol

Donde seleccionamos cualquier dato en la tabla ejemplol y damos clic en continuar.

8 MySQL:: Begin Your Dowr ' 8 Mauricio Murillo: Cémo in * ' g Cémo crear un usuario en

Agregar registros mediant: » | . 192.168.1.148 / localhost / - %

€ - C M [9192168.1.148/phpmyadmin/index.php?db=ejemplo&token=391eff7389805986b020290bae88949d i T ]
@ - Eswitching Chapte.. ' Install OpenVPN on ... Como hacer una vp... &% Cémo configurar un... BB Cémo instalar y con... Configuracién delis.. (5] Software Libre...Ser I... b
= ejemplo [ ejemplo1
phpMyAdmin
i Estructura | [ SQL 4 Buscar (i Generarunaconsulta [« Exportar =[5} Importar  J° Operaciones | ¥ Mas
&8s 90 ¢ |
—' Ejecutar la(s) consulta(s) SQL en Ia base de datos ejemplo: & |
ejemplo [+
SELECT * FROM “ejemplot” Columnas
[ ejemplo1 id_ejemplo1 &
=] ejemplo2
(@ Crear tabla
SELECT * | [ SELECT | [ INSERT | [ UPDATE | [ DELETE | [ Limpiar |
[ Delimitador ‘; | ] [¥] Mostrar esta consulta ora vez | Gontinuar |
N =T -

Esto es el resultado de nuestra consulta

8 MySQL:: Begin Your Dowr ' 8 Mauricio Murillo: Cémo in * ' g Cémo crear un usuario en

Agregar registros mediant: % | L\ 192.168.1.148 / localhost /
C A [U192.168.1.148/phpmyadmin/index.php?db=ejemplo&token=391eff7389805986b020290bae88242d
@ - Eswitching Chapte.. ' Install OpenVPN on ... Come hacer una vp...

€ -

@5 Cémo configurar un... B8 Camo instalar y con...

i Configuracion delis... [5) Software Libre...Ser I... 2

localhost @ ejemplo [ ejemplo1

phpMyAdmin 2

¥ Estructura Q’ saL 4 Buscar 1 Generar una consulta |« Exportar |} Importar @;" Operaciones = Privilegios
fElze0 e

Mostrar ventana de consultas 3QL
« Mostrande registros 0- 1 ( 2 total, La consulta tardé 0.2579 seg) ‘
] ejemplo1
| ejemplo2

ECaeagiahia J|umiTo, 30

Perfilando [IJH\‘\inea][Ednar][Exphcar SQL ][ Crear codigo PHP ][ Actualizar]

| en mada‘ horizontal E|yrepetirlos encabezados cada celdas

| Mostrar

fila(s) iniciando enlafila # ‘ 0

+ Opciones

T id_ejemplo1
&7 Editar |27 Editar en linea $¢ Copiar @ Borrar pepe

& Editar [ Editar en linea ¢ Copiar @ Borrar pepe 2

T_ Marcar todos | Desmarcar todos Para los elementos que estén marcados. 7 Cambiar @ Borrar [k Exportar

| en modo ‘ horizontal |Yreﬂetlrlus encabezados cada celdas

| Mostrar

fila(s) iniciando en 1a fila # ‘ 0

4‘ Operaciones sobre los resultados de la consulta |

(& Vista de impresidn () Previsualizacién para imprimir (documento completo) [« Exportar glly Mostrar grafico [#] Crear vista
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Y vemos el campo pepe donde la ingresamos por consola y pepe2 que fue por este medio, es decir por
phpmyadmin.

Es decir aunque por medio de la consola podemos generar una base de datos resulta muy facil esta
herramienta ya que es amigable con el usuario pero si se quiere abundar mas en el tema se puede trabajar
100% por consola.

SERVIDOR FTP

QUE ES FTP

Acronimo de File Transfer Protocol (en espafiol protocolo de transferencia de archivos), este es un protocolo
de intercomunicacién y transferencia de archivos entre equipos conectados a una red TCP, basicamente la
estructura es cliente-servidor, este protocolo funciona en la capa de aplicacidén del modelo TCP/IP, los puertos
de transferencia se manejan en el 20y 21, un problema concurrente con este es que esta pensado en maxima
velocidad de transferencia, pero no a la maxima seguridad de la misma, ya que todo el proceso de login entre
el cliente y el servidor se maneja en texto plano., con lo que un posible intruso en la red podria estar
capturando paquetes, coger nuestro user y pass, y muy posiblemente ingresar al server y apropiarse de
nuestro archivos.

Para solucionar el inconveniente se pueden utilizar herramientas como sftp o scp, que cifran la informacion,
estas herramientas estan disponibles en el paquete SSH,

Caracteristicas de FTP:

e Basados en arquitectura cliente- servidor.

e Funciona en redes TCP .

e La comunicacidn de datos es bidireccional.

No importa S.O.

Capa de aplicacion segiin Modelo TCP/IP.

Puertos 20y 21.

Texto plano comunicacion.

Vulnerable a ataques.

e Para aplicar seguridad es necesario usar scp y sftp (herramientas de SSH).
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TIPOS DE SERVIDORES FTP

MODO ACTIVO.

En el modo activo el servidor genera canal de comunicacién en su puerto 20, mientras que el lado del cliente el
canal de comunicacidn se asocia a in puerto aleatorio mayor de 1024. Para esto el cliente genera una trama de
comunicacion PORT al servidor indicandole el puerto por donde se transferirdn os archivos.

La desventaja de lo anterior genera un problema de seguridad ya que el cliente debe tener siempre abiertos
puertos aleatorios superior a 1024. Para ello se desarrollo el modo PASIVO.

MODO PASIVO

Cuando el cliente envia un comando PASV sobre el canal de control, el servidor FTP le indica por el canal de
control, el puerto (mayor a 1023 del servidor. Ejemplo:2040) al que debe conectarse el cliente. El cliente inicia
una conexién desde el puerto siguiente al puerto de control (Ejemplo: 1036) hacia el puerto del servidor
especificado anteriormente (Ejemplo: 2040).2

Antes de cada nueva transferencia tanto en el modo Activo como en el Pasivo, el cliente debe enviar otra vez
un comando de control (PORT o PASV, segun el modo en el que haya conectado), y el servidor recibira esa
conexién de datos en un nuevo puerto aleatorio (si estd en modo pasivo) o por el puerto 20 (si estd en modo
activo). En el protocolo FTP existen 2 tipos de transferencia en ASCIl y en binarios.

INSALANDO FTP EN LINUX

Comenzando por lo esencial,

Sudo apt-get update.

El paquete para nuestro Ubuntu es vsftpd, es decir, la sintaxis seria:
#sudo apt-get install vsftpd

Veamos.

root@fttp: /% sudo apt- stall wsttpd_

Unas vez aceptado la instalacion, el archive de configuracion de nuestro servidor ftp se en encuentra en
etc/vsftpd.conf
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MODIFICANDO ARCHIVO DE SERVIDOR FTP

Lo abriremos con nuestro editor preferido en este ejemplo vi, y enter.

tpd.caonft

Example config file rse

mple file

FEHD THIE

Ftpd ran run gither from an inetd or a standalone

allowed by default if you comment this out).

Comienzo

Para entender mejor este archivo y sus parametros podemos ver el siguiente link.

https://security.appspot.com/vsftpd/vsftpd conf.html

Para nuestro ejemplo configuraremos algo basico,
Usuario andnimo NO (usuario sin contrasefa y permisos de solo lectura) por defecto viene YES
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ftpd can run either from an inetd aor andalone
moan ini ipt.

pd will 1 en an an IPv 1
and the listen parameter are mutually

anonymous FTP? (Beware - allowed by default if you comment this out).
nonyme enahb lg=N0

- INSERTAR -- 23,16 Comienzo

Local_enable

Controla si se permiten inicios de sesion locales o no. Si las cuentas de usuario normales habilitados, en / etc /
passwd (o dondequiera que sus referencias de configuracion PAM) puede ser usado para iniciar sesidn Esto se
debe habilitar para cualquier inicio de sesién no anénimo al trabajo, incluidos los usuarios virtuales.

Por defecto: NO

i
# Uncomment this to allow local users to log in.

local_enable=:

anon_upload_enable

Si se establece en YES, los usuarios anénimos se les permitird subir archivos bajo ciertas condiciones. Para que
esto funcione, la opcién write_enable debe estar activado y el usuario ftp anédnimo debe tener permiso de
escritura en ubicaciones de carga deseado. Este ajuste también es necesario para los usuarios virtuales para
cargar, por defecto, los usuarios virtuales se tratan con anénimo (es decir, maximo restringido) privilegio.

Por defecto: NO

: [ 15 O LY
obal write hle s0, you will
a directory writable hy

i

anon_mkdir_write_enable

Si se establece en YES, los usuarios anénimos se les permitird crear nuevos directorios bajo ciertas

condiciones. Para que esto funcione, la opcién write_enable debe estar activado y el usuario ftp anénimo debe
tener permiso de escritura sobre el directorio padre.

Por defecto: NO

# Uncomment this if vou want the anonymous FTF user to he able to
# new directories.

anon_mkdir_write_enabhle=¥YES
#

banner_file

Esta opcidn es el nombre de un archivo de texto que contiene a mostrar cuando alguien se conecta al
servidor. Si se establece, sustituye la cadena de la pancarta proporcionada por el ftpd_banneropcién.
Valor predeterminado: (ninguno)

Mensaje de bienvenida para el que se conecta.

78 |



7
# You may fully C the login hanner string:

ftpd_hanner=Bienvenido Servidor ftp de Edwar FUEHTES
lia

REINICIANDO SERVICIOS

Una vez terminamos de parame trizar nuestro archivo, guardamos cambios y reiniciamos servicios la sintaxis
Sudo /etc/init.d/vsftpd restart
Jetcsinit.d, use the serwvice

Jerted to an
iti

CREANDO USUARIOS PARA SERVER FTP

El proceso de creacidn de usuarios en Linux se lleva a cabo con la sintaxis adduser >(nombre de usuario)
Vamos a crear usuario ftpejemplo con pass 123456

Veamos

rootd
Adding
) .
with group ftpejemplo’

ue, aor s ENTER for the default
Full Wame []1: fipejemplo
Foom Mumber []:
HWork Phone []:
Home Phone []:
Other [1:
Iz the information correct? [¥Snl %
root@ftp:  #
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El anterior es el proceso vemos que digitamos adduser. Ftpejemplo y el sistema nos solicito un password en
este caso 123456, confirmacién de password, full name, room number, work pone, home pone, other, es
aconsejable tener a la mano toda la informacién por auditorias pero no es necesario para crear el usuario, con
esto debe haber una carpeta en home con el nombre ftpejemplo veamos.

root@ftp: home#

Es correcto, lo anterior nos muestra el usuario, ftpejemplo.
Eso es todo por el momento ahora ingresando desde un cliente Windows.
La ip de mi servidor, 192.168.0.86

INGRESANDO A FTP DESDE UN CLIENTE WINDOWS

El modo de ingresar puede ser de dos maneras.

» Directo desde el explorador de Windows, tecleamos en la parte de arriba ftp://dir_ip_servery enter.

/8 frpe//192 168.0.86]

Organize « Systermn properties Uninstall or change a program Map network drive 2 S= - ml (7]
¢ Favorites 4 Hard Disk Drives (2)
B Desktop Local Disk (1) Local Disk (D:) E
& Downloads £’ T —— e
103 GB free of 156 GB =W 51 GE free of 270 GB
Recent Places
# Dropbox 4 Devices with Removable Storage (2)

MEW WOLUME (E:)
— _—KEEN, BD-ROM Drive (F:)
" 113 ME free of 497 MB =V

o= Libraries
=] Documents
—. Music
| Pictures
B videos

M Computer
&L, Local Disk (C:)
c—a Local Disk (D)
- NEW VOLUME (E:)

il Metwork

M L GHOSTFACE Workgroup: WORKGROUP Memony: 6,00 GB
o — Processor: AMD E-450 APL with R...
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ftp://dir_ip_server/

Genera lo siguiente

?ﬂ@ To log on to this FTP server, type a user name and password. L == '@'

FTP server: 192.168.0.86

User name: hd
Password:

After you log on, you can add this server to your Favorites and return to it easily.

& FTP does not encrypt or encode passwords or data before sending them to the
server, To protect the security of your passwords and data, use WebDAV instead.

[ Log on anonymously [ save password

[ Log On ][ Cancel

! Local Disk (C:)

= Local Disk (D:)
| = NEW VOLUME (E:)

?j MNetwork

| “ 0 items

| -

Si no aparece la ventana de logueo, puedes pararte en la ventana clic derecho e iniciar sesidon como.

-
v Thelnternet » 192.168.0.86
— -

Organize « == - [7]

W Favorites
Bl Desktop
4. Downloads

= Recent Places

‘# Dropbox
| . Libraries
3 Documents
J? Music View "
| = Pictures Sort by ’
E Videos el ’
Refresh
N = !
1M Computer Paste

£, Local Disk (C3)
= Local Disk (D:)

Paste shortcut

Undo Maove Ctrl+Z
| s NEW VOLUME (E:)
Loq:g As..
?j MNetwork New 4
Properties

| “ 0 items

| -
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Ingresaremos con el usuario plenamente creado para tener un ejemplo.

b —

| Either the server does not allow anonymous logins or the e-mail address was not
accepted.

¥
[=]r]
[}
4
=
°f

FTP server: 192.168.0.86

Lzer name: ftpejemplo -

Password: sesnne

After you log on, you can add this server to your Favorites and return to it easily.

FTP does not encrypt or encode passwords or data before sending them to the
server. To protect the security of your passwords and data, use WebDAY instead.

] Log on anonymously [7] save password

[ Log On J[ Cancel l

! Local Dhsk (C:)

[ ]
s Local Disk (D) [
= NEW VOLUME (E)

ih! MNetwork

Processor: AMD E-450 APU with R...

" ! |  GHOSTFACE Workgroup: WORKGROUP Memory: 6,00 GB

Damos clic en loguearnos y debe aparecer el home de este usuario.
Tengo otro usuario el cual ya tiene carpetas creadas y movimientos de archivos lo tomaremos para explicar.
Damos el usuario y contrasefia en este mi usuario es epuentes y mi contrasefig ********

f? To log on to this FTP server, type a user name and password,

FTP server: 192.168.0.86

User name: epuentes

Password: sssenens

After you log on, you can add this server to your Favorites and return to it easily,

FTP does not encrypt or encode passwords or data before sending them to the
server, To protect the security of your passwords and data, use WebDAY instead.

|:| Log on anonymously |:| Save password

[ Log On J[ Cancel

Y nos logueamos.
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Para este ejemplo tenemos lo siguiente.

Organize «

{ Favorites gjemplo programas
Bl Desktop [ File folder File folder
4 Downloads

=| Recent Places wilson

# Dropbox File folder

o Libraries
3 Documents
. Music
= Pictures

B videos

1M Computer
£, Local Disk (C3)
—a Local Disk (D)
- NEWVOLUME (E)

el_i Metwark

& 3items

-

Si voy a mi servidor ftp y busco en home/epuentes debo tener las mismas carpetas.

root@ftp:s% cd Shomes
root@ftp: homesepuen

root@ftp: shomesepuentes#
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Un pantallazo completo

=

B' S¢ File Edit Wiew VM Tabs Help

» Thelnternet » 19

= - @
Organize + P> o | B ¢ | 0= H g | |3
¢ Favorites T ([ ftp.server % | (5 Dhep (51 Windows YP Professional
B Deskiop File folder
8 Downloads

programas
File folder

Recent Places

* Dropbox
o wilson
J.JVlevanES File folder
= Documents

&' Music

&) Pictures
I B videos
1% Computer
&, Local Disk (C)
a Local Disk (D)
= NEW VOLUME (E)

€ Network
@ sitems "
- il o direct input to this v, click inside or press Ctrl+G.

CREANDO CARPETAS Y VERIFICANDO LA MISMA EN
SERVIDOR FTP
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l ., .
f& 8 5 ) Thelntemet » 192168036 » -4

Organize + =

File Edit View VM Tabs Help
i~ | & [ O ¢ D=HE K D

¢ Favorites S (§ ftpserver (1 Dhep (51 Windows XP Professional
Bl Desktop File folder
i Downloads
5| Recent Places programas
§ oronis File folder )
root@ftp:
W wilson p
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Y en el server
Recuerden que en las imagenes aneriores no la teniamos. (la carpeta)

root@ftp: shomesepuentesd 1s

root@ftp: homesepuentes#

En Windows vemos la barra de direcciones, y las carpetas que tenemos, y al lado derecho vemos en mi server
ftp (VmWare) la mismas carpetas en home/epuentes.

Podemos agregar cuanto usuario queramos, y asignarles permisos. Para crear usuarios el proceso es el mismo
como agregar un user de sesion,

Creamos el usuario con la sintaxis >adduser (hombre) y llenaremos los requisitos que nos solicita.

Les comentadaba que habia dos formas de ingresar a server ftp ya vimos por explorador de Windows ahora.

» Cliente de conexion ftp en este caso filezilla (veremos el banner que colocamos) “Bienvenidos a
servidor ftp de edwar puentes”.

Teniendo los datos servidor, usuario, pass, y el puerto por defecto es 21 pero se puede cambiar. Y conexion
rapida
Explicando un poco.

£4 SPUENTESW 192, 100.U.00 - rieciia;

Tervidor  Marcadores  Ayuda 1

Coniragefia: ssssssss Puerto:

Conexién répi

Conectando a 192.168.0.86:21...
Conexién establecida, esperando &l mensaje de bienveridz.
220 Bienvenido Servidor fip de Edwar Puentes
USER epuentes

331 Please specify the password.

230 Login successful

5 SYST
Respuesta: 215 UNIX Type: L3
Comando: FEAT

Respuesta: 211-Features:

I

Respuesta?
Respussta:
[

4

Sitio remoto: | /home/epuentes -
P =N
3 Do

epuentes 4

Mffmbre d...  Tamafiod.. Tipodearc.. Uktimamodific.. Permisos  Propietario..

m

Nombre de archiva |~ Tamafio d... Tipo oe arehie—ORTREToameacon - File folder  07/11/2012 0Lt drwsn----

B Local Disk E Filefolder  20/10/2012 06:..  drwacen---- 10001000
s Local Disk File folder  01/11/2012 08:.. drwsc-—---- 1000 1000
s E: (NEW VOLUME) Removable Disk
4 directorios 3 directorios

Servidor/Archivo local Dwk Tamario Prioridad Estado \

Archivos en cola | Transferendes falidss —TMemaigags sztsfactoras o —

# Cola: vacia .9

1. Datos de conexidn ip del servidor, nombre de usuario, contrasefia, puerto.
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2. Protocolo de conexidn en el tercer renglon vemos el mensaje que habiamos configurado en nuestro
servidor, en el archivo vsftpd.conf.

ftpd_bhanner=Bienvenido Serwvidor ftp de Edwar Puentes

3 un mini explorador de nuestro equipo (cliente)

4 explorador del servidor en este caso solo tenemos acceso al home de nuestro usuario, sin embargo en
configuracion de vsftpd.conf podemos darle privilegios a un usuario que vea todos las unidades y por ende los
directorios de nuestro servidor.

5 un panel de verificacién de transferencia. Vamos a pasar un archivo.

([ epuentes@192.168.0.36 - FileZilla ==

Archive Edicion  Ver Transferencia Servidor Marcadores  Ayuda
i - 3 : Es -
A-EE eER & & X T
192,168.0.86 Mombre de usuario: epuentes Contrasefiz: eessssss Puerto: E]

Respuesta: 150 Here comes the directory listing. -
Fespuesta: 226 Directory send OK.

Estado: Directorio listado correctamente

Estado: Comenzando |a subida de D:\Gestion de Redes v Datos'IV Trimestre \fip\CONFIGURACION FTP.docx

Comanda: Pasy

Fespuesta: 227 Entering Passive Mode (192,168,0,86,69,189),

Comanda: STOR CONFIGURACION FTP.docx

Fespuesta: 150 Ok to send data. -

Servidor:

4

epuentes@192.168.0.86 | epuentes@192.168.0.86 X

Sitio local: | D:\Gestion de Redes y Datos\IV Trimestrelfip), « | Sitio remoto: | /home fepuentes fprogramas -
& ). debian B El- | epuentes -

J dhep 2 gjemplo
J dns . programas E
) ftp e 2 wilson AL
) Instalacion de Ubuntu - -
|| Lab_redes mbre de archivo Tamafie d... Tipo dearc.. Ultima medific.. Per
Nombre Je archivo Tamafic d... Tipe de archivo Ultima modificar || CONFIGURACION... 580142 Microsoft.. 08/11/201207... -rw
'R mysql-workbench... 27601408 WindowsL. 29/10/201201:.. -rw
1 CONFIGURACIO... 580142 Microsoft Wor...  23/10/2012 07:46

-

4 1 % 2 4 L1

1 archivo seleccionado. Tamafio total: 580.142 bytes 2 archivos. Tamafo total: 28.181.550 bytes
Senvidor/&rchivo local Direcci...  Archivo remoto Tamano Prioridad Estado
4 epuentes@192.168.0.86

D:\Gestion de Redes y Dat... --r> /home/epuentes/programasy... 580142 MNermal — Transfiriendo

00:00:00 transcurrido  Quedan --i--:-- 327,680 bytes (? Bfs)

Archivos en cola (1) | Transferendas falidas Transferencias satisfactorias (3)

F|E® Encola: 5666 KB @ @

En la imagen anterior observamos que transferimos un archivo de Word. Que dice configuracion.... Que se
encuentra en mi equipo mas exactamente en D:\GESTION DE REDES DE DATOS\IV TRIMESTRE\FTP\ lo
observamos en el mini explorador de cliente donde dice sitio local:

Y lo transferimos a nuestro server en la siguiente ruta: sitio remoto: /home/epuentes/programas.
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MONITOREANDO FTP CON WIRESHARK

G e gt WAL S0 00 L

Be [ot Yow Qo Captore Arsboe futitics Tdephony ook jotemals Melp

Bhdoe 20X28 neveoT2 [@H aaan guns 8

FRer #p v Dpeesson..  Clew
o Teme Sowrce Destration Protocel Length Info
697 315,333446192,168.40.3 192.168.40.10 v 100 Response: 220 slenvenido Servidor ftp de Cdwar Puentes
698 315, 362494 192, 168,40,10 192.168.40.3 (21 69 Request: USIR epuentes
700 315.363116 192,168,40.3 192.168.40.10 AL 85 Response: 331 Please specify the password.
701 315, 364491 192,168.40,10 192,168.40.3 (214 69 Request: PAS
703 315,519151 192,168,40,3 192,168,40.10 A 77 Response: 230 Login successful,
704 315, 519534 192.168.40,10 192,168.40.3 TP 60 Request: SYST
706 315.520510192,168.40,3 192.168,40.10 (21 73 Response: 215 UNIX Type: L8
707 315.530538 192,168.40,10 192,168,403 P 60 Request: FEAT
708 315.532511 192.168.40.3 192.168.40.10 (a1 69 Response: 211-Features:

SAA W FANFANEAN 4sa 4m s SAN 4sm um aa aam #4 ccncacas PO

Vemos que como es una comunicacion plana, se ve el usuario y la contrasefia, al no ser texto encriptado

DHCP

El protocolo de configuracién dindmica de DHCP (Dinamyc Host Configuracion Protocol) es un estandar IP
disefiado para simplificar la administracién de la configuracién de una red Lan, el estandar DHCP permite uso
de servidores DHCP para administrar la asignacion dinamica a los clientes DHCP de una red, de direcciones IP y
otros detalles de configuracidn relacionados.

Cada equipo de una red TCP/IP debe tener una direccién IP Unica. La direccion IP (junto con s mascara de
subred relacionada) identifica al equipo host y a la subred a la que esta conectado.

En pocas palabras DHCP ayuda a los administradores de redes a gestionar la asignacidn de direcciones IP sean
direccion de equipos totalmente fijas, en préstamo o con renovacion etc, es decir, tenemos un server dhcp
asignando direcciones IP con sus respectivas macaras de subred, pero tenemos los equipos totalmente fijos
gue no se mueven estos a pesar que tienen el protocolo DHCP activo, el servidor puede asignarles la misma
direccion IP, contrario con lo que sucede con los portatiles o dispositivos méviles que estan siempre en
movimiento a esto equipos siempre se les va a signar una IP dentro de un rango especifico por tiempo
especifico.

El protocolo DHCP incluye tres métodos de asignacion de direcciones IP:
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= Asignacion manual o estatica: Asigna una direccién IP a una maquina determinada. Se suele utilizar
cuando se quiere controlar la asignacion de direccién IP a cada cliente, y evitar, también, que se conecten
clientes no identificados.

= Asignacion automatica: Asigna una direcciéon IP de forma permanente a una maquina cliente la primera
vez que hace la solicitud al servidor DHCP y hasta que el cliente la libera. Se suele utilizar cuando el nimero
de clientes no varia demasiado.

= Asignacion dinamica: el inico método que permite la reutilizacion dindmica de las direcciones IP. El
administrador de la red determina un rango de direcciones IP y cada dispositivo conectado a la red esta
configurado para solicitar su direccion IP al servidor cuando la tarjeta de interfaz de red se inicializa. El
procedimiento usa un concepto muy simple en un intervalo de tiempo controlable. Esto facilita la
instalacidon de nuevas maquinas clientes a la red.

COMO FUNCIONA DHCP

Entiendo el protocolo.

(Autoridad de Numeros Asignados en Internet segun siglas en inglés) en BOOTP: 67/UDP para las computadoras
servidor y 68/UDP para los clientes

DHCP Discovery

Es una solicitud DHCP realizada por un cliente de este protoclo para que el servidor DHCP de dicha red de
dispositivos le asignee una direccién IP y otros pardmetros DHCP commo son macaa de subred o nombre DNS.
DHCP Offer

DHCP ofeer es el paquete de respuesta del servidor DHCP a un cliente DHCP ante su peticion de la asignacion
de los parametros DHCP. Para ello invlucra su direccion MAC (Media Acces Control).

DHCP Request.

El cliente seleccion la configuracion de los paquetes recibidos de DHCP Offer. Una vez mas, el cliente solicita
una direccion IP especifica que indico el servidor.

DHCP AckNowledge

Cuando el servidor DHCP recibe el mensaje DHCPREQUEST del cliente, se inicia la fase final del proceso de
configuracion. Esta fase implica el reconocimiento DHCPPACK el envo de un paquete al cliente. Este paquete
incluye el arrendamiento de duracién y cualquier otra informacidn de configuracién que el cliente pueda tener
solicitada. En este punto, la configuracion TCP / IP proceso se ha completado. El servidor reconoce la solicitud y
la envia acuse de recibo al cliente. El sistema en su conjunto espera que el cliente para configurar su interfaz de
red con las opciones suministradas. El servidor DHCP responde a la DHCPREQUEST con un DHCPACK,
completando asi el ciclo de iniciacién. La direccién origen es la direccién IP del servidor de DHCP y la direccion
de destino es todavia 255.255.255.255. El campo YIADDR contiene la direccién del cliente, y los campos
CHADDR y DHCP: Client Identifier campos son la direccidn fisica de la tarjeta de red en el cliente. La seccidn de
opciones del DHCP identifica el paquete como un ACK.
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INSTALANDO SERVIDOR DHCP EN GNU/LINUX

Igual que todos los paquetes de instalacion lo primero que debemos realizar es una actualizacién de cabeceras
o listas de Ubuntu con el comando

Sudo apt-get update.
Importante que el equipo que va a ser de SERVER-DHCP tenga una direccion IP fija ya que va a ser en muchos

caso el Gateway.

Confirmacién de ip fija en GNU/Linux
Comando ifconfig para ver que ip tenemos

Link encap:Ethernet HWaddr 08:00:27:95:ch:42

inet addr:192.168.40.1 Bcast:192.168.40.255 Mask:255.255.255.0
inetb addr: feB0::a00:27ff:fe95:chd2-64 Scope:Link

UF BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

R¥ packetz:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:6 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txgueuelen:1000
R¥ byte=s:0 (0.0 B) TX bytes:468 (468.0 B)

Verificar en el archiv interfaces ubicado en /etc/network.

root@dhcp:-# cd retco-network

root@dhcp: setcs networkit 1=
interfaces run

root@dhcp : retc-networki
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Archivo interface

Thiz file describes the network interfaces available on your system
t and how to activate them. For more information, see interface=s(5).

The loopback network interface
auto lo
iface lo inet loopback

The primary network interface
auto ethd
iface eth? inet static
hddress 192.168.40.1
netmask 255.255.255.0

Teniendo esto en cuanta procedemos a la instalacion.

Sudo apt-get update
root@dhcp:/# sudo apt-get update_

Y esperamos la sintaxis para instalar el paquete dhcp en Ubuntu server es
Sudo apt-get install dhcp3-server

oot@dhcp: -# sudo apt-get install dhcp3-server
eyendo lista de paquetes... Hecho

reando arbol de dependencias

eyendo la informaciom de estado... Hecho
hcp3—server ya esta en su versiom mas reciente.

En este caso yo ya lo tengo instalado, pero deben aceptar la descarga con solo (s) o (y) si esta en ingles.

MOFICANDO EL ARCHIVO DE CONFIGURACION DHCP

Listo teniendo esto configurado pasamos a editar el archivo dhcpd.conf ubicado en etc/dhcp.

oot@dhcp: -t cd retcsdhcps
oot@dhcp: retc dhcplt 1=

dhcpd .conf

Esta es mi configuracién dhcp
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t A slightly different configuration for an intermal subnet.
tubnet 192.168.40.0 netmask 2£55.255.255.0 {

range 192.168.40.20 192.168.40.100;

option domain-name-szervers hotelpc.com, 192.168.40.3;

option domain-name 5

option routers 192.168.40.1:

option broadcast-address 192.168.40.255:
default-leaze-time 600:

nax-lease-time 7200;

Donde

Subnet hace referencia al direccionamiento que queremos implementar, para este caso 192.168.40.0 netmask
255.255.255.0

Range son las direcciones que se pueden asignar, las demas pueden ser normalmente de servidores. En este
caso le digo que puede asignar desde la IP 192.168.40.20 hasta la 192.168.40.100, es decir tendremos conexion
para 80 host o dispositivos en la red.

Option domain-name-server, los nombres de dominio para este caso mi dominio en hotelpc.comy se
encuentra en la maquina con direccidn ip 19.168.40.3, le especifique ambos pardmetros ya que si no
encuentra por nombre lo hara por ip, si no poseen un dominio no hay necesidad de especificar uno.

Option domain-name, opcidn de nombre de dominio es igual a lo anterior solo especifica el nombre de mi
server de dominio. No es importante.

Option routers, es la IP del pc que esta haciendo de servidor DHCP si vemos la imagen de la informacién de
direccionamiento (ifconfig). Veremos que esta asignada la ip 192.168.40.1 igual a la que colocamos aqui.
Option Broadcast, normalmente siempre es la ultima ip del segmento elegido sin emabrgo esto varia
dependiendo de que si se ha hecho subneting.

Default-lease-time 600; indica el tiempo de asignacion de ip en segundos

Max-lease-time 7200; indica el tiempo maximo de asignacidn de ip en segundos.

Vemos los pardmetros ya configurados, augnue si van mas arriba del archivo veremos otra opcién menos
descriptiva de nuestra red .

#t Thiz is a very basic subnet declaration.

t#tsubnet 192.168.40.0 netmask 2£55.255.255.0 {

# range 192.1686.40.20 192.168.40.100;
# option routers 192.168.40.1:;
it}

Esta es una opcidn menos robusta de configuracion de DHCP-SERVER vemos que solo configuraremos
Subnet

Range

Option routers

Recuerden descomentar los renglones quitandoles el caracter (#) para que tengan cambios. Para salir de editor
vi se genera con los siguientes pasos

Esc + : (dospuntos) + x (Guardar y cerrar)

92|Page



En este mismo archivo podemos configurar los clientes o equipos que siempre tendrdn la misma IP, es decir
asignarles desde el servidor la direccidén IP sin necesidad de configurar a nuestro cliente.

t Fixed IP addresses can also be specified for hosts. These addresses
should not also be listed as being available for dynamic assignment.

t Hosts for which fixed IP addresses have been specified can boot using
BOOTP or DHCP. Hosts for which no fixed address is specified can only

t be booted with DHCP, unless there is an address range on the subnet
to which a BOOTP client is commected which has the dymamic-bootp flag

t set.

host hotelpc.com {
hardware ethernet 08:00:27:95:ch:d2:
fixed-address 192.168.40.3:

host smb {
harduare ethernet 08:00:27:29:64:40:
fixed—address 192.168.40.4;

You can declare a class of clients and then do address allocation
based on that. The example below shows a case where all clients

in a certain class get addresses on the 10.17.224-24 subnet, and all
other clients get addresses on the 10.0.29-24 subnet.

iclass "foo" {
match if substring (option vendor-class-identifier, O, 4) = "SUNW":

tshared-network 224-29 {

En la imagen anterior vemos que tenemos asignadas unas ip especificas por medio la de MAC veamos el pc
que dice hotelpc.com

REINICIANDO EL SERVICIO

Ahora que ya tenemos configurado nuestro SERVER-DHCP tendremos que reiniciar el servicio para que los
cambios tengan efecto esto puede ser de dos maneras

La primera sintaxis : sudo /etc/init.d/isc-dhcp-server restart
La segunda sintaxis : isc-dhcp-server stop y luego isc-dhcp-server start

Cualquiera de las dos maneras funciona veamos

root@dhcp: etcsdhcpit s=top isc-dhcp-server
isc—dhcp—server stopruwaiting
root@dhcp:setcsdhecptt start isc-dhcp-server

isc—dhcp-=server start- rumning, process 1327
root@dhcp : setc dhopit

VERIFICANDO EN UN CLIENTE WINDOWS

Ahora veamos un cliente Windows en este caso Windows XP
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dows ¥P [Uersion 5.1.26001]
ht 1985-2081 Microsoft Corp. General| Soporte
and Settings\Administrador>ipconfig sall
Estado de la conexidn

)] Tipo de direccién: Asignada por DHCP
e e e e 4w w - . = clientl -}
i R 8 = Direccién IP: 192.168.40.21
...... . - : desconocido

utamiento habilitado. 2w =2 No Mascara de subred: 255.255.255.0
Ixy WINS habhilitado. . . . . : No
ta de bisqueda de sufijo DNS: hotelpc.com Puerta de enlace pred.: 192.168.401
thernet Conexién de area local H w >
ijo de conexidn especifica DNS : hotelpc.com Qn

........... : Adaptador Ethernet PCI AMD PCNET Fam
R ‘Windows no detectd ningtin problema con

""""" 2 287372 7-15-F8-07 esta conexion. Sino se puede conectar, haga gzl
""""" ) clic en Reparar.
.......... H 3 .48.21

493
....... : jueves, 15 de noviembhre de 2012 12:3

« « = = = = = =« -2 jueves, 15 de noviembre de 2012 12:4

Vemos con nuestro comando ipconfig /all todo lo referente a la conexién de Red, y al | ado derecho vemos que
tenemos la direccidn de ip asignada por DHCP.

QUE DIRECCIONES IP HAN SIDO ASIGNADAS

Para lograr esto tendremos que ir a la ruta cd /var/lib/dhcp y bucar el archivo dhcpd.lease

Veamos

Iruutﬂdhcp:/etc/dhcpﬂ cd ~var~lib-rdhcprs
root@dhcp : svarslibsdhcpht 1s
dhclient .eth®.leases dhclient.leases dhepd.leases dhcpd.leases”™

root@dhcp: svar-libsdhcpt _

Veremos este archivo donde nos indica el tiempo de conexion IP asignada y toda clase de informacidn respecto
ala IP y la maquina.
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ends 2 2012-11-13 15:15:12;
tetp 2 20121113 15:15:12;
cltt 2 2012-11-13 15:14:15;
binding state free:

hardware ethernet 08:00:27:95

lease 192.168.40.21 {
starts 4 2012-11-15 17:49:01:
ends 4 201Z2-11-15 17:59:01;
tstp 4 2012-11-15 17:59:01;
cltt 4 2012-11-15 17:49:01;
binding state active:
next binding state free:
hardware ethernet 0B:00:27:15
uid
client-hostname

Eeruver—duid

lease 192.168.40.21 l
starts 4 2012-11-15 17:54:31:
ends 4 2012-11-15 18:04:31;
cltt 4 2012-11-15 17:54:31;
binding state active:
next binding state free:
hardware ethernet 08:00:27:15
uwid
client-hostname

2 )@l @ 3] crLDERECHA

En este caso vemos la ip asignada al cliente XP 192.168.40.21

CONFIGURACION DE IP RESERVADAS

La imagen a continuacidon nos muestra el archivo interfaces de este pc para comprobar que esta DHCP.
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#t filename "umunix.passacagli
i server-name "toccata.fugue.com"; Ubuntu 12.04.1 LTS hotelpc.con ttyl

3

hotelpc login: epuentes
Fixed IP addresses can also be specified for hosts. These addresses [Fassword :

[
i should not also be listed as being available for dynamic assignment. Last login: Wed Nou 14 20:57:55 COT 2012 on tiyl
# Hosts for which fixed IP addresses have been specified can boot using Welcome to Ubuntu 12.04.1 LIS (GNU-Linux 3.2.0-Z9-geveric-pae i686)
it BODTP or DHCP. Hosts for which no fixed address is specified can only
it be booted with DHCP, unless there is an address range on the subnet » Documentation: https:/-help.ubuntu.con/
it to which a BOOTP client is connected which has the dynamic-bootp flag
i set. System information as of Thu Nou 15 12:22:38 COT 2012
host hotelpc.com {
hardware ethe Az System load: 0.78 Processes: bb
fixed-address] Usage of »: 12.37 of 7.726B Users logged in:
Memory usage: 32% IP address for eth0: 192.168.40.3
Swap usage: 0

fixed-address 192.168.40.4; Graph this data and manage this system at https:/rlandscape.canonical.com/
i

it You can declare a class of clients and then do address allocation epuentesBhotelpe: ™S -
[[# based on that. The example below shous a case where all clients

it in a certain class get addresses on the 10.17.224-24 subnet, and all

it other clients get addresses on the 10.0.29-24 subnet.

liclass "foo" {
t match if substring (option vendor-class-identifier, ©, 4) = "SUNU":
ia

jtshared-netuork 224-29 {

S

@ eP ] 3| @ (3] cRLDERECHA Q@O d CTRL DERECHA

Son dos maquinas virtuales totalmente distintas, veamos el archivo interfaces del pc hotelpc.com
Ruta del archivo

mtn 12 .04.1 LTS hotelpc.com ttyl
. epuentes

: Wed MHou 14 20:57:55 COT 2012 on ttyl
WUelcome to Ubuntu 12.04.1 LTS (GHU-sLinux 3.2 .0-Z29—generic—pae i686)

#* Documentation: https:--help.ubuntu.com~

System information as of Thu Nou 15 12:22:38 COT 2012

System load: 0.78 Processes: b6

Usage of ~: 12.3» of V.72GB Users logged in: 0}

Memory usage: 32 IF address for ethd: 192.168.40 .3

Swap usage: 074

Graph this data and manage this system at https:-~-landscape.canonical .com~

epuentesfhotelpc: ™5 sudo su

[=udo] password for epuentes:
root@hotelpc : ~homesepuentes#t cd ~etcsnetwork
root@hotelpc: setc-networkit
root@hotelpc : retc -netuworkit
root@hotelpc : retc -netuworkit
root@hotelpc : retc -netuworkit

interfaces
root@hotelpc : retc -netuworkit

Archivo interfaces
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#t Thiz file describes the network interfaces available on your system
#t and how to activate them. For more information, see interfaces(5).

f#t The loopback network interface
auto lo
iface lo inet loopback

It The primary network interface
auto etho
iface eth0 inet dhcp

Como vemos se encuentra en modo dhcp, aunque siempre va a obtener la misma IP gracias a la configuracién
de SERVER-DHCP.

MONITOREANDO DHCP CON WIRESHARK

75 63.243414 0.0.0.0 255.255.255. 255 DHCP 342 DHCP Discover - Transaction ID 0x900513f7
70 64,246403 192.168.40.1 255.255.295. 255 DHCP 342 DHCP offer - Transaction ID 0x900513f7
77 64,247485 0.0.0.0 255.255.255. 255 DHCP 356 DHCP Request - Transaction ID 0x800513f7
78 64,307363 192.168.40.1 255,255.295. 295 DHCP 342 DHCP ACK - Transaction ID 0x900513f7

En el monitoreo vemos los cuatro procesos para llevar a cabo la asignacién de IP

Dhcp Discover Busqueda de servidor de DHCP

Dhcp offer entablando comunicacion del server hacia el cliente

Dhcp request comunicacion y envio de MAC hacia server dhcp

Dhcp Ack respuesta del servidor de dhcpp enviando, paquete con la direccién IP.

SERVIDOR DNS

QUE ES DNS PORQUE Y PARA QUE DNS

Domain Name Systems DNS o (espaiol sistema de nombres de dominio), es un sistema de nomenclatura
jerargeuica para equipos de informatica, servicio o cualquier recurso conectado a internet o una red LAN. La
principal tarea de un servidor DNS es traducir tun nombr de dominio en una direccién IP, este servidor
permite, una vez configurado , que tu web y tu correo electrdnico sean localizados desde cualquier lugar del
mundo mediante tu nombre de dominio.

Es una base de datos distribuida, con informacién que se usa para traducir los nombres de dominio, faciles de
recordar y usar por las personas, en nimeros de protocolo de Internet (IP) que es la forma en la que las
maquinas pueden encontrarse en Internet.

Hay personas en todo el mundo manteniendo una parte de la base de datos, y esta informacién se hace
accesible a todas las maquinas y usuarios de Internet.
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El Domain Name System (DNS), o Sistema de Nombres de Dominio, comprende personas, instituciones
reguladoras, archivos, maquinas y software trabajando conjuntamente.

Una pieza fundamental en este sistema es el servidor de DNS, o en forma abreviada DNS. El servicio de DNS es
indispensable para que un nombre de dominio pueda ser encontrado en Internet.

INSTALADON Y CONFIGURANDO DNS EN UBUNTU

De igual manera como siempre es bueno actualizar las listas de repositorios de Ubuntu mediant el comando,
todo las configuracién va elevado con permisos de superusuario (sudo su)

Sudo apt-get update

root@hotelpc:-# sudo apt-get update_

El servicio que instalaremos para dns en Ubuntu es uno de los mas usado el cual es bind9
Para instalarlo

#sudo apt-get install bind9

lista de paguetes... Hecho
arbol de dependencias
la informaciom de estado... Hecho

hind9 ya esta en su versidm mas reciente.
p actualizados, 0 se instalaran, ® para elininar y £ no actualizados.
ootBhotelpc: i

En este caso yo ya lo tengo instalado.
Primero nos vamos al archivo importante para este caso Ubuntu server 12.04

/etc/bind/ (veamos)

root@hotelpc: # cd setc bind

rootBhotelpe:setc bind#t 1s

bind . keys db.255 db.root named .conf .options
b.0 db.empty named .conf rndc . key

b.127 db.hotelpc.com wnamned.conf.default-zones =zones.rfcl1918
b.192 db. local named .conf . local
root@hotelpe:etcs/bindlt _

Los archivo importantes en este caso puntual son db.empty (ejempo de archivo de configuracion)
db.named.conf.local (archivo de zonas) db.127 (archivo de zona inversa)
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Veamos mas de cerca el archivo db.empty contiene las lienas con las cuales nosotros configuraremos nuesro
dominio pero antes debemos hacer una copia de este mismo archivo con el nombre de dominio que queramos
configurar en este caso lo que hice fue lo siguiente,

Cp —p db.empty db.hotelpc.com

Copie todo el contenido exacato de db.empty a un nuevo archivo llamado hotelpc.com (nuestro dominio a
configurar) veamos..

Db.empty

BIND reverse data file for empty rfcl918 zone

DO HOT EDIT THIS FILE - it i= used for multiple zomes.
Instead, copy it, edit named.conf, and use that copy.

S0A localhost. root.localhost. (
; Serial

Refresh

Retry

Expire

Megative Cache TTL

localhost.

Este es archivo de modificacidén pero es el db.empty.
Ahora veamos el que acabe de crear db.hotelpc.com

BIND reverse data file for empty rfcl918 =zone

DO HOT EDIT THIS FILE - it is used for multiple zones.
Instead, copy it, edit named.conf, and use that copy.

[l T

S0A nsl.hotelpc.com. hotelpc.com. (
; Serlal

Refresh

Retry

Expire

] ;: Megatiuve Cache TTL
hotelpc.com.

hotelpc .com. A
ns1l
fitp

"db .hotelpc.
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Importante en los nombre de dominios siempre llevara un punto al final (.) como vemos en la imagen anterior,
nsl.hotepc.com. - hotelpc.com.

Los apuntadora son importantes ya que tendremos la direcciones ip de nuestro servidor de correo, servidor ftp.
Aunque en este caso puse la misma direccidn para todo , la direccién IP de mi servidor de DNS es 192.168.40.3
importantisimo tener eso muy claro desde que se empieza a configurar nuestro servidor de DNS.

Ahora configuraremos la zona inversa pero expliquemos un poco esto,

é¢Que es la zona de busqueda inversa de DNS?

Con un lenguaje no tan técnico, si hemos llegado a la conclusién de que la zona de busqueda directa es
encontrar los nombres de los puestos a través de las ip's, obviamente la zona de busqueda inversa sera lo
contrario.

Es decir que a través de la direccién ip podremos saber el nombre del host.

Entonces el archivo de ejemplo como lo habiamos comentado anteriormente es el db.127, o el que
utilizaremos para este ejemplo.

Entonces: cp —p db.127 db.192 (sintaxis cp = (copiar) —p = (parametro de todo el contenido clonar) db.127
(archivo que existe) db.192 (archivo que creo con el contenido del anterior)

Veamos el archivo db.127

; BIND reverse data file for local loopback interface

S0aA localhost. root.localhost. (
; Serial
; Refresh
; Retry
: Expire
) ; Negative Cache TTL

localhost.
localhost.
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Y el archivo db.192

-

: BIND reverse data file for local loopback interface

0.168.192. in—addr.arpa. S0nA nzl hotelpc.com. "hotelpc.con. '(
: Serial
: Refresh
: Retry
: Expire
: Negative Cache TTL

40.168.192 . in—addr.arpa. NS nzl. hotelpc.com.
3.40.168.192 . in—addr.arpa. PTR nsl.hotelpc.com.

"db.192" 13L, 353C

Importante los puntos al final resaltado en color lila.

Ahora como ya tenemos configurado el dominio con la zona inversa vamos a configurar el archivo que
resuelve las rutas para que todo funcione.

El archivo es el name.conf.local veamos.
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s
## Do any local configuration here
i

s~ Conzider adding the 1918 zones here, if they are not used in your
/7 organization
L~ include "setcsbindszones . rfcl1918";

zone "hotelpc.con"{

type master:

file "setcsbind-db.hotelpc.con®;
allow—update {none:l:

¥

zone "40.168.192. in-addr .arpa"{
type master:

file "setcs/bindsdb.192";
allow—update {none:l:

I

"named .conf . local” 18L, 351C 1.1 Todo
I @ () ®P ] {J & %] crLDERECHA

Guardamos cambios y salimos igual con todos, si esta usando nano seria ctrl + x luego Y y luego ctrl + m
Si esta usando vi solo es
Esc : (dos puntos) x (salir guardando cambios)

Ya solo nos queda reiniciar el servicio y probar con un cliente Windows haciendo ping al nombre de dominio
debe resolver la direccion IP veamos

Reiniciando servicio

rootPhotelpc:setc/bind#t sudo setcrinit.dsbind9 restart
= Stopping domain name =service... bind9d
waiting for pid 798 to die

= Starting domain name service... bind9
root@hotelpc:setc bind#
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Generamos un nslookup en el servidor DNS para saber que esta resolviendo configuracion

rootfhotelpc:etc bind#t nslookup 192.168.40.3
19Z2.168.40.3

192 .168 .40, 3453

3.40.168.192 . in—addr.arpa name = nszl.hotelpc.com.

root@hotelpc: etc bind#t

Con el proceso anterior sabremos si todo esta bien configurado, importante revisar bien la direcciones IP, que
el dominio este bien escrito , los paréntesis importante, si es necesario configuren el archivo resolv.conf que se
encuentra en /etc para la busqueda del servidor de dominio

# Dynamic resolu.conf(5) file for glibc resoluer(3) generated by resoluconf(8)
1 DO HOT EDIT THIS FILE BY HAND — YOUR CHANGES WILL BE OVERWRITTEN
nameserver

search

PRUEBAS DESDE UN CLIENTE WINDOWS

Lo primero que debemos notar es que el cliente Windows este dentro del mismo segmento de red que nuestro
servidor DNS, para este caso.

WINDDWS', system32%c

Microsoft Windows XF [Version 5.1.26881
<G> Copyright 19785-2881 Microsoft Corp.

H:>ipconfig

Configuracién IP de Windows

Ndaptador Ethernet Conexién de area local

Sufijo de conexidn especifica DNS : hotelpc.com
Direccidn IP H

Miscara de subred

Puerta de enlace predeterminada : 192.168.48.1
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Ahora generemos un ping al dominio ping hotelpc.com

Adaptador Ethernet Conexidn de area local H

Sufijo de conexidn especifica DNS hotelpc.com
Diveccidn IP. . . . . . . . . . . 192.168.48.21
Mascara de subred . . . . . . . . 255 .255.255.8
Puerta de enlace predeterminada 192168 .48.1

vH:\>ping hotelpc.om
“C

H:“>ping hotelpc.com
Haciendo ping a hotelpc.com [192.168.48.3]1 con 32 bytes de datos:

Rezpuesta desde 192.168.48.3: bytes=32 tiemnpo=64mns TTL=64
Rezpuesta desde 192.168.48_.3: bytes=32 tiemnpo<im TTL=64
Respuesta desde 192.168.48.3: bhytes=32 tiempo<{im TTL=64
Respuesta desde 192.1683.48.3: hytes=32 tiempo<{im TTL=64

Eztadisticas de ping para 192.168.48.3:
Paguetes: enviados = 4, vecibhidos = 4, perdidos = @
@z perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = @ms, Miximo = 64ms, Media = 16ms

Vemos que nos responde la direccién IP 192.168.40.3 el cual si vemos en los pantallazos anteriores fue la
direccion IP que configuramos para el dominio. También desde Windows podremos hacer el nslookup
Veamos:

“cmd.exe - nslookup
hotelpc.com [192.168.48.31 con 32 bytes de datos:

Rezpuesta desde 192.168.40.3: hytes=32 tiempo=64msz TTL=64
Respuesta desde 192.168.48.3: hytes=32 tiempo<im TTL=6H4
Respuesta desde 192.168.408.3: hytes=32 tiempo<im TTIL=64
Respuesta desde 192.168.48.3: bytes=32 tiempo<im TTL=(C4

Estadisticas de ping para 192.168.48.3:
Paguetes: enviados = 4. recibidos = 4, perdidos = 0
(Bx perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = @ms, Maximo = 6b4ms, Media = 16ms

H:“>nslookup
Servidor predeterminado: nsl.hotelpc.com
Address: 192.168.40.3

> 192.168.48.3
Servidor: nsl_hotelpc.com
Address: 192.168.40.3

Mombre: nsl.hotelpc.com
fAddress: 192.168.48.3

>

Por el momento eso seria todo para configurar el DNS debe responder desde un cliente haciendo ping al
nombre de dominio y resolver, debe resolver con el comando nslookup.
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MONITOREO CON WIRESHARK

107 65.126007 192.168.40.26  192.168.40.3 v 85 standard query PTR 3.40.168.192. in-aodr. arpa
10865.107207 192.168.40.3  192.168.40.26  ovs 144 Standard query response PTR nsl.hotelpc. con

dAA mF AdFARS O JAR 4R 1A 8 dn%A A 4A AR -

El monitoreo anterior fue hecho con un nslookup desde Windows hacia hotelpc.com

Vemos que contesta la zona directa y luego la inversa, para que haya una comunican y una asociacién, de
nombre de Dominio a IP.

SERVIDOR SAMBA

QUE ES SAMBA.

Samba es el estdndar suite Windows interoperabilidad de programas para Linux y Unix. Samba es software
libre licenciado bajo la Licencia Publica General de GNU , el proyecto Samba es un miembro de la Software
Freedom Conservancy .

Desde 1992, ha proporcionado Samba de archivos segura, estable y rdpido y servicios de impresién para todos
los clientes que utilizan el protocolo SMB / CIFS, como todas las versiones de DOS y Windows, OS / 2, Linux y
muchos otros.

Samba es un componente importante para integrar Linux / Unix servidores y escritorios en entornos de Active
Directory usando el demonio winbind.

PARA QUE Y PORQUE SAMBA

Samba es util si tiene una red con maquinas Windows y Linux. Samba permite compartir archivos e impresoras
con todos los sistemas que tenga en la red. Si desea compartir archivos sélo entre maquinas Linux, use NFS, Si
desea compartir impresoras solamente entre maquinas Linux no necesita usar Samba

INSTALANDO SAMBA EN UBUNTU SERVER

Bueno para este ejercicio lo que queremos lograr es integrar todos los demas servidores que tenemos, el
ejemplo es el siguiente.

Configurar un pc como controlador de dominio primario PDC, para posterior mente agregar al dominio
hotelpc.com, el servidor DHCP se encargara de entregar las correspondientes IP a cada PC o cliente que se
conecte y se AUTENTIQUE en el dominio.

Tenemos la siguiente topologia.
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Servidor de DHCP

\\\\\\\\\\\\\\\

Servidor SambaPDC | —— | usuarios

Servidor de DNS (hotelpc.com)

Sabemos que toda esta topologia se encuentra conectada por medio de un switch, y contamos con lo necesario
para poder implementar una red en dominio.

Servidor DHCP se encargara de asignar y resolver todo lo referente a direccionamiento,

Servidor SAMBA/PDC Controlador de dominio este server lo que hara es verificar la autenticacidn de los
usuarios.

Servidor DNS resolucién de dominios, y el que por supuesto resuelve nuestro dominio.

Empezamos.
Pc con Ubuntu server 12.04,
Como ya les habia comentando en muchas ocasiones antes de instalar cualquier paguete es bueno actualizar

las cabeceras del pc con la sintaxis. Logueados como root.

#sudo apt-get update.

epuentes@snb: S sudo su

[sudo] password for epuentes:
root@smb : shonesepuentes#t sudo apt-get install update
Leyendo lista de paguetes... Hecho

reando arbol de dependencias
Leyendo la informacidm de estado... Hecho

: No se ha podido localizar el paguete update
root@smb ! shomesepuentest

La instalacion del paquete samba se genera con la sintaxis sudo apt-get install samba smbfs, veamos

root@smb : ~homesepuentes# sudo apt-get install samba smbfs
Leyendo lista de paquetes... Hecho

reando arbol de dependencias

Leyendo la informaciom de estado... Hecho

=mhfs ya esta en su versidn mas reciente.

=amba ya esta en su versidn mas reciente.

0 actualizados, 0 se instalaran, O para eliminar y 2 nwo actualizados.
root@smb : ~homesepuentest
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En este caso yo ya lo tengo instalado.

Una vez hecho esto ya deben estar trabajando los servidores DHCP y DNS, el servidor Samba debe tener una IP
fija, y por supuesto ya resolviendo nuestro dominio.

root@smb: etconetworkt nslookup hotelpc.com
192.168.40.3
Address: 192 .168.40 . 3453

ane : hotelpc.com
Address: 192.168.40.3

root@smb: setc-networki

oot@smb: etconetwork#t nslookup hotelpc.com
Jerver! 192 .168 .40.3
iddress: 192 .168 .40 .3453

fame : hotelpc.con
iddress: 192.168.40.3

root@snb: etc/network#t ifconfig
Link encap:Ethernet HUWaddr 08:00:27:85:c0:54
inet addr:192.168.40.4 Bcast:192.168.40.255 Mask:255.255.255.0
inetb addr: feB0::a00:27ff:feB5:c054-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 MHMetric:1
R¥ packetz:1544 errorsz:0 dropped:0 overrunz:0 frame:0
TX packets:12Z5 errors:0 dropped:Q overruns:0Q carrier:0
collizsion=:0 txqueuelen:1000
B¥ byte=s:221210 (221.2 KB) TX bytes:195908 (195.9 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inett addr: ::1-128 Scope:Host

UP LOOPBACK RUNMING MTU:16436 HMetric:1

R¥ packet=s:304 errorz:0 dropped:0 overruns:0 frame:0
TX packet=:304 errors:0 dropped:0 overruns:0Q carrier:0
collizsion=:0 txqueuelen:0

B¥ bytes:23504 (23.5 KB) TX bytes:23504 (Z£3.5 KB)

root@smb: et -networki

Una imagen mas detallada, vemos arriba que estamos resolucién de DNS con el comando nslookup
hotelpc.com y confirmamos que nos contesta la ip 192.168.40.3

Y abajo vemos que mi equipo donde tenemos samba tiene la IP . 192.168.40.4

Bueno vamos a editar el archivo de samba que se encuentra, en etc/samba/smb.conf pero primero haremos
una copia de respado de este archivo con la sintaxis
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Parados en la carpeta samba: cp —p smb.conf smb.conf.backup
Veamos

root@smb:setcszambalf cp —p smb.conf smb.conf.backup
root@smb : retc/zambalt 1=

dhcp.conf gdbcommands schammel_store.tdb smb.conf smb.conf.backup
root@smb : setc/zambait

La sintaxis ya la explique anteriormente.
Bueno abramos el archivo smb.confy les dire los pardmetros mas importantes.

1 Global se encuentra la linea workgroup.
En este caso le escribimos hotelpc.com

[globall
ittt Browsing-ldentification Hith

it Change this to the workgroup NT-domain name your 3amba server will part of
workgroup = hotelpc.com

Mas abajo

Thiz will prevent nmbd to search for HetBIOS names through DNS.
dns proxy =

it Debugging-Accounting Hitd

Thiz tells Samba to use a separate log file for each machine
that comnects
log file = rvar~-log-zamba-log.

Cap the zize of the individuwal log files (in KiB).
max log =zize = 5000

If you want Samba to only log through =yslog then set the following
parameter to "yes’.
sy=slog only = no

We want Samba to log a minimum amount of information to syslog. Everything
ghould go to ~svar~log-zamba-log.{smbd,nmbd} instead. If you want to log
through sy=slog you should s=et the following parameter to something higher.
syslog = O

t Do something sensible when Samba crashes: mail the admin a backtrace
panic action = ~usr-share-ssamba-panic-action
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Importante la que sigue

it Anthentication #EH#HEH

"security = user" is always a good idea. This will require a Unix account
in this serwver for every user accessing the server. See
~usr-zhare-doc-zamba—doc-htmldocs-3anbai-—HOWTO-3erverType . html

in the samba—doc package for details.

zecurity = user

You may wish to use password encryption. See the =section on
‘encrypt passwords’ in the smb.conf(5) manpage before enabling.
encrypt passwords =

If you are wusing encrypted passwords, Samba will need to know what
password database type you are using.
passdbh backend = tdbhszam

obey pam restrictions =

This boolean parameter controls whether Samba attempts to sunc the Unix
password with the 3MB password when the encrypted 3MB password in the
paszsdbh iz changed .

unix password sync =

For Unix password sync to work on a Debian GHU-Linux system, the following

parameters must be =et (thanks to Ian Kahan <<kahan@informatik.tu-—muenchen.de

for

sending the correct chat script for the passwd program in Debian Sargel.
INSERTAR —— 103, 1 28

La pestafia de Seguridad contiene las opciones siguientes:
e Modo de autenticacion — Esto corresponde a la opcidn seguridad. Seleccione uno de los siguientes
tipos de autenticacion.

o ADS — El servidor Samba actiia como un miembro del dominio en un reino Active Directory
Domain (ADS). Para esta opcidn, Kerberos debe estar instalado y configurado en el servidor, y
Samba debe ser un miembro del reino ADS usando la utilidad net, la cual es parte del
paquete samba-client. Consulte la pagina del manual de net para mads detalles. Esta opcidén no
configura Samba para ser un controlador de ADS.

o Dominio — El servidor Samba confia en un Controlador de Dominio Windows NT Primario o de
Backup para verificar un usuario. El servidor pasa el nombre del usuario y la contrasefia al
Controlador y espera para que éste la devuelva. Especifique el nombre del NetBIOS del
Controlador de dominio primario o de backup en el campo Servidor de autentificacion.

La opcidn Contrasefias encriptadas debe estar colocada a Si si esto es seleccionado.

o Servidor — El servidor Samba intenta verificar la combinacién del nombre de usuario y la
contrasefia pasandolos a otro servidor Samba. Si no puede, el servidor intenta verificar usando
el modo de autentificacion del usuario. Especifique el nombre del NetBIOS del otro servidor
Samba en el campo Servidor de autentificacion.

o Particién — Los usuarios Samba no tienen que ingresar un nombre de usuario y contrasefia
para cada servidor. No se les pide un nombre de usuario y contrasefia hasta que ellos traten de
conectarse a un directorio compartido especifico desde el servidor Samba.

o Usuario — (Por defecto) Los usuarios Samba deben proporcionar un nombre de usuario y
contrasefia validos por servidor Samba. Seleccione esta opcidn si desea que la opcién Nombre
de usuario Windows funcione. Consulte la Seccidn 24.2.1.2 para mas detalles.

e Contraseiias encriptadas — Esta opcidn debe estar activada si los clientes se estdn conectando desde
Windows 98, Windows NT 4.0 con el Service Pack 3 u otras versiones mas recientes de Microsoft
Windows. Las contrasefias se transfieren entre el servidor y el cliente en un formato encriptado en vez

109 |


http://web.mit.edu/rhel-doc/3/rhel-sag-es-3/s1-samba-configuring.html#S3-SAMBA-GUI-USERS

de texto plano, el cual puede ser facilmente interceptado. Esto corresponde a la opcidon Contrasefias
encriptadas. Consulte la Seccién 24.2.3 para mas informacidn sobre contrasefias encriptadas Samba.
Cuenta del visitante — Cuando los usuarios o invitados se conectan a un servidor Samba, ellos deben
ser comparados con un usuario valido en el servidor. Seleccione uno de los nombres de usuarios
validos en el sistema para que sea la cuenta de invitados de Samba. Cuando los invitados se conectan a
un servidor Samba, ellos tienen los mismos privilegios que este usuario. Esto corresponde a la

opcién Cuenta del visitante.

for
t zending the correct chat script for the passwd program in Debian Sargel.
passwd program = susrsbin-passwd
passwd chat = =Enterssnewss=\spassword:*  Sn *Retypessnewss=\spassword:= N
n *passwordssupdatedsssuccessfully= |

This boolean controls whether PAM will be used for password changes
#t when requested by an SMB client instead of the program listed in

i}

'passud program’. The default is ‘no’.

pam password change =

This option controls how unsuccessful authentication attempts are mapped
it to anonymous commections

map to guest = bad user

S Domains SHHHHHEHH

Is this machine able to authenticate users. Both PDC and BDC
t must have this setting enabled. If you are the BDC you must

omain logons
omain master

The following setting only takes effect if 'domain logons’ is set
- INSERTAR —— 146,1

Importante en domains

Parametros del control del dominio
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logons juegan un papel central para asegurar el control del dominio y las sesiones de red.

El parametro os level tiene que tomar un valor superior a 32. Un controlador de dominio tiene que ser
el examinador principal, tiene que tener el modo de seguridad como user, tiene que admitir
contrasefias cifradas compatibles con Microsoft y tiene que proporcionar el servicio de sesiones del
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i Another common choice is storing the profile in the user’s home directory
(thiz is 3amba’'s default)
logon path = S N Sprofile

The following setting only takes effect if 'domain logons’ is set

It specifies the location of a user’s home directory (from the client
t point of view)

logon drive = H:
logon home = SN0 N

The following setting only takes effect if 'domain logons’ is set
It specifies the script to run during logon. The script must be stored
in the [netlogonl share
it HOTE: Must be store in "DOS’ file format conuvention
logon =cript = logon.cmd

This allows Unix users to be created on the domain controller wia the SAMR
RPC pipe. The example command creates a user account with a disabled Unix
t password: please adapt to your needs
hdd user script = susrssbincadduser ——quiet ——disabled-password ——gecos """

Los anteriores serdn los atributos de letras que tomara el disco de nuestro cliente Windows, para almacenar la
informacién.

La imagen que sigue son lineas des comentadas que tenemos para que cuando empecemos agregar usuarios,
maquinas, y grupos queden guardados,

i password: please adapt to your needs
dd user script = rsusrssbincadduser ——quiet ——disabled-password ——gecos "

## This allows machine accounts to be created on the domain controller via the
t SAMR RPC pipe.
The following assumes a "machines" group exists on the system

dd machine script = rusrrsbhincuseradd —g machines —¢ " machine account" —-d ~
ar~libssamba -= sbin~

dd group =script = rsusr-sbinsaddgroup —-force-badname

Controlador de impresora por si hay alguna no es revelante para este ejercicio.

it CUPS printing. See also the cupsaddsmb(8) manpage in the
#t cupsys-client package.

printing = cups
printcap name = cups
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La siguiente linea confirmamos que es un dominio primario (PDC)

#t Domain Master specifies Samba to be the Domain Master Brouwser. If this
#t machine will be configured as a BDC (a secondary logon server), you

i must set this to 'no’: otherwise, the default behavior is recomnmended.
omain master =

Recurso compartido, home/ que es en el que se van a loguar los usuarios, con sus respectivos permisos.

#t Un—comment the following (and tweak the other settings below to suit)
t to enable the default home directory shares. This will share each
#t user’s home director as “\serversusername
[homes]
omment = Home Directories
brouseable =
riteable =

f By default, the home directories are exported read-only. Change the
t next parameter to ‘no’ if you want to be able to write to thenm.
read only = yes

f File creation mask is set to 0700 for security reasoms. If you want to
tf create files with group=rw permissions, set next parameter to 0775.
create mask = 0700

Directory creation mask is set to 0700 for security reasons. If you want to
f create dirs. with group=rw permissions, set next parameter to 0775.
directory mask = 0700

El recurso NETLOGON

El recurso NETLOGON juega un papel central en las sesiones de dominio y en el soporte de la pertenencia al
dominio. Este recurso esta presente en todos los controladores de dominio Microsof. Se usa para proveer de
guiones o scripts de conexidn, almacenar ficheros de politicas de grupo (NTConfig.POL) como también otras
herramientas que pueden ser necesarias para procesar las sesiones. Es un recurso esencial en un controlador
de dominio.
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By default, “szerversuzername shares can be commected to by anyone
with access to the zamba =server. Un-comment the following parameter
to make sure that only "username” can commect to ““\Seruersusername
The following parameter makes sure that omly "usermame” can connect

Thiz might need tweaking when using external authentication schemes
valid users =

t Un—comment the following and create the netlogon directory for Domain Logons
t (you need to configure Samba to act as a domain controller too.)

[netlogonl

omment = Network Logon Service

ath = shome-zamba-netlogon

uest ok =

ead only =

hared modes =

browseable =

Recurso PROFILE
Este recurso se usa para guardar los perfiles del escritorio. Cada usuario tiene que tener un directorio en la raiz
de este recurso. Este directorio tiene que tener permiso de escritura para el usuario y tiene que tener permiso
de lectura global.

Samba-3 tiene un mdédulo VFS llamado fake_permissions que se puede instalaren este recurso. Esto permitira a
un administrador Samba hacer el directorio de sélo lectura para todos. Desde luego esto es util una vez que se
haya creado el perfil.

t Un—comment the following and create the profiles directory to store
users profiles (see the "logon path” option abouel
(you need to configure Samba to act as a domain controller too.)
The path below should be writable by all users so that their
t profile directory may be created the first time they log on
profiles]
omment = Users profiles
= shomerzamba-profiles

reate mask = 0600
irectory mask = 0700

tprofile acls = yes
tforce user »U
tualid user = U @"Domain Admins'

printer=s]
comment = All Printers
brouwseable =
path = ~var-zpool-/samba
printable =
guest ok =
read only =
create mask = 0700
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Ese seria el archivo smb.conf modificado para un servidor samba como PDC, tenemos nuestro 50% de trabajo
hecho.

Ahora en la linea de comando empezaremos agregar usuarios y demads pardmetros para luego poder unir al
dominio una maquina con un usuario debidamente configurado.

Agregamos un grupo (dominio) la sinstaxis
#groupadd hotelpc.com

root@smb: setc/sambaft groupadd hotelpc.com

roupadd: group "hotelpc.com’ already exists
rootB@smb: setc/sambatt

Para este caso yo ya habia agregado mi grupo de dominio.
Agregamos la maquina cliente que queremos conectar y van a ser parte del dominio en este caso hotelpc.com

#useradd —g hotelpc.com —d /bin/false/ -s /bin/false cliente$

oot@smb: etcoszambatt useradd -g hotelpc.com -d ~binsfalse -s ~bin-false cliente

ootl@smb : setcssambalt

Para agregar una maquina cliente se debe agregar al grupo del dominio que se creo, el nombre de la maquina
es lo que se escribe antes de S con la siguiente instruccion
#smbpasswd —a —m cliente$

oot@smb: retc/zambat smbpasswd -a -m clienteS

Added user clienteS.
oot@snb: setc sambatt

Importante agregar a root a usuarios samba ya que es el usuario con el cual configuramos y agregamos al
cliente Windows al dominio y de paso lo activamos

#smbpasswd —a root
(te pedira un password)
#smbpasswd —e root

root@smb: - etcssambalt smbpasswd -a root
ew SMB password:
Retype new SMB password:

root@smb: - etcssambalt smbpasswd -e root
Enabled user root.
root@smb :etcssanbatt

Listo una vez hecho esto debemos proseguir creando un usuario tanto en Linux como en samba para que
trabaja en nuestro cliente Windows. Veamos la sintaxis
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Crear usuarios Linux
Adduser edwar

oot@smb: setc/samnbaft adduser eduar

pdduser: The user “eduwar’ already exists.
oot@smb: retc-zambalt

Este usuario ya existe pero te pedira contrasefia de Unix, e informaciéon de tipo personal una vez hecho esto
debemos agregarlo a usuarios de samba,

#smbpasswd —a edwar

(pedira contrasefia puede ser la misma que la anterior)
#smbpasswd —e edwar

Activar el usuario en el dominio de samba (-e)

oot@smb: etc/zambalt smbpasswd -a edwar
ew SMB passuord:
etype new SMB password:

oot@smhb: retcs/zamba#t smbpasswd -e edwar
nabhled user edwar.
oot@smb: setc/sambalt

Listo para confirmar que todo ha servido vamos a nuestro cliente Windows a loguearlo en nuestro dominio.
Recuerden que cada vez que hagan un cambio reinician el demonio de samba
#sudo /etc/init.d/smbd restart

O también lo pueden realizar de la siguiente forma
#smbd restart

QUE ES SAMBA-SWAT

Es una herramienta de configuracion, en entorno web que permite configurar un servidor samba en los
sistemas Linux, es muy facil de usar, y ademds se puede instalar en cualquier distribucion.

Algunas distribuciones, ya traen integrada una herramienta de configuracidn para el servidor samba, pero la
mas completa es esta, asi que vamos a ver como se configura.

Despues de instalar el paquete principal de samba procedemos a instalar el paquete swat la herramienta
grafica la cual podras ver la administracion y gestion que hace este servicio.

Veamos
Sintaxis de instalacion,

#sudo apt-get install swat
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Aceptamos la instalacion y listo lo unico que tendras que hacer es ir a abrir un navegador web y escribir la
direccion la ip de nuestro server samba agregando el Puerto por defecto el 901 para este caso:

http://192.168.40.4:901

veamos

desde mi cliente windows XP accedera a nuestro servidor samba

Muewva pestafia

¥ [ 192.168.40.4:901

Para acceder rapidamente a una pagina, arrastrala a esta barra de marcadores. Importar marcadores ahora. ..

Se requiere autenticacion

El servidor 192,168.40.4:901 requiere un nombre de usuario v
una contraseria. Mensaje del servidor: SWAT

Mombre de usuario: ||
Contrasefiat I

i Iniciar sesion Cancelar |

El usuario y contraseia es el mismo con el cual accedemos al servidor por consola veamos
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http://192.168.40.4:901/

Muewa pestaria

X [ 192.168.40.4201

Para acceder rdpidamente a una pagina, atréstrala a esta barra de marcadores, Importar marcadares shara...

Se requiere autenticacion

El servidar 192.168.40,4:901 requiers un nombre de usuario ¥
una contrasefia. Mensaje del servidar: SWAT

Mombre de usuario: Iepuentas

Contrasefia:

I********

Cancelar |

Y esta seria nuestra ventana

[ Samba Web Administration T
€« C'  [J 192.168.40.4:901

W ol =
T cQuieres gue Google Chrome guarde U contrasefia? [Guardar contrasefia ] [Jamés para este sitio l

%
Configuracién = | ¥

¥ 5| Esta pagina est escrita en iQuieres traducira?

G

y

Logged in as epuentes

B || © | 4

HOME STATUS VIEW |PASSWORD

Welcome to SWAT!

Please choose a confizuration action using one of the abowve buttons

Samba Documentation

* Daemons
© smbd - the SMEB daemon

© pmbd - the NetBIOS nameserver
© winbindd - the winbind daemon

| 4
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Para ver nuestro archive principal debidamente configurado en samba en la seccion de menus

sam /_;f_l/
y

Logged in as epuentes

@ || 4 || = B

—h

HOME STATUS VIEW PASSWORD:

Nos dirigimos a la de ver o view en ingles, y nos mostrara el archive plano de configuracion veamos,

Logged in as epuentes

©

HOME STATUS

=

PASSWORD|

Current Config
Full g I

# Sawba config file created using SWAT
# from UNENOWN (192.165.40.25)
# Date: 2012712707 07:40:16

[global]
workgroup = HOTELPC.COM
server string = 3h (hotelpc serwer f£iles)
security = DOMAIN
map to gquest = Bad User
obey pam restrictions = Ves
pan password change = Tes
passwd program = Afusr/binfpasswd Su
passwd chat = *Enter)snew)s*\spassword:* %n\n *Retype)snew)s*)spassword:* %n\n *password)supdated)ssuccessfully® .
unix password sync = Tes
syslog = 0
log file = /war/log/sambaslog. m
printcap name = cups
add user script = Jfusr/shinfadduser --gquiet --dissbled-password --gecos
add group script = jusr,-’jgbin,-’addgroup --force-badname %9
£ ; X

Qv fiaer o

B2k

—a fhiniFalas @

logon drive = H:
domain logons = Tes
oz level = B4

preferzed masber = Yes

domain master = Yes

dns proxy = Mo

panic action = fusr/share/sambafpanic-action #4
idmap config * : backend = wdb

[homes]
comment = Home Directories
walid users = &3
r2ad only = Mo
create mark = 0700
directory mask = 0700
browseable = No

[netlogen]
comonert = Wetwork Logon Berwice
path = fhome/=anbainetlogon

quest ok = Yes

[profiles]
comment = Uzers profilas
path = fhome/sanba/profiles
create mask = 0600

directory mask = 0700
quest ok = Yes
browseable = No
locking = Ho

strict locking = No

[printers]
comment = 211 Printaers
pavh = fwarfspeol/samba
create mask = 0700
printable = Tes
print ok = Yes
browseable = Ho

[pzint$]
comment = Frinter Driwvers
path = fwvar/1ib/sanba/printers
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El anterior es una vista del archiva plenamene configurado en nuestro servidor samba, tambien esta la parte de
administracion de usuarios logueados en nuestro dominio, veamos en la seccion menu nos dirigmos a status,

Logged in a5 epuentes
Gl|o|E]| =
HOME STATUS VIEW PASSWOR

Server Status

Auto Refresh I
Refresh Interval: o

version: 363

stbd:  runring
nwhd:  rurnrdng
winbibdd: not nmning

Active Connections

PID |Client| IP address Daie

1320 [ lient! [192.162 40 25[[Fxi Dec 7 07:35:07 2012
1320 [ Lient! 192,162 40 25[[Fxi Dec 7 07:35:07 2012
1320 [clisnt1 [152 168 40 25]Fri Dec 707:35:12 2012
1320 [ lient! [192.162 40 25[[Fri Dec 7 07:35:07 2012

Active Shares

Share | User |Group|| PID || Client| Date
edwear  |edwear|pdwar (1320 |client] [Fri Dee 707:35:07 2012
IFPCS  edwar|edwar (1329 |client] [Fri Dec 7 07:35:07 2012
e tlogon pdwar | dwar (1329 |client! [Fri Dec 7 07:335:12 2012
pdvwear  [edvear|pdwar (1320 |klient] [Fri Dee 707:35:07 2012

Open Files
|PID|UID | Sharing|RW| Oplock|#hare [File Date |

Tendremos la hora e ip que ha estado logueado nuestro cliente, esta herraminconfigurada con los paquetes
necesarios, nos servira como administracion de nuestro entorno de dominio samba les dejare un imagen el
cual tiene mas servicios de configuracion.

119 |Page



B|®|B||D|||€|E]| ==

HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW PASSWORD

Share Parameters

Current View Is: @ Basic  Advanced
Change View To: | Basic | Advanced |

_ Choose Share | | prints$ v | | Delete Share |

Create Share |

@ Samba Web Administration Tool | g

Security Options

Help  security USER v SetDefault |

Help  auth methods | Set Defauit |
Help  encrypt passwords Yes v | Set Default |

Help  client schannel Auto v | Set Default |

Help  server schannel Auto v | Set Default |

Help  map to guest BadUser | SetDefault

Help  obey pam restrictions Yes v | Set Default |

Help  guest account nobody | Set Default
Help  pam password change Yes v | Set Default |

Help  passwd program Jusr/bin/passwd %u |_Set Default |
Help  passwd chat *Enterisnew\s*\spassword:* %n\n *Retype\snew\s*\¢| Set Default
Help  unix password sync Yes v | Set Defauit |

Help invalid users | Set Default |
Help  valid users | Set Defauit |
Help  admin users | Set Default

AR R RBRE

oMt GLOBALS SHARLS PRINTERS viEw

Samba Configuration Wizard
The \"Rewrite smb.conf file\" button will clear the smb.conf file of all default values and of comments. The same will happen if you press the commit button.

Rewnite smb.conl file Commit Ecit Parameter Vialues

Server Type: @ Stand Alone  Domain Member Domain Controller

Configure WINS As: @ Not Used Server for client use  Client of another WINS server
Remote WINS Server

Expose Home Directories:  Yes @ No

The above conflguration options will set multiple parameters and will generally assist with rapid Samba deployment.

Para mayor informacion acerca de este servicio y muchas mas utiliades puede dirijrse a esta direccion.

http://www.samba.org/samba/docs/
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AGREGANDO CLIENTE WINDOWS A DOMINIO SAMBA PDC

Inicio > botdn derecho en mi pcy propiedades

io conla sigmes

. nte
0:] Correo electronico __) Mis documentos
1 Microsoft Quklook, - del inio que
b Documentos recientes P $ conla siguien
Google Chrome

_9 Mis imagenes

S Y jel PDC v lo hatw
v MSH . Mimisica

Reproductor de Windows E m g Abrir
Media
Explorar e
|@ 5 —— B?Pan Buscar...
L AEE por indows Con|  Administrar
pron
. Asistente para kransferencia Coneckar a unidad de red. .. E
de archivos y configuracio... e_; SO0 Desconectar de unidad de red...
w Paint };é Irpl  Maostrar en el escritario
Cambiar nombre
V.o 1| catakyst Contral Center 0 Avd Propiedades
4 BlsCar

nterior se hi

Todos los programas D 7 Ejerutar...

ﬁ| Cerrar sesidn |6| Apagar equipo

Propiedades del sistemas > Nombre de equipo
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Propiedades del sistema

Fiestaurar sisterna Actualizaciones autormaticas Remata

General Mormbre de equipo Hardware Opciones avanzadas

3}! Windows usa la siguiente informacidn para identificar su equipo
1 enl :ged.

Drezcripeidn del equipo: ||

Por ejemplo: "Equipo de la sala de estar’' o
"Equipo de Maria".

Mombre completo de ghostface.
equipo:

GRUPD_TRABAID: GRUPDO_TRABAID

Fara uzar el Agistente para identificacion de red para 1d. de red
unirse & un dominio ¥ crear una cuenta de usuano local,

haga clic en |dentificacion de red.

Para cambiar el nombre de este equipo o unirse a un Baiiay
dominio, haga clic en Cambiar.

Aceptar ] [ Cancelar

Damos click en cambiar

Cambios en el nombre de equipo

Puede cambiar el nombre y 1a perttenencia de este equipo. Los
cambios pueden afectar el accezo a los recursos de red.

Maombre de equipa:

Mambre completo de equipo:
ghoztface,

tigmbro de
() Dominia:

(%) Grupa de trabaja;
|GHUPU_THABAJD |

Cancelar

Tildamos la opcién dominio y de paso cambiamos el nombre de la maquina por el que configuramos o
agregamos en el dominio samba en esta caso cliente
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Cambios en el nombre de equipo |E |X|

Puede cambiar el nombre y la pertenencia de este equipo. Loz
cambioz pueden afectar el acceszo a loz recurzos de red.

MHambre de equipo:

cliente |

MHombre completo de equipo;

cliente.
% [T

Miembra de
(%) Daminia:
| hotelpe. com |

() Grupo de trabajo:
|GF|UF'D_TF|£«B£-.JD |

[ Aceptar J[ Cancelar J

Damos click en aceptar, y aqui es donde vemos que la configuracién de nuestro servidor si funciona.

Propiedades del sistema

Cambios en el nombre de equipo | ! H’;

. . i avanzadas
Puede cambiar el nombre v la pertenencia de este equipo. Los

cambios pueden afectar el acceso a los recursos de red. .
equipo

=

Cambiar nombre de equipo

MNombre de equipo:
cliente

Nombre completo de equipo:

cliente.
Mas
Miembro de
® Dominio: Introduzca el nombre v la contrasefia de una cuenta con
- permiso para cambiar el nombre de este equipo en el
IHDTELPC. COM | dorminio.
(O Grupo de trabajo:

[ | Usuario: l € root "l

Contrasefia: | eessee |

[ Aceptar ][ Cancelar

l Aceptar ,][ Cancelar ]

[ Aceptar ] [ Cancelar ] BSplicar
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Nos solicita un usuario y una contrasefia aqui nos loguearemos como root y el passw que hayamos
configurado, y aceptar

Este serad el mensaje que nos dird que todo ha salido muy bien aunque les hago una aclaracién yo ya tenia una
magquina agregada como cliente, para loguearla en el dominio me decia que ya existia una cuenta y no podia 'y
la idea era mostrarles la venta de bienvenido al dominio hotelpc.com, de igual manera para crear la maquina
hice todo lo que les escribi arriba. Hay que tener paciencia en esto, y estar atento al fichero y lo que se hace.

Chr Propiedades del sistema
Cambios en el nombre de equipo [Z\[Z| Remoto ‘\

avanzadas |

Puede cambiar el nombre v la pertenencia de este equipo. Los

cambios pueden afectar el acceso a los recursos de red. .
equipo

Nombre de equipo:

cliente2

o

Nombre completo de equipo:
cliente2.

Miembro de
() Dominio:
Nholelpc.cnm

O Grupo de trabajo:
RKGROUF

Cambiar nombre de equipo [Zl

WORK 7
[ \1 ) Bienvenido al dominio hotelpc.com,

74 Inicio 5 Y0 2@ 1601

124 |Page



Damos aceptar y nos dird que tendremos que reiniciar el pc

Copyright € 1985-2001
Microsnft Corporation

@ Presione Chrl-Alt-Supt para iniciar,

Exigir esta combinacion de teclas en el inicio de sesion avuda a mantener
sU equipo segura, Haga clic en Avuda para obtener mas informacién,

Damos control + alt + suprimir.

Usuario edwar previamente creado en el servidor Linux y posteriormente la constrasefia y conectarse a

buscamos el dominio.

Iniciar sesion en Windows

Copyright & 1985-2001
Microsoft Corporation

Marbre de | edwar
usuario:

Contraseria: | LIITTT]

Conectarse a: |HOTELPC.COM

[ 1niciar sesidn usando una conexidn de acceso kelefdnico

[ Acepkar ]l Cancelar ][ Apagar... ]lOpcinnes Lt
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Tenemos la letra H (smb server) esto cuando descomentamos las lineas en el archivo smb.conf

Ingresamos a h y vemos una carpeta llamada profiles y hay estara toda nuestra documentacion cabe reslatar
gue acabamos de crear usuarios moviles, es decir, cada vez que apaguen o reinicien el pc estos se actuazliran
en el servidor samba nada queda guardado en el equipo local todo en el server samba

ropcdodes del sstema 20 I0jx

General Mombre de equipo | Hardware | Opciohes avanzadas | Hemntol

J Archivo  Edicion  Wer Fawaoritos  Herramientas  Asy ”‘ #

Wwindows usa la siguiente informacion para identificar su equipo Unidades de disco duro
en la red.

Eb@ Disco local {C:)

Dispositivos con almacenamiento extraible

Descripeion del equipo:

Por ejemplo: "Equipo de la sala de estar” o
"Equipa de Maria®,

Mombre completo de cliente.
equipo:
Drominio: HOTELPC.COM

a Unidad de CD{D:)

Fara uszar gl Asistente para identiticacian de red para |d, de red |
% unirse a un daminio)y crean una cuenta de usuarno losal,
haga clic en [dentiicacion de red.

Fara cambiar el nembre de este equipo o uhirse a U Cambiar.. |
dominio, haga clic en Cambiar.

Mota: gélo los administradores pueden cambiar la identificacidn de este
Equipo.

Unidades de red

== edwar en "smb server (Samba,
Ubuntu) {smb)" (H:)

R

Archiva  Edicién Yer  Favaritos I”| ?

|
J @ Afras = o - l.,; p Blsqueda
JD\reccio’n I;g HY j Ir

Ilj profile

Aceptar I Cancelar Aplicar

| % edwar en "smb server (S... |

@ nicio| ) mirc

Y vemos el nombre del pcy el dominio.
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Veamos los archivos en el servidor samba

Tenemos en escritorio Windows los siguientes archivos.

@ Ini(iuI

‘ D) 16:16

Una carpeta llamada test y un block de notas llamado ejemplo ahora vamos al server Linux samba en
Home/edwar/profiles deben estar estos mismo archivos.

E

o b ICorriendol - Oracle VM YirtualBox 1
_ = =]

adduser:

root@smb:

The user “edwar’ already exists.
~etcozambaft smbpasswd —a edwar

MHew SHMB password:
[Retype new 3SMB password:

root@smb:

Enabled

root@smb
root@smb:

root@smhb:

~etczambaft smbpasswd —e edwar

user edwar.

setcosambait
~etcozambaft useradd —g hotelpc.com -4

~etc-sambaft smbpasswud —a —m clientez25

fidded user clientezS

root@smb
root@smb
root@smb
root@smb
root@smb
root@smb
root@smb
root@smb
root@smb

root@smb
root@smhb

root@smb
root@smb

root@smb

iretocssambait

lretocszambatt

iretoc-zambaft smbd restart
lretocssambatt

lretocssambatt

lretocssambatt

tsetocosambatt

isetocszsambaft cd Ahomesedwar
thomesedwvartt ls

trhomeseduwarst cd . -profile-
irhomeredwar~profilet 1s

lhomeredwar-profile#t cd .~Escritorior
lhomeredwar-profilesEzcritorioit 1s

homeseduwar-profile<Eszcritorioit

~bin~false —= ~bin-false clientel

S P& 14| G [3cTrL DERECHA
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Estan todos los archivos esto quiere decir que tomamos todo el sistema del pc Windows pero, con la diferencia
gue todo quedara guardado en el server, esto sera transparente para el usuario, pero un muy buen servicio
para una empresa ya que tendremos respaldo de documentacion en el servidor, claro debemos tener un
servidor robusto para albergar a n cantidad de usuarios, y a su vez n cantidad de ficheros.

MONITORERO CON WIRESHARK SMB

[ sun (Wireshark 168 (SVN Rev 42761 from /trunk-16)] o | =@]=]
File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help
BUoee CEXZE Qes9TL Qeef #gEB% 8
Filter: | smb EIE:(pression‘.‘ Clear Apply
No. Time Source Destination Protocol Length Info
21 11.186391 192.168.40.4 192.168. 40. 255 BROWSEF 269 Local Master Announcement SMB, Workstation, Server, Domain Controller, Backup Controller, Domain Memb
22 11.186393 192.168.40.4 192.168. 40. 255 BROWSEF 246 Domain/Workgroup Announcement HOTELPC.COM, NT workstation, Domain Enum
46 17.315110 192.168.40.25 192.168.40. 255 SMB_NE1 304 SAM LOGON request from client
47 17.315114 192.168.40.25 192.168.40. 255 SME_NE1 277 SAM LOGON request from client
48 17.316107 192.168.40.25 192.168.40.4 SME_NE1 304 SAM LOGON request from client
49 17,316109 192.168.40.25 192.168.40.4 SME_NE1 277 SAM LOGON request from client
50 17.317103 192.168.40.4 192,168.40.25 SVE_NET 264 Response to SAM LOGON request
51 17.317601 192.168.40.4 192.168.40.25 SMB_NET 264 Response to SAM LOGON request
52 17.318098 192.168.40.4 192.168.40.25 SMB_NET 264 Response to SAM LOGON request
53 17.318100 192.168.40.4 192.168.40.25 SMB_NET 264 Response to SAM LOGON request
63 17.996717 192.168.40.25 192.168.40. 253 SME_NE1 277 SAM LOGON request from client
64 17.996720 192.168.40.25 192.168.40.4 SME_NE1 277 5AM LOGON request from client
65 17.997717 192.168.40.4 192.168.40.25 SMB_NET 264 Response to SAM LOGON request
73 21.122802 192.168.40.25 192.168.40. 255 BROWSEF 243 Host Announcement CLIENT1, workstation, Server, NT Workstation
99 29.152300 192.168.40.25 192.168. 40. 255 BROWSEF 243 Host Announcement CLIENTL, Workstation, Server, NT Workstation, Potential Browser
100 29.153336 192.168.40.25 192.168.40. 253 BROWSEF 220 Request Announcement CLIENT1
101 29.154349 192.168.40.4 192.168. 40. 255 BROWSEF 269 Local Master Announcement SMB, workstation, Server, Domain Controller, Backup Controller, Domain Memb
102 29.154352 192.168.40.4 192.168.40. 255 BROWSEF 246 Domain/workgroup Announcement HOTELPC.COM, NT workstation, Domain Enum
191 86.605954 192.168.40.25 192.168.40. 255 SME_NE1 277 SAM LOGON request from client
192 86.605958 192.168.40.25 192.168.40.4 SME_NE1 277 SAM LOGON request from client
193 86. 606955 192,168.40.4 192,168.40.25 SME_NET 264 Response to 5AM LOGON request
204 91.392991 192.168.40.25 192.168.40.255 SME_NE1 277 SAM LOGON request from client
205 91.393959 192.168.40.25 192.168.40.4 SMB_NE1 277 SAM LOGON request from client
206 91.394498 192.168.40.4 192.168.40.25 SVB_NET 264 Response to SAM LOGON request
232 98.888621 192.168.40.25 192.168.40. 255 SME_NE1 277 SAM LOGON request from client
233 98.889179 192.168.40.25 192.168.40.4 SME_NE1 277 SAM LOGON request from client
234 98.890086 192.168.40.4 192.168.40.25 SMB_NET 264 Response To 5AM LOGON request
248 105.146813192.168.40.25 192.168.40. 255 SMB_NE1 277 SAM LOGON request from client
249 105.146817 192.168.40. 25 192.168.40.4 SME_NE1 277 SAM LOGON request from client
250 105.147935192.168.40.4 102.168.40. 25 SMB_NET 264 Response to 5AM LOGON request
=
0000 ff ff ff ff ff ff 08 00 27 f8 39 eB8 0B 00 4500 ........ ".9...E. .
0010 01 22 00 14 00 00 80 11 67 4e c0 a8 2819 c0 a8 ."...... gN.. (...
0020 28 ff 00 8a 00 82 01 0e 13 da11 02 8002 c0 a8 (..evvvr vuvnnnns i
AAIN__ 79 10 AR 9+ AN F@ AN AN N AGE A4 _AE Ad AT 4. AT 4 [ Yk Tl
@ File: "C:\Users\ ADMINI-1\AppDate\ Local\T... | Packets: 299 Displayed: 20 Marked: 0 Dropped: 0 Profile; Default

Vemos todo el proceso, busqueda de servidor, respuesta por parte de HOTELPC.COM, solicitud de acceso hacia
el cliente, respuesta por parte del cliente.

128 |Page



CORREO ELECTRONICO.

Hoy en dia el correo electrénico se ha vuelto demasiado imprescindible tanto que si una empresa se queda sin
correo electrénico puede llegar a apara sus operaciones labores.

Veamos que es correo electronico.

Es uno de los principales servicios de internet ya que este permite a los usuarios enviar y recibir mensajes
rapidamente, por medio de mensajes de correo electrénico se puede enviar, no solamente texto, sino todo
tipo de documentos digitales. Como ya sabemos el correo electrénico permite a cualquier persona que tenga
acceso a Internet enviar mensajes escritos, archivos, imdgenes, videos, etc. a otra persona que también tenga
acceso a Internet, en cualquier lugar del mundo y de forma casi instantanea.

Utilizaremos los servicios de Postfix como servidor de correo pero que es Posftix.

Este codio fue escrito originalmente po Wietse Venema, trabaja como un MTA (Mail Transport Agent en
espafnol aganete de transporte de correo), programa creado para el enrutamiento y envo de correo
electrénico, fue creado como alternativa de sendmail. Buscnado un servidor que fuera mas rapido y facil de
administrar y por sobre todas las cosas seguro. Este Postifix es la combinacién de varios servicios de programas

’

Devecot
Contiene todos los servicios de IMAP y POP3 paa los clientes de correo electrénico accedan directamente a sus
buzonees sin ningln tipo de problema.

Los servidores de correo trabajan bajo la rquitectura cliente-serv idor, para permitiri este proceso, existe una
gran cantidad de protocols de red que permiten que diferentes maquinas este usnado programas o navegadors
para evo y recpecion de correo electrdnico.

PROTOCOLOS DEL CORREO ELECTRONICO

Los protocolos de correo mas importantes o mas usados son los siguientes

Protocolo SMTP

El protocolo SMTP (Protocolo simple de transferencia de correo) es un protocolo estdndar que permite la
transferencia de correo de un servidor a otro. Este es un protocolo que funciona en linea y es encapsulado en
una trama TCP/IP. El correo se envia directamente al servidor de correo del destinatario, este protocolo
funciona con comandos de texto enviados al servidor SMTP. A cada comando enviado por el cliente (validado
por una cadena de caracteres ASCII que equivalen a presionar la tecla Enter) le sigue una respuesta del servidor
SMTP compuesta por un nimero y un mensaje descriptivo.
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Funciona bajo un conjunto de reglas:

* Acepta mensaje de entrada.

* Comprueba direcciones de los mensajes.

* Si son direcciones locales, almacenan el mensaje para después recuperarlo.
* Si son direcciones remotas envia el correo.

Un mensaje pasa a través de varias pasarelas SMTP antes de llegar a su destino final, en cada parada es
evaluado el mensaje, si el mensaje es suyo lo almacena sino lo envia a otro SMTP hasta que encuentre su
destino final. El protocolo SMTP trabaja sobre TCP y escucha las peticiones por el puerto 25 y 465 modo
seguro.

Protocolo POP3

El protocolo POP (Protocolo de oficina de correos), como su nombre lo indica, permite recoger el correo
electrénico en un servidor remoto (servidor POP). Es utilizado por personas que no estan permanentemente
conectadas a Internet, ya que asi pueden consultar sus correos electrénicos recibidos sin que estén
conectados.

POP3 estd disefiado para recibir correo, no para enviarlo; les permite a los usuarios con conexiones
intermitentes o muy lentas, descargar su correo electronico mientras tienen conexidon y revisarlo
posteriormente incluso estando desconectados. Cabe mencionar que la mayoria de los clientes de correo
incluyen la opcién de dejar los mensajes en el servidor, de manera tal que, un cliente que utilice POP3 se
conecta, obtiene todos los mensajes, los almacena en la computadora, los elimina del servidor y finalmente se
desconecta.

La ventaja principal que tiene este protocolo:

* Los mensajes se guardan en nuestro computador.

* Permite leer el correo recibido sin estar conectado a internet.

* Podemos liberar espacio de nuestro buzén en el servidor de correo.

Para poder utilizar una cuenta de correo a través del protocolo POP3, es necesario tener configurado algun
programa de manejo de correo en nuestra computadora como lo puede ser Thundebird, Evolution, Outlook,
etc. El protocolo POP3 trabaja sobre TCP y escucha las peticiones por el puerto 110 y 995 modo seguro.
Protocolo IMAP

IMAP Internet Message Access Protocol, es un protocolo de red de acceso a mensajes electrdnicos
almacenados en un servidor. Mediante IMAP se puede tener acceso al correo electrénico desde cualquier
equipo que tenga una conexién a Internet. El protocolo IMAP fue disefiado para solucionar las carencias del
protocolo POP, principalmente la movilidad y el procesamiento de correo desde diferentes puestos.

IMAP y POP3 son los dos protocolos que prevalecen en la obtencidn de correo electrénico. Todos los servidores
y clientes de correo electrénico estdn virtualmente soportados por ambos, aunque en algunos casos hay
algunas interfaces especificas del fabricante tipicamente propietarias. Por ejemplo, los protocolos propietarios
utilizados entre el cliente Microsoft Outlook y su servidor Microsoft Exchange Server o el cliente Lotus Notes de
IBM vy el servidor Dominio. Sin embargo, estos productos también soportan interoperabilidad con IMAP y POP3
con otros clientes y servidores.

Mediante este protocolo nuestro programa de correo electrénico se conecta al servidor y descarga Unicamente
las cabeceras de los mensajes de forma exclusiva.

Los mensajes quedan almacenados en el “buzdn del usuario”, por tanto, pueden ser procesados nuevamente
desde cualquier otro ordenador o localizacién. Al descargar solamente las cabeceras (y no todo el cuerpo del
mensaje) podemos eliminar los mensajes no deseados sin necesidad de descargar el mensaje en su totalidad;
los mensajes solo son transferidos cuando se seleccionan individualmente para leerlos.
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La ventaja principal que tiene este protocolo:

* El correo no es descargado en la computadora.

* El correo siempre esta dentro del buzdn del usuario.

* Cuando usamos clientes de correo en nuestra computadora solo baja cabeceras de correo.

* El servidor retiene el correo hasta que el usuario lo elimine.

* Puede consultarse el correo desde diferentes computadoras.

Este tipo de correo fue desarrollado en 1986 en la Universidad de Stanford y trabaja sobre TCP y escucha las
peticiones por el puerto 143 y 993 modo seguro.

MONTAJE DE SERVIDOR DE CORREO EN UBUNTU

Igual que en todos los servicios lo primeros que haremos sera realizar una actualizacidn cabeceras el comando
o la sintaxis es la siguiente,

Sudo apt-get update.
Después de eso iremos a instalar correo electrénico.
Sudo apt-get install postfix

Aceptamos la instalacidn, después de esto nos aparecera una ventana de configuracion

| Postfix Configuration |
Escoja el tipo de configuracion del seruvidor de correo gue se ajusta
me jor a sus necesidades.

Sin configuracion:

3e debe elegir para mantener la configuraciom actwal intacta.
Sitio de Intermet:

El correo se enwia y recibe directamente utilizando SMTP.
Internet con =smarthost=:

El correo se recibe directamente utilizando SMTP o e jecutando una
herramienta como fectchmail. El correo de salida se envia utilizando
un =smarthost»=.

S0lo correo local:

El imico correo gque se entrega es para los usuarios locales. No
hay red.

Tipo genérico de configuracion de correo:

Sin configuracion

Gitio de Internet

Internet con «=marthost=
Sistema satélite
50lo correo local

<Cancel >
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Escogeremos la opcidn Sitio de internet, la siguiente ventana nos solicitara el nombre de dominio para este
caso hotelpc.com

onfiguracion de paguetes

| Postfix Configuration |
El =«nombre de sistema de correo> es el nombre del dominio que se utiliza
para =cualificar» _TODAS_ las direcciones de correo sin un nombre de
dominio. Esto incluye el correo hacia y desde <root>: por favor, no haga
gue su magquina envie los correo electronicos desde root@e jemplo.org a
menos que rootfe jemplo.org se lo haya pedido.

Otros programas utilizaréan este nombre. Debera ser un imico nombre de
dominio cualificado (FOQDN).

Por consiguiente, si una direccion de correo en la maguina local es
algoBe jemplo.org, el valor correcto para esta opcidm sera ejemplo.org.

Nombre del sistema de correo:

<0k <Cancel >

Y daremos OK, la instalacion seguird, y listo lo siguiente serd configurar, el archivo de postfix, que se encuentra
en la ruta etc/postfix/main.cf

root@libre:#t cd setc/postfixs
root@libre:etc/postfixt 1s

ynamicmaps.cf master.cf postfix-script
ain.cf postfix-files post-install
root@libre: etc/postfixi

Vemos el archivo main.cf pasaremos a editarlo podemos usar nuestro editor favorito, en esta caso vi
Vi main.cf
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Este es el archivo original

appending .domain is the HUA’=s job.
pppend_dot_mydomain =

Uncomment the next line to generate "delayed mail" warnings
tdelay_warning_time = <4h

eadme_directory =

TLS parameters
Emtpd_tls_cert_file=retcrsssl- certssssl-cert-snakeoil.pemn
Emtpd_tls_key_file=retcrssl- privatersssl-cert—-snakeoil .key
Emtpd_use_tls=
Emtpd_tls_=ession_cache_database = htree:S{data_directurg}/smtpd_scache
Emtp_tls_session_cache_database = htree:S{data_ﬂirectury}/smtp_scache

See ~usr-share-sdoc postfix~TLS_RBEADME .gz in the postfix-doc package for
information on enabling 33L in the smtp client.

yhostname = libre.server

plias_maps = hash:~retcraliases

hlias_database = hash:retcraliases

yorigin = ~etcsmailname

ydestination = hotelpc.com, libre.server, localhost.seruver, localhost

#8 L[::ffFF: 1 [::11~
ailbox_size_ limit =
ecipient_delimiter = +
inet_interfaces = all

Y asi debe quedar
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Uncomment the next line to generate "delayed mail" warnings
tde lay_warning_time = 4h

readme_directory =

TLS parameters
=mtpd_tls_cert_file=retcrsslrcertsrsssl-cert-snakeoil.pen
=mtpd_tls_key_file=retc-s=l-privaterssl-cert-snakeoil .key
=mtpd _use_tls=
=mtpd_tls_session_cache_database = htree:S{data_ﬂirectnry}/smtpd_scache
smtp_tls_session_cache_database = biree:${data_directory}-smntp_scache

See susr-sharesdoc-postfix-TLS_README.gz in the postfix—doc package for
information on enabling SSL in the smtp client.

nghostname =mail.hotelpc.com

lias_maps = hash:-retcrallases

lias database = hash:retcraliases

ngorigin = mail hotelpc.com
nydestination = mail.hotelpc.com, libre.server, localhost.server, localhost
nydomain = hotelpc.com
re lagyhost =

ynetworks = 8 [::ffff: 1- H-
ailbox_size limit =
recinient delimiter = +

inet_interfaces = all

inet_protocols = ipud

wne_mailbox = Maildir~

- l1IaLnninn T

Vemos que hemos modificado la linea de myhostname = mail.hotelpc.com
Myorigin = mail.hotelpc.com

Mydestination = mail.hotelpc.com .......

Se agrego la linea mydomain= hotelpc.com

Se agrego la red de mi empresa en este caso 192.168.40.0/24

Y se agregaron las lineas

Inet_protocols = ipv4

Home_mailbos= Maildir/

Una vez hecho todo esto guardamos los cambios, y reiniciamos los servicios de postfix.

oot@libre: etc postfixit
ootPlibre:etc postfix#t service postfix restart

= Stopping Postfix Mail Transport Agent postfix
= Starting Postfix Mail Transport Agent postfix
oot@libre:etc postfixi

Pasaremos a instalar los protocolos Courier-pop Courier-imap
Para estos la sintaxis seria

Sudo apt-get install Courier-pop
Después de aceptar la descarga aparecera la siguiente ventana. Donde le indicaremos que no
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onfiguracion de paguetes

| Configuracion de courier-base |

Courier usa varios archivos de configuraciom en =-/etc/couriers. Algunos
de estos archivos se pueden reemplazar por un subdirectorio cuyos
contenidos estén concatenados y tratados como un dnico archivo de
configuracion.

La administracion basada en web proporcionada por el paguete
courier—webadmin depende de los directorios de configuracion en lugar de
en los archivos de configuraciom. Si esta de acuerdo, todos los
directorios necesarios para la herramienta de administracion basada en
web se crearan a menos gque exista un archivo de texto en su lugar.

iDesea crear los directorios para la administracion basado en weh?

<Yes»

Esto para que no nos cree directorios de mas.
Pasaremos a instalar e paquete Courier-imap
#sudo apt.get install Courier-imap

Aceparemos la instalacion de la configuracion y esperamos que termine

= Starting Courier IMAFP server imapd

oot@libre: &

Ahora utilizaremos una herramienta para enviar mails a travez de la linea de comandos.
Mailx.

La primera sintaxis
#sudo apt-get install mailutils

Ahora la siguiente herramienta

#sudo apt-get install bsd-mailx

135|Page



Estas son unas pequefias herramientas que utilizaremos. Falta lo mas importante el cliente de correo asi como
Outlook, thunderbird etc. Utilizaremos un servicio web basado e n PHP. Squirrelmail veamos

La sintaxis correcta : sudo apt-get —y install squirrelmail

En esta aplicacidn se instalaran los servicios de Apache y PHP el servicio de apache es el de configuracion web.
Esto nos ayudara a ingresar de manera correcta a travez de una pagina web a nuetro correo.

Después de que termine pasaremos a confgurar nuestro servidor squirrelmail, con el siguiente comando

Squirrelmail-configure

bquirrelMail Configuration : Read: config.php (1.4.0)

Organization Preferences
Server 3ettings

Folder Defaults

General Options

Themes

fiddress Books

Message of the Day (MOTD)
Plugins

Database

. Languages

Set pre-defined settings for specific IMAP servers

Turn color on
Save data
Quit

ommand >> _

Nos iremos a la opcidn 2 y luego la opcidn 1 esto para configurar nuestro dominio.
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BquirrelMail Configuration : Read: config.php (1.4.0)
[Server Settings
General

1. Domain : trimCimplode(’’, file(’retc/’ . (file_exists(’setcsma
ilnane’ ?'mail’ :"host’ ).  name’ 1))

Invert Time : false

Sendmail or 3MTP : SMTP

Update IMAP Settings ! localhost:143 (other)
Update SMTP Settings ! localhost:25

Return to Main Menu
Turn color on

Save data

Quit

ommand >> 1

The domain name is the suffix at the end of all email addresses. If
for example, your email address is jdoe@example.com, then your domain
ould be example.com.

[trim(implode(’’, file(’retc/’.(file_exists(’'retcsnailname’ )?' mail’ :"host’ ). nam
*33)1: hotelpc.com_

Domain : hotelpc.com
Invert Time : false
Sendmail or SMTP . SMTP

Update IMAP Settings : localhost:143 (courier)
Update SMTP Settings ! localhost:25

Return to Main Menu
Turn color on

Save data

Quit

ommand >> _

Nos regresamos al menu principal, con la letra R

Luego de estar de nuevo en el menu principal teclearemos la opcién D y escribimos Courier damos enter y
confirmamos
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BquirrelMail Configuration @ Read: config.php

hile we have been building SquirrelMail, we have discouvered some
references that work better with some servers that don’t work so
ell with others. If you select your IMAP server, this option will
et zome pre-defined settings for that =server.

Pleaze note that you will still need to go through and make sure
euerything is correct. This does not change everything. There are
nly a few settings that this will change.

Please select your IMAP server:
bincimap Binc IMAP server
courier Courier IMAP server
cyrus Cyruz IMAP server
dovecot Dovecot Secure IMAP server
exchange Microzoft Exchange IMAP server
hmailserver = hMailServer
MACOSX Mac 03 X Mailserver
mercury32 Mercury-32
uw University of Washington's IMAP seruver
gmail INAF access to Google mail (Gmail) accounts

quit = Do not change anything
ommand >»> courier




ruerything is correct. This does not change everything. There are

mly a few settings that this will change.

'leaze =elect your IMAP =server:

bincimap =
courier
cCyrus
dovecot
exchange
hma i lserver
MACOSX
mercury3iZ
uw

gmail

hMail3erver

Mercury-32

quit =
ommand >» courier

imap_server_type
default_folder_prefix
trash_folder

sent_folder

draft folder
show_prefix_option
default_sub_of_inbox
Ehow_contain_subfolders_option
optional_delimiter
delete_folder

ress enter to continue. ..

Cuando confirmemos, el ultimo paso nos enviara a la ventana principal tecleamos la letra q para guardar

Binc IMAP =server

Courier IMAP =server

Cyrus IMAP server

Dovecot Secure IMAP seruver
Hicrosoft Exchange IMAF seruver

Mac 03 X Mailserver

University of Washington's IMAP server
IMAF access to Google mail (Gmail) accounts

Do not change anything

courier
INBOX .
Trash
Sent
Drafts
fal=se
true
false

true

cambios, y nos pedirad una confirmacion tecleamos vy y enter
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BguirrelMail Configuration : Read: config.php (1.4.0)

Organization Preferences
Server Settings
Folder Defaults
General Options
Thenes
Address Books
Message of the Day C(HOTD)
Plugins
Databasze
. Languages

Set pre-defined settings for specific IMAP servers

Turn color on
Save data
Quit

ommand >> g

ou have not saved your data.
Bave? [Yrnl: y_

Todo esto se hara como con todo proceso y/o servicio como usuario root.

Lo siguiente que haremos sera configurar el servicio de web de squirrelmail para que podamos acceder por
medio del servicio de apache.

Nos dirijimos a la siguiente carpeta

Cd /etc/var/www
Hay digitaremos el siguiente comando.

Ln —s /usr/share/squirrelmail webmail
Reiniciamos el servicio apache
/etc/init/apache2 restart

Veamos

oot@libre:#t cd svar-uww
oot@]ibre . varswwult In —= susrssharessquirrelmail webmail
oot@libre: var- wwult service apacheZ restart

= Restarting web server apache2
. waiting
oot@]ibre : svar wuuwi
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Para comprobar lo anterior debemos ingresar desde otra maquina de la siguiente manera.

http://ip Del server mail}/webmail
En mi caso

http://192.168.1.165/webmail

Veamos

[ Sqquirr ghe—
&« > | [ 192.168.1.165/webmail/src/login.php

2r
©

SquirrelMail

webrnail
far
nuts

Squitrellail version 1.4.22
By the SquirrelMail Project Team

SquirrelMail Login
Name:

Password:

CREANDO USUARIOS

Los usuarios se crearan comunes y corrientes, es decir agregando usuarios a Linux.

Adduser userl y adduser user2
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http://ip/
http://192.168.1.165/webmail

USEr USEPr
Adding user “user?’
Adding new group “userZ” (1002)
Adding new user “userZ’ (1002) with group “userd’
reating home directory *-homesuser?’
opying files from “retcrsskel’
nter new UNIX password:
fetype new UNIX password:
azswd ! passuword updated successfully
hanging the wser information for userd
nter the new value, or press ENTER for the default
Full MHame [1:
Room Mumber [1:
Work Phone [1:
Home Phone [1:
Other [1:
Is the information correct? [Y.nl
rootl@]ibre: /it

La anterior imagen es de la creacién de adduser user2 ahora lo que haremos es dirigirnos a la carpeta home del
usuario.

Cd /home/user2
Y tendremos que crear las carpetas de Maildir para cada usuario. La sintaxis apropiada seria.

Maildirmake Maildir (buzon para cada usuario)

‘homesuserstt 1s
/homesuserZt maildirmake Maildir
:homesuserZtt d <home- userl

not found

‘homesuserZtt cd <homesuserl
/homesuserlt maildirmake Maildir
‘homesuserls

En el pantallazo anterior creamos el buzdn para ambos usuarios en este ejemplo userl y user2

Después de esto vamos a ir a la aplicacién web y nos loguearmos
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ACCEDIENDO A CORREO ELECTRONICO (ERROR COMUN)

[ SquirrelMail - Legin

€« =2 C [41921681.165/webmail/src/loginphp

SquirrelMail
webrmaill

for

nucs

SquirrelMail version 1.4.22
By the SquitrelMail Project Team

SquirrelMail Login
Name: userd

Password:

Login

&« C | [B 192.168.1.165/webmail/src/redirect.php T @ =
T ;Quieres que Google Chrome ... l Guardar contraseﬁal [Jamas para este sitio] x
ERROR:

ERROR: Connection dropped by IMAP server.
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Este error es comun en la reciente instalacion o creacidn de usuarios debemos darle permisos a los usuarios
para que puedan ingresar a su buzon de correo hacemos lo siguiente.

Verificar a que grupo pertenece cada usuario lo haremos con el comando groups {nombre de usuario}
ejemplo:

#groups userl

bre : #f groups user
! userl

oot@libre: # _

Ahora ya tenemos lo que necesitamos
#sudo chown userl:userl /home/userl/Maildir —R

En este pantallazo le di permisos a los dos usuarios de una vez

root@libre:# sudo chown userl:userl shome-suserl-Maildir -R
root@libre:# sudo chown user?:users <homesuserZ-Maildir -R

root@libre: 4 _

BANDEJA DE ENTRADA

Ahora tratemos de ingresar de nuevo con nuestros usuarios a web mail.

| T T 5]
P+1 Recibidos (5] - espuente x ¥ SquirrelMail 1.4.22 b ,‘_ - j—
| = (& 192.168.1.165/webmail/src/webmail.php ool e =
|
| T ;Quieres que Google Chrome ... Guardar contraserna lamas para este sitio
I EA_ Esta pagina estd escrita en | inglés - | ;... Traducir Mo Configuracién -
Folders Current Folder: INBOX Sign Out
Last Refresh. Compose Addresses Folders Options Search
Mon, 10:06 am = = — = - Squirrel™ail
| (Check mail) Help
| - INBOX Mowe Selected To: Transform Selected Messages:
! ]é}raﬁs. INEIOP{E | Move | | Forward | | Read | | Unread | | Delete |
ent
Trash From & Date @ Subject @

THIS FOLDER IS EMPTY
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Vemos que hemos ingresado enviando un correo electrdnico.

Firefox ~

[ SquirrelMail 1.4.22

quirrelMail 1.4.22

€ - € | [ 192168.1165/webmail/src/webmail php <% @

| € @ 1921681165/ webmail/src/webmail.php |- P A B @

T :Quieres que Google Chrome guarde tu... [Guardarcontraseﬁa] [Jamés para estesitio] x _
% Esta pagina esta escrita engQuieres 1r.. ITladucir] [Configuracic’)nv] x Compose Addresses Folders Options Search Help SquirrelMail
Toggle All Viewing Message: 1 (1 total)
Addresses Folders Options Search Help SquirrelMail Mave Selected To: Transform Selected Messages:
INBOX. ~ | Move || Fonward | | Read || Unread || Delete |

Move Selected To: Transform Selected Messages e o) i)

rom al ubjec
[ user] @hotelpe com 1008 am test
From D Date @ Subject@ |Ti < Al Vi Message: 1 (1 ot al)|
THIS FOLDER IS EMPTY
BUZON USERL BUZON USER2

ENVIANDO UN CORREO ELECTRONICO
Estando el userl daremos click en compose (Componer o nuevo) después podremos cambiar idiomas.

[ Squirrelbdail 1.4.22
€« — & |[[3 192.168.1.165/ webmail/src/webmail.php e @ =

'ﬁ' cQuieres que Google Chrome guarde tu... [ Guardar contrasefia ] [ Jamas para este sitio ] >
Esta pagina esta escrita en | inglés - | ;Quieres tr... [Traducir] [ MNo ] [Conﬁguracién v] >

Compose Addresses Folders Options Search Help S quirrel™Iail

To:|user2@mail_hotelpc_com |
Ce: | |
Bece: | |

I

Subject: |prueba de servidor de correo

Priority| Mormal [~ | Receipt: On Read [ On Deliversy
[Sgnatu(e] [Addresses] [mDraﬂ.] [Send]

==ta == una prusba de correc para weificacion de servidor po
12.04 serwver. manual creado para =1 SENA 2012, Gestion de Re
sofia Mo. Z292201-1 MNocturna.
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Daremos click en enviar fijenese que el buzon de userl esta abierto con googlechrome, el de user2 esta abierto
con mizilla Firefox. Vayamos a Firefox

Firefox =

! SquirrelMail 1.4.22

S @ 1921681 165/webmail/src/webmail.php 77 v | |2~ Google Al A& B- ©

Compose Addresses Folders Options Search Help SquirrelMail

Toggle All Viewing Message: 1 (1 total)

Move Selected To: Transform Selected Messages:
INBOX ~ | Move || Forward | Read || Unread || Delete |

From O Date @ Subject D
userl@hotelpe.com 10:08 am test

Togele All Viewing Message: 1 (1 total)|
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Este es el buzon daremos click en check mail en la pare superior izquierda

Firefox =

| SquirrelMail 1.4.22

| €= | @ 192.168.1.165/webmail/src/webmail.php 77 v || M- Google Al & B- ©

N
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Compose Addresses Folders Options Search Help SquirrelMail

Toggle All Viewing Message: 1 (1 total)

Move Selected To: Tranzform Selected Meszages:
INBOX ~ | Move || Foward | Read || Unread || Delete |

From @ Date @ Subject @
vserl @hotelpc.com 10:08 am test

Toggle All Viewing Message: 1 (1 total)




Click en INBOX .

Firefox =

i ! SquirrelMail 1.4.22

S @ 192.168.1 165/webmail/src/webmail.php 77 v || 8- Google Pl & B- ©

Compose Addresses Folders Options Search Help SquirrelMail

Toggle All Viewing Messages: 1 to 2 (2 total)

Move Selected To: Transform Selected Messages:
INBOX ~ | Move || Foward | Read || Unread || Delete |

From O Date@ Subject @
userl@hotelpc.com 10:13 am prueba de servidor de correo

userl{@hotelpc.com 10:08 am test
Togele All Viewing Messages: 1 to 2 (2 total)

Veremos que acaba de llegar un correo de userl con subject prueba de servidor de correo procedemos a
abrirlo.
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{1 squirrelMail 1.4.22

€ 192.168.1.165/webma

Folders Current Folder: INBOX Sign Qut
Last Refresh
Mon, 10:13 am
(Check mail)

Compose Addresses Folders Options Search Help SquirrelMail

Message List | Unread | Delete Previous | Next Forward | Forward as Attachment | Reply | Reply All
- INBOX (1)
Drafts
Sent
Trash

Subject: prueba de servidor de correo
From: userl@hotelpc.com
Date: Mon, December 3, 2012 10:13 am
To: user2{@mail hotelpe.com
Priority: Normal
Options: View Full Header | View Printable Version | Download this as & file

esta es una prueba de correco para veificacion de servidor postfix en
ubuntu 12.04 server. manual creado para 1 SENA 2012, Gestion de Redes de
Datos ficha sofia No. 298201-1 Nocturna.

Y ya tenemos nuestro servidor de correo listo. Ahora lo que falta es hacerle apuntamiento en el servidor de
DNS para que resuelva por nombre y no por direccién IP

AGREGANDO NUESTRO SERVIDOR DE CORREO A SERVICIO DNS

Para eso nos vamos a la maquina servidor DNS y buscaremos el archivo de configuracién en bind las zonas,
db.hotelpc.com y db.192 o (inversa)

Apuntamiento en la zona directa de mi server dns.

1l reverse or empity ric

DO NOT EDIT THIS FILE - it i=s used for multiple zones.
Instead, copy it, edit named.conf, and use that copy.

s0A nsl.hotelpc.com. hotelpc.com. (
: Serial
;! Refresh
; Retry
; Expire
) ; Megative Cache TTL

hotelpc.com.
A

COryen

'db.hotelpc.con' Z20L, 480C
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Notese que el apuntamiento adecuado es el de @ IN MX 10 correo

Ahora el apuntamiento en la zona inversa

: BIND reverze data file for local loopback interface

>

10.168.192 . in—addr.arpa. 30A nzl.hotelpc.com. hotelpc.com. (
; Serial
; Refresh
; Retry
; Expire
; Negative Cache TTL

10.168.192 . in—addr . arpa. NS nsl. hotelpc.conm.
3 .40.168.192 . in—addr.arpa. PTR nzl.hotelpc.com.
5 .40 .168 .192. PTR COrreo

'db.192" 14L, 385C

La ip del servidor de correo al revés ip 192.168.40.5

Después de tener estos apuntamientos y reiniciar el servicio DNS (bind9) procederemos a ingresar a una
navegador web y ya no colocamos la ip del servidor sino colocamos el nombre del servidor mail en este caso

www.mail.hotelpc.com/webmail
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http://www.mail.hotelpc.com/webmail

Veamos en la siguiente imagen

D SquirrelMail - Login

& - C [ malhotepc.com/fwebmalisredoginghp vl =

SquirrelMail

webrmail
for
et nUEs

Byuitrelhail version 1.4.22
By the Bguitrelllail Project Team

SquirrelMail Login
Narme: l—
Pagsword: I—

Procedemos a loguearnos.

[ squirrelmail 1.4.22 x

€& - C [ malhotelpc.comfwebmaisrefwebmal php ve| ot

T 2uieres gue Google Chrome guarde tu confrasefia? [Guardar confrasefia l [Jamés para este sitio ]

Esta paging st escrita en Auieres raducira? 4

Compose Addresses Folders Options Search Help

= uirrelail
Move Selected To: Transform Selected Messages:
INBOX 'I Ilave | Forward | Read | Unread | Delete |
From @D Date @ Subject @
THIS FOLDER IS EMPTY

Nétese en la barra de direcciones que estamos logueados en la pagina mail.hotelpc.com/webmail
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SERVIDOR APACHE (WEB)

QUE ES UN SERVIDOR WEB

Un servidor web es un programa que se ejecuta continuamente en un computador, manteniéndose a la espera
de peticiones de ejecucidn que le hara un cliente o un usuario de Internet. El servidor web se encarga de
contestar a estas peticiones de forma adecuada, entregando como resultado una pagina web o informacidén de
todo tipo de acuerdo a los comandos solicitados.

Apache

El servidor HTTP Apache es un servidor web HTTP de cédigo abierto, para plataformas Unix (BSD, GNU/Linux,
etc.), Microsoft Windows,Macintosh y otras, que implementa el protocolo HTTP/1.12y la nocién de sitio virtual.
Cuando comenzé su desarrollo en 1995 se basé inicialmente en cddigo del popular NCSA HTTPd 1.3, pero mas
tarde fue reescrito por completo. Su nombre se debe a que Behelendorf queria que tuviese la connotacién de
algo que es firme y enérgico pero no agresivo, y la tribu Apache fue la ultima en rendirse al que pronto se
convertiria en gobierno de EEUU, y en esos momentos la preocupacion de su grupo era que llegasen las
empresas y "civilizasen" el paisaje que habian creado los primeros ingenieros de internet. Ademds Apache
consistia solamente en un conjunto de parches a aplicar al servidor de NCSA. En inglés, a patchy server(un
servidor "parcheado") suena igual que Apache Server.

Cual es la funcion de un servidor web

Un servidor web o servidor HTTP es un programa informatico que procesa una aplicacién del lado del

servidor realizando conexiones bidireccionales y/o unidireccionales y sincronas o asincronas con el cliente
generando o cediendo una respuesta en cualquier lenguaje o Aplicacidn del lado del cliente. El cédigo recibido
por el cliente suele ser compilado y ejecutado por un navegador web. Para la transmisidn de todos estos datos
suele utilizarse algun protocolo. Generalmente se utiliza el protocolo HTTP para estas comunicaciones,
perteneciente a la capa de aplicacidon del modelo OSI. El término también se emplea para referirse al
ordenador que ejecuta el programa.

INSTALANDO UN SERVIDOR WEB

De igual manera para todos los servicio empezamos con un sudo apt-get update

Y para ejecutar apache

#sudo apt-get —y install apache2

Veremos como descarga e instala el servicio.

Cuando ya este creada la pagina web lo Unico que debemos es colocarla en el directorio del servicio web de

nuestro Linux en este caso en /var/www hay varias formas de colocar los documentos remotamente cliente
ftp, o si tenemos el server cerca de nosotros por medio de una memoria usb.
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Yo deje toso los documentos en raiz de var/www para una mejor explicacion

# alert, emeryg.
LogLevel

CustomLog ${APACHE_LOG_DIR}~access.log combined

Alias ~doc~
<Directory
Options
Al lowluerride

all
</Directory>

<sUirtualHost>»
rootBweb : var uwuit
rootEweb : svar- wwuit
root@web : Avarwwult
total 60
drwxr—xr—x
druxr—xr—x
— WX —Xr—X
druxr—xr—x
druxr—xr—x
— WX —Xr—X
—rUXF—Xr—X
— WX —Xr—X
drwxr—xr—x root
druxr—xr—x root
rootEweb : svar - wwuit

root

root

root : contactenos.htnl
root

root

root : index.htnl

root H mision—uwison.html
root : muse_manifest.xml

(RN R N o AU

Ahora abrimos un navegador y colocamos alli la direccién ip de nuestro servidor web veamos

Ip de mi servidor web

153 |

ootPuweb : ~homesepuentestt ifconfig

=thi Link encap:Ethernet HWaddr 08:00:27:9e:18:cd
inet addr:19Z2.168.40.7 Bcast:192.168.40.255 Mask:255.255
inett addr: feB0::a00:27ff:fe9% :18cd 64 Scope:Link
UPF BROADCAST RUNNING MULTICAST HMTU:1500 Metric:1
RX packet=z:797 errors:3 dropped:0 overruns:0 frame:0
TX packet=z:8 errorz:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:87301 (87.3 KB) TX bytes:636 (636.0 B)
Interrupt:10 Base address:0xd0Z0

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inett addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:64 errors:0 dropped:Q overruns:0 frame:Q
TX packets:64 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:®

RX bytes:4800 (4.8 KB) TX bytes:4800 (4.8 KB)

potiwehb : ~homesepuentest



INGRESANDO A PAGINA WEB POR IP

1) Inicio x Y
C [ 192.16840.7

HOTEL PU‘ENTE’ CLAV‘UO

Si queremos acceder por el nombre de la pagina debemos generar los debidos apuntamientos en nuestro
servidor DNS, accederemos por medio del nombre

ANGRESANDO A PAGINA WEB POR NOMBRE

i I!||| ::./ e

i

Vemos que hemos ingresado por nombre en este caso por www.hotelpc.com
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http://www.hotelpc.com/

Puedes colocar cuantas pagina quieras, ejemplo
Ipsevidor web/ nombre de pagina
192.168.x.x/taquillas

o

X.X.X.X /hotel

MONITOREANDO SERVIDOR WEB CON WIRESHARK

No. Time Source Destination Protocol Length Info

383 87.675924 192.168.40.26 168.40.7 379 GET /favicon.

385 87.679087 192.168.40.7 192.168.40.26 HTTP 557 HTTP/1.1 404 Mot Found (text/html)
422 97.628186 192.168.40.26 192.168.40.7 HTTP 379 GET /favicon.ico HTTP/1.1

424 97.631338 192.168.40.7 192.168.40.26 HTTP 357 HTTP/1.1 404 Not Found (text/html)
432 100.158001 192.168.40. 26 192.168.40.7 HTTP 379 GET /favicon.ico HTTR/1.1

433 100.159725192.168.40.7 192.168.40. 26 HTTP 556 HTTP/1.1 404 Not Found (text/html)
482 107.613395192.168.40. 26 192.168.40.7 HTTP 379 GET /favicon.ico HTTP/1.1

484 107.615264 192.168.40.7 192.168.40.26 HTTP 557 HTTP/1.1 404 Not Found (text/html)

Vemos la solicitud del equipo cliente al servidor web por protocolo http

SERVIDOR RAID

QUE ES UN RAID

Raid es una herramienta, en el cual podemos tener varios discos duros fisicos y convertirlos a uno solo légico.
Esto para tener un conjunto de discos funcionando como uno solo, y poder respaldar la informacién de dicha
empresa.

RAID (Redundant Array of Independent Disk) significa matriz redundante de discos independientes. Raid es un
método de combinacién de varios discos duros para formar una Unica unidad légica en la que se almacenan los
datos de forma redundante. Ofrece mayor tolerancia a fallos y mas altos niveles de rendimiento que un solo
disco duro o un grupo de discos duros independientes.

La tecnologia RAID protege los datos contra el fallo de una unidad de disco duro. Si se produce un fallo, RAID
mantiene el servidor activo y en funcionamiento hasta que se sustituya la unidad defectuosa.

La tecnologia RAID se utiliza también con mucha frecuencia para mejorar el rendimiento de servidores y

estaciones de trabajo. Estos dos objetivos, proteccién de datos y mejora del rendimiento, no se excluyen entre
si
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NIVELES DE RAID

La eleccion de los diferentes niveles de RAID va a depender de las necesidades del usuario en lo que respecta a
factores como seguridad, velocidad, capacidad, coste, etc. Cada nivel de RAID ofrece una combinacién
especifica de tolerancia a fallos (redundancia), rendimiento y coste, disefiadas para satisfacer las diferentes
necesidades de almacenamiento. La mayoria de los niveles RAID pueden satisfacer de manera efectiva sélo uno
o dos de estos criterios. No hay un nivel de RAID mejor que otro; cada uno es apropiado para determinadas
aplicaciones y entornos informaticos. De hecho, resulta frecuente el uso de varios niveles RAID para distintas
aplicaciones del mismo servidor. Oficialmente existen siete niveles diferentes de RAID (0-6), definidos y
aprobados por el el RAID Advisory Board (RAB). Luego existen las posibles combinaciones de estos niveles (10,
50, ...). Los niveles RAID 0, 1, 0+1 y 5 son los mas populares.

RAID 0: Disk Striping "La mas alta transferencia, pero sin tolerancia a fallos".

También conocido como "separacidn 6 fraccionamiento/ Striping". Los datos se desglosan en pequefios
segmentos y se distribuyen entre varias unidades. Este nivel de "array" o matriz no ofrece tolerancia al fallo. Al
no existir redundancia, RAID 0 no ofrece ninguna proteccion de los datos. El fallo de cualquier disco de la matriz
tendria como resultado la pérdida de los datos y seria necesario restaurarlos desde una copia de seguridad. Por
lo tanto, RAID 0 no se ajusta realmente al acrénimo RAID. Consiste en una serie de unidades de disco
conectadas en paralelo que permiten una transferencia simultanea de datos a todos ellos, con lo que se
obtiene una gran velocidad en las operaciones de lectura y escritura. La velocidad de transferencia de datos
aumenta en relacidn al nimero de discos que forman el conjunto. Esto representa una gran ventaja en
operaciones secuenciales con ficheros de gran tamafio. Por lo tanto, este array es aconsejable en aplicaciones
de tratamiento de imagenes, audio, video o CAD/CAM, es decir, es una buena solucion para cualquier
aplicacion que necesite un almacenamiento a gran velocidad pero que no requiera tolerancia a fallos. Se
necesita un minimo de dos unidades de disco para implementar una solucién RAID 0.

RAID 1: Mirroring "Redundancia. Mas rapido que un disco y mas seguro"

También llamado "Mirroring" o "Duplicacién" (Creacion de discos en espejo). Se basa en la utilizacién de discos
adicionales sobre los que se realiza una copia en todo momento de los datos que se estdn modificando. RAID 1
ofrece una excelente disponibilidad de los datos mediante la redundancia total de los mismos. Para ello, se
duplican todos los datos de una unidad o matriz en otra. De esta manera se asegura la integridad de los datos y
la tolerancia al fallo, pues en caso de averia, la controladora sigue trabajando con los discos no dafiados sin
detener el sistema. Los datos se pueden leer desde la unidad o matriz duplicada sin que se produzcan
interrupciones. RAID 1 es una alternativa costosa para los grandes sistemas, ya que las unidades se deben
afiadir en pares para aumentar la capacidad de almacenamiento. Sin embargo, RAID 1 es una buena solucion
para las aplicaciones que requieren redundancia cuando hay sélo dos unidades disponibles. Los servidores de
archivos pequefios son un buen ejemplo. Se necesita un minimo de dos unidades para implementar una
solucién RAID 1.

RAID 0+1/ RAID 0/1 6 RAID 10: "Ambos mundos"

Combinacidn de los arrays anteriores que proporciona velocidad y tolerancia al fallo simultaneamente. El nivel
de RAID 0+1 fracciona los datos para mejorar el rendimiento, pero también utiliza un conjunto de discos
duplicados para conseguir redundancia de datos. Al ser una variedad de RAID hibrida, RAID 0+1 combina las
ventajas de rendimiento de RAID 0 con la redundancia que aporta RAID 1. Sin embargo, la principal desventaja
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es que requiere un minimo de cuatro unidades y sélo dos de ellas se utilizan para el almacenamiento de datos.
Las unidades se deben aiadir en pares cuando se aumenta la capacidad, lo que multiplica por dos los costes de
almacenamiento. El RAID 0+1 tiene un rendimiento similar al RAID O y puede tolerar el fallo de varias unidades
de disco. Una configuracion RAID 0+1 utiliza un nimero par de discos (4, 6, 8) creando dos bloques. Cada
bloque es una copia exacta del otro, de ahi RAID 1, y dentro de cada bloque la escritura de datos se realiza en
modo de bloques alternos, el sistema RAID 0. RAID 0+1 es una excelente solucidén para cualquier uso que
requiera gran rendimiento y tolerancia a fallos, pero no una gran capacidad. Se utiliza normalmente en
entornos como servidores de aplicaciones, que permiten a los usuarios acceder a una aplicacién en el servidor
y almacenar datos en sus discos duros locales, o como los servidores web, que permiten a los usuarios entrar
en el sistema para localizar y consultar informacidn. Este nivel de RAID es el mas rapido, el mas seguro, pero
por contra el mas costoso de implementar.

RAID 2: "Acceso paralelo con discos especializados. Redundancia a través del cédigo Hamming"

El RAID nivel 2 adapta la técnica comUnmente usada para detectar y corregir errores en memorias de estado
sélido. En un RAID de nivel 2, el codigo ECC (Error Correction Code) se intercala a través de varios discos a nivel
de bit. El método empleado es el Hamming. Puesto que el cdédigo Hamming se usa tanto para deteccién como
para correccién de errores (Error Detection and Correction), RAID 2 no hace uso completo de las amplias
capacidades de deteccion de errores contenidas en los discos. Las propiedades del cédigo Hamming también
restringen las configuraciones posibles de matrices para RAID 2, particularmente el cdlculo de paridad de los
discos. Por lo tanto, RAID 2 no ha sido apenas implementado en productos comerciales, lo que también es
debido a que requiere caracteristicas especiales en los discos y no usa discos estandares.

Debido a que es esencialmente una tecnologia de acceso paralelo, RAID 2 esta mds indicado para aplicaciones
que requieran una alta tasa de transferencia y menos conveniente para aquellas otras que requieran una alta
tasa de demanda I/0O.

RAID 3: "Acceso sincrono con un disco dedicado a paridad"

RAID 3
; i i ]
Al A2 A3 A1)
A4 AS A6 A48
B1 B2 83 T
B4 BS B6 e

Dedica un unico disco al almacenamiento de informacién de paridad. La informacién de ECC (Error Checking
and Correccidn) se usa para detectar errores. La recuperacion de datos se consigue calculando el O exclusivo
(XOR) de la informacidn registrada en los otros discos. La operacién I/O accede a todos los discos al mismo

157 |Page



tiempo, por lo cual el RAID 3 es mejor para sistemas de un sélo usuario con aplicaciones que contengan
grandes registros.

RAID 3 ofrece altas tasas de transferencia, alta fiabilidad y alta disponibilidad, a un coste intrinsecamente
inferior que un Mirroring (RAID 1). Sin embargo, su rendimiento de transaccion es pobre porque todos los
discos del conjunto operan al unisono. Se necesita un minimo de tres unidades para implementar una solucién
RAID 3.

RAID 4: "Acceso Independiente con un disco dedicado a paridad."

RAID 4
| 1 I
Al A2 A3 Ap
B1 B2 B3 8p
D1 D2 D3 Op

Basa su tolerancia al fallo en la utilizacién de un disco dedicado a guardar la informacién de paridad calculada a
partir de los datos guardados en los otros discos. En caso de averia de cualquiera de las unidades de disco, la
informacidn se puede reconstruir en tiempo real mediante la realizacidon de una operacién légica de O
exclusivo. Debido a su organizacién interna, este RAID es especialmente indicado para el almacenamiento de
ficheros de gran tamafio, lo cual lo hace ideal para aplicaciones graficas donde se requiera, ademas, fiabilidad
de los datos. Se necesita un minimo de tres unidades para implementar una solucién RAID 4. La ventaja con el
RAID 3 estd en que se puede acceder a los discos de forma individual.

RAID 5: "Acceso independiente con paridad distribuida."

RAID 5
S S —
Al A2 A3 Ap
B1 B2 Bp B4
e (<3 (e 4
Dp D2 D3 D4

Este array ofrece tolerancia al fallo, pero ademas, optimiza la capacidad del sistema permitiendo una utilizacidn
de hasta el 80% de la capacidad del conjunto de discos. Esto lo consigue mediante el calculo de informacién de
paridad y su almacenamiento alternativo por bloques en todos los discos del conjunto. La informacion del
usuario se graba por blogues y de forma alternativa en todos ellos. De esta manera, si cualquiera de las
unidades de disco falla, se puede recuperar la informacién en tiempo real, sobre la marcha, mediante una
simple operacién de logica de O exclusivo, sin que el servidor deje de funcionar.

Asi pues, para evitar el problema de cuello de botella que plantea el RAID 4 con el disco de comprobacion, el
RAID 5 no asigna un disco especifico a esta misién sino que asigna un bloque alternativo de cada disco a esta
mision de escritura. Al distribuir la funcién de comprobacién entre todos los discos, se disminuye el cuello de
botella y con una cantidad suficiente de discos puede llegar a eliminarse completamente, proporcionando una
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velocidad equivalente a un RAID 0.

RAID 5 es el nivel de RAID mas eficaz y el de uso preferente para las aplicaciones de servidor basicas para la
empresa. Comparado con otros niveles RAID con tolerancia a fallos, RAID 5 ofrece la mejor relaciéon
rendimiento-coste en un entorno con varias unidades. Gracias a la combinacion del fraccionamiento de datos y
la paridad como método para recuperar los datos en caso de fallo, constituye una solucién ideal para los
entornos de servidores en los que gran parte del E/S es aleatoria, |la proteccion y disponibilidad de los datos es
fundamental y el coste es un factor importante. Este nivel de array es especialmente indicado para trabajar con
sistemas operativos multiusuarios.

Se necesita un minimo de tres unidades para implementar una solucién RAID 5.

Los niveles 4 y 5 de RAID pueden utilizarse si se disponen de tres o mas unidades de disco en la configuracion,
aunque su resultado éptimo de capacidad se obtiene con siete o mas unidades. RAID 5 es la soluciéon mas
econdmica por megabyte, que ofrece la mejor relacion de precio, rendimiento y disponibilidad para la mayoria
de los servidores.

RAID 6: "Acceso independiente con doble paridad"

RAID6 _ _
! I |
a1 Al A3 A Ag
81 B2 nn * B3
o (&N e o | o
Op (] D D2 D3

Similar al RAID 5, pero incluye un segundo esquema de paridad distribuido por los distintos discos y por tanto
ofrece tolerancia extremadamente alta a los fallos y a las caidas de disco, ofreciendo dos niveles de
redundancia. Hay pocos ejemplos comerciales en la actualidad, ya que su coste de implementacidon es mayor al
de otros niveles RAID, ya que las controladoras requeridas que soporten esta doble paridad son mas complejas
y caras que las de otros niveles RAID. Asi pues, comercialmente no se implementa.

Tipos de RAID

Existen dos tipos de tecnologia RAID: basada en software y basada en hardware. Cada uno de ellos tiene sus
ventajas y sus inconvenientes. A su vez, el RAID basado en hardware puede ser basado en host o RAID externo.

La ventaja de los RAID basados en hardware es su independencia de la plataforma o sistema operativo, ya que
son vistos por éste como un gran disco duro mas, y ademds son mucho mas rdpidos, entre otras ventajas. Los
sistemas RAID software no son implementaciones adecuadas en la mayoria de los casos, y cada vez son menos
empleados.

El software RAID puede ser una opcidn apropiada cuando el factor de decisidn es el coste inicial. Sin embargo,
cuando se considera el coste total de propiedad, los costes ocultos del software RAID pueden convertirlo en la
opcidon mas cara a largo plazo. Este coste mas elevado de propiedad del RAID basado en software, es debido a
la productividad mas baja del usuario, costes mas altos de gestidn y reconfiguracion. Sistemas operativos de
redes como NetWare y Windows NT incluyen software RAID integrado. Todas las funciones RAID son
manejadas por la CPU, lo que puede ralentizar en exceso otras aplicaciones. Este tipo de RAID no ofrece
proteccion para el sistema operativo, a menos que se afiada una unidad adicional a la matriz. Ademas, el RAID
basado en software no cuenta con importantes caracteristicas, como el intercambio de unidades de repuesto
en funcionamiento, matrices de arranque y funciones de gestidn remota. La utilizacién excesiva de la CPU es su
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principal inconveniente. Las soluciones RAID dependen del software para controlar la matriz. Sin embargo, las
matrices basadas en software ejecutan todos los comandos de E/S y los algoritmos con numerosas operaciones
matematicas en la CPU del host. Esto puede ralentizar el rendimiento del sistema, ya que aumenta el trafico
del bus PCl del host y la utilizacidon e interrupciones de la CPU. El uso del software RAID puede degradar el
rendimiento del sistema hasta un nivel en el que resulta mas costoso actualizar.

A diferencia de las matrices basadas en software, las que estdn basadas en hardware utilizan controladores
RAID que se conectan a una ranura PCl del host. Con tan sélo una diferencia minima de precio con respecto al
coste del controlador que se necesita para el software RAID, el hardware RAID ofrece ventajas significativas en
lo que respecta a:

<!--[if IsupportLists]-->- <!--[endif]-->Rendimiento

<I--[if IsupportLists]-->- <!--[endif]-->Integridad de los datos

<I--[if IsupportLists]-->- <!--[endif]-->Gestidon de matrices

El hardware RAID basado en host supone un mayor rendimiento que el RAID basado en software, sin embargo
la solucién mas profesional y de gama alta es la solucidon hardware RAID externa. En este caso, las operaciones
RAID se llevan a cabo mediante un controlador situado en el subsistema de almacenamiento RAID externo, que
se conecta al servidor mediante un adaptador de bus de host SCSI o Fibre Channel. Las soluciones RAID

externas son independientes del sistema operativo, aportan mayor flexibilidad y permiten crear sistemas de
almacenamiento de gran capacidad para servidores de gama alta.

INSTALANDO SERVIDOR RAID

Igual que todos lo servicios comenzamos con un sudo apt- get update

Esperamos que el equipo actualiza cabeceras.

Unas vez terminado este proceso nos dispondremos a instalar la herramienta de RAID
El escenario

Un equipo con disco duro que contiene el sistema operativo y tres disco duros mas para agregar uno solo para
el sistema de RAID

Empezaremos con un fdisk —| para verificar la cantidad de discos duros.
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bector size (logical-sphysical): 512 bytes » 512 bytes
10 size (minimumcoptimall: 512 bytes ~» 512 bytes
isk identifier: 0x0008613e

Device Boot Start End Blocks System
= 2048 162549375 8126464 Linux
16257022 16775167 259073 Extended
16257024 16775167 259072 Linux swap ~ Solaris

Dick ~deussdb doesn’t contain a valid partition table

pisk ~deussdc: 2147 MB, 2147483648 bytes

Y55 heads, 63 sectors-strack, 261 cylinders, total 4194304 sectors
nits = sectors of 1 = 512 = 512 bytes

bector size (logicalsphysicall): 512 bytes ~ 512 bytes

[0 size (minimumncsoptimalld: 512 bytes ~» 512 bytes

Disk identifier: 0x00000000

pisk ~deursdc doesn’t contain a valid partition table

Disk sdeurssdd: 2147 MB, 2147483648 bytes

P55 heads, 63 sectorsstrack, 261 cylinders, total 4194304 sectors
mits = zectors of 1 = 512 = 512 bytes

Bector size (logicalsphy=zicall: 512 bytes ~ 512 bytes

[-0 =zize (minimum-optimal): 512 bytes -~ 512 bytes

pisk identifier: OxQO000000Q

Disk ~deussdd doesn’t contain a valid partition tahle

Disk sdeursmd1Z?: 4291 HMB, 4291821568 bytes

¥ heads, 4 szectors-track, 1047808 cylinders, total 8382464 sectors
mits = zectors of 1 = 512 = 512 hytes

Fector size (logicalsphysicall: 512 bytes ~ 512 bytes

[-0 zize (minimum-optimall: 524288 bytes ~ 1048576 bytes

Disk identifier: Ox00000000

Dick ~sdeu/md127? doesn’t contain a valid partition table
ootPraid:  home epuentest

Necesitaremos el paquete de RAID para Linux

#sudo apt-get install mdadm y aceptar la instalacion una vez,

Después de tener el paquete instalado, vamos a crear el sistema RAID en este caso RAID5
Mdadm —create /dev/md0 —| 5 —n 3 /dev/sd{b,c,d}

La explicacion de la sintaxis,
Herramienta mdadm

--creat(crear)

/dev (dispositivo de disco)

/md0 (nombre de la unidad que se crea)
-I 5 (nivel 5 RAID 5)
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-n 3 (cantidad de discos duros)
/dev/sd{b,c,d} agregando las unidades sdb, sdc, sdd

root@raid:-# mdadm ——create sdeuvsmd0 -15 -n3 rsdeurssdib,c.d¥
mdadm: Defaulting to version 1.2 metadata
[ 250.753284]1 nd-raid:md®: raid level 5 active with 2 out of 3 devices, algorit

hm 2
mdadm: array sdeuvsmdd started.
root@raid: &

Y verificamos con el comando

Cat /proc/mdstat

rootBraid:# cat /proc/ndstat
[linear] [multipath] [raid0] [raidll [raidb]l [raid5] [raid4] [ra

: active raid5d sdd[3]1 =sdcl1] =dblO]
4191232 blocks =super 1.2 level 5, 512k chunk, algorithm 2 [3-2]1 [UU_]
recovery = 22.0x (463144-2095616) finish=2.0min =

unused devices: <none>
root@raid: .

Y veremos el disco RAID que hemos creado

Falta lo mas importante que es darle formato y poderlo usar ahora. Con la sintaxis
mkfs.ext4 /dev/mdO le estaremos dando formato ext4 al disco Raid que hemos creado.
Veamos:

root@raid:# mnkfz.extd sdev mdd

keZfs 1.42 (29-Nou-2011)
Etiqueta del =istema de ficheros=

05 type: Linux

Tamafio del blogue=4096 (bitacora=2)

Tamafio del fragmento=4096 (bitacora=2)
Stiride=128 blocks, Stripe width=256 blocks
262144 inodes, 1047808 blocks
52390 blocks (5.00:+) reserved for the super user
Primer blogque de datos=0

iimero maximo de blogues del sistema de ficheros=1073741824
32 blogque de grupos

32708 blogques por grupo, 327680 fragmentos por grupo
0192 nodos—i por grupo
Respaldo del superblogue guardado en los blogues:
32768, 98304, 163840, 229376, 294912, 819200, 834736

Aillocating group tables: hecho

Ezcribiendo las tablas de nodos-i: hecho

reating journal (16384 blocks): hecho

Escribiendo superblogues y la informacion contable del sistema de ficheros:

You have mail in svar-mail-root
root@raid: &
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Veremos que al final de la imagen anterior dice hecho tenemos un Raid de tres discos con formato ext4 ahora a
utilizar, si queremos podemos crear una carpeta en home con un nombre cualquiera en este caso vamos a
crear la carpeta ejemplo en home e realiza con la sintaxis mkdir ejemplo (parados en home)

root@raid:#f mkdir ~home-e jenplo
root@raid:-## cd ~home

root@raid: - homelt 1s

Ahora realizamos el ultimo paso para poner a funcionar nuestro Raid,
Con el comando mount lo que vamos a hacer es montar la unidad dev/md0 en home/ejemplo veamos,

root@raid: homet mount -t ext4 ~devs/md0 -home-e jemplo

root@raid : Ahomelt

Si no sale ningun error es porque lo hicimos bien ahora tenemos nuestro Raid funcionando, en una carpeta
Ilamada ejemplo que se encuentra en home podremos compartirla para que los usuarios guarden hay.

Hemos instalado un arreglo Raid de Nivel 5 con tres discos de 2 Gb cada uno, es decir en este momento
contamos con una carpeta llamada ejemplo en Home con una capacidad de 6GB en arreglo Raid.

SERVIDOR SSH

QUE ES SSH

SSH™ (o Secure SHell) es un protocolo que facilita las comunicaciones seguras entre dos sistemas
usando una arquitectura cliente/servidor y que permite a los usuarios conectarse a un host
remotamente. A diferencia de otros protocolos de comunicacién remota tales como FTP o Telnet, SSH
encripta la sesién de conexion, haciendo imposible que alguien pueda obtener contrasefas no
encriptadas.

SSH esta disefiado para remplazar los métodos mas viejos y menos seguros para registrarse
remotamente en otro sistema a través de la shell de comando, tales como telnet o rsh. Un programa
relacionado, el scp, remplaza otros programas disefiados para copiar archivos entre hosts como rcp.
Ya que estas aplicaciones antiguas no encriptan contrasefias entre el cliente y el servidor, evite usarlas
mientras le sea posible. El uso de métodos seguros para registrarse remotamente a otros sistemas
reduce los riesgos de seguridad tanto para el sistema cliente como para el sistema remoto.

CARACTERISTICAS DE SSH

El protocolo SSH proporciona los siguientes tipos de proteccién:
o Después de la conexion inicial, el cliente puede verificar que se esta conectando al mismo
servidor al que se conectd anteriormente.
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e El cliente transmite su informaciéon de autenticacion al servidor usando una encriptacion
robusta de 128 bits.
e Todos los datos enviados y recibidos durante la sesién se transfieren por medio de encriptacion de 128
bits, lo cual los hacen extremamente dificil de descifrar y leer.
e Elcliente tiene la posibilidad de reenviar aplicaciones X11 [1] desde el servidor. Esta técnica,
Ilamada reenvio por X11, proporciona un medio seguro para usar aplicaciones graficas sobre una red.
Ya que el protocolo SSH encripta todo lo que envia y recibe, se puede usar para asegurar protocolos inseguros.
El servidor SSH puede convertirse en un conducto para convertir en seguros los protocolos inseguros mediante
el uso de una técnica llamada reenvio por puerto, como por ejemplo POP, incrementando la seguridad del
sistema en general y de los datos.
Red Hat Enterprise Linux contiene el paquete general de OpenSSH (openssh) asi como también los paquetes
del servidor OpenSSH (openssh-server) y del cliente (openssh-clients). Consulte el capitulo titulado OpenSSH en
el Manual de administracion del sistema de Red Hat Enterprise Linux para obtener instrucciones sobre la
instalacion y el desarrollo de OpenSSH. Observe que los paquetes OpenSSH requieren el paquete OpenSSL
(openssl). OpenSSL instala varias bibliotecas criptograficas importantes, permitiendo que OpenSSH pueda
proporcionar comunicaciones encriptadas.

¢POR QUE USAR SSH?

Los usuario nefarios tienen a su disposicidon una variedad de herramientas que les permiten
interceptar y redirigir el trafico de la red para ganar acceso al sistema. En términos generales, estas
amenazas se pueden catalogar del siguiente modo:

e Intercepcion de la comunicacion entre dos sistemas — En este escenario, existe un tercero en
algun lugar de la red entre entidades en comunicacién que hace una copia de la informacion
gue pasa entre ellas. La parte interceptora puede interceptar y conservar la informacién, o
puede modificar la informacidn y luego enviarla al recipiente al cual estaba destinada.

Este ataque se puede montar a través del uso de un paquete sniffer — una utilidad de red muy
comun.

e Personificacion de un determinado host — Con esta estrategia, un sistema interceptor finge
ser el recipiente a quien esta destinado un mensaje. Si funciona la estrategia, el sistema del
usuario no se da cuenta del engafo y continta la comunicacidn con el host incorrecto.

Esto se produce con técnicas como el envenenamiento del DNS [2] o spoofing de IP (engafio de
direcciones IP) [3].
Ambas técnicas interceptan informacion potencialmente confidencial y si esta intercepcion se realiza con
propdsitos hostiles, el resultado puede ser catastrofico.
Si se utiliza SSH para inicios de sesidn de shell remota y para copiar archivos, se pueden disminuir estas
amenazas a la seguridad notablemente. Esto es porque el cliente SSH y el servidor usan firmas digitales para
verificar su identidad. Adicionalmente, toda la comunicacidn entre los sistemas cliente y servidor es encriptada.
No serviran de nada los intentos de falsificar la identidad de cualquiera de los dos lados de la comunicacién ya
gue cada paquete estd cifrado por medio de una llave conocida sdélo por el sistema local y el remoto.

164 |Page


http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-DOCS/rhel-rg-es-4/ch-ssh.html#FTN.AEN20903
http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-DOCS/rhel-rg-es-4/ch-ssh.html#FTN.AEN20930
http://www.gb.nrao.edu/pubcomputing/redhatELWS4/RH-DOCS/rhel-rg-es-4/ch-ssh.html#FTN.AEN20932

INSTALANDO SERVIDOR SSH POR MEDIO DE USUARIO Y CONTRASENA

Este ejercicio lo que se pretende es darle una mayor seguridad la conexién por ssh hay dos formas de ingresar
la comun y por llaves previamente creadas.

La primera veamos.

Tenemos una maquina con Ubuntu 12.04 llamada ssh y otra llamada cliente veamos

buntu 12.04.1 LTS cliente ttyl Ubuntu 1Z2.04.1 LTS ssh ttyl

liente login: epuentes ssh login: epuentes
Passuord : Password :
ast login: Tue Dec 4 09:41:19 COT 2012 on ttyl e
elcome to Ubuntu 12.04.1 LTS (GNU-/Linux 3.2.0-Z29-generic-pae i686) Login incorrect
ssh login: epuentes
= Documentation: https://help.ubuntu.con/ [Password :
Last login: Mon Dec 3 15:19:39 COT 2012 on ttyl
System information as of Tue Dec 4 ©9:43:05 COT 2012 Welcone to Ubuntu 12.64.1 LTS (GNU-Linux 3.2.0-29-generic-pae i686)

System load: 0.66 Processes: 66 »* Documentation: https: shelp.ubuntu.coms
Usage of »: 12.2% of 7.726B Users logged in: =
Hemory usage: 257 IP address for ethi: 192.168.1.112 System information as of Tue Dec 4 09:43:12 COT 2012
Suap usage: 0x
System load: 0.14 Processes: 64
Graph this data and manage this system at https:,slandscape.canonical.coms Usage of »: 12.4% of 7.726GB Users logged in: It
Memory usage: 257 IP address for ethl{ 192.168.1.165
bpuentesfeliente: ™5 _ Swap usage: Ox

Graph this data and manage this system at https:.~landscape.canonical.com~

epuentes@ssh:™5 _

@O & e 1] @ B)cmepmecta @ O @ w1} @ [®cTReDERECHA

Trabajaremos en ssh
Ahora como siempre un update antes de instalar cualquier paquete,
Sudo apt-get install update

Y ahora el paquete ssh, aunque en la mayoria de los equipos Linux se instala por defecto y trabaja por el puerto
22 este se puede configurar en el archivo principal del servicio veamos

#sudo apt-get install openssh-server openssh-client

oot@ssh:/homesepuentestt sudo apt-get install openssh-server openssh-client
eyendo lista de paquetes... Hecho

reando arbol de dependencias

eyendo la informacion de estado... Hecho

hpenssh-client ya esta en su version mas reciente.

hpenssh-server ya esta en su version mas reciente.

P actualizados, 0 se instalaran, O para elininar y 2 no actualizados.
ootB@zsh: home epuentesh
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Ahora el archivo principal se encuentra en etc/ssh

Veamos

oot@ssh: shomesepuentestt cd setcrsssh
oot@ssh:etc/sshit 1s
odul i ssh_host_ds=a_key gsh_host_ecd=sa_key.pub ssh_import_id

esh_config  ssh_host_dsa_key.pub ssh_host_rsa_key
Eshd_config ssh_host_ecdsa_key ssh_host_rsa_key.pub
oot@ssh:etc/sshit

Sshd_config es el archivo a editar donde diremos el puerto especifico se puede cambar pero teniendo en
cuenta que el puerto que se escoja también este abierto en el firewall del equipo por motivos de ejemplo solo
utilizaremos el que viene por defecto 22.

Veamos el archivo una aclaracién este es el archivo mostrado sin comentarios

oztkey ~etcrsshrzsh_host_rsza_key
oztkey ~etcrsshrssh_host_dsa_key
oztkey ~etcrsshrssh_host_ecdsa_key
zePrivilegeSeparation yes
eyRegenerationInterval 3600
berverkeyBits Y68

byzlogFacility AUTH

ogLevel INFO

oginGraceTine 120

ermitRootLogin yes

btrictModes yes

ubkeyfinthentication yes
AuthorizedkeysFile #.gshrauthorized_keys
[gnoreRhosts yes
fhostsRSAfuthentication yes
pstbasedfuthentication no
"ernitEnptyPasswords no
hallengeResponzefiuthentication no
11Forwarding yes

11Di=play0ff=zet 10

TCPEeepfilive yes

cceptEnuv LANG LC_=

Bubsystem =ftp ~usr-lib-openssh-sftp-server
=ePAM yes

Lo importante puerto 22 y no permitir contrasefas en blanco

Listo teniendo esto pasaremos a logearnos del pc cliente o al ssh debemos tener claro la ip del equipo hacia el
cual nos vamos a conectar en este caso a ssh
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Veamos ifconfig

Bssh:setc/sshit 1fconfig
Link encap:Ethernet HUWaddr 08:00:27:bb:69:c2
inet addr:192.168.1.165 Bcast:192.168.1.255 Mask:255.255.255.0
inetb addr: feB0::a00:27ff:febb:69cd 641 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 HMetric:1

RX packet=s:3990 errors:0 dropped:0 overruns:0 frame:0
TX packets:519 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:2093694 (2.0 MB) TX bytes:59208 (59.2 KB)

En este caso laip es la 192.168.1.165

Listo vayamos al equipo cliente lo primero debemos estar conectados al mismo segmento de red si es local, o si
es Wan debemos saber la Ip publica, la sintaxis correcta para loguearnos es

Ssh —p22 epuentes@192.168.1.165

Veamos

Empezamos con ssh (protocolo) —p22 (puerto) epuentes(usuario) @192.168.1.165 (ip de la maquina remota)

epuentesfcliente:” S ssh —pZZ2 epuentes@1972.168.1.165
The authenticity of host *192.168.1.165 (192.168.1.165)" can’t be established.

ECD3A key fingerprint is fc:90:bc:dl:44:eb:5c:5e:48:00:00:a9:23:c?:de:f0.
fAre you sure you want to continue commecting (yes-nol? yes

Aceptamos la autenticacion.
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epuentesecliente: ™5

epuentes@eliente:™S ssh —p22 epuentes@192.168.1.165

The authenticity of host "192.166.1.1650 (192.166.1.165)" can't be established.
ECDSA key fingerprint is fc:90:bc:dl:44:eb6:5c:5e:48:00:00:a9:23:c?:de:f0.

Are you sure you want to continue commecting (yes-nol? yes

Warning: Permanently added *19Z2.168.1.165" (ECDSA) to the list of known hosts.

epuentes®19Z.168.1.165" = passuword: —— PASSWD { REMDTD}
Welcome to Ubuntu 1Z2.04.1 LTS (GNU-Linux JF.Z270=Z9-generic-pae ihB6)

= Documentation: https:-shelp.ubuntu.con~

System information as of Tue Dec 4 10:06:23 COT 2012

System load: 0.24 Processes: b4

Usage of ~: 1Z2.4x of ?7.726G6B Users logged in: 1

Memory usage: 40k« IP addres=z for ethl: 192.168.1.165
Swap usage: 0

Graph this data and manage this system at https:-s~rlandscape.canonical.comn~

3 packages can be updated.
3 updates are security updates.

Last login: Tue Dec 4 09:43:12 2012
epuentes@ssh: ™5

INSTALANDO SERVIDOR SSH POR MEDIO DE USUARIO Y FRASE
ENCRIPTADA CON PROTOCOLO DSA

El anterior es el método sencillo y el mas usado pero si queremos agregar seguridad debemos aplicar llaves rsa
o rda, donde no nos logueamos con la contrasefia del usuario sino con una frase debidamente cifrada.

Veamos

Como ya montamos los servicios de ssh vamos directo al archivo del equipo ssh (servidor en este caso)
Vamos al pc cliente alli tenemos que crear el archivo

lo debemos hacer como super usuario de la maquina entonces nos logueamos normal y tecleamos sudo su
confirmamos la contrasefia

veamos todo esto en el pc cliente
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Ubuntu 1Z2.04.1 LTS cliente ttyl

cliente login: epuentes

Password:

Last login: Tue Dec 4 11:28:30 COT 2012 on tiyl

Welcome to Ubuntu 12.04.1 LTS (GMU-Linux 3.2.0-Z29-generic-pae i686)

* Documentation: https:/shelp.ubuntu.com/

System information as of Tue Dec 4 11:44:01 COT 2012

System load: 0.0 Processes: 59

Usage of »: 12.3% of 7.72GB Users logged in: 0

Memory usage: 307 IP address for ethl: 192.168.1.112

Suap usage: Ox

Graph this data and manage this system at https:,slandscape.canonical.com/

sudo suepuentes@cliente:™5 sudo su
[sudo] password for epuentes:
root@cliente: /home/epuentest

Listo una vez estando alli tecleamos lo siguiente,
#ssh-keygen —t dsa

Crearemos una frase encriptado tipo (-t) dsa de 1024 bits que viene por defecto si queremos encriptar a mas o
menos bits se agrega a la sintaxis las opcion —b (cantidad de bits minino 512 maximo 32768)

Veamos la imagen siguiente
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root@cliente: homesepuentes#t ssh-keygen —t dsa

Generating publicrsprivate dsa key pair.

Enter file in which to save the key (sroot-.sshrid_dsal:
sroot-s . sshrsid_d=sa already exists.

Overwrite (y-ml7? y

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in ~root-.ssh-sid_dsa.
Your public key has been saved in ~/root-.ssh-id_dsa.pub.

The key fingerprint is:
93:b3:f8:a6:91:12:49:2f:55:23:43:75:5caa:14:1e rootiEcliente
The key’'s randomart image is:

+——[ D3A 1024]——+

+.E....

root@cliente: shomesepuentesi

Escribimos la sintaxis para crear la llave, ssh-keygen —t dsa

Ubicacién del archivo dejarlo por defecto

Me solicita si deseo sobrescribir (ya tenia uno instalado) lo confirmo

Frase a la cual encriptar, colocamos cualquiera

Confirmacion de frase de seguridad confirmamos acd hacemos un paréntesis

Se puede dejar en blanco con asi cada vez que nos loguemos no nos pedird ninguna contrasefia pero por
motivos de seguridad siempre es bueno tener una frase secreta.

Seguimos con el proceso,
El sistema nos genera una ventana donde se encuentra encriptado la frase de contrasefia que tenemos.

Ya creado el archivo nos iremos a la carpeta (en este caso) /root/.ssh y revisaremos los archivos con un Is
Veamos
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oot@cliente: ~.sshit cd ~roots.sshs
ootecliente: ~.sshit 1=
d_d=za 1id_d=sa.pub known_hosts

ootPcliente:” ~.sshit

Tenemos dos archivos importantes id_dsa (clave privada) id_dsa.pub (clave publica) debemos copiar este
archivo al servidor donde queremos conectarnos.

Lo haremos con una herramienta que posee ssh la sintaxis es la siguiente.

#ssh-copy-id —i id_dsa.pub epuentes@192.168.1.165

Explicando la sintaxis

#ssh-copy-id (herramienta de ssh para copiar archivos)

-i (archivo)

Id_dsa.pub (llave publica generada anteriormente)

Epuentes (usuario de la maquina donde nos queremos loguear)
@192.168.1.165 (ip del servidor) en este caso.

Veamos

rootBcliente:” . .ssh#t ssh-copy-id —-i id_dsa.pub epuentes@192.168.1.165
epuentes®192.168.1.165° = password:

Now try logging into the machine, with "ssh ’epuentes®192.168.1.165"", and check
in:

"s.sshrauthorized_keys

to make sure we haven’t added extra keys that you weren’t expecting.

root@cliente:”/.ssh _

Nos ha pedido la contrasefia de usuario esto para permitir el paso o el envio que le hemos hecho del archivo.
Listo solo queda probar la conexidn veamos
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VERIFICANDO CONEXION DE SSH

#ssh —p22 epuentes@192.168.1.165 (direccion ip para este caso)

root@cliente:”/.sshit cd

root@cliente:#f ssh —pZZ epuentes@19Z.168.1.165

Enter passphrase for key '/root/.sshsid_dsa’:

Welcome to Ubuntu 12.04.1 LTS (GNU/Linux 3.Z2.0-Z9-generic-pae i686)

* Documentation: https://help.ubuntu.con/
System information as of Tue Dec 4 12:06:2Z2 COT Z012

system load: 0.0 Processes: 6O

Usage of »: 12.4% of ?.72GB Users logged in: 0

Memory usage: 28# IP address for ethl: 192.168.1.165
Swap usage: 0

Graph this data and manage this system at https:/~landscape.canonical.com/

3 packages can be updated.
3 updates are security updates.

Last login: Tue Dec 4 11:36:47 2012 from 192.168.1.112
epuentes@ssh: ™5

3 A& ] {h [ #7 (2] ~ro1 nEDErHA

Vemos que ha funcionando
Notese en la parte superior dice root@cliente (estamos en el pc cliente)

Generamos la sintaxis de conexion (ssh —p22 epuentes@192.168.1.165), vemos que el sistema nos ha pedido
ingresar la frase de seguridad para logearnos. (enter passphrase for key ‘root/.ssh/id_dsa’:

Tecleamos la frase y listo.

Observacidn si no hubiésemos digitado una frase de seguridad bastaba con solo dar enter y ya estamos
logueados pero volvemos al punto de seguridad.
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INGRESANDO A UN SERVIDOR SSH CON UN CLIENTE WINDOWS

Tenemos un pc Windows y deseamos conectarnos a consola de Linux esto se hace mediante la herramienta
putty esta es la mas conicidad hay mas pero para efectos de ejemplo utilizaremos putty.

Lo primero que debemos tener presente sera la Direccién IP de la maquina a la cual nos queremos conectar.

Para este ejemplo la maquina Linux con servicio SSH funcionando es la 192.168.40.27

Ubuntu 1Z2.04.1 LTS =sh ttyl
=sh login:

Ubuntu 1Z2.04.1 LTS =sh tiyl
=sh login: epuentes
Password :

Last login: Tue Dec 4 12:57:03 COT 2012 from 192.168.40.26 on pts-0
Welcome to Ubuntu 12.04.1 LTS (GHU-Linux 3.2.0-Z29-generic—pae i686)

#= Documentation: https: s help.ubuntu.con~

System information as of Tue Dec 4 13:05:47 COT 2012

System load: 0.0 Processes: 59

Usage of ~: 12. 4% of ?.72GB Users logged in Q

Memory usage: 282 IP address for (thl: 192.168.40.27
Suap usage: 0

Graph this data and manage this system at https:rs-slandscape.canonical.com~

3 packages can be updated.
3 updates are security updates.

epuentes@ssh: ™5
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Lo que haremos ahora es irnos al pc que tiene Windows y abriremos putty

Categony:

=- Sfassjnn Basic options for your PuTTY session

Specify the destination you wart to connect to
Host Mame jor IP address) Port
22

= Terminal

- Keyboard
- Eell

- Features Connection type:

= Window (T)Raw () Telnet () Rlogin @ SSH () Seral

- Appearance
?;Eaviuur Load, save or delete a stored session

.. Translation Saved Sessions
- Selection

-~ Colours Default Settings
=~ Connection
- Data
. Proy
- Telnet
- Rlogin
4 S5H

Close window on exit:
() Mways () Mever (@ Only on clean exit

Vemos la aplicacidn corriendo y explicare la forma de conectarse,
Hotsname o ip address (ip del equipo al que queremos conectarnos)

Por (puerto por donde se establece la comunicacién por defecto 22)
Y dar click en open
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Veamos el procedimiento

2 PuTTY Configuration

Category:
~I- Session T T T T
- Ten I..oglging Specify the destination you want to connect to
Fmin= Host Name (or IP address) Port
- Keyboard
152.168.40.27 27
Bell
- Features Connection type:
=1 Window Raw Telnet Hloﬁin @ 55H Serial
f-‘-.ppea!ance Load, save or delete 3 stored session
- Behaviour
... Translation Saved Sessions
- Selection
- Colours : SR
Default Settings
=1 Connection |ﬂ|
- Data | Save |
- Promgy
Telnet | Delete |
Rlogin
+- S5H
""" Serial Close window on exit:
Always MNever @ Only on clean exit
| |
| About | | Help | | Cpen |I Cancel |
—

Al dar click en open nos pedird el usuario con el que queremos loguearnos.
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Y por supuesto la contrasefia del usuario.

Una vez ingresado los datos veremos que tenemos una consola como si estuviéramos en frente del pc con
Linux
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root@ssh: /

Vemos que el funcionamiento es igual.
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MONITOREAN PROTOCOLO SSH CON WIRESHARK

Este proceso permite ver la transaccidon o comunicacion que se genera en este protocolo veamos,

5o -G A

Time 192.168.40.27 Comment
192.168.40.26
1 |
13,585 22;' -93-31, SEHvE Server Protocet S5H-20-OpenSSH_5 2pl Debizn-Subuntulis
13,607 - lient Protocol: 55| ueaay ESHv2: Client Protocol S5H-20-PuTTY_Relezse 0 2y
13,608 23 ient: E :c:an — SSHvZ Client Key Exchange Init
Server Key Exc aqg 2 Serv : Bxcha i
13,613 27" o SSHwvZ Server Key Exchange Init
13,613 = lient: Diffie-Hell - SSHvZ: Client Diffie-Hellman Key Exchange Init
13,620 22;' Server: Diffie-He o SSHwvZ: Server: Diffie-Hellman Key Bxchange Reply
14,009 EEMM@E rr 55HvZ: Encrypted request packet len=528
14122 - +Server: Diffie-Hel - SSHvZ: Server Diffie-Hellman GEX Reply
Eg crypted request ;_1 > Encry st pac -
14,526 ¥ - SSHvZ: Encrypted request packet len=16
14,527 HEMM@QEL 55HvZ: Encrypted request packet len=52
1
Encrypted respon : 2 Encry, SpOnsE pac =52
14,527 ﬂu_rx':]—uu:ﬂaai, 55HvZ: Encrypted response packet len=52
17,608 EEMM@QEL SEHvI: Encrypted request packet len=68
T
Encrypted respon : ‘> Encry sponze pac =
17,611 ﬂu_rx’:]—u@mj,, SSHvZ: Encrypted response packet len=68
20,762 HEMMMQ_MI: SSHvZ: Encrypted request packet len=236
Encrypted response * Encry cmones mar 2
20,874 ﬂl_fIP_F-‘_ﬁl;mx 55HwvZ: Encrypted response packet len=36
20,875 -ZZE asa 55HwZ Encrypted request packet len=568
ncrypted respon : ‘2 Encry SpOnse pac =52
21,680 HI_VIP—F}_WI;EL SSHvZ Encrypted response packet len
21,690 HEMMEQZEIZ SSHwvZ Encrypted request packet len=100
Encrypted respongg 2 Encrypted response packet lens3
21,694 - b 55HvZ: Encrypted response packet len=36
crypted request ' Encry — _c3
21,694 HEE.MM_QI:_mx 55HvZ: Encrypted request packet len=52
ncrypted respon : '+ Encry TpOnse pac =
21,695 ﬂu_rx':]—uu:ﬂHL 55HvZ: Encrypted response packet len=88
21,702 ﬂmmwzmt 55HvZ: Encrypted response packet len=628
W
23,058 ﬂmmwmi SSHvZ: Encrypted response packet len=084

Veamos la trama del protocolo donde vemos una apertura de comunicacidn por parte del cliente, solicitando el
permiso, y enviando clave, servidor aceptando clave para entablar comunicacidén , y a continuacién vemos que
desde ese preciso momento de lo poco que se puede capturar va encriptado como para de seguridad que
maneja este protocolo,

Veamos el wireshark
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) Coprng e Wirshrk 168 (Ve 126 v ok

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

& e el
Filter:  =sh
No, Time

18 13,594659

19 13.607484
21 13.607913
2513, 612578
26 13, 613443

. 620090

30 14. 009121
32 14121565
34 14, 525798
35 14, 526596
37 14, 527147
42 17. 607757
43 17.611358
50 20.762024
52 20. 874427
53 20. 875310
56 21. 689609
57 21.690338
59 21. 693558
60 21. 694057
61 21.695410
62 21.701600
64 23,057654

Confirmamos que el protocolo a pesar que es antiguo se ha acoplado para la administracidon nde estos
servidores por su robusta seguridad, y si a eso le agregamos la configuracién por claves rsa o dsa mejoraremos

Source

192.168.40.27
192.168.40.26
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.27
192.168.40.27

galaesoF e B aaan 0B 8

BExpression.‘. Clear Apply
Protocel Length Info

Destination

192.168.40.26
192.168.40.27
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.27
192.168.40.26
192.168.40.26
192.168.40.26

S5HV2
55HV2
S5HV2
55HV2
S55HV2
55HV2
55HV2
55HV2
55HV2
55HV2
55HV2
55HV2
55HV2
55HV2
55HV2
55HV2
55HV2
S5HV2
55HV2
S5HV2
55HV2
S5HV2
55HV2

notablemente aunque dsa es la actualizacién de rsa.
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93 server Protocol: 55H-2.0-0penssH_5.9pl Debian-Subuntullr
82 Client Protocol: SSH-2.0-PUTTY_Release_0.62\r

182 client: Key Exchange Init
1038 Server: Key Exchange Init

70 Client: Diffie-Hellman Key Exchange Init
590 Server: Diffie-Hellman Key Exchange Reply

70 Encrypted request packet Ten=528
1158 Server: Diffie-Hellman GEX Reply
70 Encrypted request packet Ten=16
106 Encrypted request packet len=52
106 Encrypted response packet len=52
122 encrypted request packet len=68
122 Encrypted response packet len=68
350 Encrypted request packet len=296
90 Encrypted response packet len=36
122 encrypted request packet len=68
106 Encrypted response packet len=52
154 Encrypted request packet len=100
90 Encrypted response packet len=36
106 Encrypted request packet len=52
142 Encrypted response packet len=88
682 Encrypted response packet len=628
138 Encrypted response packet Ten=84



CONCLUSIONES

Nos hemos dado cuenta la gran cantidad de servicios configurables en el sistema operativo Linux, sin embargo
nos hizo falta demasiado, por el momento trabajamos lo mas basico en servicios de comunicacidn,

El analizar entender y sobre todo comprender que clase de lenguaje hablan los protocolos, nos ayuda a
reforzar el conocimiento del mismo para asi implementarlos de manera adecuada, sin problemas en un futuro,
a pesar que la linea de comando no es para todo mundo vemos las ganas por aprender nos pueden llevar
mucho mas de lo que somos y conocemos.
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