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Acerca de Joel Barrios Duenas.

Hay poco que decir respecto a mi. Solia ser médico veterinario zootecnista, dedicado principalmente
la atencidn médica de pequefias especies y otras mascotas (perros, gatos peces y tortugas) y a la
venta de alimentos y accesorios para mascotas. Trabajo activamente con computadoras personales
desde 1990, con las cuales siempre he tenido gran facilidad. Mi primera computadora, fue una
Apple lle que me presté un amigo, y que eventualmente me vendié. Curiosamente, salvo por una
clase que tomé en tercero de secundaria, durante la cual nos impartieron una introduccién a la
programacion en BASIC y el uso general de computadoras Comodore 16, jamas he tomado un curso
o capacitacion relacionada con la informatica o computacién. Siempre he sido auto-didactica.

Utilizo GNU/Linux desde Febrero de 1998, y desde Junio de 1999 como Unica plataforma en mi
trabajo diario. Creo que es mas que evidente que equivoque de carrera.

Gran parte de las razones de mi incursién en el mundo de la informatica fueron verdaderamente
incidentales. En 1997, nunca hubiera imaginado que me estaria ganado al vida en un dmbito
completamente distinto al que me dedicaba durante ese tiempo. Yo ya tenia un consultorio y
negocio pequefio de distribucién de alimentos para mascotas, los cuales me aseguraban un ingreso
regular. Lamentablemente las condiciones del mercado durante el siguiente afio repercutieron de
forma importante en mis ingresos, y fue entonces que empecé a buscar alternativas. Durante 1999
me estuve dedicando a la venta de equipo de computo y algo de disefio de sitios de red. Fueron
algunos meses durante los cuales pude sobrevivir gracias a mis ahorros y a la suerte de contar un
con talento poco comun con las computadoras.

A mediados de 1999, mientras visitaba a un buen amigo mio, tuve un encuentro amistoso de unos
10 minutos con quien fue, en algin momento, la persona mas importante que ha habido en mi vida,
Blanca. Yo subia por un elevador, divagando en mis pensamientos con sutilezas y otros menesteres
relacionados con mi profesién de veterinario. Sali del ascensor y me dirigi hacia la puerta de mi
amigo. Me detuve unos instantes antes de pulsar el botdn del timbre. Habia una extrafia sensacién
que circundaba mi mente, como un aroma familiar que no era posible recordar. Mi amigo tenia una
reunién con varias personas, algunas de las cuales yo conocia desde hacia algunos afios pero que
por diversas circunstancias no frecuentaba, asi que supuse gue era solo la sensacién de volver a ver
a personas después de mucho tiempo. Toque el timbre y nos instantes después mi amigo abrid la
puerta. Le saludé con un apretén de manos y tras saludarle de la acostumbrada forma cortes,
quedé mudo al ver que la chica de la que me habia enamorado durante mis de afos de
preparatoria, estaba presente. Frente a mi, sonriendo y mirdndome. Habian pasado varios afios
desde la Ultima vez que nos habiamos visto. Conversamos un poco mientras ella cargaba al perro
de mi amigo, a cual me disponia a aplicar una vacuna. Fue dificil dejar de mirarle y lo fue también
el gusto de volver a verle de nuevo. Me despedi, pues tenia otro compromiso, pero en mi mente
quedd un sentimiento de alegria de ver que aquella persona que habia tenido un gran impacto en
mi vida, estaba bien, muy hermosa y, en apariencia, feliz.

Fue ese breve encuentro el que me inspiré algunos meses después a crear algo que me
proporcionara los medios para lograr hacer algo importante en vida. Fue ese deseo de ser alguien y
tener algo que ofrecer si algln dia, y si las circunstancias lo permitian, buscar una segunda
oportunidad con la persona de la que me habia enamorado muchos afos atras y que de alguna
forma jamas olvidé. Fue asi que tras pasar muchas semanas planeando y tratando de dar forma a
las ideas, el proyecto Linux Para Todos nacié un 27 de agosto de 1999. Surgié como un suefio, se
materializé, se desarrollo y crecié mdas alld de lo que hubiera imaginado. Es irénico que afios
después, mi reencuentro con Blanca, quien es hoy en dia mi esposa, coincidiera con el fin del ciclo
de Linux Para Todos, aunque también coincide con el inicio de otros proyectos y una nueva etapa
con Alcance Libre.

Esta obra, que ahora comparto con los lectores, constituye la culminacién del trabajo de mas de 7
afos de investigacién y experiencias. Mucho del material que le compone fue escrito durante
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diferentes etapas de mi ciclo con Linux Para Todos. El fin de dicho ciclo me da la oportunidad de
explorar otras dreas de la informdtica desde un diferente enfoque, mismo que se vera reflejado en
el material actualizado que compone esta obra. Nunca me ha interesado ser famoso o un millonario.
Tengo una percepcidn distinta acerca de trascender mas alld de los recuerdos familiares y
trascender en la historia. Tal vez algun dia, tal vez cien afos después de haya muerto, se que de
alguna forma mi legado en la historia sera a través de todo lo que escribi y las cosas que pensaba y
aquellas en las que creia.

Curriculo.

Datos personales
+ Nombre: Joel Barrios Dueias.
+ Afo y lugar de nacimiento: 1970, México, Distrito Federal.
« Sexo: masculino.
« Estado civil: Unién Libre.

Escolaridad
+ Secundaria: Colegio México (Acoxpa). 1982-1985
+ Preparatoria: Instituto Centro Unién. 1985-1988
- Facultad de Medicina Veterinaria y Zootecnia, U.N.A.M. 1989-1993

Empleos en los que me he desempenado.

+ 1993-1999
+ Mi propia sub-distribuidora de alimentos y accesorios para mascotas. Direccion
general.

« Visitador Médico y asesor en informatica. Distribuidora de Alimentos para Pequefas
Especies (Dialpe). Junio 1997 - Noviembre 1997.
Consultor externo de Dialpe 1998 - 1999.
+ 1999 a 2006:
« Fui el creador, director y administrador www.linuxparatodos.net.
« Asesoria y consultoria en GNU/Linux.
« Capacitaciéon en GNU/Linux.
+ 2002 -2003:
« Director Operativo Grupo MPR S.A. de C.V. (Actualmente Buytek Network Solutions)
+ 2002 a 2006:
« Director del proyecto LPT Desktop.
+ 2004 a 2006:
« Director Operativo de la unidad Linux de Factor Evolucién S.A. de C.V.
+ 2007 a la fecha:
- Director de proyecto AL Desktop.
« Director de proyecto AL Server.
- Fundador y director de proyecto de AlcanceLibre.org
- Director General Alcance Empresarial, S.A. De C.V.

Capacidades
+ Inglés 97.5%
+ Ensamble, configuracién y mantenimiento de computadoras personales.
« Programacién HTML 4.0
+ Programacién CSS 1.0

+ Instalacién, configuracién y administracién de Linux y servicios que trabajan sobre éste
(Samba, Apache, Sendmail, MailScanner, ClamAvV, OpenLDAP, NFS, OpenSSH, VSFTPD,
Shorewall, SNMP, MRTG, Squid)


http://www.linuxparatodos.net/
http://www.factorevolucion.com/
http://www.linuxparatodos.net/geeklog/staticpages/index.php?page=lpt-desktop
http://buyteknet.com/
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Informacion de Derechos reservados
de esta publicacion.

Reconocimiento-NoComercial-Compartirigual 2.1
Usted es libre de:
e copiar, distribuir y comunicar publicamente la obra
e hacer obras derivadas

Bajo las condiciones siguientes:
Reconocimiento. Debe reconocer y citar al autor original.

No comercial. No puede utilizar esta obra para fines
comerciales.

Compartir bajo la misma licencia. Si altera o transforma
esta obra, o genera una obra derivada, sélo puede distribuir
la obra generada bajo una licencia idéntica a ésta.

e Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta
obra.

e Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del titular de los
derechos de autor

Los derechos derivados de usos legitimos u otras limitaciones no se ven afectados por
lo anterior.

Reconocimiento-NoComercial-Compartirigual 2.1

CREATIVE COMMONS CORPORATION NO ES UN DESPACHO DE ABOGADOS Y NO PROPORCIONA SERVICIOS JURIDICOS. LA DISTRIBUCION DE ESTA
LICENCIA NO CREA UNA RELACION ABOGADO-CLIENTE. CREATIVE COMMONS PROPORCIONA ESTA INFORMACION TAL CUAL (ON AN "AS-IS" BASIS).
CREATIVE COMMONS NO OFRECE GARANTIA ALGUNA RESPECTO DE LA INFORMACION PROPORCIONADA, NI ASUME RESPONSABILIDAD ALGUNA POR
DANOS PRODUCIDOS A CONSECUENCIA DE SU USO.

Licencia

LA OBRA (SEGUN SE DEFINE MAS ADELANTE) SE PROPORCIONA BAJO TERMINOS DE ESTA LICENCIA PUBLICA DE CREATIVE COMMONS ("CCPL" O
"LICENCIA"). LA OBRA SE ENCUENTRA PROTEGIDA POR LA LEY ESPANOLA DE PROPIEDAD INTELECTUAL Y/O CUALESQUIERA OTRAS NORMAS
RESULTEN DE APLICACION. QUEDA PROHIBIDO CUALQUIER USO DE LA OBRA DIFERENTE A LO AUTORIZADO BAJO ESTA LICENCIA O LO DISPUESTO
EN LAS LEYES DE PROPIEDAD INTELECTUAL.

MEDIANTE EL EJERCICIO DE CUALQUIER DERECHO SOBRE LA OBRA, USTED ACEPTA Y CONSIENTE LAS LIMITACIONES Y OBLIGACIONES DE ESTA
LICENCIA. EL LICENCIADOR LE CEDE LOS DERECHOS CONTENIDOS EN ESTA LICENCIA, SIEMPRE QUE USTED ACEPTE LOS PRESENTES TERMINOS Y
CONDICIONES.
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1. Definiciones

a.

b.

La "obra" es la creacidn literaria, artistica o cientifica ofrecida bajo los términos de esta licencia.
El "autor" es la persona o la entidad que creé la obra.
Se considerara "obra conjunta" aquella susceptible de ser incluida en alguna de las siguientes categorias:
i. "Obra en colaboracién", entendiendo por tal aquella que sea resultado unitario de la colaboracién de varios autores.

"Obra colectiva", entendiendo por tal la creada por la iniciativa y bajo la coordinacién de una persona natural o juridica que la
modifique y divulgue bajo su nombre y que esté constituida por la reunién de aportaciones de diferentes autores cuya contribucién
personal se funde en una creacién Unica y auténoma, para la cual haya sido concebida sin que sea posible atribuir separadamente a
cualquiera de ellos un derecho sobre el conjunto de la obra realizada.

"Obra compuesta e independiente"”, entendiendo por tal la obra nueva que incorpore una obra preexistente sin la colaboracién del
autor de esta Ultima.

Se consideraran "obras derivadas" aquellas que se encuentren basadas en una obra o en una obra y otras preexistentes, tales como:
las traducciones y adaptaciones; las revisiones, actualizaciones y anotaciones; los compendios, resimenes y extractos; los arreglos
musicales y, en general, cualesquiera transformaciones de una obra literaria, artistica o cientifica, salvo que la obra resultante tenga el
caracter de obra conjunta en cuyo caso no serd considerada como una obra derivada a los efectos de esta licencia. Para evitar la duda,
si la obra consiste en una composicién musical o grabacién de sonidos, la sincronizacién temporal de la obra con una imagen en
movimiento ("synching") seréd considerada como una obra derivada a los efectos de esta licencia.

Tendrén la consideraciéon de "obras audiovisuales" las creaciones expresadas mediante una serie de imagenes asociadas, con o sin
sonorizacién incorporada, asi como las composiciones musicales, que estén destinadas esencialmente a ser mostradas a través de
aparatos de proyeccién o por cualquier otro medio de comunicacién publica de la imagen y del sonido, con independencia de la
naturaleza de los soportes materiales de dichas obras.

El "licenciador" es la persona o la entidad que ofrece la obra bajo los términos de esta licencia y le cede los derechos de explotacion
de la misma conforme a lo dispuesto en ella.

"Usted" es la persona o la entidad que ejercita los derechos cedidos mediante esta licencia y que no ha violado previamente los
términos de la misma con respecto a la obra, o que ha recibido el permiso expreso del licenciador de ejercitar los derechos cedidos
mediante esta licencia a pesar de una violacién anterior.

La "transformacion” de una obra comprende su traduccidén, adaptacién y cualquier otra modificacién en su forma de la que se derive
una obra diferente. Cuando se trate de una base de datos segln se define mas adelante, se considerard también transformacion la
reordenacién de la misma. La creacién resultante de la transformacién de una obra tendrd la consideracién de obra derivada.

Se entiende por "reproduccion” la fijacién de la obra en un medio que permita su comunicacién y la obtencién de copias de toda o
parte de ella.

Se entiende por "distribuciéon" la puesta a disposicion del publico del original o copias de la obra mediante su venta, alquiler,
préstamo o de cualquier otra forma.

. Se entendera por "comunicaciéon publica" todo acto por el cual una pluralidad de personas pueda tener acceso a la obra sin previa

distribucién de ejemplares a cada una de ellas. No se considerard publica la comunicacién cuando se celebre dentro de un dmbito
estrictamente doméstico que no esté integrado o conectado a una red de difusién de cualquier tipo. A efectos de esta licencia se
considerard comunicacién publica la puesta a disposicién del puiblico de la obra por procedimientos aldmbricos o inaldmbricos, incluida
la puesta a disposicién del publico de la obra de tal forma que cualquier persona pueda acceder a ella desde el lugar y en el momento
que elija.

La "explotacion” de la obra comprende su reproduccién, distribucién, comunicacién publica y transformacién.

Tendran la consideraciéon de "bases de datos" las colecciones de obras ajenas, de datos o de otros elementos independientes como
las antologias y las bases de datos propiamente dichas que por la seleccién o disposiciéon de sus contenidos constituyan creaciones
intelectuales, sin perjuicio, en su caso, de los derechos que pudieran subsistir sobre dichos contenidos.

Los "elementos de la licencia" son las caracteristicas principales de la licencia segln la seleccién efectuada por el licenciador e
indicadas en el titulo de esta licencia: Reconocimiento de autoria (Reconocimiento), Sin uso comercial (NoComercial), Compartir de
manera igual (Compartirlgual).
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2. Limites y uso legitimo de los derechos. Nada en esta licencia pretende reducir o restringir cualesquiera limites legales de los derechos
exclusivos del titular de los derechos de propiedad intelectual de acuerdo con la Ley de Propiedad Intelectual o cualesquiera otras leyes
aplicables, ya sean derivados de usos legitimos, tales como el derecho de copia privada o el derecho a cita, u otras limitaciones como la derivada
de la primera venta de ejemplares.

3. Concesion de licencia. Conforme a los términos y a las condiciones de esta licencia, el licenciador concede (durante toda la vigencia de los
derechos de propiedad intelectual) una licencia de dmbito mundial, sin derecho de remuneracién, no exclusiva e indefinida que incluye la cesién
de los siguientes derechos:

a. Derecho de reproduccién, distribucién y comunicacién publica sobre la obra;

b. Derecho a incorporarla en una o mas obras conjuntas o bases de datos y para su reproduccién en tanto que incorporada a dichas obras
conjuntas o bases de datos;

c. Derecho para efectuar cualquier transformacion sobre la obra y crear y reproducir obras derivadas;

d. Derecho de distribucién y comunicacién publica de copias o grabaciones de la obra, como incorporada a obras conjuntas o bases de
datos;

e. Derecho de distribucién y comunicacién publica de copias o grabaciones de la obra, por medio de una obra derivada.

Los anteriores derechos se pueden ejercitar en todos los medios y formatos, tangibles o intangibles, conocidos o por conocer. Los derechos
mencionados incluyen el derecho a efectuar las modificaciones que sean precisas técnicamente para el ejercicio de los derechos en otros medios
y formatos. Todos los derechos no cedidos expresamente por el licenciador quedan reservados, incluyendo, a titulo enunciativo pero no
limitativo, los establecidos en la seccién 4(e).

4. Restricciones. La cesion de derechos que supone esta licencia se encuentra sujeta y limitada a las restricciones siguientes:

a. Usted puede reproducir, distribuir o comunicar publicamente la obra solamente bajo términos de esta licencia y debe incluir una copia
de la misma, o su Identificador Uniforme de Recurso (URI), con cada copia o grabacién de la obra que usted reproduzca, distribuya o
comunique publicamente. Usted no puede ofrecer o imponer ningln término sobre la obra que altere o restrinja los términos de esta
licencia o el ejercicio de sus derechos por parte de los cesionarios de la misma. Usted no puede sublicenciar la obra. Usted debe
mantener intactos todos los avisos que se refieran a esta licencia y a la ausencia de garantias. Usted no puede reproducir, distribuir o
comunicar publicamente la obra con medidas tecnoldgicas que controlen el acceso o uso de la obra de una manera contraria a los
términos de esta licencia. Lo anterior se aplica a una obra en tanto que incorporada a una obra conjunta o base de datos, pero no
implica que éstas, al margen de la obra objeto de esta licencia, tengan que estar sujetas a los términos de la misma. Si usted crea una
obra conjunta o base de datos, previa comunicacién del licenciador, usted deberd quitar de la obra conjunta o base de datos cualquier
referencia a dicho licenciador o al autor original, segun lo que se le requiera y en la medida de lo posible. Si usted crea una obra
derivada, previa comunicacién del licenciador, usted debera quitar de la obra derivada cualquier referencia a dicho licenciador o al
autor original, lo que se le requiera y en la medida de lo posible.

b. Usted puede reproducir, distribuir o comunicar publicamente una obra derivada solamente bajo los términos de esta licencia, o de una
version posterior de esta licencia con sus mismos elementos principales, o de una licencia iCommons de Creative Commons que
contenga los mismos elementos principales que esta licencia (ejemplo: Reconocimiento-NoComercial-Compartir 2.0 Japén). Usted debe
incluir una copia de la esta licencia o de la mencionada anteriormente, o bien su Identificador Uniforme de Recurso (URI), con cada
copia o grabacién de la obra que usted reproduzca, distribuya o comunique publicamente. Usted no puede ofrecer o imponer ningun
término respecto de las obras derivadas o sus transformaciones que alteren o restrinjan los términos de esta licencia o el ejercicio de
sus derechos por parte de los cesionarios de la misma, Usted debe mantener intactos todos los avisos que se refieran a esta licencia y
a la ausencia de garantias. Usted no puede reproducir, distribuir o comunicar plblicamente la obra derivada con medidas tecnoldgicas
que controlen el acceso o uso de la obra de una manera contraria a los términos de esta licencia. Lo anterior se aplica a una obra
derivada en tanto que incorporada a una obra conjunta o base de datos, pero no implica que éstas, al margen de la obra objeto de
esta licencia, tengan que estar sujetas a los términos de esta licencia.

c. Usted no puede ejercitar ninguno de los derechos cedidos en la seccién 3 anterior de manera que pretenda principalmente o se
encuentre dirigida hacia la obtencién de un beneficio mercantil o la remuneracién monetaria privada. El intercambio de la obra por
otras obras protegidas por la propiedad intelectual mediante sistemas de compartir archivos no se considerard como una manera que
pretenda principalmente o se encuentre dirigida hacia la obtencién de un beneficio mercantil o la remuneracién monetaria privada,
siempre que no haya ningln pago de cualquier remuneracién monetaria en relacién con el intercambio de las obras protegidas.

d. Si usted reproduce, distribuye o comunica publicamente la obra o cualquier obra derivada, conjunta o base datos que la incorpore,
usted debe mantener intactos todos los avisos sobre la propiedad intelectual de la obra y reconocer al autor original, de manera
razonable conforme al medio o a los medios que usted esté utilizando, indicando el nombre (o el seudénimo, en su caso) del autor
original si es facilitado; el titulo de la obra si es facilitado; de manera razonable, el Identificador Uniforme de Recurso (URI), si existe,
que el licenciador especifica para ser vinculado a la obra, a menos que tal URI no se refiera al aviso sobre propiedad intelectual o a la
informacion sobre la licencia de la obra; y en el caso de una obra derivada, un aviso que identifique el uso de la obra en la obra
derivada (e.g., "traduccién francesa de la obra de Autor Original," o "guién basado en obra original de Autor Original"). Tal aviso se
puede desarrollar de cualquier manera razonable; con tal de que, sin embargo, en el caso de una obra derivada, conjunta o base datos,
aparezca como minimo este aviso alld donde aparezcan los avisos correspondientes a otros autores y de forma comparable a los
mismos.

e. Para evitar la duda, sin perjuicio de la preceptiva autorizacién del licenciador, y especialmente cuando la obra se trate de una obra
audiovisual, el licenciador se reserva el derecho exclusivo a percibir, tanto individualmente como mediante una entidad de gestién de
derechos, o varias, (por ejemplo: SGAE, Dama, VEGAP), los derechos de explotacién de la obra, asi como los derivados de obras
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derivadas, conjuntas o bases de datos, si dicha explotacidén pretende principalmente o se encuentra dirigida hacia la obtencién de un
beneficio mercantil o la remuneracién monetaria privada.

f. En el caso de la inclusién de la obra en alguna base de datos o recopilacién, el propietario o el gestor de la base de datos deberd
renunciar a cualquier derecho relacionado con esta inclusién y concerniente a los usos de la obra una vez extraida de las bases de
datos, ya sea de manera individual o conjuntamente con otros materiales.

5. Exoneracion de responsabilidad

A MENOS QUE SE ACUERDE MUTUAMENTE ENTRE LAS PARTES, EL LICENCIADOR OFRECE LA OBRA TAL CUAL (ON AN "AS-IS" BASIS) Y NO CONFIERE
NINGUNA GARANTIA DE CUALQUIER TIPO RESPECTO DE LA OBRA O DE LA PRESENCIA O AUSENCIA DE ERRORES QUE PUEDAN O NO SER
DESCUBIERTOS. ALGUNAS JURISDICCIONES NO PERMITEN LA EXCLUSION DE TALES GARANTIAS, POR LO QUE TAL EXCLUSION PUEDE NO SER DE
APLICACION A USTED.

6. Limitacion de responsabilidad.

SALVO QUE LO DISPONGA EXPRESA E IMPERATIVAMENTE LA LEY APLICABLE, EN NINGUN CASO EL LICENCIADOR SERA RESPONSABLE ANTE USTED
POR CUALQUIER TEORIA LEGAL DE CUALESQUIERA DANOS RESULTANTES, GENERALES O ESPECIALES (INCLUIDO EL DANO EMERGENTE Y EL LUCRO
CESANTE), FORTUITOS O CAUSALES, DIRECTOS O INDIRECTOS, PRODUCIDOS EN CONEXION CON ESTA LICENCIA O EL USO DE LA OBRA, INCLUSO SI
EL LICENCIADOR HUBIERA SIDO INFORMADO DE LA POSIBILIDAD DE TALES DANOS.

7. Finalizacion de la licencia

a. Esta licencia y la cesiéon de los derechos que contiene terminardn automdticamente en caso de cualquier incumplimiento de los
términos de la misma. Las personas o entidades que hayan recibido obras derivadas, conjuntas o bases de datos de usted bajo esta
licencia, sin embargo, no veran sus licencias finalizadas, siempre que tales personas o entidades se mantengan en el cumplimiento
integro de esta licencia. Las secciones 1, 2, 5, 6, 7 y 8 permaneceran vigentes pese a cualquier finalizacién de esta licencia.

b. Conforme a las condiciones y términos anteriores, la cesién de derechos de esta licencia es perpetua (durante toda la vigencia de los
derechos de propiedad intelectual aplicables a la obra). A pesar de lo anterior, el licenciador se reserva el derecho a divulgar o publicar
la obra en condiciones distintas a las presentes, o de retirar la obra en cualquier momento. No obstante, ello no supondré dar por
concluida esta licencia (o cualquier otra licencia que haya sido concedida, o sea necesario ser concedida, bajo los términos de esta
licencia), que continuard vigente y con efectos completos a no ser que haya finalizado conforme a lo establecido anteriormente.

8. Miscelanea

a. Cada vez que usted explote de alguna forma la obra, o una obra conjunta o una base datos que la incorpore, el licenciador original
ofrece a los terceros y sucesivos licenciatarios la cesién de derechos sobre la obra en las mismas condiciones y términos que la licencia
concedida a usted.

b. Cada vez que usted explote de alguna forma una obra derivada, el licenciador original ofrece a los terceros y sucesivos licenciatarios la
cesién de derechos sobre la obra original en las mismas condiciones y términos que la licencia concedida a usted.

o

Si alguna disposicién de esta licencia resulta invalida o inaplicable segun la Ley vigente, ello no afectara la validez o aplicabilidad del
resto de los términos de esta licencia y, sin ninguna accién adicional por cualquiera las partes de este acuerdo, tal disposicién se
entenderd reformada en lo estrictamente necesario para hacer que tal disposicién sea valida y ejecutiva.

d. No se entenderd que existe renuncia respecto de algin término o disposicién de esta licencia, ni que se consiente violacién alguna de
la misma, a menos que tal renuncia o consentimiento figure por escrito y lleve la firma de la parte que renuncie o consienta.

e. Esta licencia constituye el acuerdo pleno entre las partes con respecto a la obra objeto de la licencia. No caben interpretaciones,
acuerdos o términos con respecto a la obra que no se encuentren expresamente especificados en la presente licencia. El licenciador no
estard obligado por ninguna disposicién complementaria que pueda aparecer en cualquier comunicaciéon de usted. Esta licencia no se
puede modificar sin el mutuo acuerdo por escrito entre el licenciador y usted.

Creative Commons no es parte de esta licencia, y no ofrece ninguna garantia en relaciéon con la obra. Creative Commons no serd responsable
frente a usted o a cualquier parte, por cualquier teoria legal de cualesquiera dafios resultantes, incluyendo, pero no limitado, dafios generales o
especiales (incluido el dafio emergente y el lucro cesante), fortuitos o causales, en conexién con esta licencia. A pesar de las dos (2) oraciones
anteriores, si Creative Commons se ha identificado expresamente como el licenciador, tendré todos los derechos y obligaciones del licenciador.

Salvo para el propédsito limitado de indicar al publico que la obra estad licenciada bajo la CCPL, ninguna parte utilizard la marca registrada
"Creative Commons" o cualquier marca registrada o insignia relacionada con "Creative Commons" sin su consentimiento por escrito. Cualquier
uso permitido se hard de conformidad con las pautas vigentes en cada momento sobre el uso de la marca registrada por "Creative Commons",
en tanto que sean publicadas su pagina web (website) o sean proporcionadas a peticién previa.

Puede contactar con Creative Commons en: http://creativecommons.org/.
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Otras notas acerca de esta publicacion.

La informacién contenida en este manual se distribuye con la esperanza de que sea de utilidad, y se proporciona tal cual es pero SIN GARANTIA
ALGUNA, aln sin la garantia implicita de comercializacién o adecuamiento para un propdsito en particular, y el autor o autores no asumiran
responsabilidad alguna si el usuario o lector hace mal uso de esta.

Linux® es una marca registrada de Linus Torvalds, Red Hat™ Linux, RPM® y GLINT® son marcas registradas de Red Hat Software, Unix® es
marca registrada de X/Open. MS-DOS®, MS-Office® y Windows® son marcas registradas de Microsoft Corporation. X Window System® es marca
registrada de X Consortium, Inc., TrueType es una marca registrada de Apple Computer, WordPerfect® es una marca registrada de Corel
Corporation, StarOffice® es una marca registrada de Sun Mycrosystems. Apache® es una marca registrada de The Apache Group. Fetchmail® es
una marca registrada de Eric S. Raymond. Sendmail® es una marca registrada de Sendmail, Inc. Darkshram™ es ©1987 y marca registrada de
Joel Barrios Duefias. Linux Para Todos es ©1999 y marca registrada de Joel Barrios Duefias.
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1. ¢Que es GNU/Linux?
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GNU/Linux® es un poderoso y sumamente versatil sistema operativo con licencia libre y que
implementa el estdndar POSIX (acrénimo de Portable Operating System Interface, que se traduce
como Interfaz de Sistema Operativo Portable). Fue creado en 1991 por Linus Torvalds, siendo
entonces un estudiante de la Universidad de Helsinski, Finlandia.

GNU/Linux es Programatica Libre. Esto significa que el usuario es libre de redistribuir y modificar
de acuerdo a necesidades especificas, siempre que se incluya el cédigo fuente, como lo indica la
Licencia Publica General GNU (acrénimo de GNU is Not Unix), que es el modo que ha dispuesto la
Free Software Foundation (Fundacidon de Programatica Libre). Esto también incluye el derecho a
poder instalar el nudcleo de GNU/Linux® en cualquier nimero de ordenadores o equipos de
cdémputo que el usuario desee.

GNU/Linux® no es un sustento légico gratuito (cominmente denominada como Freeware); se
trata de Programatica Libre. Cuando nos referirnos a Programatica Libre, lo hacemos en
relacién a la libertad y no al precio. La GPL (acrénimo de General Public Licence, que se traduce
como Licencia Pdblica General), a la cual Linus Torvalds incorporé a Linux, esta disefiada para
asegurar que el usuario tenga siempre la libertad de distribuir copias del sustento légico libre (y
cobrar por el servicio si asi lo desea). La GPL tiene como objetivo garantizar al usuario la libertad de
compartir y cambiar Programatica Libre; es decir, asegurarse de que el sustento l6gico siempre
permanezca siendo libre para todos los usuarios. La GPL es aplicable a la mayoria del sustento
l6gico de la Free Software Foundation asi como a cualquier otro programa cuyos autores se
comprometan a usarlo.

GNU/Linux® es también la mejor alternativa de siglo XXI para los usuarios que no solo desean
libertad, sino que también requieren un sistema operativo estable, robusto y confiable. Es un
sistema operativo idéneo para utilizar en Redes, como es el caso de servidores, estaciones de
trabajo y también para computadoras personales.

Las caracteristicas de GNU/Linux® le permiten desempefiar multiples tareas en forma simultanea
de forma segura y confiable. Los distintos servicios se pueden detener, iniciar o reiniciar
independientemente sin afectar al resto del sistema, permitiendo operar las 24 horas del dia los 365
dias del afio.

Tal ha sido el impacto alcanzado por GNU/Linux® en los ultimos afios, que muchas de las empresas
de Software mas importantes del mundo, entre las cuales estan IBM, Oracle y Sun Microsystems,
han encontrado en GNU/Linux una plataforma con un muy amplio mercado, y se han volcado al
desarrollo de versiones para Linux de sus mas importantes aplicaciones. Grandes corporaciones,
como Compagq, Dell, Hewlett Packard, IBM y muchos mas, llevan varios afios distribuyendo equipos
con GNU/Linux® como sistema operativo.

Gracias a sus caracteristicas, la constante evoluciéon de los ambientes gréaficos para X Window®,
que cada vez son de mas facil uso, como es el caso de GNOME y KDE, al trabajo de cientos de
programadores y usuarios fieles alrededor del mundo, Linux ha dejado de ser un sistema operativo
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poco atractivo y complicado de utilizar, para convertirse en una alternativa real para quienes
buscan un sistema operativo confiable y poderoso; ya sea para una servidor, estacién de trabajo o
la computadora personal de un usuario intrépido.

1.1. Requerimientos del sistema

Se debe contar con la suficiente cantidad de memoria y un microprocesador en buen estado. Con
casi cualquier distribucién comercial de Linux, el ambiente gréafico necesitard al menos 192 MB
RAM, y 650-800 MB de espacio en disco duro para la instalacién minima. Para contar con la menor
cantidad de aplicaciones practicas, se requieren al menos 800 MB adicionales de espacio en disco
duro, repartido en al menos 2 particiones. Se recomienda un microprocesador 80586 (pentium o
equivalente) a 200 MHz. Sin ambiente gréafico, como es el caso de un servidor, o bien solamente
aplicaciones para modo de texto, 64MB RAM y un microprocesador 80586 a 100 MHz serdn
suficientes.

El servidor de video puede funcionar con sélo 64 MB RAM; pero su desempefio serd mucho muy
lento. Algunas aplicaciones para modo gréafico pueden necesitar escalar 64 MB, 128 MB o 256 MB
de RAM adicional. EI minimo recomendado para utilizar GNOME 2.x es de 192 MB RAM; se
recomiendan 256 MB. El éptimo es de 512 MB RAM.

Si desea instalar Linux en una computadora personal con las suficientes aplicaciones para ser
totalmente funcional y productivo y contar con el espacio necesario para instalar herramientas de
oficina (OpenOffice.org), se recomienda contar con al menos 2 GB de espacio, al menos 256 MB
RAM y un microprocesador AMD K6, K6-Il, K6-1ll, Athlon, Duron, Pentium, Pentium MMX, Pentium II,
Pentium IIl, Pentium 4, o Cyrix MIl a cuando menos 300 Mhz o mas.
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2.1. Introduccion

El estdndar de jerarquia de ficheros (FSH o Filesystem Hierarchy Standard) define los principales
directorios y sus contenidos en GNU/Linux y otros sistemas operativos similares a Unix.

El proceso de desarrollar un estandar de sistema de ficheros jerarquico inicié en agosto de 1993,
como un esfuerzo para reformar las estructuras de ficheros y directorios de GNU/Linux. El 14 de
febrero de 1994 se publicé el FSSTND (Filesystem Standard); un estdndar de jerarquia de ficheros
especifico para GNU/Linux. Revisiones de éste se publicaron el 9 de octubre de 1994 y el 28 de
marzo de 1995.

A principios de 1996, con la ayuda de miembros de la comunidad de desarrolladores de BSD, se fijé
como objetivo desarrollar una version de FSSTND mas detallada, dirigida no sélo hacia Linux sino
también hacia otros sistemas operativos similares a Unix. Como uno de los resultados, el estandar
cambid de nombre a FSH o Filesystem Hierarchy Standard.

El FSH es mantenido por Free Standards Group; organizacién sin fines de lucro constituida por
compafifas que manufacturan sustento fisico (Hardware) y equipamiento l6gico (Software) como
Hewlett Packard, Dell, IBM y Red Hat. La mayoria de las distribuciones de Linux, inclusive las que
forman parte de Free Software Standards, no aplican de forma estricta el estdndar. La versién
actual del FSH es la 2.3, anunciada en 29 de enero de 2004.

2.2. Estructura de directorios

Todos los ficheros y directorios aparecen debajo del directorio raiz «/», aln si estdn almacenados en
dispositivos fisicamente diferentes.

Directorio Descripcion

/bin/ Mandatos binarios esenciales (cp, mv, Is, rm, etc.).

/boot/ Ficheros utilizados durante el arranque del sistema (nucleo y discos
RAM).

/dev/ Dispositivos esenciales.

/etc/ Ficheros de configuraciéon utilizados en todo el sistema y que son
especificos del anfitrién.

/etc/opt/ Ficheros de configuracién utilizados por programas alojados dentro
de /opt/
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Directorio

Descripcion

/etc/X11/ (opcional)

Ficheros de configuracién para el sistema X Window.

/etc/sgml/ (opcional)

Ficheros de configuracion para SGML.

/etc/xml/ (opcional)

Ficheros de configuracién para XML.

/home/ (opcional)

Directorios de inicio de los usuarios.

/lib/ Bibliotecas compartidas esenciales para los binarios de /bin/, /sbin/y
el nlcleo del sistema.

/mnt/ Sistemas de ficheros montados temporalmente.

/media/ Puntos de montaje para dispositivos de medios como unidades
lectoras de discos compactos.

/opt/ Paguetes de aplicaciones estéaticas.

/proc/ Sistema de ficheros virtual que documenta sucesos y estados del

nucleo. Contiene principalmente ficheros de texto.

/root/ (opcional)

Directorio de inicio del usuario root (super-usuario).

/sbin/ Binarios de administraciéon de sistema.

/tmp/ Ficheros temporales

/srv/ Datos especificos de sitio servidos por el sistema.

/usr/ Jerarquia secundaria para datos compartidos de sélo lectura (Unix
system resources). Este directorio debe poder ser compartido para
multiples anfitriones y no debe contener datos especificos del
anfitrién que los comparte.

/usr/bin/ Mandatos binarios.

/usr/include/ Ficheros de inclusién estandar (cabeceras de cabecera utilizados
para desarrollo).

/usr/lib/ Bibliotecas compartidas.

/usr/share/ Datos compartidos independientes de la arquitectura del sistema.

Imégenes, ficheros de texto, etc.

/usr/src/ (opcional)

Cddigos fuente.

/usr/X11R6/ (opcional)

Sistema X Window, version 11, lanzamiento 6.

/Jusr/local/

Jerarquia terciaria para datos compartidos de sélo lectura
especificos del anfitrién.

/var/

Ficheros variables como son: bitdcoras, bases de datos, directorio
raiz de servidores HTTP y FTP, colas de correo, ficheros temporales,
etc.

/var/account/ (opcional)

Procesa bitacoras de cuentas de usuarios.

/var/cache/

Cache da datos de aplicaciones.

/var/crash/ (opcional)

Depésito de informacién referente a estrellamientos del sistema.

/var/games/ (opional)

Datos variables de aplicaciones para juegos.

/var/lib/

Informacién de estado variable. Algunos servidores como MySQL y
PostgreSQL almacenan sus bases de datos en directorios
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Directorio Descripcion
subordinados de éste.
/var/lock/ Ficheros de bloqueo.
/var/log/ Ficheros y directorios de bitdcoras.
/var/mail/ (opcional) Buzones de correo de usuarios.
/var/opt/ Datos variables de /opt/.
/var/spool/ Colas y carretes de datos de aplicaciones.
/var/tmp/ Ficheros temporales preservados entre reinicios.

M3ds detalles acerca del FSH en http://www.pathname.com/fhs/.

2.3. Particiones recomendadas para instalar GNU/Linux

Como minimo se requieren tres particiones:

/boot Por lo menos 75 MB. Asignar mas espacio puede considerarse
desperdicio.

/ 350 a 512 MB.

Swap Debe asignarse el doble del tamaio del RAM fisico; esta sera
siempre la Ultima particién del disco duro y no se le asigna punto de
montaje.

Otras particiones que se recomienda asignar son:

/usr

Por lo menos 1.5 GB en instalaciones basicas. Debe considerarse
todo el sustento légico a utilizar a futuro. Para uso general, se
recomiendan no menos de 5 GB. De ser posible, considere un
tamano 6ptimo de hasta 8 GB en instalaciones promedio.

/tmp

350 MB y se puede asignar hasta 2 GB o mas dependiendo de la
carga de trabajo y tipo de aplicaciones. Si por ejemplo el sistema
cuenta con un grabador de DVD, sera necesario asignar a /tmp el
espacio suficiente para almacenar una imagen de disco DVD, es
decir, al menos 4.2 GB.

/var

Un minimo de 512 MB en estaciones de trabajo sin servicios. En
servidores, regularmente se le asigna cuando menos la mitad del
disco duro.

/home

En estaciones de trabajo se asigna cuando menos la mitad del disco
duro a esta particion.
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3. Instalacion en modo texto de CentOS 5.
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3.1. Procedimientos.

Inserte el disco DVD de instalacién de CentOS 5 y en cuanto aparezca el didlogo de inicio (boot:),
ingrese «linux text» para iniciar la instalacién en modo texto.

CentosS 5

Options] [Fi-Generall [F4-Kernell [FE

Si desea verificar la integridad del disco a partir del cual se realizara la instalacién, seleccione «OK»
y pulse la tecla ENTER, considere que esto puede demorar varios minutos. Si esta seguro de que el
disco o discos a partir de los cuales se realizard la instalacién estdn en buen estado, seleccione
«Skip» y pulse la tecla ENTER.

35


http://creativecommons.org/licenses/by-nc-sa/2.1/es/
http://www.alcancelibre.org/
http://www.alcancelibre.org/forum/

Joel Barrios Duefas Implementacién de Servidores con GNU/Linux

e lcome to Centds

To begin testing the CD media belore
installation press OK.

Choose 5kip to skip the media test
and start the installation.

» hetueen elemenls

Pulse la tecla ENTER en la pantalla de bienvenida al programa de instalacién de CentOS.

delcome to Cer

1 CentDS I

Welcome to CentdSt

*» between elem

Seleccione «Spanish» como idioma para ser utilizado durante la instalacién.
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e lcome to Centds

Language Selection

What language would you like to use
during the installation process?

Serbian
Serbian{Latin)
Sinhala
Slovak
Slovenian

Euedish

Tamil

» hetueen elemenls

Seleccione el mapa de teclado que corresponda al dispositivo utilizado. El mapa «es» corresponde a
la disposicién del teclado Espafol Espafia. El mapa «latin-1» corresponde a la disposicién del
teclado Espafiol Latino Americano.

Seleccion del teclado

LQué modelo de teclado esté
instalado en el ordenador?

de

de-latinl
de-latinl-nodeadkeys
dew

dk

dk-latinl

dunrak

[_ A |

pacin? zeleccionar | <F1Z2> ziguiente

Si se trata de un disco duro nuevo y/o sin particiones, el sistema le advertird que es necesario
inicializar la unidad. Seleccione «Si» y pulse la tecla ENTER para realizar la operacién.
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ildo a CentD3

] Aviso |

La tabla de particlones del dispositivo hda
esth dafiada. Para crear nuewvas particiones
debe ser inicializado, provocando la pérdida
de TODODS LOS DATOS de e=sta unidad.

Ezxta operacion sobreescribird cualguier
selecclon previa sobre gque unidades se deben
ignorar.

Lbesea inicializar esta unidad y eliminar
toda loz datosT

{Tab> <Alt-Tah> entlre elementos | {Espaciod zeleccionar | <{F12% siguiente

Para crear las particiones de forma automatica, lo cual puede funcionar para la mayoria de los
usuarios, puede seleccionar:

+ «Remover particiones en dispositivos seleccionados vy crear
disposicion», lo cual eliminaria cualquier particion de cualquier otro
sistema operativo presente, y creard de forma automatica las particiones
necesarias.

« «Remover particiones de linux en dispositivos seleccionados y crear
disposicion», lo cual eliminaria cualquier particién otra instalacién de
Linux presente, y creard de forma automaéatica las particiones necesarias.

« «Usar espacio disponible en dispositivos seleccionados y crear
disposicion», |lo cual creard de forma automética las particiones necesarias en
el espacio disponible.

Conviene crear una disposicidon que permita un mayor control. Seleccione «Crear disposicion
personalizada» y pulse la tecla ENTER.

fienvenido a CentD3

1 Tipn de particionamiento |

La instalacibn requiere la particiom de su dizsco duro. El disefio
por defecto es razonable para la mayoria de los wsuwariosz. Puede
elegir éste o crear su disefio propio.

Remover particiones en dispozitives seleccionados y crear disposicibm.
RBemover particiones de linux en dispositivos seleccionados y crear disposicibn.
Uzar espacio disponible en dispositivos seleccionados y erear disposicion.

LOué unidades dezea utilizar para eszta inztalaciom?

[heceptar]

ro€=-» geleccibn | (F2» afadir dispositive | <F12» siguiente pantalla

Hecho lo anterior, ingresard hacia la herramienta para gestionar particiones del disco duro. Proceda
a Ccrea una nueva particion seleccionado «Nuevo» y pulsando la tecla ENTER.
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] Particionamiento |

Dizpositivo Inicio Fim Tamafio Tipo Punto de Mon
Espa:!n !!!re ! !!! 1!!!! !:pt:in !!

F1l-fijuda F Fi-Modifl icar

M e

Fi-Eliminar FS5-Reiniciar Fi2

Aceplar

Asigne 100 MB a la particién /boot, con formato ext3 y defina ésta como particién primaria, siempre

que la tabla de particiones lo permita.

Fienvenido a CentD3

Tipo de sistema de archivos:

ext? L]
extd
Tamafio (HB)

] Aftadir particion |

Punta de monta je - JTTHEG_—

[ | |j|_||'|"|_||' todo =] &
{ ) Deoapar todo el e

r a particion primaria

Unidades admizibles:
=1

lwl) Tamano 1 jo:
i (HE):
amih e

Fl-fguda Ft—=Muie Fi-Modifl icar

F4-El iminar FS-Reiniciar FlZ

Aceplar

Al terminar, se mostrara la tabla de particiones actualizada. Si estd conforme, seleccione otra vez

«Nuevo» y proceda a crear la siguiente particién.
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Fienvenido a CentD3

] Particionamiento |

Dizpositivo Inicio Fim Tamafio Tipo Punto de Mon
Edtl ! !! 1!1! ENI! x!nnt

[
[]
Ezpacio libre 14 L22 3992 Espacio 11 I
L]

F1l-fijuda F—Miie i Fi-Modifl icar F4-El iminar FS-Reiniciar Fl1Z2-Aceplar

Asigne a la particién / el resto del espacio disponible menos lo que tenga calculado asignar para la
particiéon de intercambio (200% de la memoria fisica, o cuanto baste para 2 GB). Se recomienda
asignar / como particiéon primaria, siempre que la tabla de particiones lo permita.

Bienvenldo a CentDS

] Afladir particion |

Punta de monta je - ZNEGEG_G—

Tipo de sistema de archivos: Unidades admizibles:
[ | ext? [] (3]
. u

Tamafio (HB)

(52 |j|_|_|'|i-|_||' todo
{ ) Deapar

Fl-figuda F-Muewn Fi-Modif icar F4-El iminar FS-Reiniciar FlZ2-Aceptar

Al terminar, se mostrara la tabla de particiones actualizada. Si estd conforme, seleccione otra vez
«Nuevo» y proceda a crear la siguiente particion.
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Fienvenido a CentD3

] Particionamiento |
Dizpositivo Inicio Fim Tamafio Tipo Punto de Mon
EM.:I ! !! 1!1! E:n'.t! x!nnt
hdaZ2 14 457 34B2H  extd -
Ezpacio libre 458 S22 5894 Eszpacio li

F1l-fijuda F—Miie i Fi-Modifl icar F4-El iminar FS-Reiniciar Fl1Z2-Aceplar

La particién para la memoria de intercambio no requiere punto de montaje. Seleccione en el campo
de «Tipo de sistema de archivos» la opcidon «swap», asigne el 200% de la memoria fisica (o
cuanto basta para 2 GB). Por tratarse de la Ultima particiéon de la tabla, es buena idea asignarle el
espacio por rango.

Otras particiones que se recomienda asignar, si se dispone del espacio en disco duro suficiente, son:

/usr Requiere al menos 1.5 GB en instalaciones basicas. Debe
considerarse el sustento légico a utilizar a futuro. Para uso general,
se recomiendan no menos de 5 GB y, de ser posible, considere un
tamano éptimo de hasta 8 GB en instalaciones promedio.

/tmp Requiere al menos 350 MB y puede asignarse hasta 2 GB o mas
dependiendo de la carga de trabajo y tipo de aplicaciones. Si por
ejemplo el sistema cuenta con un grabador de DVD, serd necesario
asignar a /tmp el espacio suficiente para almacenar una imagen de
disco DVD, es decir, al menos 4.2 GB.

/var Requiere al menos 512 MB en estaciones de trabajo sin servicios.
En servidores regularmente se le asigna al menos la mitad del
disco duro.

/home En estaciones de trabajo se asigna al menos la mitad del disco duro

a esta particién.
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Fienvenido a CentD3

Implementacién de Servidores con GNU/Linux

Tipo de sistema de archivos:
software RalD L}

Tamafio (HB)

] Aftadir particion |

Punto de monta je:<Inaplicable>_

(m]) Oocupar todo ] &

( ) Dcoupar todo el e

Unidades admizibles:
=1

F1l-fijuda F Fi-Modifl icar

M e

Fi-Eliminar FS5-Reiniciar Fi2

Aceplar

Si estd conforme con la tabla de particiones creada, seleccione «<ACEPTAR» y pulse la tecla ENTER

para saltar a la siguiente pantalla.

Fienvenido a CentD3

hdaZ 14 457
hda3 458 522

] Particionamiento |

Dizpositivo Inicio Fim Tamafio Tipo Punto de Hon
EM.I ! !! 1!1! EK‘I‘.! z!nnt
-

3482H  extd
589H swap

[T E Fi3-Modif icar

Fl-fguda Fa

F4-El iminar FS-Reiniciar

Seleccione que se utilizard el gestor de arranque GRUB y pulse la tecla ENTER para saltar a la

siguiente pantalla.
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Bienvenido a CentD3

Conf iguracion del gestor d

LQué gestor de arrangue le gustaria wtilizar?

) Hingln o

{Tab> <Alt-Tah> entlre elementos | {Espaciod zeleccionar | <{F12% siguiente

Si necesita pasar algun pardmetro en particular al nlcleo (kernel), como por ejemplo acpi=off o
nolapic cuando hay problemas de compatibilidad de sustento fisico, ingrese en el campo
correspondiente aguello que sea necesario. En la mayoria de los casos no necesitara ingresar
parametro alguno.

Conf lguracibn del gestor de arrangue |

Algunos siztemas necesitan pazar opciones
especiales al kernel en el momento de infclo.
51 este ez el caso, introduzca lasz opciones en
estos momentos. De 1o contrario, o en caso de
no estar seguro, deje en blanco.

<Tab»s<Alt-Tah> entre elementos | <Espacio’? seleccionar | <Fl£d siguiente

Por motivos de seguridad, y principalmente con la finalidad de impedir que alguien sin autorizacién
y con acceso fisico al sistema pueda iniciar el sistema en nivel de corrida 1, o cualquiera otro,
asigne, con confirmacién, una clave de acceso exclusiva para el gestor de arranque. Al terminar,
pulse la tecla ENTER para saltar a la siguiente pantalla.
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Bienvenldo a CentDS

Conf iguraclon del gestor de arrangue

Una contrasefia de gestor de arrangue evita gue los
uzuarios pasen opciones arbitrariaz al kernel. Para
una mayor seguridad, le recomendamos gque seleccione una
contrasefia, innecesaria para usuarios menos habituales.

r una contrazefa GREUR

Contrazeiia del gestor de arrangue:
Conf irmar :

{Tab> <Alt-Tah> entlre elementos | {Espaciod zeleccionar | <{F12% siguiente

De haber otro sistema operativo instalado en el sistema, seleccione el que utilizard para iniciar de
forma predeterminada. Si solo estd instalando Linux, solo pulse la tecla ENTER para saltar a la
siguiente pantalla.

Configuracion del gestor de arrangue

El geztor de arrangue de CentD3 también puede arrancar
otros sizstemas operativos. Hecesita especificar qué
particiones le gustaria poder iniciar y gué etiguetas
gulere utilizar para cada una de ellasz.

wmc o> seleccionar | £ zeleccionar predeterminada |

Seleccione que el gestor de arranque se instale en el sector maestro del disco duro (MBR o Master
Boot Record). Al terminar, pulse la tecla ENTER para saltar a la siguiente pantalla.
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Bienvenido a CentD3

Conf iguracion del gestor d

LDBnde gquiere instalar el gestor de arrangue?

Mazter Boot Hecord (HBR)
sdewvshdal Frimer sector de particiom de inicio

{Tab> <Alt-Tah> entlre elementos | {Espaciod zeleccionar | <{F12% siguiente

Defina la direccién IP y mdscara de subred que utilizard en adelante el sistema. Confirme con el
administrador de la red donde se localice que estos datos sean correctos antes de continuar. Al
terminar, pulse la tecla ENTER para saltar a la siguiente pantalla.

Bienvenldo a CentDS

1 Configuracion de red para cthd |

nesnripniﬁn: Realtek Semiconductor Co., Ltd. RTL-B82Z9(AS)
Direccion Hardware: 52:54:88:12:34:56

= [P dindmica (DHCP)

Hascara de red

pacin? zeleccionar | <F1Z2> ziguiente

Defina la direccién IP de la puerta de enlace y las direcciones IP de los servidores DNS de los que
disponga. Al terminar, pulse la tecla ENTER para pasar a la siguiente pantalla.
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Bienvenido a CentD3

Gateway:
DHS Primario:
DHS Secundario:

{Tab> <Alt-Tah> entlre elementos | {Espaciod zeleccionar | <{F12% siguiente

Asigne un nombre de anfitrion (HOSTNAME) para el sistema. Se recomienda gue dicho nombre sea
un FQDN (Fully Qualified Domain Name) resuelto al menos en un DNS local. Si desconoce que dato
ingresar, defina éste como localhost.localdomain. Al terminar, pulse la tecla ENTER para saltar a
la siguiente pantalla.

Configuracion del nombre del host |

3i su sistema es parte de una red mas grande donde
los nombres de las miguinas son asignados por DHCP,
seleccione automiticamente a través de DHCP, De lo
contrario, seleccione manualmente e ingrese un
nombre de miguina para su sistema. 51 no hace esto,
su miguina serd conocida como ® localhost.”

( ) automiticamente a través de DHCP

Uursoh . a ||:|_| nce | | |:-|"r:_|!-|"|'|

[_ A |

<Tab»s<Alt-Tah> entre elementos | <Espacio’? seleccionar | <Fl£d siguiente

Seleccione la casilla «<System clock uses UTC», que significa que el reloj del sistema utilizard UTC
(Tiempo Universal Coordinado), que es el sucesor de GMT (b>Greenwich Mean Time, que significa
Tiempo Promedio de Greenwich), y es la zona horaria de referencia respecto a la cual se calculan
todas las otras zonas del mundo. Pulse la tecla de tabulacién una vez y seleccione la zona horaria
que corresponda a la regién donde se hospedard fisicamente el sistema.
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Seleccibn del huso horario

LEn qué huso horario se encuentra¥

;istema utiliza UTC

fimérfca-Martinica
AméricasMazatlan
América-Menominee
fimérica-Hendoza

fiméricasCludad de M jico

{Espaciod seleccionar | {F1Z

Asigne una clave de acceso al usuario root. Debe escribirla dos veces a fin de verificar que esta
coincide con lo que realmente se espera. Por razones de seguridad, se recomienda asignar una
clave de acceso que evite utilizar palabras provenientes de cualquier diccionario, en cualquier
idioma, asi como cualquier combinacién que tenga relacién con datos personales.

Bienvenido @

| Contrazeiia de root |

Elija una contrasefia de root. Debe teclearla
dos veces para asegurarse de gue conoce
cudl ez y no comcte un error al teclearla.
Becuerde que la cowntrasefia de root es muy
importante para la seguridad del sistema.

Contrasefia:
Contrasefia (conf irmar):

pacio? seleccionar | {Fld> siguiente

Al terminar se realizard un calculo de la paqueteria a instalar. Puede demorar algunos minutos.
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Bienvenido a CentD3

Frogrezo de la instalacibn

Obteniendo la informaciom de la instalaciom...

{Tab> <Alt-Tah> entlre elementos | {Espaciod zeleccionar | <{F12% siguiente

Realice una instalacién con el minimo de paquetes, desactivando todas las casillas de cada grupo
de paguetes. El objeto de esto es solo instalar lo minimo necesario para el funcionamiento del

sistema operativo, y permitir instalar, posteriormente, solo aquello que realmente se requiera
de acuerdo a la finalidad productiva que tendra el sistema.

| Selecclon de paguetes |

The default installation of Centd3 includes a set of software
applicable for general Internet usage. What additional tasks
would you like your system to include support forT

L1

[ 1 Desktop - KDE
[ 1 Server

[ 1 Server - GUI

selecocion del software

Anterior

s<Alt-Tah> entre elementos | {Espacio? szeleccionar

I {Fle» siguiente

Al terminar se realizard un calculo de las dependencias correspondientes a la paqueteria que se va
a instalar. Puede demorar algunos minutos.
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Bienvenido a CentD3

omprobacion de laz dependenciaz

Comprobando dependencias en los paguetes seleccionados. ..

{Tab> <Alt-Tah> entlre elementos | {Espaciod zeleccionar | <{F12% siguiente

Antes de iniciar la instalacién sobre el disco duro, el sistema le informard respecto a que se
guardard un registro del proceso en si en el fichero /root/install.log. Solo pulse la tecla ENTER
mientras esté seleccionado «<ACEPTAR>.

Bienvenlido @

Encontrari un registro completo de su
instalacidn en srootsinstall.log tras
haber rearrancado zuo ziztema. Quizhs desee
mantener este Fichero para disponer de una
referencia a posteriori.

pacin? zeleccionar | <F1Z2> ziguiente

Si iniciard de forma automatica el proceso de formato de las particiones que haya creado para
instalar el sistema operativo. Dependiendo de la capacidad del disco duro, este proceso puede
demorar algunos minutos.
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| Formateo |

Formateo del sistema de ficheros » ...

pacin? zeleccionar | <F1Z2> ziguiente

Se realizard automaticamente una copia de la imagen del programa de instalacién sobre el disco
duro a fin de hacer mas eficiente el proceso. Dependiendo de la capacidad del microprocesador y
cantidad de memoria disponible en el sistema, este proceso puede demorar algunos minutos.

Transfiriendo la imagen del programa

de instalaciim al dizco duro...

cio» seleccionar | {F12% ziguiente

Iniciarad la instalacién de los paquetes necesarios para el funcionamiento del sistema operativo. El
proceso puede demorar varios minutos.
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fienvenldo a

Instalacibn del paguete |

Hombre :
Tamafio :
Sumario:

————| Inicin de la instalacibn ———

Iniciando &1 proceso de instalacibm.
Esto puede tardar varios minutos...

{Tab> <Alt-Tah> entlre elementos | {Espaciod zeleccionar | <{F12% siguiente

Se podrad supervisar el proceso de instalacion de cada paquete, asi como los tiempos
correspondientes al tiempo total estimado del procesos, tiempo completado y tiempo restante.

frenvenlido e

Instalacibn del paguete |
Hombre : glibe-common-£.5-12-i366

Tamafio : 64166k
Sumario: Binarios comunes y datos de locales para glibec

Paguetes
Total: ase
Completado: 6
Restante: 351

3n

Tab»s<fAlt-Tah> entlre elementos | <Espacio? seleccionar | {F1£% siguiente

Una vez concluida la instalacién de los paquetes, proceda a pulsar la tecla ENTER para reiniciar el
sistema.
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| Completado |
Enhorabuecna, su instalacidn de Cent03 ha finalizado.

Remueva cualguier medio de instalacion usado durante este
proceso y pulse <{Intro? para reiniciar su sistema.

52



Joel Barrios Duefas Implementacién de Servidores con GNU/Linux

4. Instalacion en modo grafico de CentOS 5.

Autor: Joel Barrios Duerias

Correo electrénico: darkshram en gmail punto com
Sitio de Red: http://www.alcancelibre.org/

Jabber ID: darkshram@jabber.org

Creative Commons Reconocimiento-NoComercial-Compartirigual 2.1

© 1999-2008 Joel Barrios Duefias. Usted es libre de copiar, distribuir y comunicar publicamente la obra y hacer obras derivadas bajo las condiciones
siguientes: a) Debe reconocer y citar al autor original. b) No puede utilizar esta obra para fines comerciales (incluyendo su publicacion, a través de
cualquier medio, por entidades con fines de lucro). c) Si altera o transforma esta obra, o genera una obra derivada, sélo puede distribuir la obra
generada bajo una licencia idéntica a ésta. Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra. Alguna
de estas condiciones puede no aplicarse si se obtiene el permiso del titular de los derechos de autor. Los derechos derivados de usos legitimos u otras
limitaciones no se ven afectados por lo anterior. Licencia completa en castellano. La informacién contenida en este documento y los derivados de éste
se proporcionan tal cual son y los autores no asumiran responsabilidad alguna si el usuario o lector hace mal uso de éstos.

4.1. Procedimientos.

Inserte el disco DVD de instalacién de CentOS 5 y en cuanto aparezca el didlogo de inicio (boot:),
pulse la tecla ENTER o bien ingrese las opciones de instalacién deseadas.

CentosS 5

Options] [Fi-Generall [F4-Kernell [FS5-Rescuel

Si desea verificar la integridad del disco a partir del cual se realizara la instalacién, seleccione «OK»
y pulse la tecla ENTER, considere que esto puede demorar varios minutos. Si esta seguro de que el
disco o discos a partir de los cuales se realizard la instalacién estdn en buen estado, seleccione
«Skip» y pulse la tecla ENTER.
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To begin testing the CD media before
installation press OK.

Choose 5kip to skip the media test
and start the installation.

Haga clic sobre el botén «Next» en cuanto aparezca la pantalla de bienvenida de CentOS.

Centos 5

centos 5§

[} Betease Notes - *HE” '

Seleccione «Spanish» como idioma para ser utilizado durante la instalacién.
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Centos 5

What language woubd you like to use durkng the
Installation procoss?

SeqbéandLating (Srpskijlatinical) ‘ml
Sinhala (e

Slovak (Slovensky)

Sloventan [Slovendtina)

Spanizh {Espafioly M)
Swedish [(Svenska)

Tarmll {galp)

Tebsgu (Sasi)

Turklsh [TUrkge) ]
Ukradnlan (¥rpaiHcua)
Vietnamese (H¥ng Vife)

Welsh [Cymraeg)

[jﬂedem Hote-s-é [ # Back & Hext "

Seleccione el mapa de teclado que corresponda al dispositivo utilizado. El mapa «Espanol» o bien
«Latinoamericano» de acuerdo a lo que corresponda. Al terminar, haga clic sobre el botén
«Siguiente».

'{ 1. ! Sefeccione el tedlade aprogtado para el Sistema.

i
Danes

Darvs (latinl]

Devanagad {Inscript) =
Dworak

Eslavaco

E£ o i k

Estonin

Finkandés

Fintandés {(Iatinl)

Francds

Francéds (iatinl)

Francés (iatind)

PR P Y |

-[juutai de lanzamlents ! WAras | | & i-Il;l:IE'n'DE-

Salvo que exista una instalacién previa que se desee actualizar (no recomendado), deje
seleccionado «Instalar CentOS» y haga clic en el botén «Siguiente» a fin de realizar una
instalacién nueva.
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Centos 5

2 Instatar Cantds
E Seleccione esta opokin para realizar una instalacion fresca
- Dependicndo de 1 cenfiguacin que seleccions, el software ¥

bos datos existenies podian ser sobreesorios

- Actualizar una Instalacksn existents
k_?’:'\ Seleccione esta opokin 5l desea achsakzar su skstema Cenbls
i ] exdsieste, ELla opcion manbendrl lad datas sdslentes &n tud
unidades,

[ ) Hotas ge lanzamiente + Afras . & iu;ulen‘:e_i

Para crear las particiones de forma automatica, lo cual puede funcionar para la mayoria de los
usuarios, puede seleccionar:

* «Remover particiones en dispositivos seleccionados vy crear
disposicion», lo cual eliminaria cualquier particion de cualquier otro
sistema operativo presente, y creard de forma automética las particiones
necesarias.

« «Remover particiones de linux en dispositivos seleccionados y crear
disposicion», lo cual eliminaria cualquier particion otra instalaciéon de
Linux presente, y creard de forma automatica las particiones necesarias.

* «Usar espacio disponible en dispositivos seleccionados y crear
disposicion», lo cual creard de forma automatica las particiones necesarias en
el espacio disponible.
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Centos 5

La instalacion requiens |a particion de su disca dum.
Por defecto, una Capa o particidn razonatde es
escogida, ésta e Suflciente on la mayoria de los

casos, Usted pusdd escoger asta p.'lrtlrllin
predeterminada o crearla ustad mismo.

Remover particiones o linux en dispesitivos selecclonados y oear dl 5 |

Selecclone lais) unidadies) a usar para asta Instalaﬁrén

" Configuracion fvanzada de almacenamignio

Feyise y modifique is capas de particiones

-[juma& de Ianzamlenm-; W ArEs | [ & &lgulemé.

Conviene crear una disposicion que permita un mayor control. Seleccione «Crear disposiciéon
personalizada».

CentOS 5

La Instalacion reqgiderns |a particlon de su disca duim.

Par defects, una A o pamclcm razanable e

escogida, é5ta o5 Suficlente en la mayoria de los

casos. Usted punds oscoger osta particidn

nranAdatearminadss n rmad= srbad mbermn
Remaver particiones en dispositives selecclonados ¥ crear \'-“'S'NSH"L':I“-
Remaver particionss de linux en dispositivos seleccionados ¥ orear cisposicion

Wsar espacio disponible én dispositivos seleccionades ¥ orear disposicion,

Crear dis posichtn ‘Fﬂﬂﬂd:nﬁlb".:ldh.

* Configuracion Avanzada de almacenamienia

Reyise y modifigue I Caps de particiones

[} notas de lanzamiento | W Agas | & Hgulente

Una vez seleccionado «Crear disposicion personalizada», haga clic sobre el botén «Siguiente».
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Centos 5

La instalacion requiens |a particion de su disca dum.
Por defecto, una Capa o particidn razonatde es
escogida, ésta e Suflciente on la mayoria de los
casos, Usted pusdd escoger asta p.'lrtlrllin
predeterminada o crearla ustad mismo.

l.'._r_ear disposicidn ger_sonallzaﬂa_. = |

Selecclone lais) unidadies) a usar para asta Instalaﬁrén

" Configuracion fvanzada de almacenamignio

-[juma& de Ianzamlenm-; W ArEs | [ & &lgulemé.

La herramienta de particiones mostrard el espacio disponible. Haga clic en el botén «Nuevo».

Disco idov/hda (4095 MB) (Modelo: QEMU HARDDISK)

Free
4056 MB
d
Muevg | | Moaificar ENirminar Aeigiciar | RAID | -
Punto de Mentaje/ Tamafio
Dispasitivo e s Tipa Formata, Lo T niclo. Fin
= Discos duros
= fdevihda
Libre Espacia fibre 4096 1 8523

_| Esconder el dispositive RAIDACS miembros del Qg de walurmen LM

-uuutafs de Ianzamlento-g W Aras | [ i in;ulen':;

Asigne 100 MB a la particién /boot y defina ésta como particién primaria, siempre que la tabla de
particiones lo permita.
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Centos 5

Anadir partickan
Punto de montaje: | mect |
Tipo de sisbema de achivos: | extd — i

=

Unidades admisibes:

—— Tamanio (MB) 100 iz —
Moy

2 1=
¥
Opclones de thmano aiiclonales

Dispositl 2 Tamano fjo
o it ook Cornpletar todo ¢ espacis hasta (MB):

o fdwvih * Completar hasta e tamano meximo Em'ml-tll:ln

BNETEE ) Forzar a parician primaria i

X Canceiar i | .ﬁgcemm‘kj

e e s T

| ESCONDET 8- cuap wwress

-[juma& de Ianzamlenm-; [ + Afras -5 [ & &lgulemé.

Si estd conforme, haga clic otra vez en el botédn «<Nuevo» y proceda a crear la siguiente particién.

Disco idoev/hda (4095 MB) (Modolo: QEMU HARDDISK)

Nuevg || ;Hndlllc-ﬂ:r ENrminar Reiplciar | RAID | |

| LM
Punto de Montajed Tamafia
ol it T Formi Inicia Fl

spositivo Al e P ormato {MB) nicio Fin

= Discos duros
7 foevida
jdewmhdal  fboot watd o 102 1 13
Ubire Espacia librg 1993 14 522
&

| Esconder el dispositive RADAGCS miembros del grupo de volumen LvM
[} Hotas de lanzamiento | 4@ Afrds | & Sigulente

Asigne a la particion / el resto del espacio disponible menos lo que tenga calculado asignar para la
particion de intercambio (200% de la memoria fisica, o cuanto baste para 2 GB). Se recomienda
asignar / como particién primaria, siempre que la tabla de particiones lo permita.
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Centos 5

Anadir particidn
Puio de montaje: I | =]

Tipo de sistema de achivos: | extd H |
o

Unidades admisibes:

—— Tamane (MD) 3401 iz —
Ny - M
Opclones de thmano aiiclonales

Dispositl 2 Tamano fjo
= [iscos dun Complétar todo & edpacio hasta (MB):
= foeviTed _ Completar hasta el tamano méaximo permitido

o0l [ Forzar a particlon primaria

ubre - .
X Cancelar | jgcepﬂ*!

T ESCORHIET - o ot s v 5 mm 4 BB A R T

[ )Metas de lanzamiento | Wagas | | g Fgulente

Disco idoev/hda (4095 MB) (Modolo: QEMU HARDDISK)

hahesia? e
143482 HB 9 HE
Huevg | Moaificar ENrminar Reiplciar RAID | | M
Punto de Montajed Tamafia
ol it T Formi Inikcio Al
spositivo FAl e po ormato {MB) nicio n
= Discos duros
v jdevihda
e fhadal Moot eutd o 102 1 13 x
fdowihdaZz outd o 1ap3 14 457
Libro Fenarinllhre SinN 25K 537 '
| Esconder &l dispesitive RADASs miembros del grigo de volurmen LvM
[} Hotas de lanzamiento | 4@ Afrds | & Sigulente

La particién para la memoria de intercambio no requiere punto de montaje. Seleccione en el campo
de «Tipo de sistema de archivos» la opcion «swap», asigne el 200% de la memoria fisica (o
cuanto basta para 2 GB). Por tratarse de la Ultima particién de la tabla, es buena idea asignarle el
espacio por rango, especificando valores ligeramente por debajo y ligeramente por arriba de lo
planeado.
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Otras particiones que se recomienda asignar, si se dispone del espacio en disco duro suficiente, son:

/usr

Requiere al menos 1.5 GB en instalaciones béasicas. Debe
considerarse el sustento légico a utilizar a futuro. Para uso general,
se recomiendan no menos de 5 GB y, de ser posible, considere un
tamano 6ptimo de hasta 8 GB en instalaciones promedio.

/tmp

Requiere al menos 350 MB y puede asignarse hasta 2 GB o mas
dependiendo de la carga de trabajo y tipo de aplicaciones. Si por
ejemplo el sistema cuenta con un grabador de DVD, serd necesario
asignar a /tmp el espacio suficiente para almacenar una imagen de
disco DVD, es decir, al menos 4.2 GB.

/var

Requiere al menos 512 MB en estaciones de trabajo sin servicios.
En servidores regularmente se le asigna al menos la mitad del
disco duro.

/home

En estaciones de trabajo se asigna al menos la mitad del disco duro
a esta particion.

Bundo o monkaje:

Tipo de sistema de achivos: | swap

Unidades admisibies:

+ Tamano (MB) 500 =

My M
Opciones de tamane miicionsles
-
Dispositl Tamano fijo !
WODsTos anr | (5 Completar bods & espacis hasta (MB): 520 :
. foevihdy Completar hasta o tamano maximo prrmitide
oy
Forzar a particion primaria
e ey .
Ubre X cancelar | | o seeptas ]
L3
ESCOREET £ cou e s e v i s mr ey s e S R W WS R
u Motas de lanzamiento 49 Afras & Sigulente

Si estd conforme con la tabla de particiones creada, haga clic sobre el botén «siguiente» para
pasar a la siguiente pantalla.
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Centos 5

Disco /dev/hda (4095 MB) (Modolo: QEMU HARDDISK)

nfnsaz da3
143482 HB 509 HB
Muevy | | Moaificar ENirminar Bigletar RAID | -
-
Punto de Montaje! Tamar =1
Dispositi Tipo F £ Inlcia Fi |
spositivo Al e po  Foemako (MB) rilc n
= fdevihda
fdovhdal  iboot extd o 102 1 13
fdevhdaz outd o 3483 14 457
forehadad SWap o 510 458 522

| Esconder €l dispositive RAIDNGs miembros del gripo de volumen LvM

-uumafs de Ianzamlenm-, + Afras -5 [ & &lqulem:]

Ingresara a la configuracién del gestor de arranque. Por motivos de seguridad, y principalmente con
la finalidad de impedir que alguien sin autorizacién y con acceso fisico al sistema pueda iniciar el
sistema en nivel de corrida 1, o cualquiera otro, haga clic en la casilla «Usar la contrasena del

gestor de arranque».

4 El gestor de amangue GRUR esta instalass an fdevhids

Mo 5@ instalard ningun gestor de arrandgus,

Puede conflgurar ¢l gestor de armangue para relnkclar ofros sistemas operativos. Esto le pormitics seleccionar wn
sistema operativo de la lista a arancas, Pam anadir sistemas oparativos adicionales que no han sido detectados
auvtomaticamente, pulse "Afadir, Para camblar el sistama operativo que sera Inlclasy de forma predeterminada,
seleccione "Por defecte’ en el sistema operativo que deses.

Por defecto | Etiqueta  Dispositiva i Afiadir -u
1 1§

I CentQs  jdevinia? | Momificar |
| Etiminar |

Lina contraseda de gestar de armangue ¢vith que 105 USEaros pasen opciones arbitranas al kernel. Para und mayar
seguridad. e recomandamaos qua seiecclons una contraseia.

[ Usar la contratefn del gestor de arrungue

_| Configurar 1as opclones del gestor o8 amangue

[} notas de lanzamiento | 4 Aras

= &u@“'e"ﬂ

Se abrird una ventana emergente donde deberd ingresar, con confirmacidén, la clave de acceso
exclusiva para el gestor de arranque. Al terminar, haga clic sobre el botén «Aceptar>.
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Centos 5

= El gestor e amangue GRUB esta Instalaso en fdevhida

' Mo se instalard ningln gester de arrangue,
Pusde conflgurar cf e o e a argador de amangue  (GRUEE LS AT
sistema aperativo de la i 1@ han sldo detectados
atomaticamenta. pulse . Taciga un password para el gestor de amanque ¥ luega T T T

seleccione "For defecte’ & confmalo. (Ten en cuanta que &l mapa de teclads (keymag)
del BIOS puede ser dstinto al que estads utilizands.)

Por defecto | Etiqueta DI | Afadr |
! | |

- Contraseria: L LEEL 1

o) Cantds  Jd L - ! Modificar :

i e — i

nt Eliminar |

r—

| X gancotar | | o Aceptar ]
Una contrasedia de gestar ’ L3
SEGUIcad, 1 PO I I o siyarms: o s s o s v vt 5 v g s

| Ernel. Pars ung mayar

[ Ysar la contrasefn del gestor de arrangue
9

_| Configurar 1as opclones del Gestor o amandgue

-[jmtas de lanzamlento ! + Afras -; & i-lquE'm:E-

Al terminar, haga clic sobre el botén «Siguiente».

4 El pestor ge amandgue GRURB estd instalass en fdevihda

' Mo se instalard ningln gestor de arrandgue,

Puede conflgurar el gestor de armangue para relnkclar ofros sistemas operativos. Esto le pormitics seleccionar wn
sistema operativo de la lista a arancas, Pam anadic sistemas opearativos adicionales que no han sido detectados
avtomaticamente, pulse "Afadir, Fara cambias el sistama operativo que seva Inlclaso de forma predeterminada,
seleccione ‘Por defecte’ en el sistema operative que deses.

Por defecto  Etigueta | Dispositivo | anamr |
1 |

i Cents  fdevindal ]
LAt

| Eliminar i

Una contrasedia de gestor e amangue ¢vit que 105 uSuanos pasen opciones arbitranas al kermel. Para und mayar
seguridad. g recomondamos gua sedeccions una contrasefa.

[ Jsar 1a contratefn del gestor de arrungue it.:mbmr contraseita | h

| Configurar 1as gpclanes del Gestor o8 amangue

HArAs | | B E-II;IJIE'ME‘-

[juutas de lanzamilento !

Para configurar los pardmetros de red del sistema, haga clic sobre el botén «Modificar» para la
interfaz ethO.
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Centos 5

Dispositives do red
Activar al Inicke Dispositive  IPvAMascara de red IPvG/Pred|o | Modificar :
i oy ni

Hambre del Host
Condfigurar &l nombae dal host: k
3 g formia automatica a través de DHCP

manualmente {e]. "mipcadominio.com.ar)

Conflguracién miscalanaa

.uumafs de Ianzamlenm-, [ + Afras -5 ..li}iru;ulen‘:éi

En la ventana emergente para modificar la interfaz eth0, desactive la casilla «Configurar usando
DHCP» y especifique la direccién IP y mascara de subred que utilizard en adelante el sistema. Si no
va a utilizar IPv6, también desactive la casilla. Confirme con el administrador de la red donde se
localice que estos datos sean correctos antes de continuar. Al terminar, haga clic sobre el botén
«Aceptar».

CentOS 5

ety Modmcarmntertazeto

Activar al ir

m Configurar ethl - Realtek Semiconductor Co., Ltd. RTL-BOZ9{AS)
Ddreccidn de hardware: 52 54:00:12:34:56
Lrnilizar la u:on'rlgumlon da [P Enamica (DHCP)

Mambre del [ Activar soporte IPva
MANRE D) ] Activar soporte IPvh
) forma
e ] Activar o inicio
I .

st o Direccisn _ Miscara de red

Configurach IPw: 1000050 11 255.0.0.0
| % cancetar || .ﬁ.war ]

[ motas de lanzamiants | @arss | | % siguens

Asigne un nombre de anfitrion (HOSTNAME) para el sistema. Se recomienda que dicho nombre sea
un FQDN (Fully Qualified Domain Name) resuelto al menos en un DNS local. Defina, ademas, en
esta misma pantalla, la direccién IP de la puerta de enlace y las direcciones IP de los servidores DNS
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de los que disponga. Si desconoce que dato ingresar, defina éste como localhost.localdomain. Al
terminar, haga clic sobre el botén «Siguiente».

CentOS 5

Dispositivos de rod
Activar al inlcie Dispositive  IPvdMascara de red | IPvGPredijo Madificar

sy

Hombre del Host
Configurar & nombre dal host:

+ manualmente | méd alcancelibie.ong {e}. "mipc.dominio.com.ar)

Canfiguracién miscalines
Puarta de anande: 10.0.0.200
DNS Primario: | 10.0.0,200
DS Secundaio:

[ lotas de |anzarmentu. 48 Afrds & Sigulente i

Seleccione la casilla «El sistema horario usara UTC», que significa que el reloj del sistema
utilizard UTC (Tiempo Universal Coordinado), que es el sucesor de GMT (b>Greenwich Mean Time,
que significa Tiempo Promedio de Greenwich), y es la zona horaria de referencia respecto a la cual
se calculan todas las otras zonas del mundo. Haga clic con el ratdn sobre la regién que corresponda
en el mapa mundial o seleccione en el siguiente campo la zona horaria que corresponda a la regién
donde se hospedard fisicamente el sistema.

CentOS 5

Setecciong la cludad mas cercana a su Iona hararla

Amérca/Cludad_de Méjica = Central Time - mast locations

/1 El relof diel glstema utilliza UTC
- ¥ i
[ notas de lanzamiento + Afras & Sguiente |
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Asigne una clave de acceso al usuario root. Debe escribirla dos veces a fin de verificar que esta
coincide con lo que realmente se espera. Por razones de seguridad, se recomienda asignar una
clave de acceso que evite utilizar palabras provenientes de cualquier diccionario, en cualquier

idioma, asi como cualquier combinacién que tenga relacién con datos personales.

CentOS 5

La cuenta root £& utillza para la adminlistracion el
O slsteima. Introdudca una Contrasefa pars &l usuarks
roat

Contrasena de (00 (+sesas

Confirmar: sEaEas

[ notas de lanzamients | 4 Afras

Al terminar, haga clic sobre el botén «Siguiente», y espere a que el sistema haga la lectura de

informacién de los grupos de paquetes.

CentOS 5

= mmemﬂ

sistema. Introdurcs una contrasefia para & usuano
o

Contrasena de (0oL (+evees

O La cuenta root S& utiliza para la administracion el

Confirmar: R
Obteniendo la informacién de [a Instalacidn...
[} netas de lanzamiento | 9 Afras
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En la siguiente pantalla podréd seleccionar los grupos de paquetes que quiera instalar en el sistema.
Anada o elimine a su conveniencia. Lo recomendado, sobre todo si se trata de un servidor, es
realizar una instalacién con el minimo de paquetes, desactivando todas las casillas para todos los
grupos de paquetes. El objeto de esto es solo instalar lo minimo necesario para el funcionamiento
del sistema operativo, y permitir instalar posteriormente solo aquello que realmente se requiera de
acuerdo a la finalidad productiva que tendrd el sistema. Al terminar, haga clic sobre el botén
«Siguiente».

CentOS 5

The default Installation of CentOS includes a et of software applicable for general intermet
usage. What additional tasks would you like your system o include suppodt for?

8 ocip-come ——— R

| Desktop - KDE

I Servar L1

Por favor, selecclone cualquler repositorio adicional que quiera usar pacs 1a instalacion de
saftwarns.

B Packages from Cantts Extras

| o agregar repositorios de software adiclonal |

La seleccidn de software se puede personalizar ahora o con el sistema de administracidn
de softwane despuds de 1a nstalacidn.

) PersondiEar Iuegs ) PersonsHzar ahara

-Dﬂutas de lanzamiento ! | 4 Afrads { B EWer'rr.ei

Se realizard una comprobacién de dependencias de los paquetes a instalar. Este procesos puede
demorar algunos minutos.
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Centos 5

The default Installation of CentdS includes a Lot of softwane applicable for general intermet
usage, What additional tasks would you like your systom bo include suppoat for?

8 oy e

| Desktop - KDE

| Sorvar L

Por favor, selecclons cu
saftwane.

Compraobando dependenc las &n (o5 paquetes seleccionadas. ..

|

i + Agieqgar rpoditeiios de softwane adicional |

La seleccidn de software se puede personalizar ahora o con el sistema de administracidn
de softwarne despuss de la instalacion,

& Persondllzar luegs _ Personalizar anora

$avss | | @ sigiente

[ otas de lanzamients |

Antes de iniciar la instalacién sobre el disco duro, el sistema le informard respecto a que se
guardard un registro del proceso en si en el fichero /root/install.log. Para continuar, haga clic
sobre el botén «Siguiente».

Pulse @n Siquiente para
Inlciar la Instalacion de
Cantds,

El registm completo de la
Instalacién puode
encontrarse an &l archivo °f
reotinstall.iog’ luego de
rlnlcinr su Sistama,

Postird encortrsr un anchive
kickstart con las opcionas
de Inskalacién

selecclonhdas en ef archiva
‘fratfamacondasiks.cfg’
lusgo de relnlclar ol sistama.

-[jﬂutai de lanzamlents ! | Paps | |2 Eqﬁmi

Si iniciard de forma automatica el proceso de formato de las particiones que haya creado para
instalar el sistema operativo. Dependiendo de la capacidad del disco duro, este proceso puede
demorar algunos minutos.
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Centos 5

Formatea del sittema de fichemns /..

Centos 5

Hotas de lanzamilento |
La)Metas de lanzamiefto | (o

Se realizara automaticamente una copia de la imagen del programa de instalacién sobre el disco
duro a fin de hacer mas eficiente el proceso. Dependiendo de la capacidad del microprocesador y
cantidad de memoria disponible en el sistema, este proceso puede demorar algunos minutos.

Transfinendo la imagen del programa de
InST3ipCion &l MsCo durm

Centos 5

Espere a que se terminen los preparativos de inicio del proceso de instalacién.
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Centos 5

inlciando el proceso de Instalacion, Esto pueds
Tardar varios minutes

Centos 5

[ )Metas de lanzamiento |

Se realizaran preparativos para realizar las transacciones de instalacién de paquetes.

Preparando la transaccion desde 1 fuente de instalacion...

Wplngghint ]

Centos 5

[ Hotas de lanzamiento | e ]

Iniciard la instalacion de los paquetes necesarios para el funcionamiento del sistema operativo.
Espere algunos minutos hasta que concluya el proceso.
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Centos 5

. Gestion de pagquetes con Yum

L Poemes recOmEndegs Dars instalsr & situslizar Centds e usar
[ Vollow Dug Updster, Modilied )

e s guils titulada: “Managing Softwanre with Yurm® &n el enlsce & i
Ssturmenticiin tiguisnte

win iteefais grafs pars Yurm, Tambin el Gapaninie en
& ropoitonia CanEDS Eskran

Mis informacion: http:/fwww.cantos.org/decs/S;)

Instalando glitc-2.5- 121686 (11 ME)
Las bitdlotecas lipc de GHLUL.

Enarabuena, |a instalaciin ha Sido completada.

Remuava cualquiar medio de instalacion usado durante ¢f proceso y pulse
“Reindciar® para relniclar su sistema.

......... | i
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5. Como iniciar el modo de rescate en CentOS.

utor: Joel Barrios Duefas
Correo electrénico: darkshram@gmail.com

sitio de Red: http://www.alcancelibre.org/
Jabber ID: darkshram@jabber.org

Creative Commons Reconocimiento-NoComercial-Compartirigual 2.1

© 1999-2008 Joel Barrios Duefias. Usted es libre de copiar, distribuir y comunicar publicamente la obra y hacer obras derivadas bajo las condiciones
siguientes: a) Debe reconocer y citar al autor original. b) No puede utilizar esta obra para fines comerciales. c) Si altera o transforma esta obra, o
genera una obra derivada, sélo puede distribuir la obra generada bajo una licencia idéntica a ésta. Al reutilizar o distribuir la obra, tiene que dejar bien
claro los términos de la licencia de esta obra. Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del titular de los derechos de
autor. Los derechos derivados de usos legitimos u otras limitaciones no se ven afectados por lo anterior. La informacién contenida en este documento
y los derivados de éste se proporcionan tal cual son y los autores no asumiran responsabilidad alguna si el usuario o lector hace mal uso de éstos.

5.1. Procedimientos.

Inserte el disco de instalacién de CentOS y en cuanto aparezca el didlogo de inicio (boot:), ingrese
linux rescue para dar comienzo al modo de rescate.

& CentOS

| or upgrade in graphical mode, press the <ENTER:

Lype 1586 <ENTER

" UPYT in text mode, type: linux text <ENTER>
y machines i text mode type: i586 text <{ENTER:

» function keys listed below for more information

En cuanto inicie el programa, elija «Spanish» (espafol) como el idioma a utilizar.
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¢ lcome to CentDS-4 386

Choozse a Language

What language would you like to use
during the installation process%

Polish

Fortuguese
Portuguese(Brazilian)
Pun jabi

Rus=zian

Slovenian

Spanish

Swedizsh

brs<Alt-Tab> between elements | <Space> zelects | <F12» next screen

Seleccione el mapa de teclado que corresponda al dispositivo utilizado. El mapa «es» corresponde a
la disposicion del teclado Espafol Espafia. El mapa «latin-1» corresponde a la disposiciéon del
teclado Espafol Latino Americano.

Bienvenido a Cent0S-4 i386

Tipo de teclade
ifué tipo de teclado tiene?

cz-late
CZ-us-querts

de

de-latini
de-latini-nodeadkeys
dk

dk-latini

Anterior

<Tab>-<Alt-Tab> entre elementos | <{Espacio’ zeleccionar | <F12» siguiente

El programa preguntaréd si desea activar las tarjetas de red presentes en el sistema. Responda que
si. Resulta muy conveniente, para algunas tareas de mantenimiento y reparaciones, contar con
conectividad.
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Conf iguracion de red

iDesea arrancar las tarjetas de
red en el sistema¥

= &

brs<Alt-Tab> between elements I <Space> zelects I <F12> next screen

Defina la direccién IP y mascara de subred que utilizard en adelante el sistema. Confirme con el
administrador de la red donde se localice que estos datos sean correctos antes de continuar. Al
terminar, pulse la tecla ENTER para saltar a la siguiente pantalla.

Conf iguracion de red para ethd
Dispositivo de red:ethd
[1 u11fi5t=.l.r-:¢.r uzando DHCP
Direccion IF

Mizcara de red

Aceptar

{Tab>-<Alt-Tab> between elements | <Space> selects I <Fi2» next screen

Defina la direccién IP de la puerta de enlace y las direcciones IP de los servidores DNS de los que
disponga. Al terminar, pulse la tecla ENTER para saltar a la siguiente pantalla.
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Conf iguraciones de red miscels

Gateway :

DHE Primario: 168 .6.8 . 2688
DHE Secundario:

DRE Terciario:

Aceptar

brs<Alt-Tab> between elements I <Space> zelects I <F12> next screen

Puede elegir Continuar para montar el sistema en modo de lectura y escritura, para realizar tareas
administrativas y modificaciones en configuraciones, o bien en modo de Solo Lectura, para
realizar verificacién y reparacién de sistema de ficheros.

| Bezcatar |

El entorno de rescate intentard encontrar su
instalacifn de Linux y montarla bajo el
directorio /mmt-/syzimage. Podrd hacer cualguier
cambio gue requiera a su sistema. Si desea
proceder con este paso seleccione *Continuar’ .
También puede escoger montar sus sistemas de
archivoz en modo de zolo-lectura en lugar de en
modo lectura-eseritura escogiendo 'Solo-lectura’.

5i este proceso falla por cualgquier motivo,
escoja ‘Saltar’ y saltarh este paso para pasar
directamente a la shell de comandos.

|| | Fodo lectura

{Tab>-<Alt-Tab> between elements | <Space> selects I <Fi2» next screen

Una vez hecha la eleccién, el sistema le indicard que el sistema se ha montado bajo
/mnt/sysimage y que si desea que éste sistema de ficheros sea el entorno de root, solo debera
utilizar chroot /mnt/sysimage. Solo pulse la tecla ENTER para salir al intérprete de mandatos.
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| Rescatar |

El siztema ha sido montado bajo /mmtrssysimage.

Pulse <return> para obtener wuna shell. Si
desea que su sistema zea el entorno de root,
ejecute el comando:

chroot /mnts/sysimage

El siztems reinicializard automhticamente
cuando =alga de la shell.

brs<Alt-Tab> between elements I <Space> zelects I <F12> next screen

Desde el intérprete de mandatos se pueden realizar tareas administrativas y correctivas,
dependiendo de la situacién y las condiciones. Utilice chroot /mnt/sysimage para cambiar el
entorno de root hacia el sistema de ficheros en disco duro, o bien utilice herramientas, como fsck,
para realizar otras operaciones.
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6. Iniciando el sistema en nivel de corrida 1
(nivel mono-usuario).

Autor: Joel Barrios Duefias

Correo electronico: darkshram@gmail.com
sitio de Red: http://www.alcancelibre.org/
Jabber ID: darkshram@jabber.org

Creative Commons Reconocimiento-NoComercial-Compartirigual 2.1

© 1999-2008 Joel Barrios Duefias. Usted es libre de copiar, distribuir y comunicar pablicamente la obra y hacer obras derivadas bajo las condiciones
siguientes: a) Debe reconocer y citar al autor original. b) No puede utilizar esta obra para fines comerciales. c) Si altera o transforma esta obra, o
genera una obra derivada, sélo puede distribuir la obra generada bajo una licencia idéntica a ésta. Al reutilizar o distribuir la obra, tiene que dejar bien
claro los términos de la licencia de esta obra. Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del titular de los derechos de
autor. Los derechos derivados de usos legitimos u otras limitaciones no se ven afectados por lo anterior. La informacién contenida en este documento
y los derivados de éste se proporcionan tal cual son y los autores no asumiran responsabilidad alguna si el usuario o lector hace mal uso de éstos.

6.1. Introduccion.

Existen situaciones en las cuales se puede requerir el inicio del sistema en nivel de corrida 1 o nivel
mono-usuario a fin de realizar tareas de mantenimiento o, en su defecto, reparaciones.

6.2. Procedimientos.

Al iniciar el sistema, éste lo hard presentando la pantalla del gestor de arranque conocido como
Grub presentando una pantalla similar a la siguiente:

Grub version 0.93 (639K lower / 261056K upper memory)

IWhite Box Enterprise Linux (2.4.21-15.0.4.EL)

Use the T and the ! to select which entry is highlighted.
Press enter to boot the selected 0S or 'p' to enter a
password to unlock the next set of features.
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Pulse la tecla 'p' e ingrese la clave de acceso definida desde el programa de instalacién del sistema
operativo:

Grub version 0.93 (639K lower / 261056K upper memory)

{White Box Enterprise Linux (2.4.21-15.0.4.EL)

Use the t and the : to select which entry is highlighted.
Press enter to boot the selected 0S or 'p' to enter a
password to unlock the next set of features.

Password : ***x**

El texto de opciones cambiard después de ingresar la clave de acceso correcta:

Grub version 0.93 (639K lower / 261056K upper memory)

IWhite Box Enterprise Linux (2.4.21-15.0.4.EL)

Use the t+ and the ¢ to select which entry is highlighted.
Press enter to boot the selected 0S, 'e' to edit the
commands before booting, 'a’' to modify the kernel arguments
before booting, or 'c' for a command line.
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Pulse la tecla 'e' para modificar las opciones de arranque del nlcleo seleccionado:

Grub version 0.93 (639K lower / 261056K upper memory)

froot (hdo,0)
|kernel /vmlinuz-2.4.21-15.0.4.EL ro root=LABEL=/
|initrd /initrd-2.4.21-15.0.4.EL.img

Use the t+ and the ¢ to select which entry is highlighted.
Press 'b' to boot, 'e' toedit the selected command in the
boot sequence, 'c' for a command line, 'o' to open a new line
after ('0' for before) the selected line, 'd' to remove the
selected line, or escape to go back to the main menu.

Seleccione la linea referente al nlcleo y vuelva a pulsar la tecla 'e' a fin de modificar dicha linea:

Grub version 0.93 (639K lower / 261056K upper memory)
|root (hdo,0)

{kernel /vmlinuz-2.4.21-15.0.4.EL ro root=LABEL=/
|initrd /initrd-2.4.21-15.0.4.EL.img

Use the t and the ¢ to select which entry is highlighted.
Press 'b' to boot, 'e' toedit the selected command in the
boot sequence, 'c' for a command line, 'o' to open a new line
after ('0' for before) the selected line, 'd' to remove the
selected line, or escape to go back to the main menu.
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Agregue un espacio y un nimero 1 al final de la linea y pulse la tecla ENTER

[ Minimal BASH-like line editing is supported. For the
first word, TAB

list possible command completitions. Anywhere else TAB
lists the

possible completitions of a device/filename. ESC at
any cancels.

ENTER at any time accepts your changes ]

grub edit> kernel /vmlinuz-2.4.21-15.0.4.EL ro root=LABEL=/ 1

Regresard a la pantalla anterior. Simplemente pulse la tecla 'b' para iniciar el sistema en nivel de
corrida 1:

Grub version 0.93 (639K lower / 261056K upper memory)

| root (hd0,0)

|kernel /vmlinuz-2.4.21-15.0.4.EL ro root=LABEL=/ 1
|initrd /initrd-2.4.21-15.0.4.EL.img

Use the t and the : to select which entry is highlighted.
Press 'b' to boot, 'e' toedit the selected command in the
boot sequence, 'c' for a command line, 'o' to open a new line
after ('0' for before) the selected line, 'd' to remove the
selected line, or escape to go back to the main menu.
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7. Procedimientos de emergencia
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7.1. Introduccion

En ocasiones suele ser necesario realizar tareas de mantenimiento y de reparacién en el sistema de
archivos. Estas situaciones requieren que el administrador conozca al menos las herramientas
correspondientes.

7.2. Disco de rescate

El primer disco de instalacién de Red Hat™ Enterprise Linux 3 y White Box Enterprise Linux 3 incluye
la opcién de iniciar el sistema en modo de rescate desde éste. Solo bastara digitar «linux rescue» en
el aviso de inicio (prompt) que aparece al arrancar el sistema con el disco 1:

boot: linux rescue

Después de iniciar, configurar el teclado y, de forma opcional, la conectividad a través de
dispositivos de red, se ingresard a un interprete de mandatos (BASH) con un conjunto bésico de
herramientas que permitirdn realizar tareas de mantenimiento y reparacién.

Digite lo siguiente a fin de mostrar en pantalla las particiones del sistema:
df -h

Lo anterior deberd mostrar algo parecido a lo siguiente:

S.ficheros Tamafio Usado Disp Uso% Montado en
/dev/sda2 156G 4.8G 9.2G 34% /
/dev/sdal 76M 8.1M 64M 12% /boot

none 507M 0 507M 0% /dev/shm
/dev/hda5 406G 35G 2.6G 94% /home
/dev/sdb3 2.06  36M 1.9G 2% /tmp
/dev/sdbl 6.46G 4.0G 2.2G 66% /usr/local
/dev/sdb5 6.4G 4.3G 1.8G 71% /usr/src
/dev/sdb2 2.0G6 570M 1.4G 30% /var
/dev/hdab 196G 17G 998M 95% /var/ftp
/dev/hda2 6.06 257M 5.4G 5% /var/lib
/dev/hdal 6.9G 792M 5.8G 12% /var/www
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7.3. Verificacidon de la integridad del disco

La verificacién de cualquier particiéon del disco duro requiere, necesariamente, desmontar antes
ésta. Una vez hecho esto es posible realizar una verificacién utilizando lo siguiente, considerando en
el ejemplo que se intenta verificar la particiéon /dev/hdal:

fsck -fy /dev/hdal

De ser necesaria una verificacién de superficie en busca de sectores dafiados, considerando que
dicho proceso puede demorar incluso varias horas, se puede utilizar lo siguiente:

fsck -fyc /dev/hdal

7.4. Asignacion de formato de las particiones

Cuando la situacién lo amerite, serd posible dar formato a una particién en particular utilizando lo
siguiente, considerando en el ejemplo que se intenta proporcionar formato EXT3 a la particién
/dev/hdal:

mkfs.ext3 /dev/hdal

Se encuentran también disponibles las siguientes herramientas para asignacién de formato:

mkfs.ext2
mkfs.vfat (fat32)
mkfs.msdos (fat16)
mkswap

Si se necesita dar un formato de bajo nivel a fin de eliminar toda la informacién del disco duro,
puede utilizarse lo siguiente, considerando en el ejemplo que se intenta dar formato de bajo nivel al
disco duro /dev/hda, para escribir 0 (ceros) en cada sector del disco duro.

dd if=/dev/zero of=/dev/hda

Si se requiere, también es posible dar formato de bajo nivel escribiendo nimeros aleatorios en todos
los sectores del disco duro:

dd if=/dev/urandom of=/dev/hda
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8. Como optimizar el sistema de archivos ext3.
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8.1. Introduccion.

Cuando se trabaja con servidores y estaciones de trabajo con instalaciones de Ubuntu, CentOS,
Red Hat o Fedora y se busca optimizar el uso del disco duro de sistemas de archivos ext3, hay
ajustes que pueden mejorar el desempefio significativamente.

8.1.1. Acerca de ext3.

ext3 (third extended filesystem o tercer sistema de archivos extendido) es el sistema de archivo
mas utilizado por las distribuciones de GNU/Linux y. Se diferencia de ext2 en que trabaja con
registro por diario (journaling) y porque utiliza un arbol binario balanceado (arbol AVL, creado por
los matematicos rusos Georgii Adelson-Velskii y Yevgeniy Landis) y también por incorporar el
método Orlov de asignacion para blogues de disco (el mismo que se gestiona a través de los
mandatos Isattr y chattr). Ademas ext3 permite ser montado y utilizado como si fuera ext2 y
actualizar desde ext2 hacia ext3 sin necesidad de formatear la particién y, por tanto, sin perder los
datos almacenados en ésta.

8.1.2. Acerca del registro por diario (journaling).

El registro por diario (journaling) es un mecanismo por el cual un sistema de archivos implementa
transacciones. Consiste en un registro en el que se almacena la informacién necesaria para
restablecer los datos dafiados por una transaccién en caso de que ésta falle, como puede ocurrir
durante una interrupcién de energia.

8.2. Procedimientos

Para determinar que dispositivos corresponden a las particiones en el disco duro, se utiliza el
mandato df. Ejemplo:

[root@m064 ~1# df

S.ficheros Bloques de 1K Usado Dispon Uso% Montado en
/dev/hda2 19283024 17279260 1207584 94% /

/dev/sdal 77749 21905 51830 30% /boot
/dev/sdbl 17496684 10618980 5988912 64% /home
/dev/hda5 54158844 41284544 11223624 79% /var/ftp
/dev/sda2 15352348 4874232 9698164 34% /home/rpmbuild
tmpfs 777732 0 777732 0% /dev/shm

Una vez determinados que dispositivos corresponden a las diferentes particiones, pueden aplicarse
varios métodos de optimizacion.
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8.2.1. Utilizando el mandato e2fsck.

El mandato e2fsck se utiliza regularmente pararevisar y reparar particiones con formato etx2 y
ext3. Incluye la opcién -D que realiza la optimizacién de directorios en el sistema de archivos. La
optimizacién de todos los directorios de una particiéon consiste en volver a posicionar (reindexing)
los directorios, cuando el sistema de archivos incluye soporte para tal, o volviendo a acomodar y
comprimiendo directorios. La opciéon -D se debe utilizar junto con la opcién -f para forzar la
verificacion de la particiéon del disco duro.

Para optimizar una particién en formato ext3, es indispensable que ésta no esté montada.Para
poder desmontar una particidon es indispensable que no haya procesos haciendo uso de contenidos
en dicha particién. Puede utilizarse el mandato Isof para determinar esto y asi definir que es lo que
se debe detener momentdneamente. Si no hay procesos haciendo uso de contenidos en la particién,
se puede seguir el procedimiento ejemplificado a continuacién con el dispositivo /dev/sda3 que en
este particular ejemplo corresponde a la particién para /home:

umount /home
e2fsck -f -D /dev/sda3

La salida puede devolver algo similar a lo siguiente:

[root@ml00 SPECS]# e2fsck -D -f /dev/sda3
e2fsck 1.39 (29-May-2006)

Pass 1: Checking inodes, blocks, and sizes
Pass 2: Checking directory structure

Pass 3: Checking directory connectivity
Pass 3A: Optimizing directories

Pass 4: Checking reference counts

Pass 5: Checking group summary information

/home: ***** FT|E SYSTEM WAS MODIFIED *****
/home: 13/5244736 files (7.7% non-contiguous), 208319/5243214 blocks

Una vez terminado el procedimiento, se pueden volver a montar las particiones optimizadas.

En el caso de tratarse de particiones que no se pueden desmontar por encontrarse en uso, puede
utilizarse un disco de instalacién en modo de rescate (boot: linux rescue), en el caso de CentOS,
Red Hat o Fedora, o un LiveCD, en el caso de Ubuntu, y desmontando las particiones que se
quiera optimizar antes de utilizar el mandato e2fsck -f -D.

8.2.2. Opciones de montado.

Los sistemas de archivos ext3 permiten tres opciones que particularmente son Utiles. Todas se
especifican en la columna de opciones de los dispositivos en el fichero /etc/fstab.
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8.2.2.1. Opcion noatime (no tiempos de acceso).

Es la forma mas répida y facil de lograr mejoras en el desempefo. Esta opciéon impide se actualice
los tiempos de acceso de los inodos (nodos indice), los cuales realmente son poco utilizados por la
mayoria de los usuarios. Esto permite mejor desempefio en servidores de noticias y HTTP pues
permite un mas rapido acceso hacia el sistema de archivos. Es particularmente (til en
computadoras portatiles pues reduce considerablemente la cantidad de procesos de E/S o Entrada
y Salida (1/0 o Input/Output) del disco duro. Equivale a utilizar chattr +A, pero aplicado a todos los
datos de la particién.

En el siguiente ejemplo, se configurard la opcién noatime para la particién /var/www en el fichero
/etc/fstab de un servidor HTTP.

LABEL=/var/www /var/www ext3 defaults,noatime 12
8.2.2.2. Opciéon commit (consignaciéon de cambios).

Esta opcién controla el tiempo que se utilizard entra cada operacién sincronizaciéon (sync) de datos
y metadatos en una particiéon. El tiempo predeterminado es de 5 segundos. Puede
incrementarse ligeramente para mejorar el desempefio, tomando en cuenta que si se especifica
demasiado tiempo y ocurre una interrupcién de energia antes de hacer una operacién de
sincronizacién (sync), se perderan los datos mas recientes con los que se haya trabajado. Esta
opcién solo se recomienda si se dispone de un sistema de respaldo de energia confiable.

En el siguiente ejemplo, se configurara la opcion commit con el valor equivalente a 8 segundos
para la particién /var/www en el fichero /etc/fstab de un servidor HTTP.

LABEL=/var/www /var/www ext3 defaults, commit=8 12

8.2.2.3. Opcion data (datos).
Esta opcién permite tres posibles valores:

+ ordered: Es el valor predeterminado. Escribe los datos asociados a los metadatos primero
en el sistema de archivos antes de hacerlo en el registro por diario. Si es prioritario
garantizar la integridad de datos o no se dispone de un sistema de respaldo de energia
confiable, es la opcién que debe utilizarse.

- writeback: Hace que el sistema de archivos se comporte de manera similar a XFS. No
preserva el ordenamiento al escribir en el disco, de modo que las consignaciones de
cambios (commits) en el registro por diario puede ocurrir antes de la escritura en el sistema
de archivos. Este método es el mas rapido porque solo los metadatos se almacenan en el
registro por diario, pero puede hacer que se muestren datos viejos después de una falla del
sistema o interrupcién de energia. Solo se recomienda si se dispone de un sistema de
respaldo de energia confiable.

« journal: Es lo opuesto a ordered. Obliga a escribir primero los datos en el registro por diario
y luego en el sistema de archivos, por lo cual utiliza un registro por diario mas grande y que
por lo tanto demora mas tiempo en recuperarse en caso de una falla del sistema o
interrupcién de energia. Este es evidentemente el método mas lento en la mayoria de los
casos, salvo que se realicen operaciones de lectura y escritura al mismo tiempo, como ocurre
con las bases de datos.

En el siguiente ejemplo se configurard en el fichero /etc/fstab de un servidor HTTP y base de
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datos la particiéon /var/www con la opcién data con el valor writeback y la particion /var/lib con
la opcién data y el valor journal:

LABEL=/var/www /var/www ext3 defaults,data=writeback 1
LABEL=/var/1lib /var/lib ext3 defaults,data=journal 1

Para aplicar los cambios, sin correr el riesgo de reiniciar con errores de sintaxis en el fichero
/etc/fstab que impedirian montar las particiones configuradas, se puede utilizar el mandato
mount con la opcién -o remount. Ejemplos:

mount -0 remount /var/www
mount -o remount /var/lib

Si lo anterior devuelve el simbolo de sistema sin errores, significa que las opciones se aplicaron
correctamente y que el sistema puede ser reiniciado con toda seguridad en el momento que se
considere apropiado.
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9.1. Introduccion.

Sudo es una herramienta de sistema que permite a los usuarios realizar la ejecucién de mandatos
como superusuario u otro usuario de acuerdo a como se especifique en el fichero /etc/sudoers,
donde se determina quien estd autorizado. Los nimeros de identidad de usuario y de grupo (UID y
GID) reales y efectivas se establecen para igualar a aquellas del usuario objetivo como esté
especificado en el fichero /etc/passwd.

De modo predeterminado sudo requiere que los usuarios se autentiquen asi mismos con su propia
clave de acceso (nunca la clave de acceso de root). Una vez que el usuario se ha autenticado, el
usuario podra utilizar nuevamente sudo sin necesidad de volver a autenticarse durante 5 minutos,
salvo que se especifique lo contrario en el fichero /etc/sudoers. Si el usuario ejecuta el mandato
sudo -v podra refrescar éste periodo de tiempo sin necesidad de tener que ejecutar un mandato, en
Ccuyo caso contrario expirara esta autenticacién y serd necesario volver a realizarla.

Si un usuario no listado en el fichero /etc/sudoers. trata de ejecutar un mandato a través de sudo,
se registra la actividad en la bitdcora de sistema (a través de syslogd) y se envia un mensaje de
correo electrénico al administrador del sistema (root).

9.1.1. Historia.

Sudo fue inicialmente concebido en 1980 por Bob Coggeshall y Cliff Spencer del departamento de
ciencia computacional en SUNY (State University of New York o Universidad Estatal de Nueva York),
en Buffalo.

En 1985 se publicé el grupo de noticias net.sources una versién mejorada acreditada a Phil Betchel,
Cliff Spencer, Gretchen Phillips, John LoVerso y Don Gworek. Garth Snyder publicé otra versién
mejorada en el verano de 1986 y durante los siguientes cinco afios fue mantenido con al
colaboracién de muchas personas, incluyendo Bob Coggeshall, Bob Manchek, y Trent Hein.

En 1991 Dave Hieb y Jeff Nieusma escribieron una nueva versiéon con un formato mejorado para el
fichero /etc/sudoers bajo contrato con la firma consultora The Root Group, versién que
posteriormente fue publicada bajo los términos de la Licencia Publica General de GNU (GNU/GPL).

Desde 1996 el proyecto es mantenido por Todd Miller con la colaboracién de Chris Jepeway y Aaron
Spangler.

9.2. Fichero /etc/sudoers

El fichero /etc/sudoers se edita con el mandato visudo, herramienta que a través de vi permite
realizar cambios y verificar sintaxis y errores. Si se trata de modificar directamente /etc/sudoers,
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éste tiene permisos de solo lectura.

La sintaxis basica de una lista seria:
XXXX_Alias NOMBRELISTA = elementol, elemento2, elemento3
La sintaxis basica de una regla seria:
[usuario, %grupo, NOMBRELISTA] [anfitrién] = (id de usuario a usar) mandatos

Se pueden definir Aliases y reglas. Los aliases permiten definir una lista de mandatos , una lista de
usuarios, un alista de anfitriones o bien ejecutar como otros usuarios.

9.2.1. Cmnd_Alias.

Cmnd Alias MANDATOSHTTPD = /sbin/service httpd restart, \
/usr/bin/vim /etc/httpd/conf.d/variables.conf, \
/usr/bin/vim /etc/php.ini

Lo anterior define una lista de mandatos que podrian utilizarse para reiniciar el servicio de httpd,
modificar un fichero de configuracién en la ruta /etc/httpd/conf.d/varables.conf y modificar el
fichero

fulano ALL = MANDATOSHTTPD

Lo anterior define que el usuario fulano puede utilizar los mandatos de la lista MANDATOSHTTPD
desde cualquier anfitrién.

9.2.2. User Alias.
User Alias USUARIOSHTTP = fulano, mengano, zutano

Lo anterior define una lista denominada HTTPUSERS, integrada por los usuarios fulano, mengano y
zutano.

USUARIOSHTTP ALL = /usr/bin/vim

La regla anterior define que los usuarios que conforman la lista USUARIOSHTTP pueden utilizar el
mandato vim desde cualquier anfitrién.

9.2.3. Host Alias.
Host Alias HOSTSHTTPD = 192.168.0.25, 192.168.0.26, 192.168.0.23

Lo anterior define que la lista HOSTSHTTPD estd integrada por las 3 direcciones IP listadas
anteriormente. Si ademas se aflade la siguiente regla:

USUARIOSHTTPD HOSTSHTTPD = ADMINHTTPD
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Lo anterior define que los usuarios de la lista HTTPDUSERS pueden utilizar los mandatos listados
en ADMINHTTPD solamente si estan conectados desde las direcciones IP listadas en
HOSTSHTTPD.

9.2.4. Runas_Alias.

Si por ejemplo se quisiera que los usuarios de la lista USUARIOSHTTP pudieran ademas utilizar los
mandatos Is, rm, chmod, cp, mv, mkdir, touch y vim como el usuarios juan, pedro y hugo, se
requiere definir una lista para estos mandatos y otra para los aliases de usuarios alternos, y la regla
correspondiente.

Runas Alias CLIENTES1 = juan, pedro, hugo
Cmnd Alias MANDATOSCLIENTES = /bin/1ls, \
/bin/rm, \
/bin/chmod, \
/bin/cp, /bin/mv, \
/bin/mkdir, \
/bin/touch, \
/usr/bin/vim
USUARIOSHTTPD HOSTSHTTPD = (CLIENTES1) MANDATOSCLIENTES

Lo anterior permite a los usuarios definidos en USUARIOSHTTPD (fulano, mengano y zutano),
utilizar los mandatos definidos en MANDATOSCLIENTES (Is, rm, chmod, cp, mv, mkdir, touch y
vim) identificAndose como los usuarios definidos en CLIENTES1 (juan, pedro y hugo) solamente si
se realiza desde las direcciones IP listadas en HOSTSHTTPD (192.168.0.25, 192.168.0.26,
192.168.0.23).

9.3. Candados de seguridad.
Sudo incluye varios candados de seguridad que impiden se puedan realizar tareas peligrosas.

Si se define el mandato /usr/bin/vim en /etc/sudoers, se podrd hacer uso de éste de los siguientes
modos:

$ sudo /usr/bin/vim
$ sudo vim

Sin embargo, no podré ser utilizado asi:

$ cd /usr/bin
$ sudo ./vim

Si se define el mandato /bin/echo, el usuario podra utilizarlo de los siguientes modos:

$ sudo /bin/echo "Hola"
$ sudo echo "Hola"

Pero no podra utilizarlo de la siguiente forma:

$ sudo echo "Hola" > algo.txt
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Para poder realizar la operacidén anterior, tendria que utilizar:
$ sudo bash -c "echo 'Hola' > algo.txt"

Sudo le permitird realizar una tarea sobre cualquier fichero dentro de cualquier directorio aun si no
tiene permisos de acceso para ingresar a dicho directorio siempre y cuando especifique la ruta
exacta de dicho fichero.

$ sudo chown named /var/named/dominio.zone
Pero no podra utilizarlo asi:
$ sudo chown named /var/named/*.zone

9.4. Lo que no se recomienda.

Si se quiere permitir a un usuario utilizar lo que sea, desde cualquier anfitrién, cdémo cualquier
usuario del sistema y sin necesidad de autenticar, se puede simplemente definir:

fulano ALL = (ALL) NOPASSWD: ALL

9.5. Facilitando la vida a través de ~/.bash_profile.

BASH (Bourne-Again Shell) permite utilizar variables de entorno y aliases definidas en
~/.bash_profile al iniciar la sesién, siendo que el administrador utilizara activamente muchos
mandatos diversos, estos se pueden simplificar a través de aliases que resuman éstos. Por ejemplo,
si se quiere definir que se utilice sudo cada vez que se invoque al mandato chkconfig, se puede
afiadir lo siguiente al fichero ~/.bash_profile:

alias chkconfig="sudo /sbin/chkconfig"

Lo anterior permitira ejecutar directamente el mandato chkconfig sin necesidad de preceder éste
con el mandato sudo. A continuacién sé diversos aliases que pueden ser de utilidad en el fichero
~/.bash_profile y que permitiran utilizar mandatos diversos con sudo.
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# .bash profile

# Get
if [

fi

the aliases and functions

-f ~/.bashrc ]; then

. ~/.bashrc

Implementacién de Servidores con GNU/Linux

# User specific environment and startup programs

PATH=$PATH: $HOME/bin:/sbin: /usr/sbin

export PATH

unset

alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias
alias

USERNAME

chkconfig="sudo /sbin/chkconfig"
service="sudo /shin/service"
route="sudo /sbin/route"
depmod="sudo /sbin/depmod"
ifconfig="sudo /sbin/ifconfig"
chmod="sudo /bin/chmod"
chown="sudo /bin/chown"
chgrp="sudo /bin/chgrp"
useradd="sudo /usr/sbin/useradd"
userdel="sudo /usr/sbin/userdel"
groupadd="sudo /usr/sbin/groupadd"
groupdel="sudo /usr/sbin/groupdel"
edquota="sudo /usr/sbin/edquota"
vi="sudo /usr/bin/vim"

less="sudo /usr/bin/less"
tail="sudo /usr/bin/tail"
yum="sudo /usr/bin/yum"

saslpasswd2="sudo /usr/shin/saslpasswd2"

htpasswd="sudo /usr/bin/htpasswd"
openssl="sudo /usr/bin/openssl"

smbpasswd="sudo /usr/bin/smbpasswd"
system-config-printer="sudo /usr/sbin/system-config-printer"
system-config-network="sudo /usr/sbin/system-config-network"
system-config-display="sudo /usr/bin/system-config-display"

Para que surtan efectos los cambios, hay que salir de la sesién y volver a ingresar al sistema con la
misma cuenta de usuario, en cuyo fichero ~/.bash_profile se afiadieron estos aliases.
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10. Como crear cuentas de usuario
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10.1. Introduccion

GNU/Linux® es un sistema operativo con muchas caracteristicas y una de ellas es que se diseid
para ser utilizado por multiples usuarios. Alun cuando se tenga una PC con un Unico usuario, es
importante recordar que no es conveniente realizar el trabajo diario desde la cuenta de root, misma
que sélo debe utilizarse para la administracién del sistema.

Una cuenta de usuario contiene las restricciones necesarias para impedir que se ejecuten
mandatos que puedan danar el sistema -programas troyanos como el Bliss-, se altere
accidentalmente la configuracién del sistema, los servicios que trabajan en el trasfondo, los
permisos y ubicacién de los archivos y directorios de sistema, etc.

10.2. Procedimientos

Generalmente el paso que procede a una instalacién de GNU/Linux® es la creaciéon de cuentas de
usuario. Para ello existen distintos métodos, todos sencillos que permiten crear una cuenta con su
propio directorio de trabajo y los archivos necesarios.

Actualmente existen recursos como el programa instalador de Red Hat™ Linux® y programas que
funcionan desde un entorno gréafico, como es Linuxconf y Webmin, asi como recursos que funcionan
en modo de texto o desde una ventana terminal, como son los mandatos tradicionales, useradd y
passwd, y algunos otros programas, como YaST y la versién correspondiente de Linuxconf o
Webmin.

10.2.1. Creando una cuenta en el modo de texto: useradd y passwd

Este procedimiento puede realizarse de forma segura tanto fuera de X Window® como desde una
ventana terminal en el entorno grafico del que se disponga. Fue el método cominmente utilizado
antes de la aparicién de programas como YaST y Linuxconf. Sin embargo aun resulta Gtil para la
administracién de servidores, cuando no se tiene instalado X Window®, no se tienen instalados
YaST o Linuxconf -0 las versiones de estos que se han instalado no trabajan correctamente-, o bien
se tienen limitaciones o problemas para utilizar un entorno grafico.

10.2.1.1. Lo primero: el mandato useradd

El primer paso para crear una nueva cuenta consiste en utilizar el mandato useradd del siguiente
modo:

useradd nombre del usuario
Ejemplo:
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useradd fulano

10.2.1.2. Lo segundo: el mandato passwd

El paso siguiente después de crear la nueva cuenta con useradd es especificar una contrasefa
para el usuario. Determine una gue le resulte facil de recordar, que mezcle nimeros, mayusculas y
minusculas y que, preferentemente, no contenga palabras que se encontrarian facilmente en el
diccionario. Existen otras recomendaciones, por lo que es conveniente leer, antes de continuar, los
comentarios finales acerca de la seguridad incluidos en este mismo articulo.

Aunque el sistema siempre tratarad de prevenirlo cuando se escoja una mala contrasefia, éste no le
impedird que lo haga. Especificar una nueva contrasefia para un usuario, o bien cambiar la
existente, se puede realizar utilizando el mandato passwd del siguiente modo:

passwd nombre del usuario
Ejemplo:
passwd fulano

El sistema solicitard entonces que proceda a escribir la nueva contrasefia para el usuario y que
repita ésta para confirmar. Por seguridad, el sistema no mostrara los caracteres tecleados, por lo
que debe hacerlo con cuidado. Si se considera que tal vez se cometieron errores de tecleado, puede
presionarse las veces que sean necesarias la tecla <Backspace> o <Retroceso>. De cualquier
forma el sistema le informara si coincide o no lo tecleado. Si todo salié bien recibira como respuesta
del sistema code 0. Si en cambio recibe code 1, significard que debera repetir el procedimiento, en
virtud de haberse producido un error.

Este procedimiento también puede utilizarse para cambiar una contrasefia existente.
10.2.1.3. Opciones avanzadas

En muchos casos las opciones pueden no ser necesarias, pero si se estd administrando un servidor o
estaciéon de trabajo, o bien se es un usuario un poco mas experimentado, y se quiere crear una
cuenta con mayores o menores restricciones, atributos y/o permisos, pueden utilizarse las
siguientes opciones de useradd:

-c comment
Se utiliza para especificar el archivo de comentario de campo para la nueva cuenta.

-d home dir
Se utiliza para establecer el directorio de trabajo del usuario. Es conveniente, a fin de tener un sistema
bien organizado, que este se localice dentro del directorio /home.

-e expire date
Se utiliza para establecer la fecha de expiracidn de una cuenta de usuario. Esta debe ingresarse en el

siguiente formato: AAAA-MM-DD.

-g initial group
Se utiliza para establecer el grupo inicial al que pertenecerd el usuario. De forma predeterminada se
establece como Unico grupo 1. Nota: el grupo asignado debe existir.

-G group,|[...

Se utiliza para establecer grupos adicionales a los que pertenecera el usuario. Estos deben separarse
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utilizando una coma y sin espacios. Lo anterior es muy conveniente cuando se desea que el usuario
tenga acceso a determinados recursos del sistema, como acceso a la unidad de disquetes, administracién
de cuentas PPP y POP. Nota: los grupos asignado deben de existir.

Se utiliza para especificar que el directorio de trabajo del usuario debe ser creado si acaso este no
existiese, y se copiaran dentro de éste los archivos especificados en /etc/skel.

-s shell
Se utiliza para establecer el intérprete de mandatos que podréa utilizar el usuario. De forma
predeterminada, en Red Hat™ Linux® y Fedora™ Core, se establece bash como intérpete de mandatos
predefinido.

-u uid
Se utiliza para establecer el UID, es decir, la ID del usuario. Este debe ser Unico. De forma predeterminada
se establece como UID el nimero minimo mayor a 99 y mayor que el de otro usuario existente. Cuando se
crea una cuenta de usuario por primera vez, como ocurre en Red Hat™ Linux® y Fedora™ Core
generalmente se asignard 500 como UID del usuario. Los UID entre 0 y 99 son reservados para las cuentas
de los servicios del sistema.

Ejemplo:
useradd -u 500 -d /home/fulano -G floppy,pppusers,popusers fulano

Lo anterior creara una cuenta de usuario llamada «fulano», que se encuentra incluida en los grupos
floppy, pppusers y popusers, que tendra un UID=500; utilizard Bash como intérprete de mandatos y
tendra un directorio de trabajo en /home/fulano.

Existen mdas opciones y comentarios adicionales para el mandato useradd, las que se encuentran
especificadas en los manuales. Para acceder a esta informacién, utilice el mandato man useradd
desde una ventana terminal.

10.2.2. Eliminar una cuenta de usuario

En ocasiones un administrador necesitard eliminar una o mas cuentas de usuario. Este es un
procedimiento principalmente utilizado en servidores y estaciones de trabajo a los cuales acceden
multiples usuarios. Para tal fin nos valdremos del mandato userdel. La sintaxis basica de este
mandato es la siguiente:

userdel nombre_del_usuario
Ejemplo:
userdel fulano

Si se desea eliminar también todos los archivos y directorios subordinados contenidos dentro del
directorio de trabajo del usuario a eliminar, se debera agregar la opcién -r:

userdel -r nombre del usuario
Ejemplo:

userdel -r fulano
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10.3. Manejo de grupos

10.3.1. Alta de grupos

groupadd grupo-que-sea

10.3.2. Alta de grupos de sistema

Un grupo de sistema es aquel que tiene un nimero de identidad de grupo (GID) por debajo de 500.
Regularmente se asigna automaticamente el nimero de identidad de grupo mas bajo disponible.

groupadd -r grupo-que-sea

10.3.3. Baja de grupos

groupdel grupo-que-sea

10.3.4. Asignacion de usuarios existentes a grupos existentes

gpasswd -a usuario-que-sea grupo-que-sea

10.4. Comentarios finales acerca de la seguridad

Cuando, en la mayoria de los casos, un delincuente informatico consigue infiltrarse en un sistema
GNU/Linux® o Unix® no es porque éste cuente con un hueco de seguridad, sino porgue el intruso
pudo vulnerar alguna de las contrasefias de las cuentas existentes. Si usted especificé durante el
proceso de instalacién de Linux® una mala contrasefia de root, algo muy comun entre usuarios
novicios, es altamente recomendado cambiarla.

Evite especificar contrasefias faciles de adivinar. Con esto nos referimos particularmente a
utilizar contrasefias que utilicen palabras incluidas en cualquier diccionario de cualquier

idioma, datos relacionados con el usuario o empresa, como son el registro federal de
causantes (R.F.C.), fechas de nacimiento, nimeros telefénicos, seguro social, nUmeros de
cuentas de académicos o alumnos y nombres de mascotas, la palabra Linux®, nombres de
personajes de ciencia ficcién, etc.

Evite escribir las contraseflas sobre medios fisicos, prefiera siempre limitarse a
memorizarlas.

Si necesita almacenar contrasefias en un archivo, hagalo utilizando cifrado.

Si se le dificulta memorizar contrasefias complejas, utilice entonces contrasefas faciles de
recordar, pero cambielas periédicamente.

Jamas proporcione una contrasefla a personas o instituciones que se la soliciten. Evite
proporcionarla en especial a personas que se identifiquen como miembros de algun servicio
de soporte o ventas. Este Ultimo caso lo menciona con énfasis la pagina de manual del
mandato passwd.

Consideraremos como una buena contrasefia aquella se compone de una combinacién de nimeros
y letras mayuUsculas y mindsculas y que contiene al menos 8 caracteres. También es posible utilizar
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pares de palabras con puntuacién insertada y frases o secuencias de palabras, o bien acrénimos de
éstas.

Observar estas recomendaciones, principalmente en sistemas con acceso a redes locales y/o
publicas como Internet, hard que el sistema sea mas seguro.
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10.5. Apéndice: Configurando valores predefinidos para el alta
de cuentas de usuario

10.5.1. Fichero /etc/default/useradd para definir variables utilizadas por el
mandato useradd

Como root, utilice un editor de texto sobre /etc/default/useradd. Encontrara, invariablemente, el
siguiente contenido:

# useradd defaults file
GROUP=100

HOME=/home

INACTIVE=-1

EXPIRE=

SHELL=/bin/bash
SKEL=/etc/skel

Puede cambiar lo valores que considere convenientes.
10.5.1.1. Variable HOME

El directorio de inicio del usuario sera creado dentro de /home, de acuerdo a como se estipula en
Estandar de Jerarquia de Sistema de Ficheros o FHS (Filesystem Hierarchy Standard). El valor
de esta variable puede ser cambiado de acuerdo a las necesidades o preferencias del
administrador.

Por ejemplo, en el caso de un sistema dedicado al servicio de hospedaje de sitios de red virtuales a
través de HTTPD, pudiera preferirse utilizar /var/www para este fin a modo de simplificar tareas
para el administrador del sistema.

En otros casos, especificamente en servidores de correo, donde se quiere aplicar una sola cuota de
disco general para buzén de correo y carpetas de correo en el directorio de inicio, pudiera crearse
un directorio dentro de /var, como por ejemplo /var/home o /var/users, de modo que al aplicar
cuota de disco sobre la particiéon /var, ésta involucraria tanto el buzén de entrada del usuario,
localizado en /var/spool/mail/usuario, como las carpetas de correo en el directorio de inicio del
usuario, localizados dentro del directorio /var/home/usuario/mail/.

10.5.1.2. Variable SHELL

El intérprete de mandatos a utilizar para las nuevas cuentas que sean creadas en adelante se
define a través de la variable SHELL. De modo predefinido el sistema asigna /bin/bash (BASH o
Bourne Again Shell) como intérprete de mandatos; sin embargo lo cierto es que si el sistema se
utilizard como servidor, lo mas conveniente seria asignarle de modo predefinido otro valor.

El mas utilizado es /shin/nologin, el cual es un programa que de forma cortés rechaza el ingreso
en el sistema (login). Muestra un mensaje respecto a que la cuenta no esta disponible (o bien lo que
se defina en /etc/nologin.txt) y da salida. Se utiliza como reemplazo de un intérprete de
mandatos en cuentas que han sido desactivadas o bien que no se quiere accedan hacia un
intérprete de mandatos. Este programa registra en la bitdcora del sistema todo intento de acceso.
Para utilizarlo como valor para la variable SHELL, sélo hay que cambiar SHELL=/bin/bash por
SHELL=/sbin/nologin.

# useradd defaults file
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GROUP=100
HOME=/home
INACTIVE=-1

EXPIRE=
SHELL=/sbin/nologin
SKEL=/etc/skel

En adelante todo nuevo usuario que sea dado de alta en el sistema con el mandato useradd sin
pardmetro alguno, de modo predefinido no podrd acceder al sistema a través de intérprete de
mandatos (shell), es decir, acceso en terminal local o remotamente. Los usuarios con estas
caracteristicas podran, sin embargo, utilizar cualquier otro servicios como FTP, correo o Samba sin
problema alguno.

Otros valores para la variable SHELL pueden ser:

e /sbhin/nologin, programa que de forma cortés rechaza el ingreso en el sistema (login).

e /bin/false, programa que realiza salida inmediata indicando falla. Es decir, que no
permite la realizacién de cosa alguna y ademads con falla. Ideal si se quiere tener
cuentas de usuario con acceso hacia FTP, correo, Samba, etc., aunque sin permitir el
acceso hacia un intérprete de mandatos.

e /dev/null, el dispositivo nulo que descarta todos los datos escritos sobre éste y no
provee datos para cualquier proceso que lo lea. Ideal para definirse cuando se quiere
utilizar una cuenta que sélo tenga acceso a correo (SMTP, POP3, IMAP y/o cliente de
correo con interfaz HTTP).

e /bin/bash, intérprete de mandatos desarrollado por el proyecto GNU. Es el intérprete
de mandatos predefinido en Linux y Mac OS X (a partir de Tiger).

e /bin/sh, un enlace simbdlico que apunta hacia /bin/bash y ofrece una versién
simplificada de Bash muy similar a Bourne Shell (sh).

e /bin/tcsh, una versién mejorada del de mandatos de C (csh).

e /bin/ash, un clon de Bourne shell (sh) que utiliza menos memoria.

e /bin/zsh, una versién mejorada de sh con funciones utiles encontradas en Bash y tcsh.

10.5.2. Directorio /etc/skel como molde para crear los directorios de inicio
de los usuarios

De modo predefinido las cuentas de usuario del sistema utilizardn como molde al directorio
/etc/skel para crear el directorio de inicio de todos los usuarios del sistema. En sistemas basados
sobre Red Hat™, regularmente y como minimo, el directorio /etc/skel incluye los siguientes
guiones de inicio:

.bash logout .bash profile .bashrc .gtkrc

Si, por ejemplo, se desea que cada cuenta de usuario incluya un directorio subordinado para
carpetas de correo y suscripcién a éstas a través del servicio de IMAP, se debe realizar el siguiente
procedimiento:

mkdir /etc/skel/mail/

touch /etc/skel/mail/Borradores
touch /etc/skel/mail/Enviados
touch /etc/skel/mail/Papelera

Y finalmente, crear con el editor de texto el fichero /etc/skel/.mailboxlist que sirve para
registrar las suscripciones hacia carpetas de correo que seran utilizadas por el servicio IMAP con un
servidor UW-IMAP, utilizando el siguiente contenido:
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mail/Borradores
mail/Enviados
mail/Papelera

Si se pretende utilizar modo grafico en el sistema, de forma adicional se puede corregir un problema
con algunas versiones de Firefox que generan un directorio ~/.mozilla con permisos de acceso sélo
para root, de modo tal que al afadirlo en /etc/skel se incluya un directorio ~/.mozilla con permisos
de acceso para el usuario al crear cada cuenta de usuario.

mkdir /etc/skel/.mozilla
10.6. Apéndice: Ejercicio: Creando cuentas de usuario

10.6.1. Introduccion

A fin de poder trabajar con comodidad, se crearan algunos grupos y cuentas de usuario con
diversas caracteristicas.

10.6.2. Procedimientos

1. Genere contenido predefinido para los directorios de inicio a fin de que el de cada usuario
contenga los directorio subordinados ~/Desktop, ~/Documents, ~/mail y ~/.mozilla:

1s -a /etc/skel
mkdir /etc/skel/{Desktop,Documents,mail, .mozilla}
1s -a /etc/skel

2. Genere, si no lo ha hecho aln como parte de los procedimientos del curso, al usuario denominado
«fulano» con derecho a intérprete de mandatos, directorio de inicio /home/fulano y grupo
principal fulano (valores por defecto):

useradd -s /bin/bash fulano
passwd fulano

3. Genere al usuario denominado «mengano» sin derecho a intérprete de mandatos, asignando el
directorio de inicio /home/mengano y grupo principal «mengano» (valores por defecto):

useradd -s /sbin/nologin mengano
passwd mengano

4. Genere el grupo denominado «desarrollo»:
groupadd desarrollo

5. Genere el grupo denominado «sistemas» como grupo de sistema:
groupadd -r sistemas

6. Genere los directorios subordinados /home/desarrollo y /home/sistemas/ del siguiente modo:
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mkdir -p /home/desarrollo
mkdir -p /home/sistemas

7. Genere al usuario denominado «perengano» con derecho a intérprete de mandatos, asignando el
directorio de inicio /home/desarrollo/perengano, grupo principal de desarrollo y grupo adicional
sistemas:

useradd -s /bin/bash -m -d /home/desarrollo/perengano -g desarrollo -G
sistemas perengano
passwd perengano

8. Genere al usuario denominado «zutano» con derecho a intérprete de mandatos, asignando el
directorio de inicio /home/sistemas/zutano, grupo principal sistemas y grupo adicional de
desarrollo:

useradd -s /bin/bash -m -d /home/sistemas/zutano -g sistemas -G
desarrollo zutano
passwd zutano

9. Visualice el contenido de los ficheros /etc/group y /etc/passwd y compare y determine las
diferencias entre los grupos «desarrollo» y «sistemas» y los usuarios «fulano», «mengano»,
«perengano» y «zutano».

cat /etc/group
cat /etc/passwd
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11.1. Introduccion.

Por favor siga los procedimientos al pie de la letra.

11.2. Procedimientos.

Ingrese al sistema como usuario (fulano).

Una vez que ha ingresado al sistema, realice lo siguiente:
pwd

Lo anterior le mostrara la ruta actual donde se localiza (~/).

Realice lo siguiente:

cd /usr/local
pwd

Lo anterior lo cambiara al directorio /usr/local y le mostrara la ruta actual.
Realice lo siguiente:

cd
pwd

Lo anterior lo regresard a ~/ mostrard que ahora se localiza en el directorio ~/ (directorio de
inicio).

Realice lo siguiente:

1s /usr/local

Lo anterior mostrard el contenido del directorio /usr/local y ademas mostrara que no es necesario
cambiarse a un directorio en particular para ver su contenido.

Realice lo siguiente:
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1s
1ls -a

Lo anterior primeramente mostrard que aparentemente no hay contenido en el directorio ~/;
después se mostrard lo siguiente y que en realidad si hay contenido; los ficheros y directorios de
convierten a ocultos al renombrarles y ponerles un punto al inicio.

.bash logout .bash profile .bashrc
Realice lo siguiente:
ls -1la

Lo anterior deberd de mostrar todo el contenido de ~/y mostrard ademas los atributos y permisos:

drwxr-xr-x 2 fulano fulano 4096 ago 13 00:16 .

drwxr-xr-x 26 root root 8192 ago 29 11:09 ..

-rw-r--r-- 1 fulano fulano 24 dic 11 2003 .bash logout
-rw-r--r-- 1 fulano fulano 191 dic 11 2003 .bash profile
-rw-r--r-- 1 fulano fulano 124 dic 11 2003 .bashrc

Realice lo siguiente:
1s --help

Lo anterior le mostrard la ayuda rapida del Is. Pulse simultdneamente en su teclado los botones
<SHIFT> y <Re Pag> y luego pulse simultdneamente en su teclado los botones <SHIFT> y <Av
Pag>; ésto hard que se desplace la pantalla permitiendo leer toda la informacién.

Pulse el botén <ENTER> vy realice lo siguiente:
man 1s

Lo anterior le mostrard el manual en espafol. Pulse las teclas de <Av P4g> y <Reg P4g> para
avanzar en el manual. Pulse la tecla / y a continuacién ingrese inmediatamente la palabra
«directorio» y luego pulse la tecla <ENTER>:

:/directorio

Lo anterior le mostrard que se ha realizado una bUsqueda y resaltado de la palabra «directorio» en
el manual de Is. Para salir del manual de Is, pulse la tecla q.

Realice lo siguiente para crear un nuevo directorio:
mkdir ejemplosl

Realice lo siguiente para intentar generar un subdirectorio denominado «uno» dentro del directorio
«ejemplos2» (el cual no existe U;n).

mkdir ejemplos2/uno/
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Lo anterior debera devolver un mensaje de error como el siguiente:

mkdir: no se puede crear el directorio «ejemplos2/uno»: No existe el fichero o el
directorio

A fin de poder crear el subdirectorio «uno» dentro del directorio «ejemplos2», es necesario crear
primero «ejemplos2». Sin embargo puede indicarle a mkdir que genere toda la ruta afiadiendo la
opcién -p (path):

mkdir -p ejemplos2/uno
1s
1s ejemplos?2

Lo anterior creo el directorio «ejemplos2» junto con el subdirectorio «uno» en su interior y mostré
que fue creado «ejemplos2» y posteriormente el contenido de «ejemplos2» para verificar que
también fue creado «uno».

Ahora copiaremos algunos ficheros para experimentar un poco dentro de esta carpeta utilizando el
mandato cp:

cp /etc/fstab ~/ejemplosl/
Luego vuelva a utilizar el mandato cp de este modo:
cp /etc/passwd ~/ejemplosl/

Con los dos anteriores procedimientos habrd copiado dos distintos ficheros (/etc/fstab vy
/etc/passwd) dentro del directorio ejemplosl. Proceda entonces a jugar con estos. Utilice de nuevo
el mandato mkdir y genere una carpeta denominada adicional dentro del directorio de
ejemplosl.

mkdir ~/ejemplosl/adicional

Ahora acceda hacia el directorio de ejemplosl para continuar. Realice lo siguiente:
cd ~/ejemplosl/

Y ahora proceda a ver el contenido de esta carpeta. Utilice el siguiente mandato:
1s

Observara en la pantalla algo como esto:

[fulano@localhost ejemplosl]$
adicional fstab passwd
[fulano@localhost ejemplosl]$

Ahora esta visualizando los ficheros fstab y passwd y el directorio adicional

Mueva uno de estos ficheros dentro del directorio adicional utilizando el mandato mv:
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mv fstab adicional

Para ver el resultado, primero vea que ocurrié en el directorio ejemplosl utilizando de nuevo el
mandato Is:

ls
Verd una salida en pantalla similar a la siguiente:

[fulano@localhost ejemplosl]$
adicional passwd
[fulano@localhost ejemplosl]$

Acceda hacia el directorio adicional con el mandato cd
cd adicional
Se observara una salida similar a la siguiente:

[fulano@localhost adicionall$
fstab
[fulano@localhost adicionall$

Regrese hacia el directorio ejemplosl que se encuentra en el nivel superior utilizando el mandato
cd:

cd ../
Ahora proceda a eliminar el fichero passwd que se encuentra en el directorio ejemplosl
rm passwd
Haga lo mismo con fstab, el cual se localiza dentro del directorio adicional:
rm adicional/fstab
Elimine el directorio adicional:
rmdir adicional

11.2.1. Visualizando contenido de ficheros.

Si utiliza el mandato cat sobre un fichero, la salida devolverd el contenido de este. utilice lo
siguiente para ver el contenido del fichero /etc/crontab:

cat /etc/crontab

Lo anterior debe devolver una salida similar a la siguiente:
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SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root

HOME=/

# run-parts

01 * * * * root run-parts /etc/cron.hourly
02 4 * * * root run-parts /etc/cron.daily
22 4 * * 0 root run-parts /etc/cron.weekly
42 4 1 * * root run-parts /etc/cron.monthly

Si solo se quisiera ver las lineas que contengan la cadena de caracteres root, se utiliza el mandato
grep como subrutina del siguiente modo:

cat /etc/crontab | grep root
Lo anterior debe devolver una salida similar a la siguiente:

MAILTO=root

01 * * * * root run-parts /etc/cron.hourly
02 4 * * * root run-parts /etc/cron.daily
22 4 * * 0 root run-parts /etc/cron.weekly
42 4 1 * * root run-parts /etc/cron.monthly

Si se quisiera hacer lo contrario, y solo visualizar las lineas que no contengan la cadena de
caracteres root, se utiliza el mandato grep como subrutina del siguiente modo:

cat /etc/crontab | grep -v "root"
Lo anterior debe devolver una salida similar a la siguiente:

SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
HOME=/

# run-parts

Lo anterior incluye también las lineas vacias. Para mostrar el mismo resultado sin lineas vacias, se
utiliza el mismo mandato agregando sed -e '/~$/d' como subrutina del siguiente modo, donde sed
es un editor para filtrado y transformacién de texto, ejecutando (-e) /~$/d que se refiere a lineas
vacias:

cat /etc/crontab | grep -v "root" | sed -e '/"$/d'
Lo anterior debe devolver una salida similar a la siguiente:

SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
HOME=/

# run-parts
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11.2.2. Generacion de texto por bucles.

Realice lo siguiente, donde se utiliza el mandato perl ejecutando (-e) el guién for($i=1;$i<10;$i++)
{print "$in";}, en el cual se genera la variable i que es igual a 1 y menor a 10 y a la cual se va
sumando y devuelve una salida con el valor de i con retorno de carro.

perl -e 'for($i=1;%$i<10;$i++){print "$i\n";}’

Lo anterior debe devolver una salida similar a la siguiente:

OCoo~NOULE, WN =

Modifique el guién del mandato anterior y reemplace "$in" por "Numero $in" del siguiente modo:
perl -e 'for($i=1;%$i<10;%$i++){print "Nlamero $i\n";}'
Lo anterior debe devolver una salida similar a la siguiente:

Nimero
Nimero
Nimero
Numero
Nimero
Nimero
Nimero
Nimero
Nimero

OCooONOULE, WN =

Para guardar ésto en un fichero, aflada al mandato anterior >> ~/texto.txt del siguiente modo para
cambiar la salida estandar de la pantalla hacia el fichero ~/texto.txt:

perl -e 'for($i=1;%$i<10;%$i++){print "Ndmero $i\n";}' >> ~/texto.txt

Lo anterior solo regresa el simbolo de sistema. Utilice elmandato cat para visualizar el contenido del
fichero ~/texto.txt del siguiente modo:

cat ~/texto.txt

Lo anterior debe devolver una salida similar a la siguiente y que corresponde al contenido de
fichero ~/texto.txt:

Numero 1
NUimero 2
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Nimero
Nimero
Nimero
Nimero
Nimero
Nimero
Nimero

Ooo~Nou b~ W

11.2.3. Bucles.

A continuacién aprenderd a utilizar funciones més avanzadas. En el siguiente caso usted creard
respaldos de un conjunto de ficheros de imagenes, asignando a cada uno un nombre distinto al que
tenian en su directorio de origen. Primero crearda un nuevo directorio:

mkdir ~/respaldos

Realice los siguientes mandatos:

cd /usr/share/pixmaps/
for f in *.png

do

cp $f ~/respaldos/copia-$f

done
cd

Lo anterior realizara la copia en serie de los ficheros dentro de /usr/share/pixmaps/ dentro de
~/respaldos/ anteponiendo en el nombre de las copias la palabra «copia». Mire el contenido del
~/respaldos/ del siguiente modo:

1s ~/respaldos/

En el siguiente caso usted definira dos variables ($hombre y $mujer) cuyos datos serdn obtenidos a
partir de un fichero de texto simple (parejas.txt) y obtendra una salida por cada juego de variables.

cd

echo
echo
echo
echo
echo

"Juan Josefina" >> parejas.txt
"Pedro Julieta" >> parejas.txt
"Pablo Miriam" >> parejas.txt
"“Jorge Antonia" >> parejas.txt
"Ernesto Carmen" >> parejas.txt

while read hombre mujer

do
echo
echo

"$hombre es pareja de $mujer"

done < parejas.txt

11.2.4. Aliases.

Realice lo siguiente:

touch algo-nuevo.txt
touch otro-nuevo.txt
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cp algo-nuevo.txt otro-nuevo.txt

En lo anterior se crearon con el mandato touch los ficheros algo-nuevo.txt y otro-nuevo.txt y se
realizé una copia de algo-nuevo.txt sobreescribiendo otro-nuevo.txt. Note que se sobreescribié a
otro-nuevo.txt sin preguntar.

Ejecute ahora lo siguiente:

alias cp="cp -i
cp algo-nuevo.txt otro-nuevo.txt

En lo anterior se creo un alias denominado cp que corresponde en realidad al mandato cp con la
opcién -i, la cual corresponde a preguntar si se sobreescriben ficheros regulares destino existentes.
Cuando se ejecuta de nuevo el mandato cp, éste lo directamente hace con la opcién -i.

Para deshacer el alias sobre el mandato cp, solo se necesita ejecutar:
unalias cp

Realice lo siguiente para crear un nuevo mandato como alias:
alias mi-mandato="1ls -1 |less"

Lo anterior crea un alias denominado mi-mandato, el cual corresponderd a ejecutar el mandato Is
con la opcién -l y ademds ejecutara como subrutina al mandato less. ejecute mi-mandato del
siguiente modo y estudie la salida.

mi-mandato /etc

Lo anterior debe haber mostrado el contenido del directorio /etc utilizando less para poder
desplazar c6modamente la pantalla. Para salir de less solo pulse la tecla q.

Los aliases creados perduran hasta que es cerrada la sesién del usuario. Para que cualquier alias
sea permanente para un usuario en particular, hay que especificar estos al final del fichero
~/.bash_profile, o bien como root en algun fichero *.sh dentro del directorio /etc/profile.d/ para
que sea utilizado por todos los usuarios del sistema. Ejecute el mandato alias para ver la lista de
aliases predefinidos en el sistema.

alias

11.2.5. Apagado y reinicio de sistema.

Finalmente, y para concluir la breve leccién de mandatos, es importante saber que aunque no se
vea nada en pantalla, en Linux®fAempefian varios procesos en el trasfondo. Estos servicios deben
ser finalizados apropiadamente. No es como en MS-DOS, en donde se podia apagar el sistema en
cualquier momento. Hay que cerrar el sistema apropiadamente. Para tal fin se utilizan poweroff y
reboot.

Para cerrar y apagar el sistema, debe utilizar el siguiente mandato:

poweroff
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Para cerrar y reiniciar el sistema, debe utilizarse el siguiente mandato:
reboot

11.3. Resumen de mandatos basicos.

Puede y debe obtener mas detalles acerca de estos y otros muchos mds mandatos utilizando la
opcién --help con cualquier casi cualquier mandato. Pude consultar el manual detallado de casi
cualquier mandato conocido tecleando man precediendo del mandato a consultar:

man [nombre del mandato]

Para salir de las paginas del manual de mandatos solo teclee g.

Tabla 1. Resumen de mandatos basicos.

Si se necesita acceder hacia una |cd [ruta exacta o relatival
carpeta en especial, utilice:

Si se necesita crear una nueva mkdir [nombre del directorio]
carpeta, utilice:

Si se desea copiar un fichero, cp [origen] [destino]
utilice:

Si se desea mover una fichero, mv [ruta del fichero a mover] [directorio en donde se
utilice: desea mover]

Si se desea eliminar un fichero, |rm [nombre del fichero o ruta exacta hacia el

utilice: fichero]

Si se desea eliminar una rmdir [nombre del fichero o ruta exacta hacia el
carpeta, utilice: directorio]

Si se desea apagar o reiniciar el |poweroff y reboot (pueden ser utilizados como
sistema, utilice: usuario)

shutdown [-h -r] [now 1,2,3,4,5,6...] (solo como root
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12. Funciones basicas de vi
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12.1. Introduccion

vi es uno de los editores de texto mas poderosos y afiejos que hay en el mundo de la informatica.
Resulta sumamente util conocer la funcionalidad bésica de vi a fin de facilitar la edicién de ficheros
de texto simple, principalmente ficheros de configuracién.

12.2. Procedimientos

12.2.1. Instalacion y paquetes adicionales

Por lo general, vi se instala de modo predefinido en la mayoria de las distribuciones de GNU/Linux a
través del paquete vim-minimal. Puede afadirse funcionalidad adicional a través de los siguientes
paquetes:

e vim- Una versién mejorada de vi que afiade color a la sintaxis y otras
enhanced: mejoras en la interfaz.
* vim-X11: Version de vi para modo grafico que resulta mas facil de utilizar

gracias a los menus y barra de herramientas.

Si lo desea, puede proceder a instalar vi y el resto de los paquetes relacionados realizando lo
siguiente:

yum -y install vim vim-enhanced vim-common vim-minimal
12.3. Conociendo vi
Acceda al sistema autenticando como usuario (fulano) y realice lo siguiente:
vi holamundo. txt

Lo anterior mostrara una interfaz como la siguiente:
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"holamundo.txt" [Fichero nuevo] 0,0-1 Todo

Pulse una vez el botén <INSERT> de su teclado y observe los cambios en la pantalla

-- INSERTAR -- 0-1 Todo

Note que en la parte inferior de la pantalla aparece la palabra «INSERTAR». Esto significa que, al
igual que cualquier otro editor de texto conocido, puede comenzar a insertar texto en el fichero.
Escriba la frase «Alcance Libre», pulse la tecla <ENTER> y escriba de forma propositiva la frase
«un vuen citio donde empesa»:
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Alcance Libre
un vuen citio donde empesar

-- INSERTAR -- 0-1 Todo

Posicione el cursor del teclado justo por debajo de la «v» de la palabra «vuen» y pulse de nuevo la
tecla <INSERT> del teclado. Notara que ahora aparece la palabra «<REEMPLAZAR»:

Alcance Libre
un fuen citio donde empesar

-- REEMPLAZAR -- 0-1 Todo

Pulse la tecla «b» y observe como se reemplaza la letra «v» dando como resultado que la palabra
quede ortograficamente correcta como «buen»:
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Alcance Libre
un fuen citio donde empesar

-- REEMPLAZAR -- 0-1 Todo

Mueva el cursor con las flechas del teclado y repita el procedimiento reemplazando la letra «c» por
una «s» en la palabra «citio» de modo que quede como «sitio» y de igual modo reemplace la letra
«S» por una «z» en la palabra «reemplasar» de modo que quede como «empezar»:

Alcance Libre
un buen sitio donde empeHar

-- REEMPLAZAR -- 0-1 Todo

Pulse la tecla <ESC> para salir del modo de reemplazo e inmediatamente pulse la tecla : (dos
puntos) seguido de la letra «w» a fin de proceder a guardar el fichero en el disco duro:
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Alcance Libre
un buen sitio donde empezar

W

Pulse la tecla <ENTER> y notara que aparece un mensaje en la parte inferior de la pantalla que
indicara que el fichero ha sido guardado:

Alcance Libre
un buen sitio donde empezar

"holamundo.txt" [Nuevo] 2L, 44C escritos 2,3 Todo

Vuelva a pulsar la tecla : (dos puntos) e inmediatamente escriba «saveas adiosmundo.txt»:
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Alcance Libre
un buen sitio donde empezar

:saveas adiosmunto.txt

Pulse nuevamente la tecla <ENTER> y observe el mensaje en la parte inferior de la pantalla que
indica que el fichero acaba de ser guardado como adiosmundo.txt:

Alcance Libre
un buen sitio donde empezar

"adiosmundo.txt" [Nuevo] 2L, 44C escritos 2,3 Todo

Vuelva a pulsar la tecla «INSERT» para regresar al modo de insercién y escriba lo siguiente:
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Alcance Libre

un buen sitio donde empezar

Creo que el mundo es un lugar muy malo
La gente que conozco es mala

Mi vida ha sido muy malP

-- INSERTAR -- 5,24 Todo

A continuacién pulse la tecla <ESC> e inmediatamente pulse la tecla : (dos puntos) seguido de la
combinacién de teclas %s/mal/buen/g del siguiente modo:

Alcance Libre

un buen sitio donde empezar

Creo que el mundo es un lugar muy malo
La gente que conozco es mala

Mi vida ha sido muy mala

:%s/mal/buen/g

Pulse de nuevo la tecla <ENTER> y observe como ha sido reemplazada la cadena de caracteres
«mal» por la cadena de caracteres «buen» en todo el fichero, quedando del siguiente modo:
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Alcance Libre
un buen sitio donde empezar

La gente que conozco es buena
Mi vida ha sido muy buena

3 sustituciones en 3 lineas

Creo que el mundo es un lugar muy bueno

5,1 Todo

En el procedimiento anterior, el simbolo «%» indicaba que se aplicaria un procedimiento a todo el
fichero, no solo en la misma linea; la letra «s» indicaba que se realizaria la bldsqueda de la cadena
de caracteres «mal» definida después de la diagonal (/) por la cadena de caracteres «buen» en toda

la linea, indicado por la letra «g».

A continuacién, posicione el cursor del teclado utilizando las flechas del teclado hasta el primer

caréacter de la primera linea:

Alcance Libre

un buen sitio donde empezar

La gente que conozco es buena
Mi vida ha sido muy buena

3 sustituciones en 3 lineas

Creo que el mundo es un lugar muy bueno

5,1 Todo
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Ahora pulse dos veces consecutivas la tecla «d», es decir, pulsard «dd». Observe como desaparece
la primera linea:

un buen sitio donde empezar

Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

Pulse ahora la tecla «p» para volver a pegar la linea:

un buen sitio donde empezar

Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

Observe que la linea «Alcance Libre» reaparecié debajo de la linea «un buen sitio donde empezars».
Utilizando las flechas del teclado, coloque el cursor del teclado nuevamente sobre el primer caréacter
de la primera linea del fichero, es decir, sobre la letra «u» de la linea «un buen sitio donde

118



Joel Barrios Duefas Implementacién de Servidores con GNU/Linux

empezars:

n buen sitio donde empezar

Alcance Libre

Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

1,1 Todo

Vuelva a pulsar «dd» para cortar la linea «un buen sitio donde empezar» e inmediatamente pulse la
tecla «p» para pegar la linea en el lugar correcto:

Alcance Libre

fn buen sitio donde empezar

Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

2,1 Todo

Coloque ahora el cursor sobre la letra «C» de la linea «Creo que el mundo es un lugar muy bueno» y
pulse la tecla «3» seguido de «dd» y observe como son cortadas las tres siguientes lineas:
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Alcance Libre
Bn buen sitio donde empezar

3 lineas menos 2,1 Todo

Pulse la tecla «p» una vez, observe el resultado. Vuelva a pulsar la tecla «p» y observe el resultado.
Las dos acciones anteriores afiadieron ahora 6 lineas restaurando las eliminadas anteriormente y
agregando tres lineas mas con el mismo contenido:

Alcance Libre

Bn buen sitio donde empezar

Creo que el mundo es un lugar muy bueno
Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

La gente que conozco es buena

Mi vida ha sido muy buena

3 lineas mas 2,1 Todo

Pulse ahora la tecla : (dos puntos) seguido de la tecla «x» y la tecla <ENTER> a fin de salir
guardando el fichero.

Abra nuevamente el fichero adiosmundo.txt con vi y pulse la combinacién de teclas :/buen, de
modo que se realice una busqueda de la cadena de caracteres «buen» y ademas se resalten las
coincidencias:
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Alcance Libre

Bn buen sitio donde empezar

Creo que el mundo es un lugar muy bueno
Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

La gente que conozco es buena

Mi vida ha sido muy buena

/buen 2,1 Todo

Para cancelar lo que se encuentra resaltado de los resultados, pulse la combinacién de teclas :nohl:

Alcance Libre

Bn buen sitio donde empezar

Creo que el mundo es un lugar muy bueno
Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

La gente que conozco es buena

Mi vida ha sido muy buena

2,1 Todo

Pulse A (combinacién de las teclas SHIFT+a) mientras el cursor permanece en la segunda linea y
observe que iniciard el modo INSERTAR colocando el cursor al final de la linea donde se
encontraba:
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Alcance Libre

un buen sitio donde empezarf]

Creo que el mundo es un lugar muy bueno
Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

La gente que conozco es buena

Mi vida ha sido muy buena

-- INSERTAR -- 2,1 Todo

Pulse la tecla <ESC> y enseguida o. Notard que iniciara el modo INSERTAR abriendo una nueva
linea:

Alcance Libre

in buen sitio donde empezar
Creo que el mundo es un lugar muy bueno
Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

La gente que conozco es buena

Mi vida ha sido muy buena

-- INSERTAR -- 3,1 Todo

Pulse nuevamente la tecla <ESC> y en seguida la combinacién dG (d, luego SHIFT+G). Notara que
se elimina todo el contenido del texto desde la posicidén del cursor hasta el final del fichero:
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Alcance Libre
Bn buen sitio donde empezar

7 lineas menos 2,1

Todo

Pulse la combinacién :u y notara que el cambio se ha descartado, regresando las 7 lineas que

habian sido eliminadas:

Alcance Libre

in buen sitio donde empezar
Creo que el mundo es un lugar muy bueno
Creo que el mundo es un lugar muy bueno
La gente que conozco es buena

Mi vida ha sido muy buena

La gente que conozco es buena

Mi vida ha sido muy buena

7 lineas mas 3,0-1

Todo

12.4. Otras combinaciones de teclas

Combinacion Resultado

i [o bien la tecla|Inicia insertar texto antes del cursor
insert]

a Inicia insertar texto después del cursor
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Combinacion Resultado

| (i + SHIFT) Inicia insertar texto al inicio de la linea donde se encuentra el
cursor

A (a + SHIFT) Inicia insertar texto al final de la linea donde se encuentra el
cursor.

o] Abre una nueva linea e inicia insertar texto en la nueva linea.

X Elimina el caracter que esté sobre el cursor.

dd Elimina la linea actual donde se encuentre el cursor.

D Elimina desde la posicidon actual del cursor hasta el final de la
misma linea donde se encuentra el cursor.

dG Elimina todo hasta el final del fichero.

:q Aparece si no hubo cambios en el ficheros.

q! Aparece descartando los cambios en el fichero.

W Guarda el fichero sin salir.

Aol Guarda el fichero y sale de vi.

X Lo mismo que :wq

:saveas /lo/que/sea | Guarda el fichero como otro fichero donde sea necesario.

:wq! ++enc=utf8 | Codifica el fichero en UTF-8.

u Deshacer cambios
red Rehacer cambios.
:/cadena del .
Busqueda de cadenas de caracteres.
caracteres 9

:nohl Cancelar el resaltado de resultados de Busqueda.

12.5. Mas alla de las funciones basicas

Instale el paquete vim-enhanced:
yum -y install vim-enhanced

Utilice vimtutor y complete el tutor interactivo oficial de vi a fin de que conozca el resto de las
funcionalidades mas importantes.
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13.1. Introduccion.

13.1.1. Acerca de sed.

Sed es un editor de emisiones (stream editor) utilizado para el procesamiento de texto en ficheros.
Utiliza un lenguaje de programacién para realizar transformaciones en una emisién de datos
leyendo linea por linea de estos. Fue desarrollado entre 1973 y 1974 por Lee E. McMahon de Bell
Labs. Esta incluido en las instalaciones basicas de practicamente todas las distribuciones de
GNU/Linux.

13.2. Procedimientos.
A continuacién se mostraran ejemplos del uso de sed.

Utilice vi para crear el fichero usuario.txt:
vi usuario.txt
Ingrese el siguiente contenido y salga de vi:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Si utiliza el mandato cat sobre el fichero, visualizard tal cual el contenido de usuario.txt como fue
ingresado en vi.

cat usuario.txt

Si se quiere convertir a doble espacio la salida del fichero usuario.txt, utilice el siguiente mandato:
sed G usuario.txt

La salida devolvera lo siguiente:

Fulano Algo
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Calle Mengana 123
Colonia Perengana
Ciudad de Zutano, C.P. 123456

Para guardar esta salida en el fichero usuario2.txt, utilice lo siguiente:
sed G usuario.txt > usuario2.txt

Si se quiere convertir a doble espacio la salida del fichero usuario.txt, utilice el siguiente mandato:
sed 'G;G' usuario.txt

La salida devolverd lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Para guardar esta salida en el fichero usuario2.txt, utilice lo siguiente:
sed 'G;G' usuario.txt > usuario3.txt

El contenido de usuario3.txt tendra triple espacio de separacidén. Si se desea convertir un fichero a
doble espacio, pero que no haya mas de una linea vacia entre cada Iiiena con datos, se utiliza lo
siguiente:

sed '/"$/d;G' usuario3.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Si se desea eliminar el doble espacio del fichero usuario2.txt, se utiliza lo siguiente:
sed 'n;d' usuario2.txt
La salida devolverd lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Si se quiere agregar una linea en blanco arriba de toda linea que contenga la expresién regular
enga, se utiliza lo siguiente:
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sed '/enga/{x;p;Xx;}"' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Si se quiere agregar una linea en blanco debajo de toda linea que contenga la expresién regular 3,
se utiliza lo siguiente:

sed '/3/G' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Si se quiere agregar una linea en blanco arriba y debajo de toda linea que contenga la expresién
regular 3, se utiliza lo siguiente:

sed '/3/{x;p;x;G;}"' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Para reemplazar texto se utiliza el modelo 's/texto/nuevo-texto/' donde texto puede ser también una
expresidn regular. En el siguiente ejemplo se reemplazaran las incidencias del nidmero por el
ndmero 9:

sed 's/3/9/g9' usuario.txt
La salida devolverd lo siguiente:

Fulano Algo

Calle Mengana 129

Colonia Perengana

Ciudad de Zutano, C.P. 129456

En el siguiente ejemplo se reemplazan los espacios por tabuladores a todo lo largo de todas las
lineas:

sed 's/\ /\t/g' usuario.txt
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La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

En el siguiente ejemplo se reemplazan solo el primer espacio de cada linea por un tabulador:
sed 's/\ /\t/' usuario.txt
La salida devolverd lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

La siguiente linea afiade 5 espacios al inicio de cada linea:
sed 's/*~/ /' usuario.txt
La salida devolvera lo siguiente:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

El siguiente mandato solo imprime la primera linea del fichero usuario.txt:
sed g usuario.txt

La salida devolverd lo siguiente:
Fulano Algo

El siguiente mandato solo imprime las primeras dos lineas del fichero usuario.txt:
sed 2q usuario.txt

La salida devolvera lo siguiente:

Fulano Algo
Calle Mengana 123

El siguiente mandato solo muestra las Ultimas tres lineas del fichero usuario.txt:

sed -e :a -e '$q;N;4,$D;ba' usuario.txt
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La salida devolvera lo siguiente:

Calle Mengana 123
Colonia Perengana
Ciudad de Zutano, C.P. 123456

El siguiente mandato solo mostrara las lineas que incluyen 3:
sed '/3/!'d' usuario.txt
La salida devolvera lo siguiente:

Calle Mengana 123
Ciudad de Zutano, C.P. 123456

El siguiente mandato solo mostrara las lineas que no incluyen 3:
sed '/3/d' usuario.txt
La salida devolverd lo siguiente:

Fulano Algo
Colonia Perengana

El siguiente mandato pide mostrar la linea que estd inmediatamente después de la expresién
Fulano, pero no la linea en si que incluye Fulano:

sed -n '/Fulano/{n;p;}' usuario.txt
La salida devolvera lo siguiente:
Calle Mengana 123

El siguiente mandato pide mostrar la linea que estd inmediatamente antes de la expresiéon Calle,
pero no la linea en si que incluye Calle:

sed -n '/Calle/{g;1l!p;};h' usuario.txt
La salida devolverd lo siguiente:
Fulano Algo

13.3. Bibliografia.

« Eric Pement: http://student.northpark.edu/pemente/sed/sed1line.txt

- Wikipedia: http://en.wikipedia.org/wiki/Sed
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14.1. Introduccion.

14.1.1. Acerca de AWK.

AWK, cuyo nombre deriva de la primera letra de los apellidos de sus autores Alfred Aho, Peter
Weinberger y Brian Kernighan, es un lenguaje de programacién que fue disefiado con el objetivo de
procesar datos basados sobre texto y una de las primeras herramientas en aparecer en Unix. Utiliza
listas en un indice ordenado por cadenas clave (listas asociativas) y expresiones regulares. Es un
lenguaje ampliamente utilizado para la programacién de guiones ejecutables pues afiade
funcionalidad a las tuberias en los sistemas operativos tipo POSIX. Estd incluido en las instalaciones
basicas de practicamente todas las distribuciones de GNU/Linux.

14.1.2. Estructura de los programas escritos en AWK.

El mandato awk utiliza un fichero o emisién de ordenes y un fichero o emisién de entrada. El
primero indica como procesar al segundo. El fichero de entrada es por lo general texto con alguln
formato que puede ser un fichero o bien la salida de otro mandato.

La sintaxis general utilizada para el mandato awk sigue el siguiente patrén:
awk 'expresién-regular { orden }'

Cuando se utiliza el mandato awk, éste examina el fichero de entrada y ejecuta la orden cuando
encuentra la expresién regular especificada.

El siguiente modelo ejecutaria la orden al inicio del programa y antes de que sean procesados los
datos del fichero de entrada:

awk 'BEGIN { orden }'

El siguiente modelo ejecutaria la orden al final del programa y después de gue sean procesados los
datos del fichero de entrada:

awk 'BEGIN { orden }'
El siguiente modelo ejecutaria la orden por cada una de las lineas del fichero de entrada:

awk '{ orden }'
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14.2. Procedimientos.
A continuacién se mostraran ejemplos del uso de AWK.

El siguiente mandato especifica que al inicio se imprima en la salida la frase "Hola mundo" y
terminar el procesamiento.

awk 'BEGIN { print "Hola mundo"; exit }'
Lo anterior deberd devolver una salida como la siguiente:
Hola mundo
Si se genera el fichero prueba.txt del siguiente modo:
echo -e "Columnal\tColumna2\tColumna3\tColumna4\n" > ejemplo.txt
Y se visualiza con el mandato cat:
cat ejemplo.txt
Devolvera el siguiente contenido:
Columnal Columna2 Columna3 Columna4
Si se utiliza el mandato awk para que solo muestre la columna 1 y la columna 3 del siguiente modo:
awk '{ print $1, $3}' ejemplo.txt
La salida devolverd lo siguiente:
Columnal Columna3

Si se utiliza el mandato awk para que solo muestre la columna 3 y la columna 1, en ese orden, del
siguiente modo:

awk '{ print $3, $1}' ejemplo.txt
La salida devolvera lo siguiente:
Columna3 Columnal
Si se afladen datos al fichero ejemplo.txt del siguiente modo:

echo -e "Datol\tDato2\tDato3\tDato4\n" >> ejemplo.txt
echo -e "Dato5\tDato6\tDato7\tDato8\n" >> ejemplo.txt
echo -e "Dato9\tDatolO\tDatoll\tDato4\12" >> ejemplo.txt
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Y se visualiza con el mandato cat:

cat ejemplo.txt
Devolvera el siguiente contenido:

Columnal Columna?2 Columna3 Columna4d
Datol Dato2 Dato3 Dato4
Dato5 Dato6 Dato7 Dato8
Dato9 Datol® Datoll Dato4

Si se utiliza nuevamente el mandato awk para que solo muestre la columna 1 y la columna 3 del
siguiente modo:

awk '{ print $1, $3}' ejemplo.txt
La salida devolvera lo siguiente:

Columnal Columna3
Datol Dato3
Dato5 Dato7
Dato9 Datoll

Si se utiliza el mandato awk del siguiente modo para que solo muestre solo la linea cuya columna
contenga la expresion regular Dato5:

awk '/Dato5/ { print }' ejemplo.txt
La salida devolvera lo siguiente:
Dato5 Dato6 Dato7 Dato8

Si se utiliza el mandato awk del siguiente modo para que solo muestre solo la linea cuya columna
contenga la expresién regular Dato5, y ademas solo las columnas 1y 4:

awk '/Dato5/ { print $1, $4}' ejemplo.txt
La salida devolverd lo siguiente:
Dato5 Dato8

Si se utiliza el mandato awk del siguiente modo para que muestre solo las lineas con méas de 35
caracteres en el fichero /etc/crontab:

awk 'length > 35' /etc/crontab
La salida devolverd lo siguiente:

01 * * * * root run-parts /etc/cron.hourly
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4 * * ¥ root run-parts /etc/cron.daily
4 * * 0 root run-parts /etc/cron.weekly
4 1 * * root run-parts /etc/cron.monthly

AN O
NNDN

Si se utiliza el mandato awk del siguiente modo para que muestre solo las lineas con menos de 35
caracteres en el fichero /etc/crontab:

awk 'length < 35' /etc/crontab
La salida devolverd lo siguiente:

SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root

HOME=/

# run-parts

Utiliza vi para crear el fichero usuario.txt:
vi usuario.txt
Ingrese el siguiente contenido:

Fulano Algo

Calle Mengana 123

Colonia Perengana

Ciudad de Zutano, C.P. 123456

Para que el mandato awk reconozca cada linea como un registro completo, en lugar de considerar
cada palabra como una columna, se utiliza 'BEGIN { FS="\n" ; RS=""}', donde el valor de FS
(Field Separator o separador de campo) se establece como un retorno de carro y el valor de RS
(Record Separator o separador de registro) se establece como una linea vacia. Si utiliza el siguiente
mandato donde se establecen los valores mencionados para FS y RS y se pide se impriman los
valores de cada registro (cada linea) separados por una coma y un espacio:

awk 'BEGIN { FS="\n"; RS="" } { print $1 ", " $2 ", " $3 ", " $4 }' usuario.txt
La salida devolvera lo siguiente:
Fulano Algo, Calle Mengana 123, Colonia Perengana, Ciudad de Zutano, C.P. 123456

El mandato awk puede realizar conteo de lineas, palabras y caracteres. El el siguiente mandato se
establece que el valor de w sea igual al nimero de campos (New Field o NF), ¢ sea igual la longitud
de cada campo, y que se imprima el nUmero de campos, el valor de w y el valor de c:

awk '{ w += NF; ¢ += length} \

END { print \

"Campos: " NR , "\nPalabras: " w, "\nCaracteres: " c }' \
usuario.txt

La salida devolvera lo siguiente:
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Campos: 4
Palabras: 12
Caracteres: 74

Genere el fichero numeros.txt con el siguiente contenido, donde las columnas seran separadas por
un tabulador:

El mandato awk puede realizar operaciones matematicas. el siguiente mandato establece que s es
igual a la suma del valor de los campos de la primera columna del fichero numeros.txt, e imprime el
valor de s:

awk '{ s += $1 } END { print s }' numeros.txt

La salida devolvera lo siguiente (resultado de la suma de 1+5+9):
15

Si se hace lo mismo, pero con los valores de la columna 2:
awk '{ s += $2 } END { print s }' numeros.txt

La salida devolvera lo siguiente (resultado de la suma de 2+6+10):
18

Para hacer conteo de frecuencia de palabras, Se establece que el valor para FS (Field Separator o
separador de linea) sea igual a expresiones regulares que van desdelaaalazydesdela AalaZ,
se establece que el valor de la variable i es igual a 1 y menor al nimero de campos.

awk 'BEGIN { FS="["a-zA-Z]+"} \
{ for (i=1; i<=NF; i++) words[tolower($i)]++ } \
END { for (i in words) print i, words[i] }' /etc/crontab

La salida devolverd lo siguiente:

7

bin 3
run 5
etc 4
sbin 3
bash 1
weekly 1
daily 1
cron 4
usr 2
path 1
shell 1
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parts 5
home 1
mailto 1
monthly 1
hourly 1
root 6
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15.1. Introduccion

La asignacién de permisos de acceso (de lectura, escritura y ejecucién) pueden asignarse a través
de modos, que son combinaciones de nimeros de tres digitos (usuario, grupo y resto del mundo) y
el mandato chmod.

15.2. Notacion simbdlica

El esquema de notacién simbdlica se compone de 10 caracteres, donde el primer caracter indica el
tipo de fichero:

Valor Descripcion

- Denota un fichero regular.

d Denota un directorio.

b Denota un fichero especial de dispositivos de bloque.
C Denota un fichero de caracter especial

1 Denota un enlace simbdlico.

p Denota una tuberia nombrada (FIFO)

s Denota un z6calo de dominio (socket)

Cada clase de permisos es representada por un conjunto de tres caracteres. El primer conjunto de
caracteres representa la clase del usuario, el segundo conjunto de tres caracteres representa la
clase del grupo y el tercer conjunto representa la clase de «otros» (resto del mundo). Cada uno de
los tres caracteres representa permisos de lectura, escritura y ejecucién, respectivamente y en ese
orden.

Ejemplos:
Permisos Descripcion
drwxr-xr-x Directorio con permiso 755.
Crw-rw-r- - Fichero de caréacter especial con permiso 664.
SrWXrwxr-x Z6calo con permiso 775.
prw-rw-r- - Tuberia (FIFO) con permiso 664.
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Permisos Descripcion

=rw-r=-r-- Fichero regular con permiso 644.

15.3. Notacion octal

La notacién octal consiste de valores de tres a cuatro digitos en base-8. Con la notacién octal de tres
digitos cada numero representa un componente diferente de permisos a establecer: clase de
usuario, clase de grupo y clase de «otros» (resto del mundo), respectivamente. Cada uno de estos
digitos es la suma de sus bits que lo componen (en el sistema numeral binario). Como resultado,
bits especificos se afladen a la suma conforme son representados por un numeral:

+ El Bit de ejecucidén afiade 1 a la suma.
« El bit de escritura aflade 2 a la suma.
+ El bit de lectura anade 4 a la suma.

Estos valores nunca producen combinaciones ambiguas y cada una representa un conjunto de
permisos especificos. De modo tal puede considerarse la siguiente tabla:

Valor Permiso Decripcion

0 - Nada

1 X Ejecucidn

2 w Escritura

3 WX Escritura y ejecucidn

4 r Lectura

5 rx Lectura y Ejecucidn

6 rw Lectura y Escritura

7 rwx Lectura, Escritura y Ejecucidn

Nota: 3 (wx) es el resultado de 1+2 (w+x). 5 (rx) es el resultado de 4+1 (r+x). 6 (rw) es el resultado
de 442 (r+w). 7 (rwx) es el resultado de 443 (r+xw).

15.3.1. Permisos adicionales

Hay una forma de cuatro digitos. Bajo este esquema el estdndar de tres digitos descrito arriba se
convierte en los Ultimos tres digitos del conjunto. El primer digito representa permisos adicionales.
En sistemas y sustento légico donde no puede ser omitido este primer digito del conjunto de cuatro,
se establece cero como valor de éste.

El primer digito del conjunto de cuatro es también la suma de sus bits que le componen:
1. El bit pegajoso (sticky bit) aflade 1 al total de la suma.
2. El bit setgid aflade 2 al total de la suma.

3. El bit setuid afnade 4 al total de la suma.
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Lo que hace el permiso SUID o bit setuid es que cuando se ha establecido la ejecucién, el proceso
resultante asumira la identidad del usuario dado en la clase de usuario (propietario del elemento).

De la misma manera que el anterior, lo que hace el permiso SGID o bit setgid es que cuando se ha
establecido la ejecucién, el proceso resultante asumira la identidad del grupo dado en la clase de
grupo (propietario del elemento). Cuando setgid ha sido aplicado a un directorio, todos los nuevos
ficheros creados debajo de este directorio heredaran el grupo propietario de este mismo directorio.
Cuando no se ha establecido setgid, el comportamiento predefinido es asignar el grupo del usuario
al crear nuevos elementos.

El bit pegajoso (sticky bit) significa que un usuario sélo podrd modificar y eliminar ficheros vy
directorios subordinados dentro de un directorio que le pertenezca. En ausencia del bit pegajoso
(sticky bit) se aplican las reglas generales y el derecho de acceso de escritura por si solo permite al
usuario crear, modificar y eliminar ficheros y directorios subordinados dentro de un directorio. Los
directorios a los cuales se les ha establecido bit pegajoso restringen las modificaciones de los
usuarios a sélo adjuntar contenido, manteniendo control total sobre sus propios ficheros y pueden
crear nuevos ficheros; sin embargo, sélo pueden adjuntar o afiadir contenido a los ficheros de otros
usuarios. El bit pegajoso (sticky bit) es utilizado en directorios como /tmp y /var/spool/mail.

De modo tal puede considerarse la siguiente tabla:

Valor ([Permiso Descripcion

1 --- --- -t bit pegajoso

2 --- --§ --- bit setgid

3 --- --s --t bit pegajoso + bit setgid

4 --§ --- --- bit setuid

5 --s --- --t bit setuid + bit pegajoso

6 --S§ --§ --- bit setuid + bit setgid

7 --s --s --t bit setuid + bit setgid + bit pegajoso

Cuando un fichero no tiene permisos de ejecucién en alguna de las clases y le es asignado un
permiso especial, éste se representa con una letra mayuscula.

Permiso Clase Ejecuta No ejecuta
setuid Usuario s S
setgid Grupo S S
pegajoso (sticky) Otros t T

15.4. Ejemplos

15.4.1. Ejemplos de permisos regulares

Permiso Clase de Usuario Clase de Grupo Clase de Otros
0400 r-- --- ---
0440 r-- r-- ---
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Permiso Clase de Usuario Clase de Grupo Clase de Otros
0444 r-- r-- r--
0500 r-x --- ---
0550 r-x r-x ---
0555 r-x r-x r-Xx
0644 rw- r-- r--
0664 rw- rw- r--
0666 rw- rw- rw-
0700 rwx --- ---
0711 rwx - -X --X
0707 rwx 555 rwx
0750 rwx r-x ---
0755 rwx r-x r-x
0777 rwx rwx rwx

15.4.2. Ejemplos de permisos especiales

Permiso Clase de Usuario Clase de Grupo Clase de Otros
1644 rw- r-- r-T
2644 rw- r-S r--
3644 rw- r-S r-T
4644 rwS r-- r--
5644 rwS r-- r-T
6644 rwsS r-S r--
7644 rwS r-S r-T
1777 rwx rwx rwt
2755 rwx r-s r-x
3755 rwx r-s r-t
4755 rws r-x r-x
5755 rws r-x r-t
6755 rws r-s r-Xx
7755 rws r-s r-t

15.5. Uso de chmod

chmod [opciones] modo fichero

Ejemplo:
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mkdir -p ~/tmp/

touch ~/tmp/algo.txt

1s -1 ~/tmp/algo.txt
chmod 755 ~/tmp/algo.txt
1s -1 ~/tmp/algo.txt

Lo anterior debe arrojar una salida similar a la siguiente:

[fulano@localhost ~]$ mkdir -p ~/tmp/

[fulano@localhost ~]$ touch ~/tmp/algo.txt

[fulano@localhost ~]$ 1s -1 ~/tmp/algo.txt

-rw-rw-r-- 1 fulano fulano 0 mar 2 15:09 /home/fulano/tmp/algo.txt
[fulano@localhost ~]$ chmod 755 ~/tmp/algo.txt

[fulano@localhost ~]1$ 1s -1 ~/tmp/algo.txt

-rwxr-xr-x 1 fulano fulano 0 mar 2 15:09 /home/fulano/tmp/algo.txt

[fulano@localhost ~]$

15.5.1. Opciones de chmod

Opcién | Descripcion

-R Cambia permisos de forma descendente en un directorio dado. Es la Unica
opcién de los estandares POSIX

-C Muestra que ficheros han cambiado recientemente en una ubicacién dada

-f No muestra errores de ficheros o directorios que no se hayan podido
cambiar

-V Descripcién detallada de los mensajes generados por el proceso

15.5.2. El mandato chmod y los enlaces simbdlicos

El mandato chmod jamas cambia los permisos de enlaces simbdlicos; sin embargo no representa
un problema en virtud de que jamas se utilizan los permisos de los enlaces simbdélicos. Si se aplica
el mandato chmod sobre un enlace simbdlico, se cambiara el permiso del fichero o directorio hacia
el cual apunta. Cuando se aplica chmod de forma descendente en un directorio, éste ignora los
enlaces simbdlicos que pudiera encontrar en el recorrido.
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16. Como utilizar el mandato chattr.

Autor: Joel Barrios Duerias

Correo electréonico: darkshram@gmail.com
sitio de Red: http://www.alcancelibre.org/
Jabber ID: darkshram@jabber.org

Creative Commons Reconocimiento-NoComercial-Compartirigual 2.1

© 1999-2008 Joel Barrios Duefias. Usted es libre de copiar, distribuir y comunicar publicamente la obra y hacer obras derivadas bajo las condiciones
siguientes: a) Debe reconocer y citar al autor original. b) No puede utilizar esta obra para fines comerciales. c) Si altera o transforma esta obra, o
genera una obra derivada, sélo puede distribuir la obra generada bajo una licencia idéntica a ésta. Al reutilizar o distribuir la obra, tiene que dejar bien
claro los términos de la licencia de esta obra. Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del titular de los derechos de
autor. Los derechos derivados de usos legitimos u otras limitaciones no se ven afectados por lo anterior. La informacién contenida en este documento
y los derivados de éste se proporcionan tal cual son y los autores no asumiran responsabilidad alguna si el usuario o lector hace mal uso de éstos.

16.1. Introduccion.

16.1.1. Acerca del mandato chattr.

El mandato chattr se utiliza para cambiar los atributos de los sistemas de ficheros ext2 y ext3.
Desde cierto punto de vista, es andlogo al mandato chmod, pero con diferente sintaxis y opciones.
Utilizado adecuadamente, dificulta las acciones en el sistema de ficheros por parte de un intruso
que haya logrado suficientes privilegios en un sistema.

En la mayoria de los casos, cuando un intruso consigue suficientes privilegios en un sistema, lo
primero que hara sera eliminar los registros de sus actividades modificando estructuras de los
ficheros de bitdcoras del sistema y otros componentes. Utilizar el mandato chattr ciertamente no
es obstaculo para un usuario experto, pero, afortunadamente, la gran mayoria de los intrusos
potenciales no suelen ser expertos en GNU/Linux o Unix, dependiendo enormemente de diversos
programas o0 guiones (los denominados rootkits y zappers) para eliminar aquello que permita
descubrir sus actividades.

Utilizar el mandato chattr, incluido en el paquete e2fsprogs, que se instala de forma
predeterminada en todas las distribuciones de GNU/Linux por, tratarse de un componente esencial,
hace mas dificil borrar o alterar bitdcoras, ficheros de configuracién y componentes del sistema.
Theodore Ts'o es el desarrollador y quien se encarga de mantener e2fsprogs, mismo que se
distribuye bajo los términos de la licencia GNU/GPL, e incluye otras herramientas como e2fsck,
e2label, fsck.ext2, fsck.ext3, mkfs.ext2, mkfs.ext3, tune2fs y dumpe?2fs, entre otras.

URL: http://e2fsprogs.sourceforge.net/

16.2. Opciones.

-R Cambia recursivamente los atributos de directorios y sus
contenidos. Los enlaces simbdlicos que se encuentren, son
ignorado

-V Salida de charttr mas descriptiva, mostrando ademas la

versién del programa.

-v Ver el nimero de versién del programa.
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16.3. Operadores.

+ Hace que se afladan los atributos especificados a los
atributos existentes de un fichero.

- Hace que se eliminen los atributos especificados de los
atributos existentes de un fichero

= Hace que solamente haya los atributos especificados.

16.4. Atributos.

A Establece que la fecha del Ultimo acceso (atime) no se
modifica.
a Establece que el fichero solo se puede abrir en modo de

adjuntar para escritura.

C Establece que el fichero es comprimido automaticamente en
el disco por el nucleo del sistema operativo. Al realizar lectura
de este fichero, se descomprimen los datos. La escritura de
dicho fichero comprime los datos antes de almacenarlos en el
disco.

D Cuando se trata de un directorio, establece que los datos se
escriben de forma sincrénica en el disco. Es decir, los datos
se escriben inmediatamente en lugar de esperar la operacién
correspondiente del sistema operativo. Es equivalente a la
opcién dirsync del mandato mount, pero aplicada a un
subconjunto de ficheros.

d Establece que el fichero no sea candidato para respaldo al
utilizar la herramienta dump.

i Establece que el fichero serd inmutable. Es decir, no puede
ser eliminado, ni renombrado, no se pueden apuntar enlaces
simbdlicos, ni escribir datos en el fichero.

j En los sistemas de ficheros ext3, cuando se montan con las
opciones data=ordered o data=writeback, se establece
gue el fichero serd escrito en el registro por diario (Journal).
Si el sistema de ficheros se monta con la opcién
data=journal (opcién predeterminada), todo el sistema de
ficheros se escribe en el registro por diario y por lo tanto el
atributo no tiene efecto.

s Cuando un fichero tiene este atributo, los bloques utilizados
en el disco duro son escritos con ceros, de modo que los datos
no se puedan recuperar por medio alguno. Es la forma mas
segura de eliminar datos.

S Cuando el fichero tiene este atributo, sus cambios son
escritos de forma sincrénica en el disco duro. Es decir, los
datos se escriben inmediatamente en lugar de esperar la
operacién correspondiente del sistema operativo. Es
equivalente a la opcién sync del mandato mount.
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u Cuando un fichero con este atributo es eliminado, sus
contenidos son guardados permitiendo recuperar el fichero
con herramientas para tal fin.

16.5. Utilizacion.

chattr [-RV] +-=[AacDdijsSu] [-v versién] ficheros

16.5.1. Ejemplos.

el siguiente mandato agrega el atributo inmutable al fichero algo.txt..
chattr +i algo.txt

El siguiente mandato elimina el atributo inmutable al fichero algo.txt.
chattr -i algo.txt

El siguiente mandato agrega el modo de solo adjuntar para escritura al fichero algo.txt.
chattr +a algo.txt

El siguiente mandato elimina el modo de solo adjuntar para escritura al fichero algo.txt.
chattr -a algo.txt

El siguiente mandato establece que el fichero algo.txt solo tendra los atributos a, A, sy S.
chattr =aAsS algo.txt

El siguiente mandato lista los atributos del fichero algo.txt.

lsattr algo.txt
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17.1. Introduccion.

Yum es una herramienta sumamente Util para el manejo de paqueteria RPM. Aprender a crear en el
disco duro las bases de datos para los depésitos yum resulta practico puesto que no habrd
necesidad de recurrir hacia los depésitos localizados en servidores en Internet y consumir
innecesariamente ancho de banda en el proceso.

17.2. Procedimientos

Primero se deben generar los directorios que alojaran los depdsitos. Uno para la paqueteria incluida
en los discos de instalacién y otro para las actualizaciones:

mkdir -p /var/ftp/pub/os
mkdir -p /var/ftp/pub/updates

Tome todos los discos de instalacién y copie integramente su contenido hacia el interior del
directorio localizado en la ruta /var/ftp/pub/os/ con el siguiente procedimiento:

mount /media/cdrom
cp -Rf /media/cdrom/* /var/ftp/pub/os/
eject

Del mismo modo, si dispone del CD correspondiente, copie (o bien descargue) todas las
actualizaciones dentro del directorio localizado en la ruta /var/ftp/pub/updates/ con el siguiente
procedimiento:

mount /media/cdrom
cp -Rf /media/cdrom/* /var/ftp/pub/updates/
eject

Una vez copiado todo al disco duro, hay que instalar el paquete createrepo, incluido en los discos de
instalaciéon de CentOS y White Box Enterprise Linux.

yum -y install createrepo

Una vez instalado, sélo basta ejecutar createrepo sobre cada directorio a fin de generar los
depdsitos yum:
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createrepo /var/ftp/pub/os/
createrepo /var/ftp/pub/updates/

Se puede acceder localmente a los depdsitos generados utilizando las siguientes lineas como
contenido del fichero *.repo localizado dentro de /etc/yum.repos.d/, en lugar de las lineas que
apuntan hacia servidores en Internet:

[base]

name=Enterprise Linux $releasever - $basearch - base
baseurl=file:///var/ftp/pub/os/

gpgcheck=1

enabled=1

[updates-released]
name=Enterprise Linux $releasever - $basearch - Updates Released

baseurl=file:///var/ftp/pub/updates/
gpgcheck=1
enabled=1

Si se desea acceder a estos mismo depdsitos utilizando el servicio FTP, y suponiendo que el
servidor utilizaria 192.168.1.1 como direccién IP, las maquinas cliente deben utilizar lo siguiente:

[base]

name=Enterprise Linux $releasever - $basearch - base
baseurl=ftp://192.168.1.1/pub/os/

gpgcheck=1

enabled=1

[updates-released]
name=Enterprise Linux $releasever - $basearch - Updates Released

baseurl=ftp://192.168.1.1/pub/updates/
gpgcheck=1
enabled=1

Antes de utilizar la opciéon gpgcheck=1, se deberdn importar las llaves puUblicas GPG que estan en
el disco 1 de instalacion del sistema.

mount /media/cdrom
rpm --import /media/cdrom/*KEY*

Si cred un depdsito con el disco de extras de curso, la llave publica de Alcance Libre se encuentra en
el directorio raiz del CD.

Si utiliza Red Hat™ Enterprise Linux 3, CentOS 3.0 o White Box Enterprise Linux 3, se utiliza yum-
arch en lugar de createrepo, y /mnt/cdrom en lugar de /media/cdrom.

White Box Enterprise Linux 4 no incluye yum por defecto, por lo que hay que instalarlo
manualmente desde los discos de instalacién.
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18.1. Introduccion

Actualizar el sistema aplicando los mds recientes parches de seguridad y correctivos al sistema
operativo no es tan dificii como muchos suponen, ni tampoco tiene que ser un infierno de
dependencias entre paquetes RPM como algunos argumentan. La realidad de las cosas es que es
mucho muy simple y sélo requiere de un buen ancho de banda, o bien, de muchisima paciencia. A
continuacién presentamos los procedimientos para utilizar yum y realizar facilmente lo que
algunos denominan como «horrible, dificil y complicado».

Los procedimientos son tan simples que realmente no hay muchas excusas para no aplicar los
parches de seguridad y correctivos al sistema.

18.2. Procedimientos

18.2.1. Actualizar sistema

Actualizacién del sistema con todas las dependencias que sean necesarias:
yum update
18.2.2. Busquedas

Realizar una buUsqueda de algun paquete o término en la base de datos en alguno de los depédsitos yum
configurados en el sistema:

yum search cualquier-paquete
Ejemplo:
yum search httpd

18.2.3. Consulta de informacion

Consultar la informacién contenida en un paquete en particular:

yum info cualquier-paquete
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Ejemplo:
yum info httpd
18.2.4. Instalacion de paquetes
Instalaciéon de paqueteria con resolucién automatica de dependencias:
yum install cualquier-paquete
Ejemplo:
yum install httpd
18.2.5. Desinstalacion de paquetes
Desinstalaciéon de paquetes junto con todo aquello que dependa de los mismos:
yum remove cualquier-paquete
Ejemplo:
yum remove httpd

18.2.5.1. Algunos paquetes que se pueden desinstalar del sistema.

Los siguientes paquetes pueden ser desinstalados del sistema de manera segura junto con todo
aquello que dependa de éstos:

1. pcmcia-cs (kernel-pcmcia-cs): requerido sélo en computadoras portatiles para el soporte de
PCMCIA.

mdadm: requerido sélo para arreglos RAID.

autofs: servicio de auto-montado de unidades de disco.

ypserv: servidor NIS, utilizado principalmente como servidor de autenticacién.

ypbind, yp-tools: herramientas necesarias para autenticar contra un servidor NIS (ypserv)
hwcrypto: bibliotecas y herramientas para interactuar con aceleradores criptograficos de
sustento fisico (hardware).

vnc-server: servidor VNC

irda-utils: herramientas y soporte para dispositivos infrarrojos.

ouhsWN

© N

Ejecute lo siguiente para desinstalar los paquetes anteriormente mencionados:

yum -y remove pcmcia-cs mdadm autofs ypserv ypbind yp-tools hwcrypto
vnc-server irda-utils

18.2.6. Listado de paquetes

Lo siguiente listard todos los paquetes disponibles en la base de datos yum y que pueden instalarse:

yum list available | less
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Lo siguiente listard todos los paquetes instalados en el sistema:
yum list installed |less
Lo siguiente listard todos los paquetes instalados en el sistema y que pueden (y deben) actualizarse:
yum list updates | less

18.2.7. Limpieza del sistema

Yum proporciona como resultado de su uso cabeceras y paquetes RPM almacenados en el interior
del directorio localizado en la ruta /var/cache/yum/. Particularmente los paquetes RPM que se han
instalado pueden ocupar mucho espacio y, es por tal motivo, que conviene eliminarlos una vez que
ya no tienen utilidad. Igualmente conviene hacer lo mismo con las cabeceras viejas de paquetes que
ya no se encuentran en la base de datos. A fin de realizar la limpieza correspondiente, puede
ejecutarse lo siguiente:

yum clean all
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© 1999-2008 Joel Barrios Duefias. Usted es libre de copiar, distribuir y comunicar publicamente la obra y hacer obras derivadas bajo las condiciones
siguientes: a) Debe reconocer y citar al autor original. b) No puede utilizar esta obra para fines comerciales (incluyendo su publicacion, a través de
cualquier medio, por entidades con fines de lucro). c) Si altera o transforma esta obra, o genera una obra derivada, sélo puede distribuir la obra
generada bajo una licencia idéntica a ésta. Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra. Alguna
de estas condiciones puede no aplicarse si se obtiene el permiso del titular de los derechos de autor. Los derechos derivados de usos legitimos u otras
limitaciones no se ven afectados por lo anterior. Licencia completa en castellano. La informacién contenida en este documento y los derivados de éste
se proporcionan tal cual son y los autores no asumiran responsabilidad alguna si el usuario o lector hace mal uso de éstos.

19.1. Introduccion.

19.1.1. Acerca de RPM.

RPM Package Manager, anteriormente conocido como Red Hat Package Manager y que es mas
conocido por su nombre abreviado RPM, es un sistema de gestidn de paqueteria para distribuciones
de GNU/Linux y que esta considerado en la Base Estandar para Linux (Linux Standard Base o LSB),
que es un proyecto cuyo objetivo es desarrollar y promover estandares para mejorar la
compatibilidad entre las distribuciones de GNU/Linux para permitir a las aplicaciones ser utilizadas
en cualquier distribucién.

RPM fue originalmente desarrollado por Red Hat para su distribucién de GNU/Linux, y ha sido
llevado hacia otra distribuciones de Linux y sistemas operativos.

RPM utiliza una base de datos que se almacena en /var/lib/rpm, la cual contiene toda la meta-
informacién de todos los paquetes que son instalados en el sistema y que es utilizada para dar
seguimiento a todos los componentes que son instalados. Esto permite instalar y desinstalar
limpiamente todo tipo de aplicaciones, bibliotecas, herramientas y programas y gestionar sus
dependencias exactas.

19.2. Procedimientos.

RPM viene instalado de modo predeterminado en Red Hat Enterprise Linux, Fedora, CentOS,
White Box Enterprise Linux, SUSE Linux, OpenSuSE, Mandriva y distribuciones derivadas de
estas.

19.2.1. Reconstruccion de la base de datos de RPM.

Hay ciertos escenarios en donde se puede corromper la base de datos de RPM. Esta se puede
reconstruir facilmente utilizando el siguiente mandato:

rpm --rebuilddb

19.2.2. Consulta de paqueteria instalada en el sistema.

Si se desea conocer si esta instalado un paquete en particular, se utiliza el mandato rpm con la
opcién -q, que realiza una consulta (query) en la base de datos por un nombre de paquete en
particular. En el siguiente mandato, donde como ejemplo se preguntard a RPM si esta instalado el
paquete traceroute:
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rpm -q traceroute
Lo anterior debe devolver una salida similar a la siguiente:
traceroute-2.0.1-2.el5

Si se desea conocer que es lo que informacién incluye el paquete traceroute, se utiliza el mandato
rpm con las opciones -qi, para hacer la consulta y solicitar informacién del paquete (query info). En
el siguiente ejemplo se consulta al mandato rpm por la informacién del paquete traceroute:

rpm -qi traceroute

Lo anterior debe devolver una salida similar a la siguiente:

Name : traceroute Relocations: (not relocatable)

Version 1 2.0.1 Vendor: Cent0S

Release 1 2.el5 Build Date: sdb 06 ene 2007 04:02:13 CST
Install Date: mié 30 abr 2008 11:46:09 CDT Build Host: builder5.centos.org

Group : Applications/Internet Source RPM: traceroute-2.0.1-2.el5.src.rpm
Size : 59726 License: GPL

Signature : DSA/SHAl, mar 03 abr 2007 19:28:12 CDT, Key ID a8a447dce8562897

URL : http://dmitry.butskoy.name/traceroute

Summary : Traces the route taken by packets over an IPv4/IPv6 network

Description :

The traceroute utility displays the route used by IP packets on their
way to a specified network (or Internet) host. Traceroute displays

the IP number and host name (if possible) of the machines along the

route taken by the packets. Traceroute is used as a network debugging
tool. If you're having network connectivity problems, traceroute will
show you where the trouble is coming from along the route.

Install traceroute if you need a tool for diagnosing network connectivity
problems.

Puede consultarse qué componentes forman parte del paquete utilizando el mandato rpm con las
opciones -ql, donde se realiza una consulta listando los componentes que lo integran (query list). Si
se desea conocer que componentes instald el paguete traceroute, utilice el siguiente mandato:

rpm -ql traceroute
Lo anterior debe devolver una salida similar a la siguiente:

/bin/traceroute

/bin/traceroute

/bin/traceroute6

/bin/tracert
/usr/share/doc/traceroute-2.0.1
/usr/share/doc/traceroute-2.0.1/COPYING
/usr/share/doc/traceroute-2.0.1/CREDITS
/usr/share/doc/traceroute-2.0.1/README
/usr/share/doc/traceroute-2.0.1/TODO
/usr/share/man/man8/traceroute.8.9z

Si se desea consultar a cual paquete pertenece un elemento instalado en el sistema, se utiliza el
mandato rpm con las opciones -qf, que realizan una consulta por un fichero en el sistema de
archivos (query file). En el siguiente ejemplo se consultard a la mandato rpm a que paquete
pertenece el fichero /etc/crontab:
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rpm -qf /etc/crontab
Lo anterior debe devolver una salida similar a la siguiente:
crontabs-1.10-8

Si desea consultar la lista completa de paquetes instalados en el sistema, utilice el siguiente
mandato, donde -qa significa consultar todo (query all):

rpm -ga

Debido a que lo anterior devuelve una lista demasiado grande para poderla visualizar con
comodidad, puede utilizarse less o more como subrutina:

rpm -ga |less

Si se quiere localizar un paquete o paquetes en particular, se puede utilizar el mandato rpm con las
opciones -qa y utilizar grep como subrutina. En el siguiente ejemplo se hace una consulta donde se
quiere conocer que paguetes estdn instalado en el sistema y que incluyan la cadena php en el
nombre.

rem -qa |grep php
Lo anterior pudiera devolver una salida similar a la siguiente:

php-5.1.6-15.el5
php-mbstring-5.1.6-15.el5
php-pear-1.4.9-4
php-ldap-5.1.6-15.el5
php-cli-5.1.6-15.el5
php-mysql-5.1.6-15.el5
php-odbc-5.1.6-15.el5
php-common-5.1.6-15.el5
php-pdo-5.1.6-15.el5

Si se quiere revisar en orden cronolégico, de mas nuevos a mas antiguos, que paquetes estan
instalados, se puede agregar a -qa la opcién --last, y less o0 more como subrutina para visualizar
con comodidad la salida.

rpm -qa --last|less

Lo anterior devuelve una salida extensa dentro con less como visor. Pulse la teclas de arriba (1) y
abajo (1) o Av. Pag. y Reg. Pag. para desplazarse en la lista. Pulse la tecla q para salir.

Si se quiere verificar si los componentes instalados por un paquete RPM han sido modificados o
alterados o eliminados, se puede utilizar el mandato rpm con la opcién -V, la cual realiza una
verificacién de la integridad de los componentes de acuerdo a las firmas digitales de cada
componente (MD5SUM o suma MD5). En el siguiente ejemplo se verificara si el paquete crontabs
ha sido alterado:

rpm -V crontabs
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Si algun componente fue modificado, puede devolverse una salida similar a la siguiente, donde el
fichero /etc/crontab fue modificado tras su instalacién:

S.5....T c /etc/crontab

Si se desea realizar una verificacién de todos los componentes del sistema, se puede utilizar el
mandato rpm con las opciones -Va, que hace una consulta, especifica todos los paquetes, y solicita
se verifique si hubo cambios (query all Verify).

rpm -Va

Lo anterior puede devolver una salida muy extensa, pero sin duda alguna mostrard todos los
componentes que fueron modificados o alterados o eliminados tras la instalacién del paquete al que
pertenecen. Un ejemplo de una salida comun seria:

/etc/pki/nssdb/cert8.db
/etc/pki/nssdb/key3.db
/etc/pki/nssdb/secmod.db
/etc/crontab

/etc/inittab
/etc/rc.d/rc.local
/etc/mail/access
/etc/mail/local-host-names
/etc/mail/sendmail.cf
/etc/mail/sendmail.mc

EE R R (e IE (RIS il (e
O 000000000

19.2.3. Instalacidn de paquetes.

La mayoria de los distribuidores serios de equipamiento Iégico en formato RPM siempre utilizan una
firma digital PG/GnuPG para garantizar que éstos son confiables y como un método de evitar que
paquetes alterados pasen por el usuario administrador del sistema y sistemas de gestién de
paquetes como yum, up2date, Yast, Pup, etc., sin ser detectados. Las firmas digitales de los
responsables de la distribucién siempre incluyen firmas digitales en el disco de instalacién o bien en
alguna parte del sistema de archivos. En el caso de CentOS y Red Hat Enterprise, las firmas
digitales estan en /usr/share/doc/rpm-*/ o bien /usr/share/rhn/. Algunos distribuidores pueden
tener estas firmas en algun servidor HTTP o FTP. Para importar una firma digital, se utiliza el
mandato rpm con la opcién --import. Para ejemplificar, realice el siguiente procedimiento:

rpm --import http://www.alcancelibre.org/al/AL-RPM-KEY

Lo anterior importa la firma digital de Alcance Libre y permitird detectar si un paquete de Alcance
Libre fue alterado o estd corrupto o si fue dafiado. Si se utiliza yum para gestionar la paqueteria,
éste de modo predeterminado impide instalar paquetes que si estos carecen de una firma digital
que esté instalada en la base de datos de RPM.

Cuando se desee instalar un paquete con extensién *.rpm, siempre es conveniente revisar dicho
paquete. Hay varias formas de verificar su contenido antes de proceder a instalado. Para fines
demostrativos, ingrese hacia http://www.alcancelibre.org/al/webapps/ y descarge el paquete tnef.

Una vez descargado el paquete tnef, se puede verificar la informacién de dicho paquete utilizando
el mandato rpm con las opciones -qp, para realizar la consulta especificando que se trata de un
paquete RPM (query package), y la opcién -i, para solicitar informacién.

152


http://www.alcancelibre.org/al/webapps/

Joel Barrios Duefas

Implementacién de Servidores con GNU/Linux

rpm -qpi tnef-1.2.3.1-1.1.el5.al.1i386.rpm

Lo anterior debe devolver una salida similar a la siguiente:

Name 1 tnef Relocations: /usr

Version 1 1.2.3.1 Vendor: Alcance Libre, Inc.

Release : 1.1.el5.al Build Date: mié 02 may 2007 14:06:59 CDT
Install Date: (not installed) Build Host: localhost.localdomain

Group : Mail/Encoders Source RPM: tnef-1.2.3.1-1.1.el5.al.src.rpm
Size 1 134695 License: GPL

Signature : DSA/SHAl, mié 02 may 2007 14:07:00 CDT, Key ID 91004df87c080b33
Packager : Joel Barrios <http://joel-barrios.blogspot.com/>

URL : http://tnef.sourceforge.net

Summary : Decodes MS-TNEF attachments.

Description :

TNEF is a program for unpacking MIME attachments of type
"application/ms-tnef". This is a Microsoft only attachment.

Due to the proliferation of Microsoft Outlook and Exchange mail servers,
more and more mail is encapsulated into this format.

The TNEF program allows one to unpack the attachments which were
encapsulated into the TNEF attachment. Thus alleviating the need to use
Microsoft Outlook to view the attachment.

Si se desea conocer que componentes va a instalar un paquete RPM en particular, se puede utilizar
el mandato rpm con las opciones -qpl, para realizar la consulta, especificar que se trata de un
paquete RPM y para solicitar la lista de componentes (query package list). En el siguiente ejemplo
se realiza esta consulta contra el paquete tnef-1.2.3.1-1.1.el5.al.i386.rpm:

rpm -gpl tnef-1.2.3.1-1.1.el5.al.1i386.rpm
Lo anterior debe devolver una salida similar a la siguiente:

/usr/bin/tnef
/usr/man/manl/tnef.1.g9z

/usr/share/doc/tnef-1.2.3.1
/usr/share/doc/tnef-1.2.3.1/AUTHORS
/usr/share/doc/tnef-1.2.3.1/BUGS
/usr/share/doc/tnef-1.2.3.1/COPYING
/usr/share/doc/tnef-1.2.3.1/ChangelLog
/usr/share/doc/tnef-1.2.3.1/NEWS
/usr/share/doc/tnef-1.2.3.1/README
/usr/share/doc/tnef-1.2.3.1/T0DO

Para verificar si las firmas digitales de un paquete RPM son las mismas y el paquete no ha sido
alterado, se puede utilizar el mandato rpm con las opcién -K, que solicita verificar firmas digitales

de un paquete RPM (Keys):

rpm -K tnef-1.2.3.1-1.1.e15.al.1386.rpm

Si el paguete estd integro, debe devolver una salida similar a la siguiente:

tnef-1.2.3.1-1.1.e15.al1.1386. rpm:

Si el paguete RPM fue dafado, alterado o estd corrupto, puede devolver una salida similar a la

siguiente:
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tnef-1.2.3.1-1.1.el5.al.1386.rpm: (shal) dsa shal MD5 GPG NOT OK

Para instalar un paquete, se utiliza el mandato rpm con las opciones -ivh, que significa instalar,
devolver una salida descriptiva y mostrar una barra de progreso (install verbose hash). Si el
paquete no hace conflicto con otro y/o no sobreescribe componentes de otro paquete, se procedera
a instalar el mismo. En el siguiente ejemplo se instalara el paquete
tnef-1.2.3.1-1.1.el5.al.i386.rpm:

rpm -ivh tnef-1.2.3.1-1.1.el5.al.i386.rpm
Lo anterior debe devolver una salida similar a la siguiente:

Preparing. .. HHHHHH R R AR R [100%]
1l:tnef HHHHHH R R R R R [100%]

Si hubiera una versién de éste paquete instalada en el sistema, rpm -ivh no realizara la instalacién
y devolverd un mensaje respecto a que la esta instalado dicho paquete. Repita el siguiente
mandato:

rpm -ivh tnef-1.2.3.1-1.1.el5.al.i386.rpm

Al ya haber sido instalado el paquete tnef, el sistema deberd devolver una salida similar a la
siguiente:

Preparing. .. BRI [100%]
package tnef-1.2.3.1-1.1.el5.al is already installed

Hay circunstancias y escenarios donde se requiere reinstalar de nuevo el paquete. Para lograr esto
se agrega la opcién --force para forzar la reinstalacion de un paquete. En el siguiente ejemplo se
solicita al mandato rpm forzar la reinstalacién de el paquete tnef-1.2.3.1-1.1.el5.al.i386.rpm:

rpm -ivh --force tnef-1.2.3.1-1.1.el5.al.i386.rpm
Lo anterior debe devolver una salida similar a la siguiente:

Preparing. .. HHHHHH R R R AR R AR AR [100%]
1:tnef HHHHHH R R AR R Y [100%]

Para verificar las dependencias de un paquete descargado, se utiliza el mandato rpm con
las opciones -qp y --requires, la cual consulta las dependencias del paquete. En el siguiente
ejemplo, se ha descargado el paquete joomla-1.0.15-2.9.el5.al.noarch.rpm desde
http://www.alcancelibre.org/al/webapps/, y se procede a consultar sus dependencias:

rpm -gqp --requires joomla-1.0.15-2.9.el5.al.noarch.rpm
Lo anterior debe devolver una salida similar a la siguiente:

config(joomla) = 1.0.15-2.9.el5.al
httpd
php >= 5
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php-mysql

php-xml

rpmlib(CompressedFileNames) <= 3.0.4-1
rpmlib(PayloadFilesHavePrefix) <= 4.0-1

Pueden hacerse consultas a la inversa de lo anterior, es decir, consultar al mandato rpm que
paquete provee alguna dependencia en particular. En el siguiente ejemplo se solicitara al mandato
rpm que paquete provee la dependencia php.

rpm -q --whatprovides php
Lo anterior debe devolver una salida similar a la siguiente:
php-5.1.6-15.el5

También puede consultarse qué requiere de un paquete o componente en particular. En el siguiente
ejemplo se consulta al mandato rpm que paquetes requieren al paquete httpd.

rpm -q --whatrequires httpd
Lo anterior puede devolver una salida similar a la siguiente:

system-config-httpd-1.3.3.1-1.el5
squirrelmail-1.4.8-4.0.1.el5.centos.2
squirrelmail-1.4.8-4.0.1.el5.centos.2
gnome-user-share-0.10-6.el5

De ser necesario, se puede incluso hacer consultas respecto a ficheros (como bibliotecas
compartidas) para conocer que paguetes dependen de éstos. En el siguiente ejemplo se consulta la
mandato rpm que paquetes requieren a la biblioteca libbz2.s0.1:

rpm -q --whatrequires libbz2.s0.1

Lo anterior debe devolver una salida similar a la siguiente, y que consiste en una lista de paquetes
RPM instalados en el sistema:

bzip2-1ibs-1.0.3-3
bzip2-1.0.3-3
python-2.4.3-19.el5
gnupg-1.4.5-13
elinks-0.11.1-5.1.0.1.el5
rpm-4.4.2-47.el5
rpm-libs-4.4.2-47.el5
rpm-python-4.4.2-47.el5
gnome-vfs2-2.16.2-4.el5
libgsf-1.14.1-6.1
php-cli-5.1.6-15.el5
php-5.1.6-15.el5
kdelibs-3.5.4-13.el5.centos
ImageMagick-6.2.8.0-4.el5 1.1

Para instalar o actualizar un paquete, se utiliza el mandato rpm con las opciones -Uvh, que significa
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instalar o actualizar, devolver una salida descriptiva y mostrar una barra de progreso (update
verbose hash), y se procede a instalar y/o actualizar el mismo:

rpm -Uvh joomla-1.0.15-2.9.el5.al.noarch. rpm
Si falta alguna de las dependencias, el sistema devolvera una salida similar a la siguiente:

error: Failed dependencies:
php-xml is needed by joomla-1.0.15-2.9.el5.al.noarch

Evidentemente se debe instalar el paquete php-xml para poder instalar el paquete
joomla-1.0.15-2.9.el5.al.noarch.rpm. Este puede estar incluido en el disco de instalacién o bien
estar incluido entre las actualizaciones del sistema.

Si el paquete php-xml hubiera estado instalado (yum -y install php-xml), la salida hubiera sido
similar a la siguiente:

Preparing. .. o OOy
1:joomla HHAHHHHH R R AR [100%]

Antes de la aparicién de yum, este era el talén de Aquiles de RPM. Actualmente estos problemas se
pueden resolver utilizando yum en los sistemas que lo incluyen. La forma mds practica de instalar
paqueteria RPM resolviendo dependencias automaticamente es a través de yum. En el siguiente
ejemplo se realiza el procedimiento de instalacién del
paquete joomla-1.0.15-2.9.el5.al.noarch.rpm utilizando yum:

yum -y localinstall joomla-1.0.15-2.9.el5.al.noarch. rpm
Lo anterior debe devolver una salida similar a la siguiente:

Loading "fastestmirror" plugin

Loading "skip-broken" plugin

Loading "installonlyn" plugin

Setting up Local Package Process

Examining joomla-1.0.15-2.9.el5.al.noarch.rpm: joomla - 1.0.15-2.9.el5.al.noarch
Marking joomla-1.0.15-2.9.el5.al.noarch.rpm to be installed
Setting up repositories

Loading mirror speeds from cached hostfile

Reading repository metadata in from local files

Resolving Dependencies

--> Populating transaction set with selected packages. Please wait.
---> Package joomla.noarch 0:1.0.15-2.9.el5.al set to be updated
--> Running transaction check

--> Processing Dependency: php-xml for package: joomla

--> Restarting Dependency Resolution with new changes.

--> Populating transaction set with selected packages. Please wait.
---> Package php-xml.i386 0:5.1.6-15.el5 set to be updated

--> Running transaction check

Dependencies Resolved

Package Arch Version Repository Size
Installing:
joomla noarch 1.0.15-2.9.el5.al

joomla-1.0.15-2.9.el5.al.noarch.rpm 6.3 M
Installing for dependencies:
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php-xml 1386 5.1.6-15.el5 base 93 k
Transaction Summary
Install 2 Package(s)
Update 0 Package(s)
Remove 0 Package(s)

Total download size: 6.4 M

Downloading Packages:

Running Transaction Test

Finished Transaction Test

Transaction Test Succeeded

Running Transaction
Installing: php-xml TR [1/2]
Installing: joomla HHHEHHHHHHE A [2/2]

Installed: joomla.noarch 0:1.0.15-2.9.el5.al

Dependency Installed: php-xml.i386 0:5.1.6-15.el5

Complete!

Algunos paquetes incluyen guiones que ejecutan procesos que pueden ser requeridos previo o
posterior a la instalacién. Si no se desea que se ejecuten estos guiones, se aflade a rpm -ivh o rpm
-Uvh la opcién --noscripts. En el siguiente ejemplo, se instalara el
pagquete joomla-1.0.15-2.9.el5.al.noarch.rpm sin la ejecucién de los guiones que pudieran estar
definidos en el paquete RPM:

rpm -Uvh --noscripts joomla-1.0.15-2.9.el5.al.noarch.rpm
19.2.3.1. Recuperacion de permisos originales a partir de rpm.

En circunstancias en las cuales ser realizaron cambios en los permisos en el sistema de archivos, es
posible volver a dejarlos de acuerdo a los especificados en el paquete RPM original utilizando el
mandato rpm con la opcién --setperms del siguiente modo:

rpm --setperms paquete
Vea el permiso de /usr/bin/passwd del siguiente modo:
ls -1 /usr/bin/passwd
Lo anterior puede devolver una salida similar a la siguiente:
-rwsr-xr-x 1 root root 22984 ene 6 2007 /usr/bin/passwd
Cambie el permiso del siguiente modo:
chmod 700 /usr/bin/passwd
Vuelva a ver el permiso de /usr/bin/passwd del siguiente modo:
1s -1 /usr/bin/passwd
Lo anterior debe devolver una salida similar a la siguiente:
-rwx------ 1 root root 22984 ene 6 2007 /usr/bin/passwd
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El fichero /usr/bin/passwd pertence al paquete passwd, confirmelo del siguiente modo:
rpm -qf /usr/bin/passwd
Lo anterior debe devolver una salida similar a la siguiente:
passwd-0.73-1
Para recuperar de nuevo el permiso original de /usr/bin/passwd, utilice lo siguiente:
rpm --setperms passwd
Vuelva a ver el permiso de /usr/bin/passwd del siguiente modo:
ls -1 /usr/bin/passwd

Lo anterior debe devolver una salida similar a la siguiente y que corresponde al permiso original del
fichero /fusr/bin/passwd:

-rwsr-xr-x 1 root root 22984 ene 6 2007 /usr/bin/passwd

19.2.4. Desinstalacion de paquetes.

Para desinstalar paqueteria, se utiliza el mandato rpm con la opcién -e, que se utiliza para eliminar,
seguida del nombre del paquete. En el siguiente ejemplo, se solicita al mandato rpm desinstalar los
paquetes joomla y php-xml:

rpm -e joomla php-xml

Si no hay dependencias gue lo impidan, el sistema solo devolverd el simbolo de sistema. Si el
paquete o alguno de sus componentes fuera dependencia de otro u otros paquetes, el sistema
informard que no es posible desinstalar y devolverd la lista de paquetes que lo requieren. En el
siguiente ejemplo se tratara de desinstalar el paquete crontabs:

rpm -q crontabs

Como el paquete crontabs es requerido por anacron, el sistema devolverd una salida similar a la
siguiente:

error: Failed dependencies:
crontabs is needed by (installed) anacron-2.3-45.el5.centos.i386

Si se desea des instalar cualquier paquete sin importar que otros dependan de este, se puede
utilizar agregar la opcién --nodeps. Esto es contraindicado, y solo debe ser utilizado es situaciones
muy particulares o escenarios donde asi se requiere. Evite siempre desinstalar paquetes que sean
dependencia de otros en el sistema a menos que vaya a reinstalar inmediatamente un paquete que
los sustituya.
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20. Como crear paqueteria con rpmbuild
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20.1. Introduccion

Crear paqueteria a través de rpmbuild no es tan complicado como algunos suponen. Aunque no se
instala de modo predeterminado, rpmbuild es una herramienta que forma parte del paquete
rpom-build y que se incluye en la mayoria de las distribuciones actuales que utilizan paqueteria en
formato RPM.

Este documento mostrara los procedimientos para:

Generar una clave GnuPG para firmar digitalmente los paquetes creados.
Configuracién y creacién de una jaula para rpmbuild.

Creacién de ficheros *.spec.

Uso del mandato rpmbuild.

20.2. Instalacidon del sustento logico necesario

Es indispensable contar con la paqueteria de desarrollo minima necesaria instalada en el sistema.
Lamentablemente no hay recetas magicas. Si se pretende crear paqueteria a partir de cdédigos
fuente es necesario estar familiarizado con las bibliotecas compartidas necesarias, cabeceras de
desarrollo, compiladores y otras herramientas de desarrollo relacionadas o requeridas por un
sustento légico en particular. Un conjunto minimo seria el siguiente:

Gcc: compilador.

glibc-devel: bibliotecas de desarrollo para C.

automake: generador de ficheros Makefile.

autoconf: herramienta para configuracién de cédigos fuente y ficheros Makefile.

rpm-build y rpm-devel.

gnhupg

Gpgme y seahorse: herramientas incluidas en LPT Desktop que se utilizaran en los

procedimientos de este documento para generar la clave utilizada para firmar

digitalmente los paquetes rpm resultantes.

e Siva a crear paqueteria para GNOME, necesitara por lo menos lo siguiente, con todo lo
gue dependa de éste: glib2-devel, atk-devel, pango-devel, gtk2-devel, libbonoboui-
devel, libgnomeui-devel, gnome-vfs2-devel, libwnck-devel, gnome-panel-devel, gnome-
desktop-devel, nautilus-devel, gstreamer-devel y gstreamer-plugins-devel.

e Siva a crear paqueteria para KDE, necesitara al menos lo siguiente, con todo lo que

dependa de éste: gt-devel, arts-devel, kdelibs-devel, kdebase-devel, kdenetwork-devel,

kdegraphics-devel y kdemultimedia-devel.

Si utiliza Cent OS, White Box Enterprise Linux o bien Red Hat™ Enterprise Linux, necesitard correr lo
siguiente para instalar el minimo de paqueteria:
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yum -y install gcc* automake* autoconf* rpm-build rpm-devel gnupg

Si desea generar paqueteria para GNOME, necesitara también instalar el minimo de paqueteria de
desarrollo de GNOME:

yum -y install glib2-devel atk-devel pango-devel gtk2-devel libbonoboui-devel libgnomeui-
devel gnome-vfs2-devel libwnck-devel gnome-panel-devel gnome-desktop-devel nautilus-devel

gstreamer-devel gstreamer-plugins-devel

Si va a generar paqueteria para KDE, necesitard también instalar el minimo de paqueteria de
desarrollo de KDE:

yum -y install gt-devel arts-devel kdelibs-devel kdebase-devel kdenetwork-devel
kdegraphics-devel kdemultimedia-devel

Si ademas tiene instalado LPT Desktop, puede instalar también el sustento l6gico restante:

yum -y install seahorse gpgme

20.3. Procedimientos

20.3.1. Creacion de la clave GnuPG

1. Desde una sesion gréfica, inicie seahorse y de clic en en botén de «Nuevo» en el panel de
«Opciones de primera vez».

2. Lo anterior iniciard un asistente de creacién de claves.
3. Elija el nivel de seguridad como «Seguridad extra alta».

4. Especifique su nombre completo, un breve comentario opcional y su cuenta de correo
electrénico permanente que se relacionard exclusivamente con la nueva clave.

5. Especifique una frase de paso que sélo usted pueda recordar. Se recomienda utilizar espacios
y signos de puntuacién.

6. En la pantalla de «Fecha de caducidad», salvo que especificamente requiera lo contrario,
especifique «Sin caducidad».

7. Tome nota de como aparece exactamente el nombre de la llave, incluyendo paréntesis,
espacios y otros simbolos, ya que se utilizaran en el siguiente procedimiento.

20.3.2. Configuracion y creacion de una jaula para rpmbuild

Jamas utilice la cuenta de root sin importar la circunstancia, para crear o reconstruir paqueteria
en formato RPM. Esto puede resultar peligroso debido a que la configuracién de algunos programas
pueden tratar de instalar componentes en el sistema en lugar del directorio especificado para
rembuild, lo cual dard como resultado diversas consecuencias de seguridad y de estabilidad para el
sistema.

La jaula sera creada de modo seguro dentro de una cuenta de usuario normal sin privilegios, a
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fin de poder detectar e impedir que algunos procedimientos durante la creacién de paquetes
intenten instalar componentes no deseados en el sistema.

20.3.2.1. Componentes del fichero ~/.rpmmacros

Utilizando cualquier editor de texto, genere el fichero ~/.rpmmacros, en el cual se definirdn valores
para algunas variables utilizadas por rpmbuild:

e %debug_package: sirve para especificar si se anula o no la generacién de paqueteria
de depuracién. La paqueteria de depuracién solo es Util para los programadores a fin
de localizar fallas en los programas empaquetados. Para la mayoria de los casos se
especifica el valor %{nil} a fin de impedir que se genere paqueteria de depuracién.

® % unpackaged files terminate_build: sirve para especificar si la construccién de un
paquete se deberd interrumpir si hay componentes ignorados por el fichero *.spec. 0
deshabilita, 1 habilita. ¢Qué valor se recomienda?; la respuesta es obvia: no es
deseable un paquete al cual le faltan componentes, asi que se especificard 1.

® % signature: se utilizard gpg para firmar los paquetes resultantes.

® % gpg_path: ruta del directorio .gpg a utilizar. Estara localizado dentro de la carpeta de
inicio del usuario utilizado.

e % gpg _name: identidad a utilizar para firmar los paquetes resultantes. El formato
utilizado es el mismo como aparece el nombre de su clave GnuPG en seahorse: Su
Nombre (Breve comentario) <su cuenta de correo electrénico>.

e % gpgbin: ruta del binario gpg, normalmente en /usr/bin/gpg.

e % topdir: ruta donde se localiza la jaula para rpmbuild.

® % tmppath: directorio de elementos temporales que sera utilizado para simular
instalaciones.

e %packager: su nombre completo y direcciéon de correo electrénico o bien el URL de su
sitio de red.

e %distribution: nombre del producto o bien para especificar para que distribucién de
GNU/Linux se utilizara la paqueteria.

e %vendor: nombre de su empresa u organizacion.

e %desktop vendor: variable opcional (y no oficial) para definir el nombre de la empresa
en el nombre algunos ficheros, principalmente entradas de menu. Especifique el
nombre corto de su empresa sin espacios.

A continuacién un ejemplo del contenido del fichero ~/.rpmmacros, utilizando valores ficticios:

%debug_package %{nil}

%_unpackaged_files_terminate_build 1

%_signature gpg

%_gpg_path %(echo "$HOME")/.gnupg

%_gpg_name Fulano de Perengano (Una empresa ficticia) <fulano@algun-dominio.com>
%_gpgbin /usr/bin/gpg

%_topdir %(echo "$HOME")/rpmbuild

%_tmppath %(echo "$HOME")/rpmbuild/TMP

%packager Fulano de Perengano <su cuenta de correo o bien http://su-sitio-de-red.com>
%distribution nombre de su producto aqui

%vendor su nombre o nombre de su empresa aqui

%desktop_vendor nombre-de-su-empresa-sin-espacios
20.3.2.2. Creacion de la estructura de la jaula para rpmbuild
Desde una terminal, genere la estructura de directorios necesaria utilizando lo siguiente:

mkdir -p ~/rpmbuild/{BUILD,RPMS,SOURCES,SRPMS,SPECS,TMP}
mkdir -p ~/rpmbuild/RPMS/{athlon,i386,i586,i686,noarch}
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20.3.3. Creacion de los ficheros*.spec

Los ficheros *.spec contienen la informacidén que utilizara rpmbuild para construir un paquete. Del
contenido de éstos dependerd que sea posible descomprimir, configurar, compilar, instalar
virtualmente y empaquetar un sustento légico en particular a partir de un cédigo fuente.

Name:

Se refiere nombre del paquete. No puede llevar espacios. Regularmente es el mismo nombre utilizado para el paquete
del cédigo fuente.

Version:

Se refiere al nimero de version del paquete
Release:

Ndmero de lanzamiento o entrega
URL:

URL original del sitio de red del sustento légico que se va a empaquetar.
Summary:

Resumen o descripcién corta del paquete.
License:

Licencia o licencias utilizadas por el paquete.
Group:

Grupo o categoria de sustento I6gico al cual pertenece el paquete. Lista de grupos validos:

Amusements/Games
Amusements/Graphics
Applications/Archiving
Applications/Communications
Applications/Databases
Applications/Editors
Applications/Emulators
Applications/Engineering
Applications/File
Applications/Internet
Applications/Multimedia
Applications/Productivity
Applications/Publishing
Applications/System
Applications/Text
Development/Debuggers
Development/Languages
Development/Libraries
Development/System
Development/Tools
Documentation

System Environment/Base
System Environment/Daemons
System Environment/Kernel
System Environment/Libraries
System Environment/Shells
User Interface/Desktops

User Interface/X

User Interface/X Hardware Support

Buildroot:

Ruta donde se realizara la instalacién virtual, es decir: %{_tmppath}/%{name}-%{version}-root
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Source:

Se puede especificar solamente el nombre del paquete utilizado para el cédigo fuente, aunque por norma se sugiere
especificar el URL exacto hacia el cédigo fuente.

BuildRequires:

Lista separada por comas o espacios de componentes o paquetes requeridos para poder construir el sustento l6gico
involucrado.

BuildPreReq:

Lista de componentes o paquetes que deben estar previamente instalados en el sistema antes de iniciar la compilacién
del sustento Iégico involucrado.

Requires:
Lista de paquetes de los cuales depende el sustento légico empaquetado para poder funcionar.
PreReq:

Lista de componentes o paquetes que deben estar previamente instalados en el sistema antes de iniciar la instalacién de
el sustento Iégico involucrado.

%description
Descripcidén detallada acerca del paquete
Y%prep
Procedimientos, si los hubiere, requeridos antes de desempaquetar el cédigo fuente. Regularmente no los hay.
%setup

Procedimientos, si los hubiere, requeridos al desempaquetar o después de desempaquetar el cédigo
fuente. Regularmente aqui es donde se aplican parches y otros correctivos.

%build

Procedimientos necesarios para poder compilar desde el cédigo fuente de un sustento légico en
particular. Por lo general basta con un %configure y %__make, pero se recomienda leer a detalle el
instructivo de instalacién de cada programa en particular a fin de asegurar los procedimientos correctos
para compilar el sustento légico.

%install

Procedimiento de instalacion requerido para un paquete en particular. Se recomienda limpiar cualquier
instalacion previa utilizando %__rm -fr %{buildroot}. La instalacién seréa virtual y se realizara
dentro de ~/rpmbuild/TMP/ que es establecido por la variable %{buildroot}. Por lo general es suficiente
%__make DESTDIR=%{buildroot} install,;sin embargo algunos programas pudieran requerir
instalacion individual de algunos o todos sus componentes.

%clean

Procedimientos para limpiar aquello que ya no se necesita después de haber creado exitosamente el
paquete RPM. Especificamente se refiere a la instalacién virtual que se realizé dentro de
~/rpmbuild/TMP/. Para la mayoria de los casos es suficiente utilizar %__rm -fr %{buildroot}..

%preun

Procedimientos que se deben correr justo antes de proceder a instalar un paquete. Se utiliza
principalmente con paquetes que necesitan crear cuentas de sistema u otros preparativos.
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%post

Procedimientos que se deben correr justo después de proceder a instalar un paquete. Ejemplos: Cuando
los paquetes incluyen bibliotecas compartidas, se ejecuta Idconfig. Si un paquete incluye un esquema
para GConf, se debe correr lo necesario para registrar el esquema.

%postun

Procedimientos que se deben correr justo después de proceder a desinstalar un paquete. Se utiliza
principalmente con paquetes que necesitan correr tareas administrativas, como detener y/o dar de baja
un servicio.

Yfiles
Lista de todos los componentes de el sustento légico empaquetado en sus rutas definitivas.
%changelog

Bitdcora de cambios del fichero *.spec. Requiere un formato especial:

* [Dia de la semana en abreviado y en inglés] [Mes abreviado en inglés] dia afio Nombre empaquetador
<correo electrénico o URL de sitio de red>

- Algunos cambios

- M&s cambios

- Otros cambios

Ejemplo:

* Sun Sep 25 2005 Fulano de Perengano <http://mi-sitio-glieb.algo/>
- Fichero *.spec inicial.

- Se afiadieron cosas

- Se puso un guién para algo

20.3.3.1. Ejemplo de fichero *.spec.

Name: algo
Version: 0.1
Release: 1

URL: http://sitio-de-red-del-sustento-1logico-a-utilizar/
Summary: Paquete imaginario que hace algo.

License: GPL

Group: Applications/File

Buildroot: %{_tmppath}/%{name}-%{version}-root
Source: http://un-sitio-giieb.algo/algo-0.1.tar.bz2
BuildRequires: gtk2-devel

BuildPreReq: /usr/bin/desktop-file-install
Requires: gtk2

PreReq: /usr/bin/update-desktop-database

%description

Programa imaginario escrito en un lenguaje abstracto e inexistente que hace
cosas imaginarias e imposibles sé6lo para fines demostrativos.

%prep
%setup -q

%build
%configure
%__make

%install
%__make DESTDIR=%{buildroot} install

%clean
%__rm -fr %{buildroot}

%preun

%post
/sbin/ldconfig
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%postun

%files

defattr(-,root,root)

/usr/bin/algo

/usr/lib/libalgo.so.0
/usr/share/applications/algo.desktop

%changelog

* Sun Sep 25 2005 Fulano de Perengano <http://mi-sitio-giieb.algo/>
- Se anadieron cosas

- Se puso un guién para algo

5

Sat Sep 24 2005 Fulano de Perengano <http://mi-sitio-giieb.algo/>
Fichero *.spec inicial.

20.3.4. Uso del mandato rpmbuild

Lista y descripcién de opciones principales:

--sign

Especifica que se debe firmar un paquete con clave digital predeterminada.

--clean

Solicita a rpmbuild corra los procesos especificados en la seccién %clean para dejar limpio el
directorio de temporales utilizado para realizar instalaciones virtuales.

—--target=[arquitectura]

-ba

-bb

-bp

Se utiliza para indicar a rpmbuild para que arquitectura sera construido el paquete. De modo
predefinido rombuild crea los paquetes para la arquitectura predeterminada del sistema.
Puede especificarse i386, i585, i686, noarch, athlon, etc., de acuerdo a lo que sea requerido.

Solicita a rpmbuild corra todos los procedimientos necesarios para generar un paquete RPM
binario y el paquete RPM fuente (*.src.rpm) a partir de un fichero *.spec.

Solicita a rpmbuild corra todos los procedimientos necesarios para generar solamente un
paquete RPM binario a partir de un fichero *.spec.

Solicita a rpmbuild corra todos los procedimientos necesarios en la seccién %prep y aplicacién
de parches en %setup. Se utiliza principalmente para verificar y depurar estos procedimientos
antes de comenzar la compilacién e instalacién.

Solicita a rpmbuild corra todos los procedimientos necesarios en la seccién %prep, aplicacién
de parches en %setup y compilaciéon en %build. No realiza instalacién virtual ni crea paquetes
RPM. Se utiliza principalmente para verificar y depurar estos procedimientos.

Solicita a rpmbuild corra todos los procedimientos necesarios en la seccién %prep, aplicacién
de parches en %setup, compilaciéon en %build e instalacién virtual en %install. No crea
paquetes RPM. Se utiliza principalmente para verificar y depurar estos procedimientos.

—--short-circuit

Se utiliza en combinacién con -bc y bi. Solicita a rpombuild saltar todos los pasos previos y
correr Unicamente la compilacién, en el caso de ser combinado con -bc, o bien saltar todos los
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pasos previos y correr Unicamente los procedimientos para realizar la instalacién virtual, en el
caso de ser combinado con -bi. Se utiliza principalmente para verificar y depurar estos
procedimientos.

—-rmspec
Solicita a rpmbuild elimine el fichero *.spec después de crear exitosamente los paquetes RPM
correspondientes. Se utiliza para mantener limpia la jaula de rpmbuild.

—-rmsource
Solicita a rpmbuild elimine todo lo que corresponda a las fuentes, es decir, cédigos fuentes,
parches y otros elementos, después de crear exitosamente los paquetes RPM
correspondientes. Se utiliza para mantener limpia la jaula de rpmbuild.

--rebuild
Solicita a rpmbuild reconstruya un paquete a partir de un *.src.rpm.

20.3.4.1. Ejemplos de uso del mandato rpmbuild

Construir sélo un paguete RPM, sin generar *.src.rpm, a partir de un fichero *.spec:
rpmbuild -bb algo.spec

Construir sélo un paguete RPM junto con el correspondiente *.src.rpm a partir de un fichero *.spec:
rpmbuild -ba --clean --sign --rmspec --rmsource algo.spec

Construir solo un paquete RPM sin *.src.rpm a partir de un fichero *.spec, con firma digital, limpieza
de directorio de instalaciones virtuales y eliminacidn de *.spec y fuentes tras terminar
exitosamente:

rpmbuild -bb *.spec

Construir sélo un paquete RPM vy el correspondiente *.src.rpm a partir de un fichero *.spec, con firma
digital, limpieza de directorio de instalaciones virtuales y eliminacién de *.spec y fuentes tras
terminar exitosamente:

rpmbuild -ba --clean --sign --rmspec --rmsource *.spec

Reconstruir sélo un paquete RPM a partir de un *.src.rpm:
rpmbuild --rebuild cualquier-paquete.src.rpm

Reconstruir sélo un paquete RPM a partir de un *.src.rpm, con firma digital, limpieza de directorio de
instalaciones virtuales y eliminacién de *.spec y fuentes tras terminar exitosamente:

rpmbuild --rebuild --clean --sign --rmspec --rmsource cualquier-paquete.src.rpm
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20.4. Ejercicios

20.4.1. Paquete RPM binario y el paquete *.src.rpm correspondiente
creando el fichero *.spec necesario

1. Acceda hacia http://www.nano-editor.org y descargue el cédigo fuente de la mas reciente
version estable del editor de texto Nano.

2. Coloque el *.tar.gz del cédigo fuente dentro del directorio ~/rpmbuild/SOURCES/
mv nano-1.2.5.tar.gz ~/rpmbuild/SOURCES/

3. Cambie hacia el directorio ~/rpmbuild/SPECS/
cd ~/rpmbuild/SPECS/

4. Con cualquier editor de texto simple, genere el fichero ~/rpmbuild/SPECS/nano.spec con el
siguiente contenido (al terminar, por favor verifique la sintaxis, linea por linea):

Name: nano

Version: 1.2.5

Release: 1

URL: http://www.nano-editor.org/
Summary: Un pequefio editor de texto.
License: GPL

Group: Applications/Editors

Buildroot: %{_tmppath}/%{name}-%{version}-root
Source: http://www.nano-editor.org/dist/vl.2/nano-1.2.5.tar.gz

BuildRequires: ncurses-devel, glibc-devel, gcc
Requires: ncurses

%description
GNU nano es un pequeiio y facil de utilizar editor de texto.

%prep
%setup -q

%build
%configure
%__make

%install
%__make DESTDIR=%{buildroot} install

%clean
%__rm -fr %{buildroot}

%files

%defattr(-,root,root)

%doc AUTHORS BUGS COPYING ChangeLog INSTALL NEWS README THANKS TODO
%doc nanorc.sample

/usr/bin/nano

/usr/share/info/nano.info.gz

/usr/share/man/manl/nano.1.gz

/usr/share/man/man5/nanorc.5.gz
/usr/share/locale/*/LC_MESSAGES/nano.mo

%changelog
* Sun Sep 25 2005 Fulano de Perengano <http://mi-sitio-giieb.algo/>
- Fichero *.spec inicial.

5. Para poder construir nano, necesitaréa tener instalados los paquetes ncurses-devel (cabeceras

167


http://www.nano-editor.org/
http://www.nano-editor.org/download.html
http://www.nano-editor.org/

Joel Barrios Duefas Implementacién de Servidores con GNU/Linux

de desarrollo para ncurses), glibc-devel (cabeceras de desarrollo para C) y gcc (compilador
de GNU.org). De ser necesario, proceda a instalar éstos:

yum -y install ncurses-devel glibc-devel gcc
6. Utilice lo siguiente para generar los paquetes binario y fuente correspondientes:
rpmbuild -ba nano.cpec

7. Suponiendo que utiliza una computadora con microprocesador compatible con Intel; al
concluir el proceso, encontrard el paquete binario RPM dentro del directorio
~/rpmbuild/RPMS/i386/ y el paquete *.src.rpm dentro del directorio ~/rpmbuild/SRPMS/.

20.4.2. Paquete RPM binario y el paquete *.src.rpm correspondiente
realizando limpieza de directorio, firma digital

1. Utilizard el mismo fichero *.spec del ejercicio pasado.

2. Utilice lo siguiente para generar los paquetes correspondientes, ingresando la clave de
acceso para GnuPG cuando le sea requerida:

rpmbuild -ba --clean --sign nano.cpec

3. Suponiendo que utiliza una computadora con microprocesador compatible con Intel; al
terminar el proceso, encontrarda el paquete binario RPM dentro del directorio
~/rpmbuild/RPMS/i386/ y el paquete *.src.rpm dentro del directorio ~/rpmbuild/SRPMS/.
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21.1. Introduccion

La utilizacion de cuotas de disco permite a los administradores de sistemas realizar la gestién
eficiente del espacio compartido en disco por multiples usuarios. Las cuotas restringen la capacidad
de los usuarios para acceder hacia los recursos de sistema, tales como blogues (asignacién de
unidades) e inodos (entradas del sistema de ficheros). Cuando una cuota es excedida se aplica una
politica determinada por el administrador. Las cuotas se administran por sistema de archivos
individuales y son Unicas para usuarios o grupos.

21.2. Procedimientos

I. Debe iniciarse el sistema en nivel de corrida 1 (mono usuario), ya que se requiere no haya
procesos activos utilizando contenido de la particiéon a la cual se le aplicara la cuota de
disco.

Il. Obviamente, durante la instalacién, debié asignarse una particién dedicada para, por
mencionar un ejemplo, los directorios /var y /home.

lll. Con la finalidad de afadir el soporte para cuotas en las particiones anteriormente
mencionadas, se debe afiadir en el fichero /etc/fstab los pardmetros usrquota y grpquota
a las lineas que definen la configuracién de las particiones /var y /home:

LABEL=/var /var ext3 defaults,usrquota,grpquota 1
LABEL=/home /home  ext3 defaults,usrquota,grpquota 1

NN

IV.Debe remontar las particiones para que surtan efecto los cambios:

mount -o remount /var
mount -o remount /home

V. Se deben crear los ficheros aquota.user, aquota.group, quota.user y quota.group, los cuales
se utilizardn en adelante para almacenar la informacidon y estado de las cuotas en cada
particion.

cd /var
touch aquota.user aquota.group quota.user quota.group
cd /home
touch aquota.user aquota.group quota.user quota.group
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VI.Ejecutar:
quotacheck -avug

La primera vez que se ejecuta el mandato anterior es normal que marque advertencias
refiriéndose a posibles ficheros truncados, que en realidad no eran otra cosa sino ficheros de
texto simple vacios a los cuales se les acaba de convertir a formato binario. Si se ejecuta de
nuevo quotacheck - avug, no debera mostrar advertencia alguna.

VIl.Para activar las cuotas de disco recién configuradas, solo bastara ejecutar:

quotaon /var
guotaon /home

VIll.Vaya al nivel de corrida 3 a fin de aplicar cuota de disco a algunos usuarios.
init 3
21.2.1. Edquota

Es importante conocer que significa cada columna mostrada por edquota.

Blocks: Bloques. Corresponde a la cantidad de bloques de 1 Kb que esta utilizando
el usuario.

Inodes: Inodos. Corresponde al nimero de ficheros que esta utilizando el usuario.
Un inodo (también conocido como Index Node) es un apuntador hacia sectores
especificos de disco duro en los cuales se encuentra la informacién de un fichero.
Contiene ademds la informacién acerca de permisos de acceso asi como los
usuarios y grupos a los cuales pertenece el fichero.

Soft: Limite de gracia. Limite de bloques de 1 KB que el usuario puede utilizar y que
puede rebasar hasta que sea excedido el periodo de gracia (de modo
predeterminado son 7 dias).

Hard: Limite absoluto. Limite que no puede ser rebasado por el usuario bajo
circunstancia alguna.

Asignar cuotas de disco a cualquier usuario o grupo. Solamente hara falta utilizar edquota citando
el nombre del usuario al cual se le quiere aplicar:

edquota fulano
Lo anterior deberd mostrar algo como lo siguiente a través de vi u otro editor de texto simple:

Disk quotas for user fulano (uid 501):

Filesystem blocks soft hard inodes soft hard
/dev/hda7 0 0 0 0 0 0
/dev/hda5 24 0 0 10 0 0
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21.2.1.1. Cuota absoluta

Suponiendo que se quiere asignar una cuota de disco de 6 MB para el usuario «fulano» en en
/dev/hda7 y /dev/hda5, se utilizaria lo siguiente:

Disk quotas for user fulano (uid 501):

Filesystem blocks soft hard  inodes soft hard
/dev/hda7 0 0 6144 0 0 0
/dev/hda5 24 0 6144 10 0 0

El usuario siempre podra rebasar una cuota de gracia pero nunca una cuota absoluta.
21.2.1.2. Cuota de gracia

El sistema tiene de modo predeterminado un periodo de gracia de 7 dias que se puede modificar
con el mandato edquota -t, donde se puede establecer un nuevo periodo de gracia por dias, horas,
minutos o segundos.

Grace period before enforcing soft limits for users:
Time units may be: days, hours, minutes, or seconds

Filesystem Block grace period Inode grace period
/dev/hdb7 7days 7days
/dev/hdb5 7days 7days

La cuota de gracia establece los limites de bloques o inodos que un usuario tiene en una
particiéon. Cuando el usuario excede el limite establecido por la cuota de gracia, el sistema advierte
al mismo que se ha excedido la cuota del disco; sin embargo permite al usuario continuar
escribiendo hasta que trascurre el tiempo establecido por el periodo de gracia, tras el cual al
usuario se le impide continuar escribiendo sobre la particidn. Suponiendo que quiere asignar una
cuota de gracia de 6 MB en /dev/hda7 y /dev/hda5, la cual podrd ser excedida hasta por 7 dias,
entonces se utilizaria lo siguiente:

Disk quotas for user fulano (uid 501):

Filesystem blocks soft hard  inodes soft hard
/dev/hda7 0 6144 0 0 0 0
/dev/hda5 24 6144 0 10 0 0

21.2.1.3. Aplicando cuotas masivamente

Si se quiere que todo aplique para los usuarios existentes a partir de UID 510, por ejemplo, si se
que tiene al usuario «pepito» como molde (note por favor el acento grave en el mandato
justo antes de awk, no es una comilla ni apostrofe):

edquota -p pepito ‘awk -F: '$3 > 510 {print $1}' /etc/passwd’

21.3. Comprobaciones

Utilice el mandato edquota con el usuario «fulano».

edquota fulano
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Asigne al usuario «fulano» una cuota de disco de 50 MB en todas las particiones con cuota de disco
habilitada:

Disk quotas for user fulano (uid 501):

Filesystem blocks soft hard  inodes soft hard
/dev/hda7 0 0 51200 0 0 0
/dev/hda5 24 0 51200 10 0 0

Desde otra terminal acceda hacia el sistema como el usuario fulano y ejecute el mandato quota
y observe con detenimiento la salida:

Disk quotas for user fulano (uid 501):

Filesystem blocks quota limit grace files quota limit
grace

/dev/hda7 0 © 51200 1 0 0
/dev/hda5 24 © 51200 10 0 0

Realice una copia del directorio /usr/lib como el directorio subordinado ~/prueba-cuotas dentro
de su directorio de inicio:

cp -r /usr/lib ~/prueba-cuotas

Notara que llegard un momento en el que el sistema indicard que ya no es posible continuar
copiando contenido dentro de ~/prueba-cuotas debido a que se ha agotado el espacio en la
particion.

Utilice de nuevo el mandato quota y observe con detenimiento la salida, en donde aparecera un
asterisco justo junto a la cantidad en la columna de bloques, la cual indica que se ha excedido la
cuota del disco:

Disk quotas for user fulano (uid 501):

Filesystem blocks quota  limit grace files quota limit
grace

/dev/hda7 0 © 51200 1 0 0
/dev/hda5 51200* © 51200 7439 0 0

Para poder volver a escribir sobre la particiédn, es necesario liberar espacio. Elimine por completo el
directorio ~/prueba-cuotas y vuelva a utilizar el mandato quota:

rm -fr ~/prueba-cuotas
quota
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22. Introduccion a TCP/IP
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22.1. Introduccion

TCP/IP fue desarrollado y presentado por el Departamento de Defensa de EE.UU. en 1972 y fue
aplicado en ARPANET (Advanced Research Projects Agency Network), que era la red de &rea
extensa del Departamento de Defensa como medio de comunicacién para los diferentes organismos
de EE.UU. La transicién hacia TCP/IP en ARPANET se concreté en 1983.

Se conoce como familia de protocolos de Internet al conjunto de protocolos de red que son
implementados por la pila de protocolos sobre los cuales se fundamenta Internet y que permiten la
transmisién de datos entre las redes de computadoras.

Los dos protocolos méas importantes, y que fueron también los primeros en definirse y también los
mds utilizados, son TCP (Protocolo de Control de Transmisién o Transmission Control Protocol) e IP
(Protocolo de Internet o Internet Protocol), de ahi que se denomine también como Conjunto de
Protocolos TCP/IP. Los tipos de protocolos existentes superan los cien, ente los cuales podemos
mencionar como los mas conocidos a HTTP, FTP, SMTP, POP, ARP, etc.

TCP/IP es la plataforma que sostiene Internet y que permite la comunicacién entre diferentes
sistemas operativos en diferentes computadoras, ya sea sobre redes de area local (LAN) o redes de
area extensa (WAN).

22.2. Niveles de pila

En la actualidad continda la discusién respecto a si el modelo TCP/IP de cinco niveles encaja dentro
del modelo OSI (Interconexién de Sistemas Abiertos u OpenSystems Interconnection) de siete
niveles.

Modelo Niveles

TCP/IP 5 Aplicacién
4 Transporte
3 Red

2 Enlace

1 Fisico.

oSl 7 Aplicacién

6 Presentacioén

5 Sesidn

4 Transporte

3 Red

2 Enlace de datos
1 Fisico
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22.2.1. Modelo TCP/IP

Utiliza encapsulamiento para proveer la abstraccién de protocolos y servicios hacia diferentes capas
en la pila. La pila consiste de cinco niveles:

Nivel Nombre Descripcion

5 Aplicacion |Se compone de diversos protocolos de servicios como:
« DNS (Domain Name System)

« TLS/SSL (Transport Layer Security)

« TFTP (Trivial File Transfer Protocol)

- FTP (File Transfer Protocol)

« HTTP (Hyper Text Transfer Protocol)

 IMAP (Internet Messsage Access Protocol)

+ IRC (Internet Relay Chat)

« NNTP (Network News Transfer Protocol)

- POP3 (Post Office Protocol)

« SIP (Session Iniciation Protocol)

« SMTP (Simple Mail Transfer Protocol)

« SNMP (Simple Network Management Protcol)
+ SSH (Secure Shell)

- TELNET

+ BitTorrent

« RTP (Real-time Transport Protocol)

- rlogin

ENRP (Endpoint Handlespace Redundancy Protocol)

Los protocolos de encaminamiento como BGP (Border Gateway Protocol) y
RIP (Routing Information Protocol) que utilizan transporte por TCP y UDP
respectivamente pueden ser considerados como parte de este nivel.

4 Transporte |Se compone de diversos protocolos de servicios como:

« TCP (Transmision Control Protocol)
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Nivel Nombre Descripcion
« UDP (User Datagram Protocol),
- DCCP (Datagram Congestion Control Protocol)
« SCTP (Stream Control Transmision Protococol)
« IL (Internet Link Protocol, similar a TCP pero mas simple)
- RUDP (Reliable User Datagram Protocol), etc.
Los protocolos como OSPF (Open Shortest Path First), que corren sobre IP,
pueden ser también considerados como parte de esta capa. ICMP (Internet
Control Message Protocol) e IGMP (Internet Group Management Protocol)
que también utilizan IP, pueden ser considerados parte del Nivel de Red.
3 Red Se compone de diversos protocolos de servicios como IP (incluyendo IPv4 e
IPv6). Protocolos como ARP (Address Resolution Protocol) y RARP (Reverse
Address Resolution Protocol) que operan por debajo de IP, pero arriba del
Nivel de enlace, de modo que pertenecen a un punto intermedio entre el
Nivel de Red y el Nivel de Enlace.
2 Enlace Compuesto de protocolos como:
- Ethernet
+ Wi-Fi
- Token ring
«  PPP (Point-to-Point Protocol)
« SLIP (Serial Line Internet Protocol)
- FDDI (Fiber Distributed Data Interface)
« ATM (Asynchronous Transfer Protocol)
- Frame Relay
- SMDS (Switched Multi-megabit Data Services)
1 Fisico Medio fisico.

Los niveles mas cercanos altos son los mdas cercanos al usuario, mientras que los que estdn mas
hacia abajo se encuentran mas cercanos a la transmisién fisica de los datos. Salvo por evidentes
razones en el primer y Ultimo niveles, cada nivel tiene un nivel superior y un nivel inferior que,
respectivamente, o bien utilizan un servicio del nivel o proveen un servicio. Un método de
abstraccién para entender esto es mirar los niveles como proveedores o consumidores de servicios.
Ejemplo: TCP en el nivel de transporte requiere un protocolo del nivel de Red, como seria IPv4, el
cual a su vez requiere de un protocolo del nivel de enlace, siendo TCP un proveedor de servicio para
los protocolos del nivel de aplicacién.
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22.2.1.1. Nivel de aplicacidon

Es el nivel que utilizan los programas de red mas comunes a fin de comunicarse a través de una
red. La comunicacién que se presenta en este nivel es especifica de las aplicaciones y los datos
transportados desde el programa que estdn en el formato utilizado por la aplicacién y van
encapsulados en un protocolo del Nivel de Transporte. Siendo que el modelo TCP/IP no tiene
niveles intermedios, el nivel de Aplicacién debe incluir cualquier protocolo que actle del mismo
modo que los protocolos del Nivel de Presentacidon y Nivel de Sesion del Modelo OSI. Los
protocolos del Nivel de Transporte méas cominmente utilizados son TCP y UDP, mismos que
requieren un puerto disponible y especifico para el servicio para los servidores y puertos efimeros.
Aunque los encaminadores (routers) e interruptores (switches) no utilizan este nivel, las
aplicaciones que controlan el ancho de banda si lo utilizan.

22.2.1.2. Nivel de Transporte

Este nivel principalmente provee lo necesario para conectar aplicaciones entre si a través de
puertos. Mientras que IP (Internet Protocol),del Nivel de Red, provee solamente la mejor forma de
entrega, el nivel de transporte es el primer nivel que se encarga de la fiabilidad. De entre todos los
protocolos de este nivel, tanto TCP como UDP son utilizados para transportar un gran nidmero de
aplicaciones de alto nivel. Las aplicaciones en cualquier nivel se distinguen a través de los puertos
TCP o UDP que utilicen.

TCP.

El mejor ejemplo de este nivel es TCP, que es un protocolo orientado hacia conexion que
resuelve numerosos problemas de fiabilidad para proveer una transmisién de bytes fiable, ya
gue se encarga de gue los datos lleguen en orden, tenga un minimo de correcciones de
errores, se descarten datos duplicados, se vuelvan a enviar los paquetes perdidos o
descartados e incluya control de congestidn de tréafico.

La conexiones a través de TCP tienen tres fases:
I. Establecimiento de la conexion

Antes de que el cliente intente conectarse con el servidor, éste Ultimo debe primero
ligarse hacia el puerto para abrirlo para las conexiones, es decir, una apertura
pasiva. Una vez establecida, el cliente puede iniciar la apertura activa. Se requiere
de un saludo de tres etapas:

1. La apertura activa se realiza enviando un paquete SYN (sincroniza) hacia el
servidor.

2. En respuesta, el servidor responde con un paguete SYN-ACK (conformacién de
sincronizacién).

3. Finalmente el cliente envia un paquete ACK (confirmacién) de regreso hacia el
servidor.

En este punto tanto cliente como servidor han recibido una conformacién de la
conexion.

Il. Transferencia de datos
Hay tres funciones clave que diferencian a TCP de UDP:

1. Transferencia de datos libre de errores.
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UDP.

2. Transferencia de datos ordenada.

3. Retransmisién de paquetes perdidos.

4. Descartado de paquetes duplicados.

5. Ajuste en la congestion de la transmision de datos.
Ill. Terminacién de la conexioén.

Esta etapa utiliza un saludo de tres vias, con cada extremo de la conexién terminando
independientemente. Cuando uno de los extremos desea detener su parte de la
conexién, envia un paquete FIN, que la otra parte confirma con un paquete ACK. Por
tanto, una interrupcién de la conexién requiere un par de paquetes FIN y ACK desde
cada lado de la conexién TCP.

Una conexién puede quedar abierta a medias cuando uno de los extremos ha
terminado la conexién desde su lado pero el otro extremo no. El extremo que terminé la
conexién ya no puede enviar datos en la conexién, pero el el otro extremo si.

El método mds comun es un saludo de tres etapas donde un anfitrién A envia un
paquete FIN y el anfitrién B responde con un paquete FIN y un ACK (en el mismo paso) y
el anfitrién A responde con un paquete ACK.

TCP realiza las siguientes etapas en su zécalo:

LISTEN
SYN-SENT
SYN-RECEIVED
ESTABLISHED
FIN-WAIT-1
FIN-WAIT-2
CLOSE-WAIT
CLOSING

. LAST-ACK
10.TIME-WAIT
11.CLOSED

©ONOUAWNE

LISTEN representa la conexién en espera de peticiones desde cualquier puerto TCP remoto.
SYN-SENT representa la espera del TCP remoto para enviar de regreso el paquete TCP
estableciendo banderas SYN y ACK. SYN-RECIVED representa la espera para el TCP remoto
para enviar de regreso la confirmacién después de haber enviado de regreso otra
confirmacién de conexién al TCP remoto (establecido por el servidor TCP). ESTABLISHED
representa que el puerto estd listo para recibir/enviar datos desde/hacia el TCP remoto (lo
hacen tanto clientes como servidores TCP). TIME-WAIT representa el tiempo de espera
necesario para asegurar que el TCP remoto ha recibido la confirmacién de su solicitud de
terminacién de la conexién.

UDP, a veces referido sarcasticamente como Unreliable Datagram Protocol (Protcolo no fiable
de datagrama), es un protocolo de datagrama sin correccién; no provee las garantia de
fiabilidad y ordenamiento de TCP a los protocolos del Nivel de Aplicacién y los datagramas
pueden llegar en desorden o perderse sin notificacién. Como consecuencia de lo anterior es
gue UDP es un protocolo mas rapido y eficiente para tareas ligeras o sensibles al tiempo una
interfaz muy simple entre el Nivel de Red y Nivel de Aplicacion. Si se requiere algln tipo
de fiabilidad para los datos transmitidos, ésta debe ser implementada en los niveles
superiores de la pila.
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Al igual que IP, y a diferencia de TCP, es un protocolo de mejor esfuerzo o no-fiable. El Gnico
problema de fiabilidad que resuelve es la correccién de errores en la cabecera y datos
transmitidos a través de un campo de 16 bits para suma de verificacién (checksum), una
forma de control de redundancia con la finalidad de proteger la integridad de datos
verificando que no hayan sido corrompidos.

La estructura de paquetes UDP consiste de 4 campos.

+ Puerto de origen. Encargado de identificar el puerto que envia y que se asume sera
el puerto hacia donde se envia la respuesta si se necesita. Este campo es opcional: si no
se utiliza, el valor del campo debe ser 0.

+ Puerto de destino. Identifica el puerto de destino. Es obligatorio.

- Longitud. Un campo de 16 bits que especifica la longitud del datagrama completo:
cabecera y datos. La longitud minima es de 8 bytes ya que es la longitud misma de la
cabecera.

+ Suma de verificacion. Un campo de 16 bits que se utiliza para verificar errores en
cabecera y datos.

Las aplicaciones mas comunes que hacen uso de este tipo de protocolo son DNS, aplicaciones
de transmisién de medios, voz sobre IP (VoIP), TFTP y juegos en linea.

SCTP.

SCTP es un mecanismo de transporte fiable orientado hacia conexién. Estd orientado
también hacia transmisién de datos pero no estd orientado hacia bytes como TCP. Provee
multiples transmisiones distribuidos sobre una misma conexién. Puede ademas representar
una conexion con multiples direcciones IP de modo que si una IP falla, la conexién no se
interrumpe. Se desarrollé inicialmente para aplicaciones de telefonia pero se puede utilizar en
otras aplicaciones.

DCCP.

RTP.

DCCP se encuentra en fase de desarrollo y bajo la tutela de la IETF (Internet Engineering Task
Force) que pretende proveer la semantica de control de flujo de TCP y el modelo de servicio de
datagrama de UDP a la vista del usuario.

RTP es un protocolo de datagrama que fue disefiado para datos en tiempo real como la
transmisién de audio y video. Es un nivel de sesién que utiliza el formato de paquetes de UDP
como base. Sin embargo se considera que este protocolo pudiera acomodar debajo del nivel
de transporte del modelo TCP/IP.

22.2.1.3. Nivel de Red

Este

nivel resuelve el problema de capturar los datos a través de una red Unica. IP (Internet

Protocol) realiza la tarea basica de capturar los paquetes de datos desde una fuente hacia un
destino. IP puede transportar datos para una gran cantidad de protocolos del nivel superior (Nivel de
Transporte). Otro ejemplo de protocolo de este nivel es X.25, que es un conjunto de protocolos para
redes WAN utilizando lineas telefénicas o sistema ISDN.

22.2.1.4. Nivel de Enlace

Este

nivel no es realmente parte del Conjunto de Protocolos TCP/IP, sino que es el método
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utilizado para pasar paquetes desde el Nivel de Red sobre dos diferentes anfitriones. Este proceso
puede ser controlado a través del sustento légico utilizado como controlador del dispositivo para
una tarjeta de red asi como también sobre la Programacion en firme (Firmware) o circuitos
integrados auxiliares (chipsets). Estos procesos realizaran funciones de enlace de datos tales como
afadir una cabecera de paquete para preparar la transmisién, y entonces transmitir el todo a
través de un medio fisico.

Este nivel es donde los paquetes son interceptados y enviados hacia una Red Privada Virtual (VPN).
Cuando esto se lleva a acabo, los datos del Nivel de Enlace se consideran como los datos de la
aplicaciéon y procede descendiendo por la pila del modelo TCP/IP para realizar la verdadera
transmisién. En el extremo receptor, los datos suben por la pila del modelo TCP/IP dos veces, una
para la VPN y otra para el encaminamiento (routing).

22.2.1.5. Nivel Fisico

Al igual que el Nivel de Enlace, no es realmente parte del Conjunto de Protocolos TCP/IP.
Contempla todas las caracteristicas fisicas de la comunicacién como la naturaleza del medio,
detalles de conectores, cédigo de canales y modulacién, potencias de sefal, longitudes de onda,
sincronizacién y tiempo de vida asi como distancias maximas.

22.2.2. Modelo OSI

El Conjunto de Protocolos TCP/IP (y su correspondiente pila) han sido utilizados antes de que se
estableciera el modelo OSI (Interconexién de Sistemas Abiertos u Open Systems Interconnection) y
desde entonces el modelo TCP/IP ha sido comparado con el modelo OSI tanto en libros como en
instituciones educativas. Ambas se relacionan pero no son equiparables. El modelo OSI utiliza siete
niveles, mientras que el modelo TCP/IP utiliza cinco. Los dos niveles que hacen la diferencia en el
Modelo OSI son el Nivel de Presentacion y el Nivel de Sesion, mismos que podrian ser
equivalentes al Nivel de Aplicaciéon del modelo TCP/IP.

Del mismo modo que la pila del modelo TCP/IP, el modelo OSI no es lo suficientemente diverso en los
niveles inferiores para abarcar las verdaderas capacidades del Conjunto de Protocolos TCP/IP.
Un claro ejemplo es que falta un nivel intermedio para acomodar entre el Nivel de Red y el Nivel
de Transporte para poder determinar donde corresponden los protocolos ICMP e IGMP, y otro nivel
intermedio entre el Nivel de Red y el Nivel de Transporte para determinar donde corresponden
los protocolos ARP y RARP.

Nivel |(Nombre Descripcion

7 Aplicacion HTTP, SMTP, SNMP, FTP, Telnet, SIP, SSH, NFS, RTSP, XMPP (Extensible
Messaging and Presence Protocol), Whois, ENRP Telnet.

6 Presentacion |XDR (External Data Representation), ASN.1 (Abstract Syntax Notation
1), SMB (Server Message Block),AFP (Apple Filing Protocol), NCP
(NetWare Core Protocol)

5 Sesién ASAP (Aggregate Server Access Protocol), TLS, SSH, I1ISO 8327 / CCITT X.
225, RPC (Remote Procedure Call), NetBIOS, ASP (Appletalk Session
Protocol), Winsock, BSD sockets

4 Transporte TCP, UDP, RTP, SCTP, SPX, ATP, IL
Enlace de Ethernet, Token ring, HDLC, Frame relay, ISDN, ATM, 802.11 WiFi, FDDI,
datos PPP

1 Fisico Define todas las especificaciones fisicas y eléctricas de los dispositivos,

como son disposicién de pines, voltajes, especificaciones de cableado,
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Nivel

Nombre

Descripcion

concentradores, repetidores, adaptadores de red, etc.

Cable, Radio, fibra optica, Red por palomas.

Los niveles 7 al 4 se clasifican como niveles de anfitrién, mientras que los niveles inferiores del 1
al 3 se clasifican como niveles de medios.
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23. Introduccién a IP version 4
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23.1. Introduccion.

IPv4 es la versién 4 del Protocolo de Internet (IP o Inernet Protocol) y constituye la primera versién
de IP que es implementada de forma extensiva. IPv4 es el principal protocolo utilizado en el Nivel de
Red del Modelo TCP/IP para Internet. Fue descrito inicial mente en el RFC 791 elaborado por la
Fuerza de Trabajo en Ingenieria de Internet (IETF o Internet Engineering Task Force) en Septiembre
de 1981, documento que dejé obsoleto al RFC 760 de Enero de 1980.

IPv4 es un protocolo orientado hacia datos que se utiliza para comunicacién entre redes a través de
interrupciones (switches) de paquetes (por ejemplo a través de Ethernet). Tiene las siguientes
caracteristicas:

* Es un protocolo de un servicio de datagramas no fiable (también referido como
de mejor esfuerzo).

* No proporciona garantia en la entrega de datos.
* No proporciona ni garantias sobre la correccién de los datos.
* Puede resultar en paquetes duplicado o en desorden.

Todos los problemas mencionados se resuelven en el nivel superior en el modelo TCP/IP, por
ejemplo, a través de TCP o UDP.

El propdsito principal de IP es proveer una direccién Unica a cada sistema para asegurar gue una
computadora en Internet pueda identificar a otra.

23.2. Direcciones.

IPv4 utiliza direcciones de 32 bits (4 bytes) que limita el nUmero de direcciones posibles a utilizar a
4,294,967,295 direcciones Unicas. Sin embargo, muchas de estas estan reservadas para propésitos
especiales como redes privadas, Multidifusion (Multicast), etc. Debido a esto se reduce el nimero
de direcciones IP que realmente se pueden utilizar, es esto mismo lo que ha impulsado la creacion
de IPv6 (actualmente en desarrollo) como reemplazo eventual dentro de algunos afios para IPv4.

23.2.1. Representacion de las direcciones.

Cuando se escribe una direccién IPv4 en cadenas, la notacién mas comiln es la decimal con
puntos. Hay otras notaciones basadas sobre los valores de los octetos de la direccién IP.

Utilizando como ejemplo: www.alcancelibre.org que tiene como direccién IP 201.161.1.226 en la
notacién decimal con puntos:
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Notacion Valor Conversion desde decimal con
puntos

Decimal con|201.161.1.226 -

puntos

Hexadecimal 0xC9.0xA1.0x01.0xE2 Cada octeto de la direccion es

con puntos convertido individualmente a
hexadecimal.

Octal con puntos | 0311.0241.0001.0342 Cada octeto es convertido
individualmente a octal.

Binario con|{11001001.10100001.00000001.1110001 |Cada octeto es convertido

puntos 0 individualmente a binario

Hexadecimal OxC9A101E2 Concatenacién de los octetos de
hexadecimal con puntos.

Decimal 3382772194 La forma hexadecimal convertida a
decimal.

Octal 31150200742 La forma hexadecimal convertida a
octal.

Binario 11001001101000010000000111100010 |La forma hexadecimal convertida a
binario.

Tedricamente, todos estos formatos mencionados deberian ser reconocidos por los navegadores (sin
combinar). Ademads, en las formas con puntos, cada octeto puede ser representado en combinacién
de diferentes bases. Ejemplo: 201.0241.0x01.226.

23.3. Asignacion

Desde 1993 rige el esquema CIDR (Classless Inter-Domain Routing o Encaminamiento Inter-
Dominios sin Clases) cuya principal ventaja es permitir la subdivisién de redes y permite las
entidades sub-asignar direcciones IP, como haria un ISP con un cliente.

El principio fundamental del encaminamiento (routing) es que la direccién codifica informacién
acerca de localizacién de un dispositivo dentro de una red. Esto implica que una direccién asignada
a una parte de una red no funcionara en otra parte de la red. Existe una estructura jerdrquica que
se encarga de la asignacién de direcciones de Internet alrededor del mundo. Esta estructura fue
creada para el CIDR, y hasta 1998 fue supervisada por la IANA (Internet Assigned Numbers
Authority o Agencia de Asignaciéon de Numeros Internet) y sus RIR (Regional Internet Registries o
Registros Regionales de Internet). Desde el 18 de Septiembre de 1998 la supervisién estd a cargo de
la ICANN (Internet Corporation for Assigned Names and Numbers o Corporacion de Internet para
los Nombres y Numeros Asignados). Cada RIR mantiene una base de datos WHOIS disponible al
publico y que permite hacer busquedas que proveen informacién acerca de las asignaciones de
direcciones IP. La informacién obtenida a partir de estas busquedas juega un papel central en
numerosas herramientas las cuales se utilizan para localizar direcciones IP geograficamente.

23.3.1. Bloques reservados.

Bloques de direcciones reservadas

Bloque dglleRreccmnes Descripcion Referencia

0.0.0.0/8 Red actual (solo valido como direccién de|RFC 1700
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Bloque dglg:ecciones Descripcion Referencia
origen)

10.0.0.0/8 Red Privada RFC 1918
14.0.0.0/8 Red de datos publicos RFC 1700
39.0.0.0/8 Reservado RFC 1797
127.0.0.0/8 Anfitrién local (localhost) RFC 1700
128.0.0.0/16 Reservado
169.254.0.0/16 Red Privada (Zeroconf) RFC 3927
172.16.0.0/12 Red Privada RFC 1918
191.255.0.0/16
192.0.0.0/24
192.0.2.0/24 Red de pruebas RFC 3330
192.88.99.0/24 Retransmisién desde IPv6 hacia IPv4 RFC 3068
192.168.0.0/16 Red Privada RFC 1918
198.18.0.0/15 Pruebas de desempefio de red RFC 2544
223.255.255.0/24 Reservado RFC 3330
224.0.0.0/4 I\D/I)ultidifusic’)n (Multicast, antes red Clase RFC 3171
240.0.0.0/4 Reservado (Antes red Clase E) RFC 1700
255.255.255.255 Difusiones (Broadcast)

23.3.1.1. Redes privadas.

De los mas de cuatro mil millones de direcciones permitidas por IPv4, tres rangos estan
especialmente reservados para utilizarse solamente en redes privadas. Estos rangos no tienen
encaminamiento fuera de una red privada y las maquinas dentro de estas redes privadas no
pueden comunicarse directamente con las redes publicas. Pueden, sin embargo, comunicarse hacia
redes publicas a través de la Traduccién de Direcciones de Red o NAT (Network Address
Translation).

Bloques reservados para redes privadas

Nombre Rango de Numero de Tipo de Bloque CIDR
direcciones IP direcciones IP clase mayor

Blogue de|10.0.0.0 - Unica clase

24bits 10.255.255.255 16,777,215 A 10.0.0.0/8

Bloque de[172.16.0.0 - 16 clases B

20bits 172.31.255.255 1,048,576 contiguas | +/2:16.0.0/12

Blogue de|192.168.0.0 -1 65535 256 clases C|192.168.0.0/1

16bits 192.168.255.255 ! contiguas 6
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23.3.1.2. Anfitrion local (Localhost)

Ademas de las redes privadas, el rango 127.0.0.0 - 127.255.255.255, 0 127.0.0.0/8 en la notacién
CIDR, estd reservado para la comunicacién del anfitrién local (localhost). Ninguna direccién de este
rango deberd aparecer en una red, sea publica o privada, y cualquier paquete enviado hacia
cualquier direccién de este rango debera regresar como un paguete entrante hacia la misma
maquina.

23.4. Referencia de sub-redes de IP version 4.

Algunos segmentos del espacio de direcciones de IP, disponibles para la versién 4, se especifican y
asignan a través de documentos RFC (Request For Comments, o Solicitud De Comentarios), que son
conjuntos de notas técnicas y de organizacién que se elaboran desde 1969 donde se describen los
estdandares o recomendaciones de Internet, antes ARPANET. Ejemplos de esto son los usos del
Retorno del sistema (loopback, RFC 1643), las redes privadas (RFC 1918) y Zeroconf (RFC 3927) que
no estan bajo el control de los RIR (Regional Internet Registries o Registros Regionales de Internet).

La méscara de sub-red es utilizada para separar los bits de un identificados de una red a partir de
los bits del identificados del anfitrién. Se escribe utilizando el mismo tipo de notacién para escribir
direcciones IP.

CIDR Ma;zcl:)a:::dde Anfitriones N?amz:::e Uso tipico
/8|255.0.0.0 16777216| Clase A S"J"rql:elATlis grande definido
/91255.128.0.0 8388608

/10(255.192.0.0 4194304

/11(255.224.0.0 2097152

/121255.240.0.0 1048576

/13]255.248.0.0 524288

/14 (255.252.0.0 262144

/151255.254.0.0 131072

/16]255.255.0.0 65536 Clase B

/171255.255.128.0 32768 ISP / negocios grandes
/18(255.255.192.0 16384 ISP / negocios grandes
/191255.255.224.0 8192 ISP / negocios grandes

/20| 255.255.240.0 4096 'gsrzndpeiq“eﬁos /" negocios
/21255.255.248.0 2048 |ger;ndpeesqueﬁos /" negocios
/221255.255.252.0 1024

/231255.255.254.0 512

/241255.255.255.0 256 Clase C LAN grande
/251255.255.255.128 128 LAN grande
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Mascara de _— Nombre de -
CIDR sub-red Anfitriones la clase Uso tipico
/26|255.255.255.192 64 LAN pequefia
/27 ]255.255.255.224 32 LAN pequefa
/28]255.255.255.240 16 LAN pequefa
/29]255.255.255.248 8
/30| 255.255.255.252 4 Redes de union (enlaces
punto a punto)
Red no utilizable, sugerida
/31]1255.255.255.254 2 para enlaces punto a punto
(RFC 3021)
/32[255.255.255.255 1 Ruta del anfitrién

23.5. Referencias.

http://www.ietf.org/rfc/rfc760.txt

http://www.ietf.org/rfc/rfc791.txt

http://www.ietf.org/rfc/rfc1643.txt
http://www.ietf.org/rfc/rfc1700.txt
http://www.ietf.org/rfc/rfc1797.txt
http://www.ietf.org/rfc/rfc1918.txt
http://www.ietf.org/rfc/rfc2544 .txt
http://www.ietf.org/rfc/rfc3021.txt
http://www.ietf.org/rfc/rfc3068.txt
http://www.ietf.org/rfc/rfc3171.txt
http://www.ietf.org/rfc/rfc3330.txt
http://www.ietf.org/rfc/rfc3927.txt
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24.1. Introduccion

Configurar los parametros de red en una estaciéon de trabajo GNU/Linux o un servidor no es
realmente complicado. Solamente requerird de algunos conocimientos basicos sobre redes y
cualquier editor de texto simple.

24.2. Procedimientos

24.2.1. Deteccidn y configuracion del sustento fisico (hardware)

La deteccién del sustento fisico (hardware) es realizada o bien por el programa de instalacién, o
bien a través de kudzu, un servicio que inicia con el sistema y que se encarga de detectar y
configurar los dispositivos de sustento fisico (hardware) instalados. En términos generales, no hace
falta configurar pardmetro alguno, mientras los dispositivos de red sean compatibles y exista un
controlador para la versién del ndcleo (kernel) ejecutado.

Si acaso no fuese detectado el dispositivo de red debido a la ausencia de kudzu, es posible
configurar todo manualmente. La marca de la tarjeta de red es lo que menos interesa; lo que es
importante es gque se determine con exactitud qué circuito integrado auxiliar (chipset) utiliza la
tarjeta de red. Esto puede determinarse examinando fisicamente la tarjeta de red o bien
examinando a detalle la salida en pantalla que se obtiene al ejecutar el siguiente mandato:

lspci | grep Ethernet
Lo anterior devuelve una salida similar a las siguiente (en el caso de una tarjeta 3Com 905 C):

Ethernet controller: 3Com Corporation 3c905C-TX [Fast Etherlink] (rev
120) .

Debe modificarse con un editor de textos el fichero /etc/modules.conf (nucleos de la serie 2.4) o
/etc/modprobe.conf (nucleos de la serie 2.6) y debe verificarse que el médulo de su tarjeta de red
realmente esté especificado correctamente. Ejemplo:

alias eth® 3c59x

Si se realizé alguna edicién de este fichero, deberd ejecutarse el siguiente mandato, a fin de
actualizar dependencias:
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depmod -a

Si utiliza un nucleo de la serie 2.4.x 0 2.6, la lista de mddulos existentes en el sistema que se pueden
utilizar para distintos circuitos integrados auxiliares (chipset) de distintos modelos de tarjetas de
red, se puede obtener listando el contenido del directorio /lib/modules/[versiéon del
nucleol/kernel/drivers/net/. Ejemplo:

ls /lib/modules/2.6.9-22/kernel/drivers/net/
24.2.2. Asignacion de parametros de red

24.2.2.1. Nombre del anfitrion (HOSTNAME)

Debe modificarse con un editor de textos el fichero /etc/hosts, y debe verificarse que esté
diferenciado el eco o retorno del sistema del nombre del sistema, el cual deberd estar asociado a
una de las direcciones IP, especificamente la que esté asociada a dicho nombre en el servidor de
nombres de dominio o DNS si se cuenta con uno en la red local. Ejemplo:

127.0.0.1 1localhost.localdomain 1localhost
192.168.1.50 nombre.dominio nombre

Se debe establecer un nombre para el sistema. Este deberd ser un nombre de dominio
completamente resuelto por un servidor de nombre de dominio (DNS) o bien, en el caso de sistemas
sin conexién a red o sistemas caseros, sea resuelto localmente en /etc/hosts. De tal modo, el
nombre del anfitrién (hostname) del sistema se definirdA dentro del fichero
/etc/sysconfig/network del siguiente modo:

NETWORKING=yes
HOSTNAME=nombre.dominio

24.2.2.2. Direccion IP, mascara de subred y puerta de enlace

Debe modificarse con cualquier editor de textos y verificar que sus pardmetros de red sean los
correctos, el fichero localizado en la ruta /etc/sysconfig/network-scripts/ifcfg-eth0. Ejemplo:

DEVICE=eth0
ONBOOT=yes
BOOTPROTO=static
IPADDR=192.168.1.50
NETMASK=255.255.255.0
GATEWAY=192.168.1.254

Los pardmetros anteriores son proporcionados por el administrador de la red local en donde se
localice la maquina que estd siendo configurada, o bien definidos de acuerdo a una planificacién
predefinida. El administrador de la red deberd proporcionar una direccién IP disponible (IPADDR) y
una mascara de la sub-red (NETMASK).

24.2.2.3. Servidores de nombres
Debe modificarse con un editor de textos /etc/resolv.conf y deben establecerse en éste los

servidores de resolucién de nombres de dominio (DNS). Ejemplo:
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nameserver 192.168.1.254
nameserver 192.168.1.1

24.2.3. Agregar encaminamientos (rutas) adicionales

Si se requiere establecer encaminamientos adicionales para obtener conectividad con otras redes,
se pueden generar ficheros para cada interfaz que sea necesario, en donde se establecen los
valores para puerta de enlace, red a la que se quiere acceder y la mdscara de subred
correspondiente. Los ficheros se deben generar dentro del directorio /etc/sysconfig/network-
scripts/ como route-[interfaz] y deben llevar el siguiente formato:

GATEWAYO=XXX . XXX « XXX . XXX
ADDRESSO=XXX . XXX . XXX . XXX
NETMASKO=XxXX . XXX . XXX . XXX

Por citar un ejemplo, imaginemos que nos encontramos dentro de la red 192.168.1.0 y se requiere
establecer conectividad con las redes 192.168.2.0 y 192.168.3.0, con mdscaras 255.255.255.0, a
través de las puertas de enlace o enrutadores o encaminadores con direccién IP 192.168.2.1 y
192.168.3.1, correspondientemente para cada red citada, a través de la primera interfaz Ethernet
del sistema (eth0). La configuracién de /etc/sysconfig/network-scripts/route-eth0 seria Ia
siguiente:

GATEWAY0=192.168.
ADDRESS0=192.168.
NETMASK0=255.255.
GATEWAY1=192.168.
ADDRESS1=192.168.
NETMASK1=255.255.

NWWNNDN
(S NoN N0 Nol ]

55.0

24.2.4. Funcion de reenvio de paquetes para IP version 4

Si se tiene planeado implementar un NAT o DNAT, se debe habilitar el reenvio de paquetes para IP
versién 4. Esto se realiza en el fichero /etc/sysctl.conf cambiando net.ipv4.ip_forward = 0 por
net.ipv4.ip_forward = 1:

net.ipv4.ip forward = 1

24.2.5. Comprobaciones

Después de haber configurado todos los pardmetros de red deseados, sélo deberd ser reiniciado el
servicio de red, ejecutando lo siguiente:

service network restart

Basta solamente comprobar si hay realmente conectividad. Puede ejecutarse el mandato ping
hacia cualquier direccién de la red local para tal fin.

ping 192.168.1.254

Las interfaces y la informacién de las mismas se puede examinar utilizando:
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/sbin/ifconfig
Las encaminamientos se pueden comprobar ejecutado:
/sbin/route -n

Para comprobar si hay resolucién de nombres, se puede realizar una consulta hacia los DNS
definidos para el sistema utilizando:

host algln.dominio

24.2.6. Alta de direcciones IP virtuales

El alta de direcciones IP es verdaderamente simple. Basta definir solamente la direccién IP, la
mascara de subred y el nombre del dispositivo. El fichero se genera igualmente con el nhombre del
dispositivo con el prefijo ifcfg-. Ejemplo del contenido del fichero /etc/sysconfig/network-
scripts/ifcfg-eth0:0 que corresponde al primer dispositivo virtual del primer dispositivo ethernet:

DEVICE=eth0:0
IPADDR=192.168.2.254
NETMASK=255.255.255.0

La comprobacion, al ejecutar el mandatoifconfig, debera regresar algo como lo siguiente

etho Link encap:Ethernet HWaddr 00:01:02:03:04:05
inet addr:192.168.1.254 Bcast:192.168.1.255 Mask:
255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:264830 errors:0 dropped:0 overruns:0 frame:0
TX packets:255396 errors:0 dropped:0 overruns:0 carrier:0
collisions:348 txqueuelen:1000
RX bytes:42375618 (40.4 MiB) TX bytes:20306080 (19.3 MiB)
Interrupt:11 Base address:0xd000

eth0:0 Link encap:Ethernet HWaddr 00:01:02:03:04:05
inet addr:192.168.2.254 Bcast:192.168.2.255 Mask:
255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Interrupt:11 Base address:0xd000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:2590 errors:0 dropped:0 overruns:0 frame:0
TX packets:2590 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:3327899 (3.1 MiB) TX bytes:3327899 (3.1 MiB)

24.2.7. La funcion Zeroconf

De modo predeterminado, y a fin de permitir la comunicacién entre dos diferentes sistemas a través
de un cable RJ45 cruzado (crossover), el sistema tiene habilitado Zeroconf, también conocido como
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Zero Configuration Networking o Automatic Private IP Addressing (APIPA). Es un conjunto
de técnicas que automaticamente crean una direccion IP utilizable sin configuracién de servidores
de especiales. Permite a usuarios sin conocimientos de redes conectar computadoras, impresoras
en red y otros articulos entre si. Sin Zeroconf los usuarios sin conocimientos tendrian que configurar
servidores especiales como DHCP y DNS para poder establecer conectividad entre dos equipos.

Estando habilitado Zeroconf se mostrard un registro en la tabla de encaminamientos para la red
169.254.0.0 al ejecutar route -n, devolviendo una salida similar a la siguiente:

192.168.1.0 0.0.0.0 255.255.255.0 U 0 0
0 etho

169.254.0.0 0.0.0.0 255.255.0.0 1] 0 0
0 etho

127.0.0.0 0.0.0.0 255.0.0.0 U 0 0
0 o

0.0.0.0 192.168.1.1 0.0.0.0 UG 0 0
0 etho

Si se desea desactivar Zeroconf, sélo bastara afadir en el fichero /etc/sysconfig/network el
pardmetro NOZEROCONF con el valor yes:

NETWORKING=yes
HOSTNAME=nombre.dominio
NOZEROCONF=yes

Al terminar, solamente hay que reiniciar el servicio de red para que surtan efecto los cambios y
comprobar de nuevo con route -n que la ruta para Zeroconf ha desaparecido:

192.168.1.0 0.0.0.0 255.255.255.0 U 0 0
0 etho

127.0.0.0 0.0.0.0 255.0.0.0 U 0 0
0 o

0.0.0.0 192.168.1.1 0.0.0.0 UG 0 0
0 etho

Una vez hecho lo anterior, existen dos servicios en el sistema en CentOS, White Box y Red Hat™
Enterprise Linux 4 que se pueden desactivar, puesto que sirven para establecer la comunicacién a
través de Zeroconf, éstos son mDNSResponder y nifd. Desactivar estos dos servicios ahorrara
tiempo en el arranque y se consumiran menos recursos de sistema.

chkconfig nifd off
chkconfig mDNSResponder off
service nifd stop
service mDNSResponder stop

Para mds detalles acerca de Zeroconf, puede consultarla informacién disponible en:

- http://www.zeroconf.org/
« http://en.wikipedia.org/wiki/Zeroconf
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24.2.8. Deshabilitar IPv6

IPv6 o Protocolo de Internet versién 6 (Internet Protocol Version 6) es un estandar, del nivel de red
del modelo TCP, orientada hacia datos, utilizada por dispositivos electrénicos para transmitir datos
a través de una Inter-red (Internetworking), creado por Steve Deering y Craig Mudge mientras
trabajaban para el Centro de Investigaciones de Palo Alto de Xerox, o Xerox Palo Alto Research
Center (Xerox PARC).

Sucediendo a IPv4, es la segunda versiéon de Protocolo de Internet en ser formalmente adoptada
para uso general. IPv6 tiene como objetivo solucionar el problema concerniente al limite de
direcciones IP que se pueden asignar a través de IPv4, las cuales tendrdn mucha demanda en un
futuro no muy lejano cuando se incremente el nimero de teléfonos mdviles y otros dispositivos de
comunicacién que ofrezcan acceso hacia Internet.

IPv4 «sélo» incluye soporte para 4,294 mil millones (4,294 x 10°) de direcciones IP, lo cual es
adecuado para asignar una direccién IP a cada persona del planeta. IPv6 incluye soporte para 340
undecillones (340 x 1038) de direcciones IP. Se espera que IPv4 siga siendo Util hasta alrededor del
afo 2025, lo cual dard tiempo para corregir errores y problemas en IPv6.

Mientras no se implemente de modo formal IPv6, éste cargard un controlador en el sistema que
hard que algunas aplicaciones manifiesten un acceso lento hacia Internet o problemas de
conectividad. Si no se va a utilizar IPv6 lo mas conveniente es desactivarlo del sistema. Edite el
fichero /etc/modprobe.conf y afiada lo siguiente:

alias ipv6 off
alias net-pf-10 off

Al terminar ejecute:

/sbin/depmod -a
Reinicie el sistema a fin de que se efectlen los cambios.
24.3. Ejercicios

24.3.1. Encaminamientos estaticos
Este ejercicio considera lo siguiente:
1. Se tiene dos equipos de cdémputo con GNU/Linux instalado en ambos.

2. pcl.dominio tiene una direccién IP 192.168.0.101 con méscara de subred 255.255.255.0 en
el dispositivo eth0. Una direccién IP 10.0.0.101 con mascara de subred 255.0.0.0 en el
dispositivo ethl.

3. pc2.dominio tiene una direccién IP 192.168.0.102 (o cualquiera otra en el mismo segmento)
con méscara de subred 255.255.255.0 en el dispositivo eth0. No tiene otros dispositivos de
red activos.

Visualice desde pc2.dominio los registros de la tabla de encaminamiento.
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route -n

Obtendra una salida similar a la siguiente:

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref
Iface

192.168.0.0 0.0.0.0 255.255.255.0 U 0 0
etho

0.0.0.0 192.168.0.1 0.0.0.0 uG 0 0
etho

Use

0

0

Intente ejecutar ping hacia la direccién recién afiadida en pcl.dominio.

ping -c 3 10.0.0.101

El resultado esperado es que ping devuelva que hay 100% de pérdida de paquetes.

PING 10.0.0.101 (10.0.0.101) 56(84) bytes of data.

--- 10.0.0.101 ping statistics ---
3 packets transmitted, 0 received, 100% packet loss, time 1999ms

Proceda a afadir el encaminamiento que corresponde especificando la red, mascaréd de subred y

puerta de enlace necesarios para llegar hacia 10.0.0.101.

route add \

-net 10.0.0.0 \
netmask 255.0.0.0 \
gw 192.168.0.101 \
etho

Visualice de nuevo los registros de la tabla de encaminamiento.

route -n

Obtendréd una salida similar a la siguiente:

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref
Iface

192.168.0.0 0.0.0.0 255.255.255.0 U 0 0
etho

0.0.0.0 192.168.0.1 0.0.0.0 uG 0 0
etho

10.0.0.0 192.168.0.1 255.0.0.0 UG 0 0
etho

Use

0

0

Intente ejecutar ping hacia la direccién recién afiadida en pcl.dominio.

192



http://es.wikipedia.org/wiki/Enrutamiento
http://es.wikipedia.org/wiki/Enrutamiento

Joel Barrios Duefas Implementacién de Servidores con GNU/Linux

ping -c 3 10.0.0.101

El resultado esperado es que ping responda al ping, obteniéndose una salida similar a la siguiente:

PING 10.0.0.101 (10.0.0.101) 56(84) bytes of data.

64 bytes from 10.0.0.101: icmp seq=0 ttl=64 time=0.453 ms
64 bytes from 10.0.0.101: icmp seq=1 ttl=64 time=0.368 ms
64 bytes from 10.0.0.101: icmp seq=2 ttl=64 time=0.347 ms

--- 10.0.0.101 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 1999ms
rtt min/avg/max/mdev = 0.347/0.389/0.453/0.048 ms, pipe 2

Reinicie el servicio de red, visualice de nuevo los registros de la tabla de encaminamiento y
compruebe que ya no hay respuesta al hacer ping hacia 10.0.0.101 debido a que el registro en la
tabla de encaminamiento fue eliminado al reiniciar el servicio de red.

service network restart
route -n
ping -c 3 10.0.0.101

Para hacer permanente el registro en la tabla de encaminamiento utilice un editor de texto del
fichero /etc/sysconfig/network-scripts/route-eth0 y ponga el siguiente contenido:

ADDRESS0=10.0.0.0
NETMASK0=255.0.0.0
GATEWAY0=192.168.0.101

Al terminar reinicie el servicio de red.

service network restart

Visualice nuevamente los registros de la tabla de encaminamiento.

route -n

Lo anterior debe devolver una salida similar a la siguiente:

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use
Iface

192.168.0.0 0.0.0.0 255.255.255.0 U 0 0 0
etho

0.0.0.0 192.168.0.1 0.0.0.0 UG 0 0 0
etho

10.0.0.0 192.168.0.1 255.0.0.0 UG 0 0 0
etho

Intente ejecutar ping hacia la direccién recién afiadida en pcl.dominio.
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ping -c 3 10.0.0.101

Reinicie el servicio de red, visualice de nuevo los registros de la tabla de encaminamiento y
compruebe que hay respuesta al hacer ping hacia 10.0.0.101.

service network restart
route -n
ping -c3 10.0.0.101

24.3.2. Direcciones IP virtuales
Este ejercicio considera lo siguiente:
1. Se tiene dos (0 més) equipos de computo con GNU/Linux instalado en éstos.

2. pcl.dominio tiene una direccién IP 192.168.0.101 con mascara de subred 255.255.255.0 en
el dispositivo eth0. No tiene otros dispositivos de red activos.

3. pc2.dominio tiene una direccion IP 192.168.0.102 con mascara de subred 255.255.255.0 en
el dispositivo eth0. No tiene otros dispositivos de red activos.

Visualice las interfaces de red activas en el sistema.

ifconfig

Lo anterior debe devolver una salida similar a la siguiente, donde se mostrara que sélo estan
activas la interfaz ethO y la correspondiente al retorno del sistema (loopback):

etho Link encap:Ethernet HWaddr 00:01:02:03:04:05
inet addr:192.168.0.101 Bcast:192.168.0.255 Mask:
255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:24784 errors:0 dropped:0 overruns:0 frame:0
TX packets:23366 errors:0 dropped:0 overruns:0 carrier:0
collisions:112 txqueuelen:1000
RX bytes:15323317 (14.6 MiB) TX bytes:5794288 (5.5 MiB)
Interrupt:11 Base address:0xd000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:1337 errors:0 dropped:0 overruns:0 frame:0
TX packets:1337 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:125102 (122.1 KiB) TX bytes:125102 (122.1 KiB)

Utilice ping para comprobar si acaso hay alguna respuesta desde la interfaz virtual eth0:0.

ping -c3 192.168.1.101

Lo anterior debe devolver una salida similar a la siguiente:
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PING 192.168.1.101 (192.168.1.101) 56(84) bytes of data.

--- 192.168.1.101 ping statistics ---
3 packets transmitted, 0 received, 100% packet loss, time 1999ms

Configure, a través de ifconfig, los pardmetros de la interfaz virtual eth0:0. Si la sintaxis fue
correcta, el sistema no debera devolver mensaje alguno.

ifconfig eth0:0 192.168.1.101 netmask 255.0.0.0

Utilice ping para comprobar que haya respuesta desde la interfaz virtual eth0:0.

ping -c3 192.168.1.101

Lo anterior debe devolver una salida similar a la siguiente:

PING 192.168.1.101 (192.168.1.101) 56(84) bytes of data.

64 bytes from 192.168.1.101: icmp seq=0 ttl=64 time=0.453 ms
64 bytes from 192.168.1.101: icmp seq=1 ttl=64 time=0.368 ms
64 bytes from 192.168.1.101: icmp seq=2 ttl=64 time=0.347 ms

--- 192.168.1.101 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 1999ms
rtt min/avg/max/mdev = 0.347/0.389/0.453/0.048 ms, pipe 2

Visualice las interfaces de red activas en el sistema.

ifconfig

Lo anterior debe devolver una salida similar a la siguiente, donde se mostrard que estd activa la
interfaz eth0:0 junto con la interfaz eth0 y la correspondiente al retorno del sistema (loopback):
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etho Link encap:Ethernet HWaddr 00:01:02:03:04:05
inet addr:192.168.0.101 Bcast:192.168.0.255 Mask:
255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:24784 errors:0 dropped:0 overruns:0 frame:0
TX packets:23366 errors:0 dropped:0 overruns:0 carrier:0
collisions:112 txqueuelen:1000
RX bytes:15323317 (14.6 MiB) TX bytes:5794288 (5.5 MiB)
Interrupt:11 Base address:0xd000

eth0:0 Link encap:Ethernet HWaddr 00:01:02:03:04:05
inet addr:192.168.1.101 Bcast:192.168.1.255 Mask:
255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Interrupt:11 Base address:0xd000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:1337 errors:0 dropped:0 overruns:0 frame:0
TX packets:1337 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:125102 (122.1 KiB) TX bytes:125102 (122.1 KiB)

Reinicie el servicio de red.

service network restart

Utilice ping para comprobar si aln hay respuesta desde la interfaz virtual eth0:0.

ping -c3 192.168.1.101

Lo anterior debe devolver una salida similar a la siguiente:

PING 192.168.1.101 (192.168.1.101) 56(84) bytes of data.

---192.168.1.101 ping statistics ---
3 packets transmitted, 0 received, 100% packet loss, time 1999ms

Visualice las interfaces de red activas en el sistema.

ifconfig

Lo anterior debe devolver una salida similar a la siguiente, donde se mostrard que ya no estd activa
la interfaz eth0:0, y sélo se muestran activas la interfaz ethO y la correspondiente al retorno del
sistema (loopback):
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etho Link encap:Ethernet HWaddr 00:01:02:03:04:05
inet addr:192.168.0.101 Bcast:192.168.0.255 Mask:
255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:24784 errors:0 dropped:0 overruns:0 frame:0
TX packets:23366 errors:0 dropped:0 overruns:0 carrier:0
collisions:112 txqueuelen:1000
RX bytes:15323317 (14.6 MiB) TX bytes:5794288 (5.5 MiB)
Interrupt:11 Base address:0xd000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:1337 errors:0 dropped:0 overruns:0 frame:0
TX packets:1337 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:125102 (122.1 KiB) TX bytes:125102 (122.1 KiB)

Para hacer permanente la interfaz de red virtual en eth0:0 utilice un editor de texto el fichero
/etc/sysconfig/network-scripts/ifcfg-eth0:0 y ponga el siguiente contenido (iRespete
mayusculas y minusculas!):

DEVICE=eth0:0
IPADDR=192.168.1.101
NETMASK=255.255.255.0

Reinicie el servicio de red.

service network restart

Visualice las interfaces de red activas en el sistema.

ifconfig

Lo anterior debe devolver una salida similar a la siguiente, donde nuevamente se mostrara que esta
activa la interfaz eth0:0 junto con la interfaz ethO y la correspondiente al retorno del sistema
(loopback):
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etho Link encap:Ethernet HWaddr 00:01:02:03:04:05
inet addr:192.168.0.101 Bcast:192.168.0.255 Mask:
255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:24784 errors:0 dropped:0 overruns:0 frame:0
TX packets:23366 errors:0 dropped:0 overruns:0 carrier:0
collisions:112 txqueuelen:1000
RX bytes:15323317 (14.6 MiB) TX bytes:5794288 (5.5 MiB)
Interrupt:11 Base address:0xd000

eth0:0 Link encap:Ethernet HWaddr 00:01:02:03:04:05
inet addr:192.168.1.101 Bcast:192.168.1.255 Mask:
255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Interrupt:11 Base address:0xd000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:1337 errors:0 dropped:0 overruns:0 frame:0
TX packets:1337 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:125102 (122.1 KiB) TX bytes:125102 (122.1 KiB)

Utilice ping para comprobar que haya respuesta desde la interfaz virtual eth0:0.

ping -c3 192.168.1.101

Lo anterior debe devolver una salida similar a la siguiente:

PING 192.168.1.101 (192.168.1.101) 56(84) bytes of data.

64 bytes from 192.168.1.101: icmp seq=0 ttl=64 time=0.453 ms
64 bytes from 192.168.1.101: icmp seq=1 ttl=64 time=0.368 ms
64 bytes from 192.168.1.101: icmp seq=2 ttl=64 time=0.347 ms

--- 192.168.1.101 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 1999ms
rtt min/avg/max/mdev = 0.347/0.389/0.453/0.048 ms, pipe 2

La interfaz eth0:0 estard activa la siguiente vez que inicie el sistema operativo con la direccién IP y
mascara de subred asignados.
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25.1. Introduccion.

El controlador bonding, originalmente creado por Donald Becker, estd incluido en practicamente
todas las distribuciones de GNU/Linux y permite sumar las capacidades de varias interfaces fisicas
de red con objeto de crear una interfaz légica. Esto se lleva a cabo con el objeto de contar con
redundancia o bien balanceo de carga.

25.2. Procedimientos.

25.2.1. Fichero de configuracion /etc/modprobe.conf.

Se establece el controlador bonding para crear la interfaz bondO del siguiente modo:
alias bonding bond0

El controlador puede llevar parametros que permiten modificar su funcionamiento, de entre los
cuales los mas importantes son mode y miimon. A fin de obtener un buen funcionamiento
confiable, es importante configurar al menos éstos dos pardmetros.

Para fines generales, se puede simplemente configurar del siguiente modo:

alias bond0 bonding
options bonding mode=0 miimon=0

Lo anterior establece en el pardmetro mode la politica de balanceo de carga y tolerancia a fallos y
desactiva en el pardmetro miimon la supervisién de MIl, que corresponde la configuracién mas
comun.

Al terminar con el fichero /etc/modprobe.conf, es importante utilizar el mandato depmod para
regenerar el fichero modules.dep y los ficheros mapa de los controladores.

depmod

Lo anterior solo debe devolver el simbolo de sistemas después de unos segundos.
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25.2.1.1. Parametro mode.

Se utiliza para establecer la politica baja la cual se hara trabajar las tarjetas en conjunto. Los
posibles valores son:

0 (cero): Establece una politica de Round-Robin, que es un algoritmo que asigna una carga
equitativa y ordenada a cada proceso, para proporcionar tolerancia a fallos y balanceo de
carga entre los miembros del arreglo de dispositivos. Todas las transmisiones de datos son
enviadas y recibidas de forma secuencial en cada interfaz esclava del arreglo empezando con la
primera que esté disponible. Es la politica predeterminada del controlador y la que funciona
para la mayoria de los casos.

1 (uno): Establece una politica de respaldo activo que proporciona tolerancia a fallos. Todo el
trafico se transmite a través de una tarjeta y solo se utilizard la otra en caso de que falle la primera.

2 (dos): Establece una politica XOR (exclusive-or, exclusiva-o) para proporcionar tolerancia a
fallos y balanceo de carga. Este algoritmo compara las solicitudes entrantes de las direcciones
MAC hasta que coinciden para la direccion MAC (Media Access Control) de una de las tarjetas
esclavas. Una vez que se establece el enlace, las transmisiones de datos de datos son enviadas en
forma secuencial empezando con la primera interfaz disponible.

3 (tres): Establece una politica de Round-Robinpara proporcionar tolerancia a fallos y balanceo
de carga. Todas las transmisiones de datos son enviadas de forma secuencial en cada interfaz
esclava del arreglo empezando con la primera que esté disponible.

En el siguiente ejemplo se establece la politica 0 (cero):
options bonding mode=0
25.2.1.2. Parametro miimon.

Se utiliza para especificar cada cuantos milisegundos se debe supervisar el enlace MIl (Media
Independent Interface). Se utiliza cuando se necesita alta disponibilidad para verificar si la interfaz
estd activa y verificar si hay un cable de red conectado. En el siguiente ejemplo se establecen 100
milisegundos:

options bonding mode=0 miimon=100

Se requiere que todos los controladores del arreglo de tarjetas tengan soporte para MIl. Para
verificar si el controlador de la tarjeta tiene soporte para MII, se utiliza el mandato ethtool, donde
la salida debe devolver el parametro Link Detected con el valor yes. Ejemplo:

ethtool etho®
Lo anterior debe devolver algo similar a lo siguiente:

Settings for ethO:
Supported ports: [ TP MII ]
Supported link modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
Supports auto-negotiation: Yes
Advertised link modes: 10baseT/Half 10baseT/Full
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100baseT/Half 100baseT/Full
Advertised auto-negotiation: Yes
Speed: 100Mb/s
Duplex: Half
Port: MII
PHYAD: 32
Transceiver: internal
Auto-negotiation: on
Supports Wake-on: pumbg
Wake-on: d
Current message level: 0x00000007 (7)
Link detected: yes

Para desactivar esta funcién, se utiliza el valor 0 (cero). Ejemplo:
options bonding mode=0 miimon=0
25.2.2. Fichero de configuracion /etc/sysconfig/network-scripts/bondO.

Este se configura con los mismo parametros que una tarjeta normal. Requiere los parametros
ONBOOT, BOOTPROTO, DEVICE, IPADDR, NETMASK y GATEWAY.

En el siguiente ejemplo se configura la interfaz bond0 con la direccién IP estatica 192.168.0.1,
mascara de subred 255.255.255.0, puerta de enlace 192.168.0.254 y la interfaz inicia junto con el
sistema creando el fichero /etc/sysconfig/network-scripts/ifcfg-bond0 con el siguiente
contenido:

DEVICE=bond0
ONBOOT=yes
BOOTPROTO=static
IPADDR=192-168.0.1
NETMASK=255.255.255.0
GATEWAY=192.168.0.254

Las interfaces de red a utilizar como esclavas se configuran de la siguiente forma, considerando que
se tiene eth0 y ethl, el contenido del fichero /etc/sysconfig/network-scripts/ifcfg-ethO seria:

DEVICE=ethO
BOOTPROTO=none
ONBOOT=no
SLAVE=yes
MASTER=bond0

Y el contenido del fichero /etc/sysconfig/network-scripts/ifcfg-ethl seria:

DEVICE=ethl
BOOTPROTO=none
ONBOOT=no
SLAVE=yes
MASTER=bond0
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25.2.3. Iniciar, detener y reiniciar el servicio network.

Para ejecutar por primera vez el servicio network tras configurar el acoplamiento de tarjetas,
utilice:

service network start

Para hacer que los cambios hechos tras modificar la configuracién surtan efecto, utilice:
service network restart

Para detener el servicio network utilice:

service network stop

25.3. Comprobaciones.

Para verificar que la interfaz légica quedé configurada, en el caso de haber utilizado las interfaces
ethO y ethl, utilice:

ifconfig
Lo anterior debe devolver algo similar a lo siguiente:

bondo Link encap:Ethernet HWaddr 00:01:80:41:9C:8A
inet addr:192.168.1.64 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::201:80ff:fed41:9c8a/64 Scope:Link
UP BROADCAST RUNNING MASTER MULTICAST MTU:1500 Metric:1
RX packets:5128 errors:0 dropped:0 overruns:0 frame:0
TX packets:3817 errors:7 dropped:0 overruns:0 carrier:0
collisions:3 txqueuelen:0
RX bytes:3493139 (3.3 MiB) TX bytes:495025 (483.4 KiB)

etho Link encap:Ethernet HWaddr 00:01:80:41:9C:8A
inet6 addr: fe80::201:80ff:fed41:9c8a/64 Scope:Link
UP BROADCAST RUNNING SLAVE MULTICAST MTU:1500 Metric:1
RX packets:5056 errors:0 dropped:0 overruns:0 frame:0
TX packets:3781 errors:0 dropped:0 overruns:0 carrier:0
collisions:3 txqueuelen:1000
RX bytes:3474685 (3.3 MiB) TX bytes:488632 (477.1 KiB)
Interrupt:11 Base address:0xc000

ethl Link encap:Ethernet HWaddr 00:01:80:41:9C:8A
inet6 addr: fe80::201:80ff:fed41:9c8a/64 Scope:Link
UP BROADCAST RUNNING SLAVE MULTICAST MTU:1500 Metric:1
RX packets:72 errors:0 dropped:0 overruns:0 frame:0
TX packets:36 errors:7 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:18454 (18.0 KiB) TX bytes:6393 (6.2 KiB)
Interrupt:10

lo Link encap:Local Loopback
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inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:6138 errors:0 dropped:0 overruns:0 frame:0
TX packets:6138 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:8364864 (7.9 MiB) TX bytes:8364864 (7.9 MiB)

Para verificar que las interfaces de red estadn funcionando correctamente, y que hay un cable de red
conectado a éstas, se utiliza el mandato ethtool del siguiente modo:

ethtool eth@ |grep "Link detected"
ethtool ethl |grep "Link detected"

Si ambas tarjetas tiene soporte para MII, lo anterior debe devolver lo siguiente:

Link detected: yes
Link detected: yes

25.4. Bibliografia.

« Thomas Davis: http://www.linuxfoundation.org/en/Net:Bonding

+ Thomas Davis:
http://www.kernel.org/pub/linux/kernel/people/marcelo/linux-2.4/Documentation/networking/b
onding.txt
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26.1. Introduccion.

26.1.1. Acerca de Isof.

Lsof es un mandato que significa «listar ficheros abiertos» (list open files). Es utilizado
ampliamente en sistemas operativos tipo POSIX para hacer reportes de ficheros y los procesos que
estdn utilizando a éstos. Se puede utilizar para revisar que procesos estan haciendo uso de
directorios, ficheros ordinarios, tuberias (pipes), zécalos de red (sockets) y dispositivos. Uno de los
principales usos de determinar que procesos estan haciendo uso de ficheros en una particién
cuando esta no se puede desmontar. Lsof fue desarrollado por Vic Abell, quien alguna vez fue
director del Centro de Cémputo de la Universidad de Purdue.

26.2. Procedimientos.

En ausencia de pardmetros, Isof mostrard todos los procesos haciendo uso de ficheros. En ejemplo
de la salida tipica seria como la siguiente:

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

init 1 root cwd DIR 9,3 4096 2/

init 1 root rtd DIR 9,3 4096 2/

init 1 root txt REG 9,3 38620 146434 /sbin/init

init 1 root mem REG 9,3 125736 175507 /1lib/1d-2.5.s0
init 1 root mem REG 9,3 1602164

175514 /1ib/i686/nosegneg/libc-2.5.s0

init 1 root mem REG 9,3 16428 175518 /1lib/1libdl-2.5.s0
init 1 root mem REG 9,3 93508 175677 /lib/libselinux.so.1l
init 1 root mem REG 9,3 242880 175573 /lib/libsepol.so.1
init 1 root 10u FIFO 0,15 1543 /dev/initctl

Para visualizar mas cdmodamente esta salida, se puede utilizar el mandato less o el mandato
more como subrutinas. Ejemplo:

lsof | less

Puede especificarse que se muestren todos los procesos desde un directorio en particular,
solamente especificando este luego de Isof. En el siguiente ejemplo se solicita a Isof mostrar todos
los procesos que estén haciendo uso de algo dentro de /var.

lsof /var

La salida de la anterior puede ser similar a la siguiente:
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COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME
auditd 2247  root 5w  REG 9,1 408058 5341208 /var/log/audit/audit.log

syslogd 2281 root lw  REG 9,1 1134708 17006593 /var/log/messages

syslogd 2281 root 2w REG 9,1 12461 17006594 /var/log/secure

syslogd 2281 root 3w REG 9,1 9925 17006595 /var/log/maillog

syslogd 2281 root 4w  REG 9,1 3339 17006598 /var/log/cron

syslogd 2281 root 5w  REG 9,1 0 17006596 /var/log/spooler

syslogd 2281 root 6w REG 9,1 916 17006597 /var/log/boot.log

named 2350 named cwd DIR 9,1 4096 16351240 /var/named/chroot/var/named
named 2350 named rtd DIR 9,1 4096 16351236 /var/named/chroot

named 2350 named 9r CHR 1,8 16351246 /var/named/chroot/dev/random
rpc.statd 2407 root cwd DIR 9,1 4096 15433729 /var/lib/nfs/statd
rpc.statd 2407 root 8w  REG 9,1 5 25591831 /var/run/rpc.statd.pid

Si se quiere mostrar solamente el fichero utilizado por un procesos en particular, se utiliza la opcién
-p seguida del nimero de proceso. En el siguiente ejemplose solicita a Isof mostrar los ficheros
utilizados por el proceso 2281 que arbitrariamente se ejecuta en un sistema:

lsof -p 2281

Si hubiera un proceso 2281, la salida podria verse como la siguiente:

COMMAND PID USER FD  TYPE DEVICE SIZE NODE NAME

syslogd 2281 root cwd DIR 9,3 4096 2/

syslogd 2281 root rtd DIR 9,3 4096 2/

syslogd 2281 root txt REG 9,3 35800 146392 /sbin/syslogd

syslogd 2281 root mem REG 9,3 1602164 175514 /1ib/i686/nosegneg/libc-2.5.s0
syslogd 2281 root mem REG 9,3 46680 175529 /lib/libnss files-2.5.so
syslogd 2281 root mem REG 9,3 125736 175507 /lib/1d-2.5.so

syslogd 2281 root Ou unix OxcOacfc80 6909 /dev/log

syslogd 2281 root 1w REG 9,1 1134708 17006593 /var/log/messages
syslogd 2281 root 2w REG 9,1 12461 17006594 /var/log/secure

syslogd 2281 root 3w REG 9,1 9925 17006595 /var/log/maillog

syslogd 2281 root 4w  REG 9,1 3339 17006598 /var/log/cron

syslogd 2281 root 5w  REG 9,1 0 17006596 /var/log/spooler

syslogd 2281 root 6w REG 9,1 916 17006597 /var/log/boot.log

La opcién -i hard que se muestren todos los ficheros de red (Internet y x.25) utilizados por
procesos de red. Si se quiere mostrar los ficheros de red en uso por algun proceso de red en
particular, se utilizan las opciones -i sequido de una subrutina con grep y el nombre de algin
servicio. En el siguiente ejemplo se pide a Isof mostrar solamente los ficheros de red utilizados por
los procesos de red derivados de named:

lsof -i | grep named

Lo anterior puede devolver una salida similar a la siguiente.

named 2350 named 20u IPv4 7091 UDP localhost.localdomain:domain

named 2350 named 21u IPv4 7092 TCP localhost.localdomain:domain (LISTEN)
named 2350 named 22u IPv4 7093 UDP servidor.redlocal.net:domain

named 2350 named 23u IPv4 7094 TCP servidor.redlocal.net:domain (LISTEN)
named 2350 named 24u IPv4 7095 UDP *:filenet-tms

named 2350 named 25u IPv6 7096 UDP *:filenet-rpc

named 2350 named 26u IPv4 7097 TCP localhost.localdomain: rndc (LISTEN)
named 2350 named 27u IPv6 7098 TCP localhost6.localdomain6: rndc (LISTEN)
named 2350 named 28u IPv4 1153790 UDP 192.168.122.1:domain
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27.1. Introduccion.

27.1.1. Acerca de Netcat.

Netcat, o nc que es la forma en que se utiliza en el intérprete de mandatos, es una herramienta
utilizada para supervisar y escribir sobre conexiones tanto por TCP como por UDP. Puede abrir
conexiones TCP, enviar paquetes UDP, escuchar sobre puertos arbitrarios tanto TCP como UDP,
supervisién de puertos y mds, tanto para IPv4 como IPv6. Es una de las herramientas de
diagnodstico y seguridad mas populares y también una de las mejor calificadas por la comunidad.

27.2. Procedimientos.

27.2.1. Conexiones simples.

Para iniciar una conexién hacia algun puerto en algun sistema, se utiliza el mandato nc seguido de
una direccién IP y un puerto al cual conectarse. En el siguiente ejemplo se realizard una conexiéon
hacia el puerto 25 (SMTP) de 127.0.0.1.:

nc 127.0.0.1 25

Si hay un servidor de correo funcionado, lo anterior puede devolver una salida similar a la siguiente:
220 localhost.localdomain ESMTP ; Wed, 28 May 2008 10:24:52 -0500
quit

221 2.0.0 localhost.localdomain closing connection

27.2.2. Revision de puertos.

Para revisar los puertos abiertos, se utiliza nc con la opcién , -z para solicitar se trate de escuchar
por puertos abiertos, y un puerto o rango de puertos. En el siguiente ejemplo, se pide al mandato nc
revisar la presencia de puertos abiertos TCP (modo predeterminado) entre el rango del puerto 21 al
25.

nc -vz 127.0.0.1 21-25
Lo anterior puede devolver una salida como la siguiente, si se encontrasen abiertos los puertos 21,

22y 25.
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Connection to 127.0.0.1 21 port [tcp/ftp] succeeded!
Connection to 127.0.0.1 22 port [tcp/ssh] succeeded!
Connection to 127.0.0.1 25 port [tcp/smtp] succeeded!

Opcionalmente se pueden revisar si estdn abiertos los puertos abiertos por UDP afiadiendo la opcién
-u. En el siguiente ejemplo se solicita al mandato nc revisar que puertos UDP abiertos que se
encuentran entre el rango del puerto 21 al 80.

nc -zu 127.0.0.1 21-80

Lo anterior puede devolver una salida como la siguiente si se encuentran abiertos los puertos UDP
53,67 y 68:

Connection to 127.0.0.1 53 port [udp/domain] succeeded!
Connection to 127.0.0.1 67 port [udp/bootps] succeeded!
Connection to 127.0.0.1 68 port [udp/bootpc] succeeded!

Si se quiere obtener una salida mas descriptiva, solo es necesario especificar nc -vz y la direccién
IP si se quiere revisar puertos TCP abiertos, o bien nc -vzu para puertos UDP abiertos, donde -v
define se devuelva una salida mas descriptiva. En el siguiente ejemplo se pide al mandato nc
revisar los puertos TCP abiertos entre el puerto 20 al 25.

nc-vz 127.0.0.1

La salida de lo anterior devolvera, a diferencia de utilizar solo -z, que puertos estan cerrados.

nc: connect to 127.0.0.1 port 20 (tcp) failed: Connection refused
Connection to 127.0.0.1 21 port [tcp/ftp] succeeded!
Connection to 127.0.0.1 22 port [tcp/ssh] succeeded!
nc: connect to 127.0.0.1 port 23 (tcp) failed: Connection refused
nc: connect to 127.0.0.1 port 24 (tcp) failed: Connection refused
Connection to 127.0.0.1 25 port [tcp/smtp] succeeded!

27.2.3. Creando un modelo cliente servidor.

Es relativamente simple crear un modelo cliente/servidor. Desde una terminal que serd utilizada
para iniciar un modelo de servidor, se utiliza el mandato nc con la opcién -l (listen o escuchar)
seqguida de un puerto que esté desocupado. Esto hard que nc se comporte como servidor
escuchando peticiones en un puerto arbitrario. En el siguiente ejemplo se hard que mandato nc
funcione como servidor escuchando peticiones en el puerto 22222.

nc -1 22222

Para establecer la conexién como cliente, desde otra terminal se inicia el mandato nc especificando
a continuacién una IP local para el sistema y el numero de puerto al gue se quiera conectar. En el
siguiente ejemplo se realiza la conexién al puerto 22222 de 127.0.0.1

nc 127.0.0.1 22222

Todo lo que se escriba desde la terminal como cliente podréa ser visto en la terminal como servidor.
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27.2.4. Transferencia de datos.

Tomando el ejemplo anterior, es posible realizar transferencia de datos desde una terminal como
cliente hacia una terminal como servidor. La Unica diferencia es que en el servidor se cambia las
salida estandar de la terminal hacia un fichero del siguiente modo:

nc -1 22222 > algo.out

En el cliente se realiza algo similar. En lugar de ingresar datos desde la conexién. se hace a partir
de un fichero con contenido de la siguiente forma:

nc 127.0.0.1 22222 < algo.in

En el ejemplo descrito se realiza la transferencia de datos del fichero algo.in, desde el proceso
como cliente, hacia el fichero algo.out, en el proceso como servidor.
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28.1. Introduccion.

28.1.1. Acerca de Netstat

Netstat es una herramienta utilizada para supervisar las conexiones de red, tablas de
encaminamiento, estadisticas de interfaces y asignaturas de multidifusién. Se utiliza principalmente
para encontrar problemas en una red y para medir el trafico de red como una forma de calcular el
desempefio de ésta.

28.2. Procedimientos.

Para visualizar todas las conexiones activas en el sistema, tanto TCP como UDP, se utiliza la opcién -
a.

netstat -a

Debido a que la cantidad de datos puede ser mucha para ser visualizada con comodidad en la
pantalla del monitor, se puede utilizar el mandato less como subrutina.

netstat -a | less

A continuacién se muestra un ejemplo de la salida:

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 *:netbios-ssn “Igd LISTEN
tcp 0 0 *:submission % gEs LISTEN
tcp 0 0 *:sunrpc g LISTEN
tcp 0 0 *:x11 Wiges LISTEN
tcp 0 0 *:5904 g LISTEN
tcp 0 0 *:webcache Hgh LISTEN
udp 0 0 *:filenet-tms * 1k

udp 0 0 *:filenet-nch W gEs

udp 0 0 *:filenet-rmi % g

udp 0 0 *:filenet-pa W e

udp 0 0 192.168.122.1:netbios-ns "Fg

udp 0 0 servidor00.c:netbios-ns RFg e

Active UNIX domain sockets (servers and established)

Proto RefCnt Flags Type State I-Node Path

unix 2 [ ACC ] STREAM LISTENING 17530 @/tmp/fam-root-

unix 2 [ ACC ] STREAM LISTENING 7944  /dev/gpmctl

unix 2 [ ACC ] STREAM LISTENING 6991 /var/run/audit events
unix 2 [ ACC ] STREAM LISTENING 7409  /var/run/dbus/system bus socket
unix 2 [ ACC ] STREAM LISTENING 7506  /var/run/pcscd.comm

unix 2 [ ACC ] STREAM LISTENING 7647  /var/run/acpid.socket
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unix 2 [ ACC ] STREAM LISTENING 7737  /var/run/cups/cups.sock
unix 2 [ ACC ] STREAM LISTENING 16795 @/tmp/dbus-4Uato6eJUH

Para mostrar solo las conexiones activas por TCP, se utiliza:
netstat -t

Para mostrar solo las conexiones activas por UDP, se utiliza:
netstat -u

Para mostrar las estadisticas de uso para todos los tipos de conexiones, se utiliza:
netstat -s

Lo anterior puede devolver una salida similar a la siguiente:

Ip:x 2 [ 1] DGRAM 8015
8005 total packets received 7929

2 with invalid addressesAM 7896

0 forwarded] DGRAM 7866

0 incoming packets discarded 7505
7928 incoming packets delivered CONNECTED 7412
7905 requests sent outTREAM CONNECTED 7411
Icmp: 3 [ ] STREAM CONNECTED 7349
19 ICMP messages receivedAM CONNECTED 7348

0 input ICMP message failed. 7199
ICMP input histogram:DGRAM 7071
destination unreachable: 18 6947

echo requests: 1 DGRAM 6917

19 ICMP messages sentSTREAM CONNECTED 6845

0 ICMP messages failedTREAM CONNECTED 6844

ICMP output histogram:a | less
destination unreachable: 18
echo replies: 1
Tcp:
114 active connections openings
2 passive connection openings
0 failed connection attempts
12 connection resets received
0 connections established
7622 segments received
7533 segments send out
68 segments retransmited
0 bad segments received.
17 resets sent
Udp:
287 packets received
0 packets to unknown port received.
0 packet receive errors
279 packets sent
TcpExt:
7 TCP sockets finished time wait in fast timer
135 delayed acks sent
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Quick ack mode was activated 26 times

61 packets directly queued to recvmsg prequeue.

18364064 packets directly received from backlog

3912320 packets directly received from prequeue

2081 packets header predicted

1525 packets header predicted and directly queued to user
475 acknowledgments not containing data received

1311 predicted acknowledgments

1 times recovered from packet loss due to SACK data

1 congestion windows fully recovered

4 congestion windows partially recovered using Hoe heuristic
13 congestion windows recovered after partial ack

0 TCP data loss events

4 timeouts after SACK recovery

1 fast retransmits

47 other TCP timeouts

22 DSACKs sent for old packets

1 DSACKs received

9 connections reset due to early user close

Para mostrar solamente las estadisticas originadas por conexiones TCP, se utiliza:
netstat -s -t
Lo anterior puede devolver una salida similar a la siguiente:

Tcp:
114 active connections openings
2 passive connection openings
0 failed connection attempts
12 connection resets received
0 connections established
7622 segments received
7533 segments send out
68 segments retransmited
0 bad segments received.
17 resets sent
TcpExt:
7 TCP sockets finished time wait in fast timer
135 delayed acks sent
Quick ack mode was activated 26 times
61 packets directly queued to recvmsg prequeue.
18364064 packets directly received from backlog
3912320 packets directly received from prequeue
2081 packets header predicted
1525 packets header predicted and directly queued to user
475 acknowledgments not containing data received
1311 predicted acknowledgments
1 times recovered from packet loss due to SACK data
1 congestion windows fully recovered
4 congestion windows partially recovered using Hoe heuristic
13 congestion windows recovered after partial ack
0 TCP data loss events
4 timeouts after SACK recovery
1 fast retransmits
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47 other TCP timeouts

22 DSACKs sent for old packets

1 DSACKs received

9 connections reset due to early user close

Para mostrar solamente las estadisticas originadas por conexiones TCP, se utiliza:
netstat -s -u
Lo anterior puede devolver una salida similar a la siguiente:

Udp:
287 packets received
0 packets to unknown port received.
0 packet receive errors
279 packets sent

Para mostrar la tabla de encaminamientos, se utiliza:
netstat -r

Lo anterior puede devolver una salida similar a la siguiente:

Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.0.0 & 255.255.255.0 U 00 0 etho
192.168.122.0 * 255.255.255.0 U 00 0 virbro
169.254.0.0 & 255.255.0.0 U 00 0 etho
default 192.168.0.254 0.0.0.0 UG 00 0 etho

Para mostrar las asignaciones grupos de multidifusién, se utiliza:
netstat -g
Lo anterior puede devolver una salida similar a la siguiente:

IPv6/IPv4 Group Memberships

Interface RefCnt Group

lo 1 ALL-SYSTEMS .MCAST.NET
virbro 1 224.0.0.251

virbro 1 ALL-SYSTEMS .MCAST.NET
etho 1 224.0.0.251

etho 1 ALL-SYSTEMS .MCAST.NET
lo 1 ff02::1

peth0O 1 ff02::1

virbro 1 ff02::1:1ff00:0

virbro 1 ff02::1

vif0.0 1 ff02::1

eth0 1 ff02::1:ff56:18b9
etho 1 ff02::1

xenbr0@ 1 ff02::1

vifl.0 1 ff02::1
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Para mostrar la tabla de interfaces activas en el sistema, se utiliza:
netstat -i

Lo anterior puede devolver una salida similar a la siguiente:

Kernel Interface table

Iface MTU Met RX-0K RX-ERR RX-DRP RX-OVR TX-0K TX-ERR TX-DRP TX-OVR Flg

etho 1500 © 2397 0 0 0 2079 0 0 0 BMRU
lo 16436 0 5780 0 0 0 5780 0 0 0 LRU

pethO 1500 © 3294 0 0 0 2584 0 0 0 BORU
vif0.0 1500 © 2079 0 0 0 2397 0 0 0 BORU
vifl.o 1500 © 45 0 0 0 384 0 0 0 BORU
virbro 1500 © 0 0 0 0 72 0 0 0 BMRU
xenbro 1500 © 216 0 0 0 0 0 0 0 BORU

213



Joel Barrios Duefas Implementacién de Servidores con GNU/Linux

29. Cémo utilizar ARP.
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29.1. Introduccion

29.1.1. Acerca de ARP.

ARP significa Address Resolution Protocol, o protocolo de resolucion de direcciones. ARP se utiliza
para supervisar y modificar la tabla de asignaciones de direcciones IP y direcciones MAC (Media
Access Control). ARP utiliza un cache que consiste en una tabla que almacena las asignaciones
entre nivel de enlace de datos y las direcciones IP del nivel de red. El nivel de enlace de datos se
encarga de gestionar las direcciones MAC y el nivel de red de las direcciones IP. ARP asocia
direcciones IP a las direcciones MAC, justo a la inversa del protocolo RARP que asigna direcciones
MAC a las direcciones IP. Para reducir el nimero de peticiones ARP, cada sistema operativo que
implementa el protocolo ARP mantiene una cache en la memoria RAM de todas las recientes
asignaciones.

29.2. Procedimientos.

Visualizar el cache ARP actual.
arp -a
Debe devolver algo similar a lo siguiente, en el caso de tratarse de un solo sistema:
m254.alcancelibre.org (192.168.1.254) at 00:14:95:97:27:E9 [ether] on ethO®
Cuando se trata de un servidor intermediario (proxy), la tabla puede verse de este modo:

m051.redlocal.net
m046.redlocal.net
m073.redlocal.net

(10 at 00:13:20:D0:09:1E [ether] on ethl

(10

(10
m070.redlocal.net (10.

(10

(10

(10

51)

46) at 00:0F:1F:B1:71:14 [ether] on ethl

73) at 00:11:25:F6:93:F1 [ether] on ethl

.70) at 00:11:25:F6:A2:52 [ether] on ethl
m040.redlocal.net 40)
m036.redlocal.net 36)
m01l.redlocal.net 11)

at 00:0D:60:6E:27:34 [ether] on ethl
at 00:0D:60:6E:25:FB [ether] on ethl
at 00:11:2F:C7:D0:D7 [ether] on ethl

[ R W T
[ R W T

El mandato arp acepta varias opciones mas. Si se desea visualizar la informacién en estilo Linux, se
utiliza el pardmetro -e. ejemplo:

arp -e

214


http://www.tech-faq.com/lang/es/ip.shtml
http://creativecommons.org/licenses/by-nc-sa/2.1/es/
http://www.alcancelibre.org/
http://www.alcancelibre.org/forum/

Joel Barrios Duefas Implementacién de Servidores con GNU/Linux

Lo anterior debe devolver una salida similar a la siguiente:

Address HwWtype HWaddress Flags Mask Iface
mO51. redlocal.net ether 00:13:20:D0:09:1E C ethl
m046. redlocal.net ether 00:0F:1F:B1:71:14 C ethl
m073.redlocal.net ether 00:11:25:F6:A2:52 C ethl
m070.redlocal.net ether 00:11:25:F6:95:8E C ethl
m040. redlocal.net ether 00:0D:60:6E:26:6F C ethl
m036.redlocal.net ether 00:11:25:F6:5F:81 C ethl

Si se desea observar lo anterior en formato numérico, se utiliza el pardmetro -n. ejemplo:
arp -n

Lo anterior debe devolver algo similar a lo siguiente:

Address HwWtype HWaddress Flags Mask Iface
10.1.1.46 ether 00:0F:1F:B1:71:14 C ethl
10.1.1.70 ether 00:11:25:F6:A2:52 C ethl
10.1.1.73 ether 00:11:25:F6:93:F1 C ethl
10.1.1.40 ether 00:0D:60:6E:27:34 C ethl
10.1.1.34 ether 00:0D:60:6E:26:6F C ethl

Si se desea especificar una interfaz en particular, se utiliza el parametro -i seguido del nombre de la
interfaz. Ejemplo:

arp -i etho
Lo anterior debe regresar algo similar a lo siguiente, en el caso de tratarse de un solo sistema:

Address HwWtype HWaddress Flags Mask Iface
m254.alcancelibre.org ether 00:14:95:97:27:E9 C ethO

Si se desea afadir un registro manualmente, se puede hacer utilizando el parametro -s seguido del
nombre de un anfitrién y la direccién MAC correspondiente. Ejemplo:

arp -s m200.redlocal.net 00:08:A1:84:18:AD

Si se quiere eliminar un registro de la tabla, solo se utiliza el pardmetro -d seguido del nombre del
anfitrién a eliminar. Ejemplo:

arp -d m200.redlocal.net

Para limpiar todo el cache, se puede utilizar un bucle como el siguiente:

for i in “arp -n | awk '{print $1}' | grep -v Address’
do

arp -d $i

done

En el guidon anterior se pide crear la variable j a partir de arp con la opcién -n para devolver las
direcciones numéricas, mostrando a través de awk solo la primera columna de la tabla generada, y
eliminando la cadena de caracteres Address. Esto genera una lista de direcciones IP que se
asignan como valores de la variable i en el bucle, donde se elimina cada una de estas direcciones IP
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utilizando arp -d.

El objeto de limpiar el cache de ARP es permitir corregir los registros de la tabla en ciertos

escenarios donde, por ejemplo, un servidor o estacién de trabajo fue encendido con una direccién
IP que ya estd uso.
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30.1. Introduccion.

30.1.1. Acerca de Iptables y Netfilter.

Netfilter es un conjunto de ganchos (Hooks, es decir, técnicas de programacién que se emplean
para crear cadenas de procedimientos como manejador) dentro del nlcleo de GNU/Linux y que son
utilizados para interceptar y manipular paguetes de red. El componente mejor conocido es el
cortafuegos, el cual realiza procesos de filtracién de paquetes. Los ganchos son también utilizados
por un componente que se encarga del NAT (acréonimo de Network Address Translation o
Traduccién de direccién de red). Estos componentes son cargados como mddulos del nucleo.

Iptables es el nombre de la herramienta de espacio de usuario (User Space, es decir, area de
memoria donde todas las aplicaciones, en modo de usuario, pueden ser intercambiadas hacia
memoria virtual cuando sea necesario) a través de la cual los administradores crean reglas para
cada filtrado de paquetes y mddulos de NAT. Iptables es la herramienta estdndar de todas las
distribuciones modernas de GNU/Linux.

URL: http://www.netfilter.org/
30.2. Equipamiento Iégico necesario.

30.2.1. Instalacion a través de yum.

Si utiliza CentOS 4 y 5, Red Hat Enterprise Linux 5 o White Box Enterprise Linux 4 y 5, solo
se necesita realizar lo siguiente para instalar o actualizar el equipamiento Iégico necesario:

yum -y install iptables

30.2.2. Instalacion a través de up2date.

Si se utiliza Red Hat™ Enterprise Linux 4, solo bastard realizar lo siguiente para instalar o
actualizar el equipamiento légico necesario:

up2date -i iptables
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30.3. Procedimientos.

30.3.1. Cadenas.

Las cadenas pueden ser para trafico entrante (INPUT), trafico saliente (OUTPUT) o trafico reenviado
(FORWARD).

30.3.2. Reglas de destino.

Las reglas de destino pueden ser aceptar conexiones (ACCEPT), descartar conexiones (DROP),
rechazar conexiones (REJECT), encaminamiento posterior (POSTROUTING), encaminamiento
previo (PREROUTING), SNAT, NAT, entre otras.

30.3.3. Politicas por defecto.

Establecen cual es la accién a tomar por defecto ante cualquier tipo de conexién. La opecién -P
cambia una politica para una cadena. En el siguiente ejemplo se descartan (DROP) todas las
conexiones que ingresen (INPUT), todas las conexiones que se reenvien (FORWARD) y todas las
conexiones que salgan (OUTPUT), es decir, se descarta todo el trafico que entre desde una red
publica y el que trate de salir desde la red local.

iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT

30.3.4. Limpieza de reglas especificas.

A fin de poder crear nuevas reglas, se deben borrar las existentes, para el trafico entrante, tréfico
reenviado y trafico saliente asi como el NAT.

iptables -F INPUT
iptables -F FORWARD
iptables -F OUTPUT
iptables -F -t nat

30.3.5. Reglas especificas.
Las opciones mas comunes son:

« -A afade una cadena, la opcién -i define una interfaz de trafico entrante

« -o define una interfaz para trafico saliente

+ -j establece una regla de destino del trafico, que puede ser ACCEPT, DROP o REJECT.
La

« -m define que se aplica la regla si hay una coincidencia especifica

- --state define una lista separada por comas de distinto tipos de estados de las

conexiones (INVALID, ESTABLISHED, NEW, RELATED).

--to-source define que IP reportar al tréfico externo

-s define trafico de origen

-d define trafico de destino

--source-port define el puerto desde el que se origina la conexién

--destination-port define el puerto hacia el que se dirige la conexién

-t tabla a utilizar, pueden ser nat, filter, mangle o raw.
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Ejemplos de reglas.

Reenvio de paquetes desde una interfaz de red local (ethl) hacia una interfaz de red publica (eth0):
iptables -A FORWARD -i ethl -o eth® -j ACCEPT

Aceptar reenviar los paquetes que son parte de conexiones existentes (ESTABLISHED) o
relacionadas de trafico entrante desde la interfaz ethl para trafico saliente por la interfaz ethO:

iptables -A FORWARD -i eth® -o ethl -m state --state ESTABLISHED,RELATED -j ACCEPT

Permitir paquetes en el propio muro cortafuegos para trafico saliente a través de la interfaz ethO
que son parte de conexiones existentes o relacionadas:

iptables -A INPUT -i ethO® -m state --state ESTABLISHED,RELATED -j ACCEPT

Permitir (ACCEPT) todo el trafico entrante (INPUT) desde (-s) cualquier direccién (0/0) la red local
(ethl) y desde el retorno del sistema (lo) hacia (-d) cualquier destino (0/0):

iptables -A INPUT -i ethl -s 0/0 -d 0/0 -j ACCEPT
iptables -A INPUT -i lo -s 0/0 -d 0/0 -j ACCEPT

Hacer (-j) SNAT para el tréfico saliente (-0) a traves de la interfaz ethO proveniente desde (-s) la red
local (192.168.0.0/24) utilizando (--to-source) la direccién IP w.x.y.z.

iptables -A POSTROUTING -t nat -s 192.168.0.0/24 -o eth® -j SNAT --to-source x.y.z.c

Descartar (DROP) todo el trafico entrante (-i) desde la interfaz ethO que trate de utilizar la direcciéon
IP pudblica del servidor (w.x.y.z), alguna direccién IP de la red local (192.168.0.0/24) o la direccién
IP del retorno del sistema (127.0.01)

iptables -A INPUT -i eth® -s w.x.y.x/32 -j DROP
iptables -A INPUT -i eth® -s 192.168.0.0/24 -j DROP
iptables -A INPUT -i eth® -s 127.0.0.0/8 -j DROP

Aceptar (ACCEPT) todos los paquetes SYN (--syn) del protocolo TCP (-p tcp) para los puertos (--
destination-port) de los protocolos SMTP (25), HTTP(80), HTTPS (443) y SSH (22):

iptables -A INPUT -p tcp -s 0/0 -d 0/0 --destination-port 25 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 0/0 -d 0/0 --destination-port 80 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 0/0 -d 0/0 --destination-port 443 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 0/0 -d 0/0 --destination-port 22 --syn -j ACCEPT

Aceptar (ACCEPT) todos los paquetes SYN (--syn) del protocolo TCP (-tcp) para los puertos (--
destination-port) del protocolos SMTP (25) en el servidor (w.x.y.z/32), desde (-s) cualquier lugar
(0/0) hacia (-d) cualquier lugar (0/0).

iptables -A INPUT -p tcp -s 0/0 -d w.x.y.z/32 --destination-port 25 --syn -j ACCEPT

Aceptar (ACCEPT) todos los paquetes SYN (--syn) del protocolo TCP (-p tcp) para los puertos (--
destination-port) de los protocolos POP3 (110), POP3S (995), IMAP (143) y IMAPS (993):
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iptables -A INPUT -p tcp -s 0/0 -d 0/0 --destination-port 110 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 0/0 -d 0/0 --destination-port 995 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 0/0 -d 0/0 --destination-port 143 --syn -j ACCEPT
iptables -A INPUT -p tcp -s 0/0 -d 0/0 --destination-port 993 --syn -j ACCEPT

Aceptar (ACCEPT) el trafico entrante (-i) proveniente desde la interfaz ethl cuando las conexiones
se establezcan desde el puerto (--sport) 67 por protocolos (-p) TCP y UDP.

iptables -A INPUT -i ethl -p tcp --sport 68 --dport 67 -j ACCEPT
iptables -A INPUT -i ethl -p udp --sport 68 --dport 67 -j ACCEPT

Aceptar (ACCEPT) conexiones de trafico entrante (INPUT) por protocolo (-p) UDP cuando se
establezcan desde (-s) el servidor DNS 200.33.145.217 desde el puerto (--source-port) 53 hacia (-
d) cualquier destino (0/0):

iptables -A INPUT -p udp -s 200.33.146.217/32 --source-port 53 -d 0/0 -j ACCEPT

30.3.5.1. Cerrar accesos.

Descartar (DROP) el trafico entrante (INPUT) para el protocolo (-p) TCP hacia los puerto (--
destination-port) de SSH (22) y Telnet (23):

iptables -A INPUT -p tcp --destination-port 22 -j DROP
iptables -A INPUT -p tcp --destination-port 23 -j DROP

Descartar (DROP) todo tipo de conexiones de trafico entrante (INPUT) desde (-s) la direccién IP
a.b.c.d:

iptables -A INPUT -s a.b.c.d -j DROP

Rechazar (REJECT) conexiones hacia (OUTPUT) la direccién IP a.b.c.d desde la red local:
iptables -A OUTPUT -d a.b.c.d -s 192.168.0.0/24 -j REJECT

30.3.6. Eliminar reglas.

En general se utiliza la misma regla, pero en lugar de utilizar -A (append), se utiliza -D (delete).

Elininar la regla que descarta (DROP) todo tipo de conexiones de trafico entrante (INPUT) desde (-s)
la direccion IP a.b.c.d:

iptables -D INPUT -s a.b.c.d -j DROP

30.3.7. Mostrar la lista de cadenas y reglas.

Una vez cargadas todas las cadenas y reglas de iptables es posible visualizar éstas utilizando el
mandato iptables con las opciones -n, para ver las listas en formato numérico, y -L, para solicitar
la lista de éstas cadenas.

iptables -nL
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Cuando no hay reglas ni cadenas cargadas, la salida debe devolver lo siguiente:

Chain INPUT (policy ACCEPT)

target

prot opt source

destination

Chain FORWARD (policy ACCEPT)

target

prot opt source

destination

Chain OUTPUT (policy ACCEPT)

target

Cuando hay cadenas presentes,

prot opt source

destination

la salida, suponiendo que se utilizarén los ejemplos de este

documento, debe devolver algo similar a lo siguiente:

Chain INPUT (policy DROP)

target prot opt source destination

ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 state RELATED, ESTABLISHED
ACCEPT all -- 0.0.0.0/0 0.0.0.0/0

ACCEPT all -- 0.0.0.0/0 0.0.0.0/0

DROP all -- 192.168.1.64 0.0.0.0/0

DROP all -- 172.16.0.0/24 0.0.0.0/0

DROP all -- 127.0.0.0/8 0.0.0.0/0

ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:25 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:80 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:443 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:22 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 192.168.1.64 tcp dpt:25 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:110 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:995 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:143 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:993 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp spt:68 dpt:67

ACCEPT udp -- 0.0.0.0/0 0.0.0.0/0 udp spt:68 dpt:67

ACCEPT udp -- 200.33.146.217 0.0.0.0/0 udp spt:53

Chain FORWARD (policy DROP)

target prot opt source destination

ACCEPT all -- 0.0.0.0/0 0.0.0.0/0

ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 state RELATED, ESTABLISHED
Chain OUTPUT (policy ACCEPT)

target prot opt source destination

[root@m064 ~1# iptables -nL

Chain INPUT (policy DROP)

target prot opt source destination

ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 state RELATED, ESTABLISHED
ACCEPT all -- 0.0.0.0/0 0.0.0.0/0

ACCEPT all -- 0.0.0.0/0 0.0.0.0/0

DROP all -- 192.168.1.64 0.0.0.0/0

DROP all -- 172.16.0.0/24 0.0.0.0/0

DROP all -- 127.0.0.0/8 0.0.0.0/0

ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:25 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:80 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:443 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:22 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 192.168.1.64 tcp dpt:25 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:110 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:995 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:143 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp dpt:993 flags:0x17/0x02
ACCEPT tcp -- 0.0.0.0/0 0.0.0.0/0 tcp spt:68 dpt:67

ACCEPT udp -- 0.0.0.0/0 0.0.0.0/0 udp spt:68 dpt:67

ACCEPT udp -- 200.33.146.217 0.0.0.0/0 udp spt:53

Chain FORWARD (policy DROP)

target prot opt source destination
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ACCEPT all -- 0.0.0.0/0 0.0.0.0/0

ACCEPT all -- 0.0.0.0/0 0.0.0.0/0 state RELATED, ESTABLISHED
Chain OUTPUT (policy ACCEPT)

target prot opt source destination

30.3.8. Iniciar, detener y reiniciar el servicio iptables.

Si esta de acuerdo con las reglas generadas de iptables, utilice el siguiente mandato para guardar
éstas:

service iptables save

Las reglas quedaran almacenadas en el fichero /etc/sysconfig/iptables.

Para ejecutar por primera vez el servicio iptables, utilice:
service iptables start

Para hacer que los cambios hechos tras modificar la configuracién surtan efecto, utilice:
service iptables restart

Para detener el servicio iptables y borrar todas las reglas utilice:
service iptables stop

30.3.9. Agregar el servicio iptables al arranque del sistema.

Para hacer gque el servicio de iptables esté activo con el siguiente inicio del sistema, en todos los
niveles de corrida (2, 3, 4, y 5), se utiliza lo siguiente:

chkconfig iptables on

30.4. Bibliografia.

« Wikipedia: http://en.wikipedia.org/wiki/lptables

- Dennis G. Allard y Don Cohen http://oceanpark.com/notes/firewall_example.html
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31. Como utilizar CBQ.
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31.1. Introduccion.

31.1.1. Acerca de cbq.

CBQ (Class Based Queueing o Encolamiento Basado sobre Clases), es un guién escrito en BASH
utilizado para la gestién y control del uso de ancho de banda en GNU/Linux. Fue originalmente
creado en 1999 por Pavel Golubev y posteriormente mantenido de 2001 a 2004 por Lubomir
Bulej. Utiliza de una forma simplificada los mandatos ip y tc para su funcionamiento, y forma
parte del paquete iproute, el cual se incluye en las instalaciones basica de la mayor parte de las
distribuciones de GNU/Linux.

31.2. Comprendiendo la velocidad binaria (bit rate).

El término bit rate se traduce al espafiol como velocidad binaria, tasa de bits o flujo de bits.
Corresponde al numero de bits que se transmiten por segundo a través de un sistema de
transmisién digital o entre dos dispositivos digitales. En otras palabras, es la velocidad de
transferencia de datos.

De acuerdo al Sistema Internacional de Unidades, la unidad con la que se expresa la
velocidad binaria (bit rate) es el bit por segundo, es decir bit/s, b/s o bps, donde la b siempre
debe escribirse en minldscula para impedir confusién con la unidad byte por segundo (B/s). Los
multiplos para byte aplican de diferente modo que para bit. La unidad byte es igual a 8 bits, y a
partir de esto se puede utilizar la siguiente tabla:

Tabla de equivalencias.

kbit/s o kbps (kb/s, kilobit/s) 1000 bits de por segundo

Mbit/s o Mbps(Mb/s, Megabit/s) 1 millén de bits por segundo
Gbit/s o Gbps (Gb/s, Gigabit/s) Mil millones de bits por segundo
byte/s (B/s) 8 bits por segundo

kilobyte/s (kB/s, mil bytes) 8 mil bits por segundo
megabyte/s (MB/s, un millén de bytes) | 8 millones de bit por segundo
gigabyte/s (GB/s, mil millones de bytes) | 8 mil millones de bits
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31.3. Equipamiento Idgico necesario.

CBQ forma parte de la instalaciéon del paquete iproute, mismo que a su vez se instala de modo
predeterminado en casi todas las distribuciones de GNU/Linux.

31.3.1. Instalacidén a través de yum.

Si utiliza CentOS 4 y 5, Red Hat Enterprise Linux 5 o White Box Enterprise Linux 4 y 5, solo
se necesita realizar lo siguiente para instalar o actualizar el equipamiento l6gico necesario:

yum -y install iproute

31.3.2. Instalacion a través de up2date.

Si se utiliza Red Hat™ Enterprise Linux 4, solo bastard realizar lo siguiente para instalar o
actualizar el equipamiento légico necesario:

up2date -i iproute

31.4. Preparativos.

Antes de iniciar cualquier configuracién, se deben determinarse los valores para los siguientes
pardmetros. Para construir una regla, se requiere al menos comprender y especificar los valores
para los pardmetros DEVICE, WEIGHT, RATE y RULE. Las reglas pueden ser tan complejas como la
imaginacién del administrador lo permita.

Los ficheros con las configuraciones se guardan dentro del directorio /etc/sysconfig/cbq/ y deben
llevar sl siguiente nomenclatura:

/etc/sysconfig/cbq/cbq- [nlimero-ID-Clase]. [nombre]

Donde numero-ID-Clase corresponde a un nimero headecimal de 2 bits dentro del rango 0002-
FFFF. Ejemplo: fichero que contiene una clase que controla el trafico entrante de correo electrénico:

/etc/sysconfig/cbq/cbq-0002.smtp-in

31.4.1. Parametro DEVICE.

Es un pardmetro obligatorio. Se determina los valores con el nombre de la interfaz, ancho de banda
y peso de esta interfaz. Este ultimo valor, que es opcional en este pardmetro, se calcula dividiendo
el ancho de banda de la interfaz entre diez. Por ejemplo, si se dispone de una interfaz denominada
eth0 de 100 Mbit/s, el peso serd 10 Mbit/s, de tal modo los valores del pardmetro DEVICE,
quedarian de la siguiente forma:

DEVICE=eth0,100Mbit,10Mbit

Si se dispone de una interfaz ethO conectada a un modem ADSL de 2048 kbps de trafico entrante o
de bajada, el peso serd de 204 kbps, de tal modo los valores del pardmetro DEVICE, quedarian de
la siguiente forma:
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DEVICE=eth0,2048Kbit,204Kbit

Si se dispone de una interfaz ethO conectada a un modem ADSL de 256 kbps de trafico saliente o de
subida, el peso sera de 25 kbps, de tal modo los valores del parametro DEVICE, quedarian de la
siguiente forma:

DEVICE=eth0,256Kbit,25Kbit

31.4.1.1. Parametro de clase RATE.

Es un pardmetro obligatorio. Se refiere al ancho de banda a asignar a la clase. El trafico que pase a
través de esta clase serd modificado para ajustarse a la proporcién definida. Por ejemplo, si se
quiere limitar el ancho de banda utilizado a 10 Mbit/s, el valor de RATE seria 10Mbit, como se
muestra a continuacioén.

RATE=10Mbit

Si se quiere limitar el ancho de banda utilizado a 1024 kbit/s, el valor de RATE seria 1024Kbit, como
se muestra a continuacién.

RATE=1024Kbit

Si se quiere limitar el ancho de banda utilizado a 512 kbit/s, el valor de RATE seria 512Kbit, como se
muestra a continuacioén.

RATE=512Kbit

31.4.2. Parametro de clase WEIGHT.

Es un pardmetro obligatorio. Este es proporcional al ancho de banda total de la interfaz. Como regla
se se calcula dividiendo entre diez el ancho de banda total. Para una interfaz de 2048 kbps,
corresponderia un valor de 204Kbit:

WEIGHT=204Kbit

31.4.3. Parametro de clase PRIO.

Es un pardmetro opcional que se utiliza para especificar que prioridad tendrd sobre otras reglas de
control de ancho de banda. Mientras més alto sea el valor, menos prioridad tendrd sobre otras
reglas. Se recomienda utilizar el valor 5 que funcionara para la mayoria de los casos. Ejemplo:

PRIO=5

31.4.4. Parametro de clase PARENT.

Cuando se utilizan reglas que se requiere estén jerarquizadas, se utiliza para establecer la identidad
de clase padre a la que pertenecen. Puede llevar cualquier valor. Cuando se trata de una clase
padre, se define junto con el parametro LEAF con el valor none. En el siguiente ejemplo se
establece la identidad 100 en una clase padre.
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PARENT=100
LEAF=none

31.4.5. Parametro de clase LEAF.

Es un pardmetro opcional y se utiliza para determinar que politica se utilizard para utilizar el ancho
de banda de una clase padre.

Si se utiliza el valor tbf, que es el valor predeterminado, se utilizara el algoritmo TBF (Token Bucket
Filter), el cual impide que la clase tome ancho de banda de la clase padre.

LEAF=tbf

Parametros adicionales para algoritmo TBF.

Determina el tamafio maximo de radfaga (maximal burst size) que la clase puede
enviar, y puede llevar como parametro opcional la longitud de los intervalos en bytes.
BUFFER | El valor predeterminado es 10Kb/8. es decir, rafagas de 10Kb en intervalos de 8 bytes.

LEAF=tbf BUFFER=10Kb/8

Determina el tamafio méximo de las reservas (backlog). Si la cola de datos por
procesar contiene mas de los especificados por LIMIT, los siguientes paquetes que
lleguen seran descartados. La longitud de las reservas determina la latencia (tiempo de
LIMIT recuperacién de datos) de la cola en caso de presentarse una congestién. El valor
predeterminado es 15kb.

LEAF=tbf LIMIT=15kb

Determina el pico mdximo para una rafaga de trafico de corto plazo que una clase
puede enviar. Considerando que un ancho de banda de 256 kbps envia 256 Kbit por
segundo, en un momento dado se puede dar el caso de el envio de 512 Kbit en 0.50
PEAK segundos, o 1 Mbit en 0.25 segundos. En el siguiente ejemplo se establece el el pico
maximo para rafagas de 1024 Kbit:

LEAF=tbf PEAK=1024Kbit

Determina la mdxima cantidad de datos que se pueden enviar al mismo tiempo en un
medio fisico. Es un pardmetro obligatorio si se utiliza el parametro PEAK. En el caso de
una interfaz Ethernet, el valor predeterminado es igual al MTU de la propia interfaz
MTU (1500).

LEAF=tbf PEAK=1024Kbit MTU=1500

El valor sfq, que corresponde al algoritmo SFQ (Stochastic Fairness Queueing), hace que sea
compartido el ancho de banda de la clase padre aproximadamente en la misma proporcién de
ancho de banda entre anfitriones dentro de la misma clase.

LEAF=sfq

El valor none permite utilizar libremente el ancho de banda disponible, siempre que el valor del
parametro BOUDED sea igual a no. En el siguiente ejemplo se especifica utilizar libremente el
ancho de banda disponible:
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LEAF=no

31.4.6. Parametro de clase BOUNDED.

Es un pardmetro opcional. Si el valor es yes, que es el valor predeterminado, la clase no tendra
permitido utilizar ancho de banda de la clase padre. Si el valor es no, la clase podrd hacer uso del
ancho de banda disponible en la clase padre. Si se establece con valor no, es necesario utilizar
