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1. Introduccion

1.1. La situacion actual

Como es ya de amplio conocimiento, el conjunto de direcciones IPv4 que aln se en-
cuentran bajo la administracion de IANA (www.iana.net) y que no han sido asignadas a
los Registros Regionales de Internet, se reduce a un ritmo significativo y su terminacién
se acerca rapidamente. En otras palabras, el sistema global de direcciones de Internet se
estd agotando.

El protocolo actual (Internet Protocol version 4 o IPv4) dispone de aproximadamente 4
mil millones de direcciones y, debido al enorme éxito de Internet, se espera que se agote
en los préximos anos.

Es claro que muchas de las direcciones IPv4 que figuran como asignadas, no estan
siendo utilizadas por diversas razones. Durante algun tiempo, se pensé -y aun hay quie-
nes lo sostienen- que mediante la optimizacién del uso de las direcciones IPv4, la recupe-
racion de direcciones no utilizadas y el incremento de uso de tecnologias tipo NAT (del
Inglés “Network Address Translation” o Traduccién de Direcciones de Red), se podia re-
solver la demanda de direcciones IP, sin la necesidad de adoptar una nueva version del
Protocolo de Internet.

Gradualmente esta idea se ha ido desvaneciendo, en la medida que se ha ido viendo
la enorme cantidad de dispositivos que necesitaran, en el mediano plazo, sus propias di-
recciones IP para conectarse a Internet, mucho de los cuales necesitaran, incluso, varias
direcciones. Aln en el caso de una utilizacion mas éptima de las direcciones IP, las mas de
4 mil millones de direcciones que el protocolo IPv4 permite, no seran suficientes.

Es importante ademas destacar, que si bien NAT ha permitido, hasta el momento, el
crecimiento de Internet, conlleva la pérdida de la conectividad extremo a extremo, y por
tanto dificulta el despliegue de aplicaciones y servicios extremo a extremo (cliente a clien-
te), haciendo mas complejo y costoso el desarrollo de dichos servicios y aplicaciones y por
tanto impidiendo la innovacion en la Red.

El nuevo protocolo IPv6, dispone de 340 billones de billones de billones (sextillones)
de direcciones, lo que hace que la cantidad de direcciones IPv4 parezca insignificante.
Con este mayor espacio de direcciones, IPv6 ofrece una variedad de ventajas en términos
de estabilidad, flexibilidad y simplicidad en la administracion de las redes. También es
probable que la “Era IPv6” genere una nueva ola de innovacién en las aplicaciones y las
ofertas de servicios ya que, termina con la necesidad de direcciones compartidas.
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IPv6 se estd implementando lentamente en redes y coexistird con IPv4 por muchos
afos en esta transicion. Si bien el trabajo técnico relacionado con el protocolo, en gran
medida, se ha completado, lo que resta mayoritariamente es su despliegue en las redes
de los proveedores de servicios de Internet.

1.2. En el camino correcto en Latinoamérica y Caribe

El camino de la adopcién y promocién de IPv6 ha sido un camino lento, pero en nin-
gun momento se ha dejado de avanzar.

En el afo 2005 por ejemplo, LACNIC, el Registro de Direcciones de América Latina y
Caribe, organizo por primera vez el “IPv6 Tour”, que consistié en 10 eventos realizados en
igual cantidad de paises de la regidn. En estos eventos participaron alrededor de 3.500
personas. Eran eventos de “evangelizacion” en los cuales se partia de la base de que los
participantes no tenian ningun conocimiento. La situacién, cuatro afios después, es muy
diferente.

LACNIC ha organizado con sus propios recursos y junto con otros socios del Proyecto
6DEPLOY -proyecto co-financiado por la Comisién Europea- actividades de entrenamien-
to en mas de una decena de paises donde han participado mas de 800 personas. La dife-
rencia sustancial es el tipo de actividades que se organizan. Ya no es necesario explicar
que es IPv6, sino que se trabaja en talleres con aspectos practicos de la implementacién
de IPv6. Muchas personas ya salen de estos talleres preparados para concretar los planes
de adopcién de la nueva version del protocolo IP en sus organizaciones y a solicitar direc-
ciones IPv6 a LACNIC. Esta es una maquinaria que ya esta andando.

Hoy existen puntos de intercambio de trafico (IXPs) en al menos 6 paises de Latino-
américa y Caribe que brindan servicios sobre IPv6 en forma nativa en su infraestructura. El
75 % de los ccTLDs (country codes Top Level Domains) resuelven el DNS de los dominios
de sus paises sobre infraestructura IPv6 a través de, al menos, uno de sus servidores pri-
marios y/o secundarios.

En los primeros 9 meses del 2009, més de 60 organizaciones y empresas de Latino-
américa y Caribe han recibido sus bloques de direcciones IPv6, lo cual supera ampliamen-
te las 47 asignaciones hechas en todo el afio 2008 por LACNIC y los registros nacionales
de México y Brasil.

Hay operadores que ya brindan servicios bajo IPv6 a sus clientes y asi podriamos con-
tinuar listando diversos hechos e indicadores que muestran el avance en la consolidacion
del camino de transicion hacia IPv6.

A nivel de foros gubernamentales también ha habido progresos importantes. Temas

relativos a IPv6 forman parte habitual de la agenda de organizaciones como CITEL (Comi-
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sion Interamericana de Telecomunicaciones), de la CTU (Caribbean Telecommunication
Union) y de otros foros gubernamentales destacandose incluso algunas resoluciones que
muestran el compromiso de los gobiernos de participar en la promocién de IPv6 y comen-
zar con la adopcién del nuevo protocolo en su propias infraestructuras.

({Es esto suficiente? Claramente no, pero como se mencionaba anteriormente, estos
elementos dan la sensacion de estar en el camino correcto.

Nos encontramos en un momento en el que, al quedar solo un 10% de las direcciones
IPv4 en el repositorio central que administra la IANA, es claro que hay que acelerar el paso
y avanzar con mas decision en el camino iniciado, ya que todo lo que no se haga pronto,
causara costos mayores mas tarde.

El trabajo de organizaciones como LACNICYy la Internet Society (ISOC) contribuyen de
manera fundamental a la mitigacién de las posibles consecuencias negativas de la tran-
sicién a IPv6. En ultima instancia, IPv6 es necesario para la continuidad, la estabilidad y la
evolucion de Internet.

"IPv6 para Todos” tiene como objetivo fomentar la utilizacion de IPv6 en los entor-
nos mas comunes aportando el conocimiento y la experiencia necesaria para que mas
gente y organizaciones obtengan logros, en el corto plazo, que los ayude a llevar adelante
este proceso. “IPv6 para Todos” presenta ejemplos practicos de configuracion para que
los lectores puedan experimentar la utilizaciéon del nuevo protocolo siguiendo las pautas
de configuracién planteadas.

1.3.;Qué es ISOC?

Internet Society (ISOC) es una organizacidn internacional independiente sin fines de
lucro que tiene sus oficinas centrales en Ginebra, Suiza y en Reston, Virginia, Estados Uni-
dos. ISOC actua como centro de intercambio de informacién global de informacién técni-
camente confiable y objetiva acerca de Internet, como proveedor de educacién y también
como facilitador y coordinador de iniciativas relacionadas con Internet en todo el mundo.
Aporta la base organizacional para el IETF (Internet Engineering Task Force), el IAB (Inter-
net Architecture Board) y el IRTF (Internet Research Task Force).

La ISOC se fund6 en 1992 para brindar liderazgo en estandares, educacién y politicas
relacionadas con Internet. Cuenta con el respaldo de una activa red mundial de miembros
que ayudan a promover y lograr la misién de la ISOC por toda la comunidad de Internet
y por todo el mundo. La Sociedad tiene mas de 80 miembros institucionales y mas de
28.000 miembros individuales en mas de 80 Capitulos que contribuyen a regionalizar el
alcance de las iniciativas en tecnologia, educacién y politicas de la ISOC.

El sitio web de Internet Society es: http://www.isoc.org.

Introduccion
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1.4. El Capitulo Argentina de Internet Society

Los Capitulos de Internet Society son grupos conformados por personas que, resi-
diendo en una regién geogréfica en particular (como por ejemplo una Ciudad o un Pais)
o compartiendo un interés especifico sobre temas relativos a Internet, se organizan vo-
luntariamente y deciden llevar adelante distintas actividades, como miembros de ISOC,
alineados con las metas y principios de la organizacion.

En Argentina, el Capitulo Argentina de ISOC (ISOC-Ar) es una organizacion civil sin
fines de lucro, independiente y democrética, que funciona en el marco de la Asociacion
Civil de Argentinos en Internet. Fundada en el aflo 1999, ha obtenido su inscripcién como
persona juridica mediante Resolucién IGJ N° 297/2000, y tiene entre sus objetivos promo-
ver el desarrollo abierto y la evolucién de la red Internet, sus servicios y contenidos para
el beneficio de toda la gente, en particular de los habitantes de la Republica Argentina,
mediante la promocién de actividades de la comunidad mundial de Internet propendien-
do a la estrecha comunicacién y acercamiento de los miembros de la Internet Society que
residan en el pais.

Alineados con la misién y objetivos de Internet Society, los miembros de ISOC-Ar he-
mos venido desarrollando en forma constante distintas actividades orientadas a afianzar
los Principios Guia. Asi, por ejemplo, desde el afio 2007 llevamos a cabo las Jornadas de
Accesibilidad: “Por una web sin barreras para personas con discapacidad”, donde se ex-
ponen y debaten temas referidos a las dificultades que las personas con discapacidad,
deben enfrentar para poder utilizar Internet y las buenas practicas vigentes en la materia,
tendientes a reducir esa brecha. También a través de la participacion en diferentes even-
tos y seminarios o como co-organizador del Dia de la Usabilidad realizado en Noviembre
de 2008 o mediante la ejecucion de proyectos financiados por la Internet Society.

1.4.1. Community Grants Programme
(Programas de Subvenciones a la Comunidad)

Dentro de las actividades que la ISOC promueve para sus miembros y Capitulos, es el
desarrollo del Programa de Subvenciones a la Comunidad.

Estos programas tienen como objetivo otorgar apoyo econémico que permita el de-
sarrollo de proyectos cuya propuesta sirva para:

® Mejorar la misién y las metas de ISOC, en especial aquellas alineadas con las Iniciati-
vas Estratégicas y Principios de ISOC;

e Brindar servicios a las comunidades de los Capitulos;

e Fomentar el trabajo de colaboracién entre los Capitulos o los miembros individuales;

e Mejorar y utilizar los conocimientos que se comparten en la comunidad global de
Internet; y

e Estimular la continuidad y la relevancia de los Capitulos.

IPv6 para Todos. Guia de uso y aplicacion.



1.4.2 El Proyecto “IPv6 para Todos”

El presente libro, nacié con el objeto de poder brindar a la comunidad de Internet,
tanto local como global, un manual que facilite las herramientas necesarias para impulsar
y fomentar la adopcién del protocolo IPv6 en los diferentes entornos, motivados, ademas,
por las preocupaciones que respecto a su adopcién tardia, ciernen al tema.

Orientado en Capitulos para cada entorno especifico, “IPv6 para Todos” explica de
una manera clara y exenta de tecnicismos innecesarios, los pasos y requerimientos para
configurar e implementar la nueva version del Protocolo IP en ambitos tan variados como
son las Redes Residenciales, Redes Académicas, Empresas, Proveedores de Servicios de
Internet (Internet Service Providers o “ISPs”), Usuarios Finales o Servicios.

El presente Proyecto ha sido posible gracias al apoyo financiero de la Internet Society,
permitiéndonos materializar una idea sobre la cual ISOC-Ar venia trabajando hacia varios
anos. Por su parte, el contenido del libro ha contado con la colaboracién de expertos tanto
locales como internacionales en el tema, que han brindado sus conocimientos y experien-
cia para contribuir en este lento, pero inexorable camino hacia la adopcién de IPvé.

Ménica Abalo Laforgia
Presidenta del Capitulo Argentina de Internet Society

Sebastian Bellagamba
Manager - Oficina Regional para América Latina
y el Caribe de Internet Society

Raul Echeberria

Director Ejecutivo de LACNIC
Miembro de la Junta de Directores de Internet Society
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1. Introduccion

En este capitulo se realiza una introduccion a la instalacién y configuracion basica de
IPv6 en diferentes plataformas de usuario final (sistemas operativos).

Se contemplan los siguientes sistemas operativos:
* Windows XP

* Windows Server 2003

® Windows Vista

® Windows Server 2008

* Windows 7

® Windows 2000

®* Mac OS X

® Linux

* BSD

Obsérvese, que dado el gran numero de versiones existentes en algunos casos, y espe-
cialmente en el de Linux y BSD, se presentan ejemplos genéricos, y por tanto, puede haber
pequenas diferencias dependiendo de la versidon concreta, que habran de ser dirimidas
por el lector, con ayuda de documentacién propia del sistema operativo que se trate.

2. Instalacion de IPv6

La mayor parte de los sistemas operativos, desde el afio 2001 aproximadamente, tie-
nen algun tipo de soporte de IPv6.

Es cierto, que en algunos casos, inicialmente no se trataba de un soporte “comercial”,
sino versiones de prueba, aunque se incorporaban a sistemas operativos de “produccion”.

Tal es el caso del soporte de IPv6 en Windows 2000 (incluso en versiones anteriores de
Windows NT, que por su antigiiedad no describiremos en este documento), e incluso en la
primera version de Windows XP, antes del lanzamiento del denominado Service Pack 1 (SP1).

Cada vez es mas frecuente que diversas plataformas o sistemas operativos, no solo
incorporen IPv6, sino que ademas sea activado por defecto por el fabricante, sin requerir
intervencidn alguna por parte del usuario.

Lo expuesto es valido no solo para sistemas operativos de computadores de sobre-
mesa y portatiles, sino también para otros dispositivos que utilizan los mismos sistemas
operativos, o versiones reducidas de los mismos, por ejemplo teléfonos celulares, agen-
das electrénicas, plataformas de juegos, etc. Es cierto, Idgicamente, que en algunos casos,
dichas versiones reducidas de los sistemas operativos, no incorporan todas las funcionali-
dades del sistema operativo original, y por tanto, se podria dar el caso de no poder acce-
der a todos las funciones que se mostraran para la configuracién y prueba de IPv6.
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2.1 Instalacion de IPv6 en Windows

Sin duda, una de las mas completas pilas IPv6 es la existente en las plataformas Win-
dows mas recientes:

® Windows XP SP1 y posteriores
® Windows Server 2003

* Windows Vista

* Windows Server 2008

® Windows 7

Como se ha indicado antes, algunas plataformas Windows, inicialmente sélo eran
desarrollos “de prueba” (Technology Preview), por tanto tienen una funcionalidad mas
limitada, y carecen de soporte por parte del fabricante:

® Windows XP sin SP

* Windows 2000 hasta SP1 (inclusive)

Existe también una version para desarrolladores de Windows NT 4.0, en los detalles de
la cual no entraremos en este documento.

Finalmente, existen productos de terceros, sin soporte por parte de Microsoft, para:
® Windows 95/98/ME

® Windows 2000 con SP2 y posteriores

En general, las caracteristicas soportadas, algunas sélo en las Ultimas versiones, son:
* Autoconfiguracion

® Tuneles 6in4

°® Tdneles 6to4

* Relé 6to4

® Tuneles TEREDO

® Tuneles ISATAP

® |Psec (llaves manuales)

2.1.1 Instalacion en XP/2003

En realidad podriamos decir que IPv6 ya esta instalado tanto en Windows XP como en
Windows Server 2003, y por tanto, mas que instalacién hablamos de activacién.

Existen dos procedimientos para habilitar IPv6 en estas dos plataformas:

2.1.1.1 Linea de Comandos
En una ventana DOS ejecutar: ipv6 install

Tras unos segundos, un mensaje de confirmacion nos indicara la correcta instalacion.
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También se podria utilizar, dependiendo de la version: netsh interface ipv6 install
2.1.1.2 Interfaz grafica

A través del entorno grafico o panel de control, llegar hasta “Conexiones de red”, se-
leccionar la “red de area local” o “red inaldmbrica”, “Propiedades” con el pulsador dere-
Y/}

cho del ratén y a continuacion pulsar sobre “instalar”, “protocolo” y seleccionar “Microsoft
TCP/IP version 6”.

El resultado sera similar al mostrado en la siguiente captura de pantalla:

-+ Propledades de Conexdin de drea bocal 1 E:E]

Genesdl | Dpciores avanzadas
WY Reskek ATLE1IVEI 0 Famiy Fast

Esta conenide utiiza los sigieries elomanios:
¥ Bl Progiamaco de paquates Qo5 -
¥ %™ Conliolador del marics de red
el coool TCPAP versin i |

¥ = Prolocoks Intsmet ITOPAF] &5
<

[ [ e

Descrpcain

TCPAP versitin 6. La versitn de b pidima gereraciin del

ravda de

FiGURA 1: CAPTURA DE PANTALLA DE INSTALACION DE IPv6 En XP/2003

2.1.2. Instalacion en Vista/2008

Desde el lanzamiento de Windows Vista, este sistema operativo incluye soporte de
IPv6 instalado y habilitado por defecto.

Por lo tanto, no es necesario hacer ninguna configuracién adicional. En caso de que
se hubiera desactivado, se podria utilizar el procedimiento con netsh o entorno grafico
indicado para Windows XP/2003.

Téngase en cuenta que para usar netsh, se requiere una ventana de DOS explicita-
mente abierta con permisos de administracion.

En comparacién con XP/2003, IPv6 en Vista tiene funcionalidades adicionales, como
por ejemplo:

® Soporte completo IPsec

* MLDv2

® Link-Local Multicast Name Resolution (LLMNR)

® No requiere un servidor DNS. Los nodos IPv6 en un segmento piden el nombre a
una direccién IPv6 multicast. Similar al funcionamiento de NetBIOS.
® Soporte de direcciones IPv6 en URLs
* |[Pv6 Control Protocol (IPV6CP - RFC5072)
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® |Pv6 sobre PPP
® DHCPv6, en el cliente y el servidor
* |dentificador de Interfaz aleatorio por defecto (RFC3041)
* Teredo soporta NATs simétricos
* Activo por defecto. Solo se utiliza si la aplicacion requiere soporte IPv6 y no esta
disponible de forma nativa.

Se puede comprobar que esta instalado, por medio de comandos o con el entorno
grafico, de forma similar a lo indicado para el caso de XP:

] Estado de Conexitin inalimbrica = JR—

= Propiedades de Conexitn inalimbrica (=t
General
Funcicries de red | Uss compadide
Conexdn
Conectided ok Internet Conectar usendo
Conestividad s Insernet 5 Intel(F) PRO, Wineless 3945485 Metwork Connection
Estado del media: Habitado ~
e | Configurar.
Blsackec oS Esta conexién usa los siguentes slemantos:
Veloodad: 84,0 Mbos
deapan B2 i ¥ =) Detenministic Network Enhancer
e T 1] W (Bl Frogramadsr de pagustes Qo5
Detales.., || Propiedades naidmiricas ol [ Comparticimpresoras y archives pars redes
¢ o 152 il
e = W - Protocolo de Intemat versin & (TCP/1Pvé)
Enviados LN.- E Rectides W -2 Cortrolader de /5 del assgriader de deteceidn de tope
il W 1 Raspordader de detecesdn de topologiae da rival day =
By: 432542071 34510224 « '
- c stalar, | Propededes |
Propedides | (oeduotear| [Dagmeabacs] (1] 20 || lomEmE=
Descripcidn
TCP/IP varsidn 6. Vaesidn mds reciants del protocelo da
Carrr Inbernat que permibe ks comunicacion & irawvés de varas redes
rferconectadas

FIGURA 2: PROPIEDADES DE CONEXION DE RED E INSTALACION DE IPV6 EN VisTA

2.1.3. Instalacion en Windows 7

Igual que en el caso de Vista/2008, Windows 7 incorpora IPv6 instalado y habilitado
por defecto. Igualmente, en caso de que se hubiera desactivado, se podria utilizar el pro-
cedimiento con netsh o entorno grafico indicado para Windows XP/2003.

Téngase en cuenta que para usar netsh, se requiere una ventana de DOS explicita-
mente abierta con permisos de administracién.

Las caracteristicas de esta version se pueden resumir en:
® Soporte IPv6 similar al de Vista y Server 2008
® |Psec, MLDv2, LLMNR, IPv6 en URLs, IPV6CP, IPv6 sobre PPP, DHCPv6, Teredo
* Cambia: Identificador de Interfaz aleatorio por defecto (RFC3041)
» No usa EUI-64 por defecto para el identificador de interfaz en las direcciones
autoconfiguradas.

® Nuevas mejoras
® |P-HTTPS (IP over Secure HTTP)
» permite a los hosts atravesar un servidor proxy o firewall y conectarse a redes pri-
vadas por medio de IPv6 dentro de un tinel HTTPS. HTTPS no provee seguridad
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a los datos, es necesario usar IPsec para dar seguridad a una conexién IP-HTTPS.
Mas informacién en http://msdn.microsoft.com/en-us/library/dd358571.aspx

* DirectAccess

» Permite a los usuarios conectarse de manera transparente a la red corporativa
sin establecer especificamente una conexion VPN. También permite al admi-
nistrador de red seguir en contacto con los host méviles fuera de la oficina, y
poder hacer actualizaciones y dar soporte a dichos equipos. Es una arquitectura
donde un cliente IPv6 se comunica con un servidor IPv6 en la red corporativa.
También se pueden usar conexiones desde Internet IPv4 empleando 6to4, Te-
redo e ISATAP. También se puede usar IP-HTTPS. DirectAccess usa tuneles IPsec
para proveer seguridad a la autenticacion y al acceso de recursos.

» El cliente puede ser un Windows 7 o Server 2008. El servidor puede ser un Ser-
ver 2008

Igual que en el caso de Vista, se puede comprobar que esta instalado, mediante el
entorno gréfico:

] Wireless Network Connection Status = = Wireless Netwerk Connection Properies ==
General Heturodang | Shag
— Comect usng
1P Comnactivity: Intmrat  ieel(R) PRO/Wesieas 220085 Netwer: Connecton
1Pt Correctiaty: Intemet
Mede State: Enatled Sglom
phauey Tha correcton Ltes e fooming tems
Curateon: o0 W I Chant doe Micszach Matwarks
sore: 4.0 Moo # JBl0cs Packet Scheduder
¥ al ! R Fia ard Prrsee Shasng for Miesh Netwadke
Sgnml Qualty: A I it Fretoed Virsion & (TP |
= W1 4. Irhamet Frotooal Verson 4 (TCP/ TP
Wewless Propar
Daole L . ¥ -+ Lnkdayer Tepology Diecovery Mapper LD Devee
Actity ¥ . Link-Layer Topology Discovery Responder
P A Bieceved

- Al Instal J Propenes

Bytes: 32037 7.031.905 Descrpron
TP/ warsion §. The lsttat version of he infemet protocel
thal prrecdes commLricaten sercas e
Propertes | [ Gossie || ugrose i)

Cose oK Cancel

FiGURA 3: PROPIEDADES DE CONEXION DE RED E INSTALACION DE IPv6 EN WiNDoOws 7

2.1.4. Instalacion en Windows 2000

El método mas fiable para la instalacién de la pila IPv6 para Windows 2000, requiere
primero descargar el cédigo correspondiente a la pila IPv6, dado que a diferencia de los
sistemas operativos hasta ahora mencionados, no esta preinstalado por el fabricante.

Como hemos indicado antes, Windows 2000 IPv6 no estd soportado por Microsoft,
dado que se trataba de una versién de desarrollo.

Por lo tanto, en primer lugar, descargaremos “Microsoft IPv6 Technology Preview for
Windows 2000

® tpipv6-001205-SP2-IE6 para SP1y SP2

® tpipv6-001205-SP3-IE6 para SP3
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® tpipv6-001205-SP4-IE6 para SP4
Todos estan disponibles en:
http://www.sixxs.net/faq/connectivity/?fag=ossetup&os=windows

Una vez descargado, el procedimiento de instalacién es el siguiente:

® Entrar en el sistema como usuario con privilegios locales de administrador

® Extraer los ficheros de IPv6 Technology Preview, por ejemplo en C:\IPv6Kit

® Seqguir el procedimiento de SPn & IE6 fixed.txt para cambiar el fichero/setup/hotfix.ini

® Ejecutar Setup.exe o hotfix.exe

® Desde el escritorio de Windows 2000, clic Inicio, luego Configuracién, y luego Co-
nexiones de Red. Alternativamente, hacer clic con el botén derecho en Mis Sitios de
Red, luego clic en Propiedades

* Hacer clic con el botén derecho en conexiones basadas en Ethernet para las que
se desea anadir el protocolo IPv6 y luego clic en Propiedades. Normalmente, esta
conexién se denomina Conexion de Area Local

® Click Install

® En el cuadro de didlogo Seleccionar Tipo de Componente de Red, hacer clic en Pro-
tocolo, y luego clic Ahadir

® En el cuadro de didlogo Seleccionar Protocolo de Red, hacer clic en Microsoft IPv6
Protocol y luego clic en Aceptar

® Click Cerrar para cerrar el cuadro de didlogo de las Propiedades de la Conexién de
Area Local.

2.2.Instalacion de IPv6 en Mac OS X

IPv6 esta soportado por Apple desde Mac OS X versién 10.2 (Jaguar) y se halla habili-
tado por defecto.

Por lo tanto, no es preciso hacer nada para instalarlo.
2.3.Instalacion de IPv6 en Linux
IPv6 esta soportado a partir de version del kernel 2.4.x.

Para comprobar si esta instalado:
#test -f /proc/net/if_inet6 && echo “Kernel actual soporta IPv6”

Para instalar el médulo IPv6:
#modprobe ipv6

Se puede comprobar el médulo con:
#lsmod |grep -w ‘ipv6’ && echo “modulo IPv6 cargado”

También se puede configurar la Carga/descarga automatica del modulo (/etc/modu-
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les.conf o /etc/conf.modules):
alias net-pf-10 ipv6 #habilita carga bajo demanda
alias net-pf-10 off #deshabilita carga bajo demanda
Se puede realizar la configuracion permanente, en funciéon de la version de Linux.

2.3.1 Configuraciéon permanente en Red Hat (desde v7.1) y similares

Anadir a /etc/sysconfig/network:
NETWORKING_IPV6=yes

Reiniciar la red:

# service network restart

0

#/etc/init.d/network restart

2.3.2. Configuraciéon permanente en SUSE

Anadir en /etc/sysconfig/network/ifcfg-<Interface-Name>:
SUSE 8.0: IP6ADDR="<ipv6-address>/<prefix>"
SUSE 8.1: IPADDR="<ipv6-address>/<prefix>"

2.3.3. Configuraciéon permanente en DEBIAN

Con el médulo IPv6 cargado se edita /etc/network/interfaces, por ejemplo:
iface eth0 inet6 static
pre-up modprobe ipv6
address 2001:DB8:1234:5::1:1
# Elimina completamente la autoconfiguracion:
# up echo 0 > /proc/sys/net/ipv6/conf/all/autoconf netmask 64
# El encaminador esta autoconfigurado y no tiene direccién fija.
# Se encuentra gracias a
# (/proc/sys/net/ipv6/conf/all/accept_ra).
# Si no habrd que configurar el GW:
# gateway 2001:DB8:1234:5::1

Se reinicia o:
# ifup --force eth0

2.4.Instalacion de IPv6 en BSD
El soporte de IPv6 en BSD esta disponible a partir de la version 4.5.

Se trata de un soporte muy bueno y la pila se halla preinstalada, por lo que no se re-
quiere ningun paso adicional.
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3. Comprobacion de IPv6

Una vez hemos instalado IPv6, en funcion de las diferentes plataformas, tenemos una
o varias opciones para verificar que dicha instalacion ha sido realizada correctamente e
incluso si tenemos conectividad tanto en la red local, como con otras redes IPv6.

3.1. Comprobacion en Windows

Ademas de visualizar si la pila IPv6 ha sido instalada a través del entorno grafico, como
hemos indicado en la seccién de instalacién, podemos utilizar el comando ipconfig o ipv6
if (no disponible en las tltimas versiones de Windows).

El comando ipconfig nos facilitara la informacién de configuracion IPv6 de las diferentes
interfaces, al igual que de IPv4, mientras que ipv6 if s6lo muestra informacién relativa a IPv6.

Por ejemplo, si nuestra interfaz Ethernet fuese la niUmero 5 (lo cual depende del hard-
ware de cada equipo), el resultado de ipv6 if 5, seria similar a:

Interface 5: Ethernet: Local Area Connection

Guid {F5149413-6E54-4FDA-87BD-24067735E363}

uses Neighbor Discovery

uses Router Discovery

link-layer address: 00-01-4a-18-26-c7

preferred global 2001:db8::fde7:a76f:62d5:3bb9, life 6d21h3m20s/21h33s (tem-
porary)

preferred global 2001:db8::201:4aff:fe18:26¢7, life 29d23h51m39s/6d23h51m39s
(public)

preferred link-local fe80::201:4aff:fe18:26c7, life infinite

multicast interface-local ff01::1, 1 refs, not reportable

multicast link-local ff02::1, 1 refs, not reportable

multicast link-local ff02::1:ff18:26¢7, 2 refs, last reporter

multicast link-local ff02::1:ffd5:3bb9, 1 refs, last reporter

multicast link-local ff02::1:ff00:4, 1 refs, last reporter

multicast link-local ff02::1:ff00:2, 1 refs, last reporter

link MTU 1500 (true link MTU 1500)

current hop limit 64

reachable time 29000ms (base 30000ms)

retransmission interval 1000ms

DAD transmits 1

default site prefix length 48

El resultado de ipconfig seria algo similar a:

IPv6 para Todos. Guia de uso y aplicacion.



Configuracién IP de Windows

Adaptador Ethernet Publica:
Sufijo conexién especifica DNS :
DireccionIP ....................
Mascaradesubred .............
DireccionIP ....................
DireccionIP ....................
Puerta de enlace predet ........

Adaptador de tunel Consulintel:
Sufijo conexién especifica DNS :
DireccionIP ....................
DireccionIP ....................
Puerta de enlace predet ........

:10.10.10.250

:255.255.255.0

: 2a01:48:20:0:200:1 cff:feb5:c535
: fe80::200:1 cff:feb5:c535%4
:10.10.10.1

: 2a01:48:20:0:200:1cff:feb5:c535
: fe80::5:a0a:afa%>5
:2a01:48:20::d5ac:227d

Adaptador de tunel Automatic Tunneling Pseudo-Interface:

Sufijo conexién especifica DNS:
DireccionIP ...............oo.e

: fe80::5efe:10.10.10.250%2

Puerta de enlace predet ........ :

Igualmente, si se utiliza ipconfig /all:

Configuracién IP de Windows
Nombre delhost ...............
Sufijo DNS principal ............
Tipodenodo...................
Enrutamiento IP habilitado .....
Proxy de WINS habilitado.......
Lista de busqueda sufijo DNS ...

Adaptador Ethernet Publica:
Sufijo conexién especifica DNS:
Descripcidon ...........coeann..
(Genérico)
Direccionfisica.................
DHCP habilitado................
DireccionIP ....................
Mascaradesubred .............
DireccionIP ....................
DireccionIP ....................
Puerta de enlace predet ........
ServidoresDNS.................

29

:dnsT

: consulintel.com
: difusién

:S

:S

: consulintel.com

: Adaptador Fast Ethernet PCl basado en Intel

: 00-00-1C-B5-C5-35

:No

:10.10.10.250

:255.255.255.0

: 2a01:48:20:0:200:1cff:feb5:c535

: fe80::200:1cff:feb5:c535%4

:10.10.10.1
:80.58.0.33

80.58.32.97
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10.10.10.250
fec0:0:0:ffff::1%1
fec0:0:0:ffff::2%1
fec0:0:0:ffff::3%!1
Adaptador de tunel Consulintel:
Sufijo conexién especifica DNS:

Descripcion .......covvvvnnn.. : Configured Tunnel Interface
Direccionfisica................. : 0A-0A-0A-FA

DHCP habilitado................ :No

DireccionIP .................... :2a01:48:20:0:200:1cff:feb5:c535
DireccionIP ..................e : fe80::5:a0a:afa%>5

Puerta de enlace predet ........ :2a01:48:20::d5ac:227d
ServidoresDNS................. : fec0:0:0:ffff::1%2

fec0:0:0:ffff::2%?2
fec0:0:0:ffff::3%2
NetBios sobre TCPIP.............. : Deshabilitado

Adaptador de tinel Automatic Tunneling Pseudo-Interface:
Sufijo conexién especifica DNS:

Descripcidon ...........covunnt : Automatic Tunneling Pseudo-Interface
Direccionfisica................. : 0A-0A-OA-FA

DHCP habilitado................ :No

DireccionIP ..................e : fe80::5efe:10.10.10.250%2

Puerta de enlace predet ........ :

ServidoresDNS................. : fec0:0:0:ffff::1%1

fec0:0:0:ffff::2%1
fec0:0:0:ffff::3%1
NetBios sobre TCPIP.............. : Deshabilitado

Una prueba adicional es comprobar que se puede “alcanzar” la propia interfaz, mediante
el comando ping/ping6 (uno, otro o ambos, pueden estar disponibles dependiendo de la
version especifica de cada sistema operativo). Ejemplo utilizando la direccién de “loopback”:

ping ::1
Haciendo ping a ::1 desde ::1 con 32 bytes de datos:
Respuesta desde ::1: tiempo<Tm
Respuesta desde ::1: tiempo<1m
Respuesta desde ::1: tiempo<Tm
Respuesta desde ::1: tiempo<Tm
Estadisticas de ping para ::1:
Paquetes: enviados = 4, recibidos = 4, perdidos =0 (0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms
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Si se desea intentar con la direccion “link-local” (enlace local, es decir valida solo en el
segmento de red local en el que se conecta dicha interfaz) propia, de una determinada
tarjeta de red (la cual se puede ver con ipvé if o ipconfig):

ping6 fe80::e8a7:b568:a076:6ba3 (link-local propia)
Haciendo ping a fe80::e8a7:b568:a076:6ba3 desde fe80::e8a7:b568:a076:6ba3%5 con
32 bytes de datos:
Respuesta desde fe80::e8a7:b568:a076:6ba3: tiempo<1m
Respuesta desde fe80::e8a7:b568:a076:6ba3: tiempo<Tm
Respuesta desde fe80::e8a7:b568:a076:6ba3: tiempo<1m
Respuesta desde fe80::e8a7:b568:a076:6ba3: tiempo<1m
Estadisticas de ping para fe80::e8a7:0568:a076:6ba3:
Paquetes: enviados = 4, recibidos = 4, perdidos =0 (0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 0ms, Maximo = O0ms, Media = Oms

El paso siguiente seria, comprobar que hay conectividad con la red local. Esto sélo es
posible si hay otras maquinas con IPv6 correctamente configurada en dicha red local (y la
configuracion de los cortafuegos permite usar el comando ping). El uso seria equivalente
al ejemplo anterior, pero utilizando la direccién de enlace local (o una direccién global, si
existiera), de la maquina a la que se desea hacer ping.

ping fe80::200:87ff:fe28:a0e0%5 (link-local vecino en la interfaz 5)
Haciendo ping a fe80::200:87ff:fe28:a0e0%5 desde fe80::201:4aff:fe18:26¢7%5 con 32
bytes de datos:
Respuesta desde fe80::200:87ff:fe28:a0e0%5: tiempo<1ms
Respuesta desde fe80::200:87ff:fe28:a0e0%5: tiempo<Tms
Respuesta desde fe80::200:87ff:fe28:a0e0%5: tiempo<1ms
Respuesta desde fe80::200:87ff:fe28:a0e0%5: tiempo<1ms
Estadisticas de ping para fe80::200:87ff:fe28:a0e0%5:
Paquetes: enviados = 4, recibidos = 4, perdidos =0 (0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 0ms, Maximo = Oms, Media = Oms

Igualmente, si se tiene conectividad con el exterior de la red local, es decir, con otras
maquinas IPv6 situadas en Internet, seria posible obtener un resultado similar a:

ping www.ipv6tf.org
Haciendo ping a www.ipv6tf.org [2a01:48:1:0:2e0:81ff:fe05:4658] desde 2001:
db8:0:0:2c0:26ff:feal:a341 con 32 bytes de datos:
Respuesta desde 2a01:48:1:0:2e0:81ff:fe05:4658: tiempo=99.661m
Respuesta desde 2a01:48:1:0:2e0:81ff:fe05:4658: tiempo<106.572m
Respuesta desde 2a01:48:1:0:2e0:81ff:fe05:4658: tiempo<88.624m
Respuesta desde 2a01:48:1:0:2e0:81ff:fe05:4658: tiempo<76.629m
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Estadisticas de ping para 2a01:48:1:0:2e0:81ff:fe05:4658:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0

(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 76.629ms, Maximo = 106.572ms, Media = 92.871ms

Un paso adicional, seria el uso de una herramienta que nos muestre los saltos entre
los diferentes puntos de la red, desde nuestra propia maquina hasta la maquina destino,
lo que se denomina un traceroute (traza de la ruta). Para ello se usa el comando tracert o
tracert6 (segun la version/plataforma):

tracert www.lacnic.net

Traza a la direccién lacnic.net [2001:13¢7:7002:4000::10]

sobre un maximo de 30 saltos:

<1ms <1ms <1ms 2a01:48:1:ff0

29ms 25ms 7 ms 2a01:48::d5ac:227d

53ms 60ms 35ms tunnel105.tserv17.lon1.ipv6.he.net [2001:470:14:69::1]
75ms 109 ms 34 ms gige-g4-18.corel.lon1.he.net [2001:470:0:a3::1]
63ms 43ms 73 ms 10gigabitethernet1-1.corel.ams1.he.net [2001:470:0:3f::2]
447 ms 163 ms 112 ms 2001:7f8:1::a500:3549:2

297 ms 325ms 319 ms 2001:450:2002:7f::2

303 ms 313 ms 656 ms ar01.bb2.registro.br [2001:12ff:2:1::244]

9 297ms 315ms 313 ms gwO1.lacnic.registro.br [2001:12ff:1:3:212]

10302 ms 320 ms 320 ms www.lacnic.net [2001:13¢7:7002:4000::10]

Traza completa.
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3.2. Comprobacion en Mac OS X

A través de Preferencias del Sistema/Red/Avanzado, se obtiene la pantalla siguiente, y
en TCP/IP se puede verificar que esta automaticamente configurado.

i i
| | Meossrar tade. Q

Ubicacsbn: | Autsenitics 3]

Canfigurar: | AlrPort +l

MsPort | TCPNP| PPPOE  AppleTalk | Prowies
= Config IPv: i =
Configurar IPv4: | Usar DHCP & et eeeais

Direesidn P 192,166.1.3 arcvar casidn de GHCP ) Direccién IPvé: fe80::21b:63f1.fe0a:a063
Miscara subred;  255,255.255.0 Cligrie DHCP: Router:
Router:  192,168.1.1

Servidores DN5: topcanal
( Cancelar ) (0K
Dominigs bisqueda: Wpcenal
Direcein Pv6: FeB0-0000:0000:0000:02 1 63 fela:a963
Comtigutar i 3

I Haga clkc agal para pedir futuros cansbios “Asintente. )

FiGURA 4: COMPROBACION DE CONFIGURACION AUTOMATICA DE IPv6 EN Mac OS X
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Si se desea, se puede recurrir al terminal, para utilizar el comando ifconfig, por ejemplo:
$ ifconfig

100: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 16384
inet6 fe80::1%I00 prefixlen 64 scopeid 0x1
inet 127.0.0.1 netmask 0xff000000
inet6 ::1 prefixlen 128
gif0: flags=8010<POINTOPOINT,MULTICAST> mtu 1280
stf0: flags=1<UP> mtu 1280
inet6 2002:8281:579:1::1 prefixlen 16
en0: flags=8863<UP,BROADCAST,SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500
ether 00:1b:63:bd:71:67
media: autoselect status: inactive
supported media: autoselect 10baseT/UTP <half-duplex> 10baseT/UTP <full-
duplex> 10baseT/UTP <full-duplex,hw-loopback> 10baseT/UTP <full-duplex,flow-con-
trol> 100baseTX <half-duplex> 100baseTX <full-duplex> 100baseTX <full-duplex,hw-
loopback> 100baseTX <full-duplex,flow-control> 1000baseT <full-duplex> 1000baseT
<full-duplex,hw-loopback> 1000baseT <full-duplex,flow-control> none
fwO: flags=8802<BROADCAST,SIMPLEX,MULTICAST> mtu 4078
lladdr 00:1e:52:ff:fe:46:46:0c
media: autoselect <full-duplex> status: inactive
supported media: autoselect <full-duplex>
en1: flags=8863<UP,BROADCAST,SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500
inet6 fe80::21e:52ff:fe73:c2a6%en1 prefixlen 64 scopeid 0x6
inet6 2001:df8::80:21e:52ff:fe73:c2a6 prefixlen 64 autoconf
inet 130.129.87.249 netmask 0xfffff800 broadcast 130.129.87.255
ether 00:1e:52:73:¢c2:a6
media: autoselect status: active
supported media: autoselect
en5: flags=8863<UP,BROADCAST,SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500
ether 00:1e:52:d7:90:f5
media: autoselect status: inactive
supported media: none autoselect 10baseT/UTP <half-duplex>
en2: flags=8963<UP,BROADCAST,SMART,RUNNING,PROMISC,SIMPLEX,MULTICAST>
mtu 1500
inet6 fe80::21c:42ff:fe00:0%en2 prefixlen 64 scopeid 0x8
inet 10.37.129.3 netmask 0xffffff00 broadcast 10.37.129.255
ether 00:1c:42:00:00:00
media: autoselect status: active
supported media: autoselect
en3: flags=8963<UP,BROADCAST,SMART,RUNNING,PROMISC,SIMPLEX,MULTICAST>
mtu 1500
inet6 fe80::21c:42ff:fe00:1%en3 prefixlen 64 scopeid 0x9
inet 10.211.55.8 netmask Oxffffff00 broadcast 10.211.55.255
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ether 00:1¢:42:00:00:01
media: autoselect status: active
supported media: autoselect
tunO: flags=88d1<UP,POINTOPOINT,RUNNING,NOARP,SIMPLEX, MULTICAST> mtu 1500
open (pid 199)

De forma idéntica a como se ha hecho con Windows, se pueden usar los comandos
ping6 y traceroute6 (obsérvese que en este caso el comando se escribe completo), desde
una ventana de Terminal:

$ ping6 www.ipv6tf.org

PING6(56=40+8+8 bytes) 2001:df8::80:21e:52ff:fe73:c2a6 --> 2a01:48:1::2e0:81ff:
fe05:4658

16 bytes from 2a01:48:1::2e0:81ff:fe05:4658, icmp_seq=0 hlim=49 time=643.332 ms

16 bytes from 2a01:48:1::2e0:81ff:fe05:4658, icmp_seq=1 hlim=49 time=87.239 ms

16 bytes from 2a01:48:1::2e0:81ff:fe05:4658, icmp_seq=3 hlim=49 time=82.984 ms

16 bytes from 2a01:48:1::2e0:81ff:fe05:4658, icmp_seq=4 hlim=49 time=202.559 ms

AC

--- www.ipv6tf.org ping6 statistics ---

5 packets transmitted, 4 packets received, 20% packet loss

round-trip min/avg/max = 82.984/254.029/643.332 ms

$ ping6 fe80::21e:52ff:fe73:c2a6%en1

PING6(56=40+8+8 bytes) fe80:21e:52ff:fe73:c2a6%en1 --> fe80::21e:52ff:fe73:
c2a6%en1

16 bytes from fe80::21e:52ff:fe73:c2a6%en1, icmp_seq=0 hlim=64 time=0.089 ms

16 bytes from fe80::21e:52ff:fe73:c2a6%en1, icmp_seg=1 hlim=64 time=0.117 ms

16 bytes from fe80::21e:52ff:fe73:c2a6%en1, icmp_seg=2 hlim=64 time=0.118 ms

16 bytes from fe80::21e:52ff:fe73:c2a6%en1, icmp_seq=3 hlim=64 time=0.167 ms

AC

--- fe80::21e:52ff:fe73:c2a6%en1 ping6 statistics ---

4 packets transmitted, 4 packets received, 0% packet loss

round-trip min/avg/max = 0.089/0.123/0.167 ms

$ ping6 www.ipvétf.org

PING6(56=40+8+8 bytes) 2002:4e40:58¢0:9:21e:52ff:fe73:c2a6 --> 2a01:48:1::2e0:81ff:
fe05:4658

16 bytes from 2a01:48:1::2e0:81ff:fe05:4658, icmp_seq=0 hlim=60 time=93.848 ms

16 bytes from 2a01:48:1::2e0:81ff:fe05:4658, icmp_seqg=1 hlim=60 time=93.32 ms

16 bytes from 2a01:48:1::2e0:81ff:fe05:4658, icmp_seq=2 hlim=60 time=92.087 ms

16 bytes from 2a01:48:1::2e0:81ff:fe05:4658, icmp_seq=3 hlim=60 time=89.836 ms

AC

--- www.ipv6tf.org ping6 statistics ---
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4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 89.836/92.273/93.848 ms

E igualmente con traceroute6:

$ traceroute6 www.ipvétf.org

traceroute6 to www.ipv6tf.org (2a01:48:1::2e0:81ff:fe05:4658) from 2001:
df8::80:21e:52ff:fe73:c2a6, 30 hops max, 12 byte packets

1 2001:df8:0:80::3 433.216 ms 0.813ms 1.108 ms

2 htg0-ncore-2.gigabiteth5-2.swip.net 1.281 ms 1.141 ms 1.072 ms

3 avk-core-1.gigabiteth6-0-0.swip.net 1.514 ms 1.432 ms 2.269 ms

4 avk-core-2.tengigabiteth2-1.swip.net 1.444 ms 1.476 ms 1.275 ms

5 ibr01-tu15.stkhO1.occaid.net 3.865 ms 2.842 ms 2.926 ms

6 bbr01-p2-0.Indn01.occaid.net 43.132 ms 42.645 ms 43.049 ms

7 neosky-ic-8241-lon.customer.occaid.net 66.522 ms 66.901 ms 67.478 ms

8 consulintel-neosky.consulintel.es 99.245 ms 106.983 ms 94.87 ms

3.3. Comprobacion en otros sistemas operativos

En general en el resto de los sistemas operativos (Unix/similares/derivados, Linux,
BSD, etc.), lo mas fécil es utilizar ifconfig, pero en ocasiones también existen entornos de
interfaz grafica de usuario (especificos de cada plataforma) para monitorizar el estado de
las interfaces de red, y por tanto de IPv6. Por tanto, los ejemplos indicados para el caso de
Mac OS X, son equivalentes.

Igualmente, se puede usar ping6 y traceroute6, por lo que todos los ejemplos indica-
dos para Mac OS X en el apartado anterior, son igualmente validos.

4, Configuracion avanzada de IPv6

En algunas ocasiones, puede ser necesario realizar configuraciones avanzadas, por ejem-
plo configurar manualmente una direccién IPv6, modificar dicha configuracion, o eliminarla.

Como en ocasiones anteriores, diversos sistemas operativos, realizan estas configura-
ciones de modos diferentes.

4.1.Configuracion avanzada en Windows

Por diversos motivos, puede requerirse configurar manualmente una direccién IPv6.
Para ello se usa el comando netsh con el formato siguiente:

netsh interface ipv6 add address [interface=]<cadena (nombre de interfaz o indice)>
[address=]<direccion IPv6>[/<entero>] [[type=]unicast|anycast] [[validlifetime=]<entero
>|infinite] [[preferredlifetime=]<entero>|infinite] [[store=]active|persistent]
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Ejemplo:
netsh interface ipv6 add address 5 2001:db8::2 type=unicast validlifetime=infinite
preferredlifetime=10m store=active

Igualmente, se puede revisar la configuracion con netsh (asumiendo que es la interfaz
numero 5):
netsh interface ipv6 show address 5

Una vez configurada una direccion manualmente, se puede modificar con:

netsh interface ipv6 set address [interface=]<cadena> [address=]<direccién IPv6>
[[type=lunicast|anycast] [[validlifetime=]<entero>|infinite] [[preferredlifetime=]<entero
>|infinite] [[store=]active|persistent]

Ejemplo:
netsh interface ipv6 set address 5 2001:db8::2 preferredlifetime=infinite

Y finalmente, dicha direccion puede ser eliminada con:
netsh interface ipvé delete address [interface=]<cadena> [address=]<direccion IPv6>
[[store=]active|persistent]

Ejemplo:
netsh interface ipv6 delete address 5 2001:db8::2 store=persistent

Igualmente, se puede dar el caso en que necesitemos agregar una ruta estdtica, y de
forma similar, utilizariamos:

netsh interface ipv6é add route add route [prefix=]<direccién IPv6>/<entero>
[interface=]<cadena> [[nexthop=]<direccién IPv6>] [[siteprefixlength=]<entero>]
[[metric=]<entero>] [[publish=]no|yes|immortal] [[validlifetime=]<entero>|infinite] [[pre
ferredlifetime=]<entero>|infinite] [[store=]active|persistent]

Ejemplo:

netsh interface ipv6 add route 2002::/16 5 fe80::200:87ff:fe28:a0e0 store=persistent

Donde, fe80::200:87ff:fe28:a0e0 es la puerta de enlace que se desea configurar para
la ruta 2002::/16.

Para borrar dicha ruta:
netsh interface ipv6 delete route [prefix=]<direccion IPv6>/<entero>

linterface=]<cadena> [[nexthop=]<direccidn IPv6>] [[store=]active|persistent]

Ejemplo:
netsh interface ipv6 delete route 2002::/16 5 fe80::200:87ff:fe28:a0e0 store=persistent

Y se pueden visualizar las rutas con:
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netsh interface ipv6 show route [[level=]normal|verbose] [[store=]active|persistent]

Ejemplo:

netsh interface ipv6 show route

Publicar Tipo Mét Prefijo ind Puerta enl./Nombre int.
No Manual 8 :/0 13 Conexién de area local* 7
no Manual 0 2002:/16 5 fe80::200:87ff:fe28:a0e0
no Autoconf 8 2001:db8::/64 5 Local Area Connection

no Autoconf 256 ::/0 5 fe80::200:87ff:fe28:a0e0

Finalmente, se puede agregar un servidor DNS con:

netsh interface ipv6 add dnsserver [name=]<cadena> [address=]<direccién IPv6>
[[index=]<entero>]

En XP SP1/2003 SP1 se usa dns en lugar de dnsserver

Ejemplo:
netsh interface ipv6 add dnsserver “Local area network” 2001:7f9:1000:1::947¢ 1

El “index” representa la posicion (preferencia) del servidor DNS que se configura en la
. . 37
lista de servidores DNS.

Y se pueden mostrar los servidores DNS configurados manualmente con:

netsh interface ipv6 show dnsservers [[name=]cadena]

Ejemplo:
netsh interface ipv6 show dnsservers

DNS servers in LAN interface
Index DNS server

1 2001:7f9:1000:1::947¢
2 2001:7f9:1000:1::947¢

Y por ultimo, borrarlos con:
netsh interface ipv6 delete dnsserver [name=]<cadena> [[address=]<direccién IPv6>|all]

Ejemplo:
netsh interface ipv6 delete dnsserver “Local area network” all

4.2.Configuracion avanzada en Linux

Anadir una direccién IPvé6:
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# /sbin/ip -6 addr add <ipv6address>/<prefixlength> dev <interface>

# /sbin/ifconfig <interface> inet6 add <ipv6address>/<prefixlength>

Eliminar una direccién IPv6:

# /sbin/ip -6 addr del <ipv6address>/<prefixlength> dev <interface>

# /sbin/ifconfig <interface> inet6 del <ipv6address>/<prefixlength>

Anadir ruta a través de una puerta de enlace:

# /sbin/ip -6 route add <ipv6network>/<prefixlength> via <ipv6address> [dev <device>]
#/sbin/route -A inet6 add <ipvénetwork>/<prefixlength> gw <ipv6address> [dev
<device>]

Ver rutas IPv6:

# /sbin/ip -6 route show [dev <device>]

# /sbin/route -A inet6

Eliminar ruta a través de una puerta de enlace:

# /sbin/ip -6 route del <ipv6network>/<prefixlength> via <ipv6address> [dev <device>]
# /sbin/route -A inet6 del <network>/<prefixlength> [dev <device>]

Anadir ruta a través de una interfaz:
# /sbin/ip -6 route add <ipv6network>/<prefixlength> dev <device> metric 1
# /sbin/route -A inet6 add <network>/<prefixlength> dev <device>

Eliminar ruta a través de una interfaz:
# /sbin/ip -6 route del <ipv6network>/<prefixlength> dev <device>
# /sbin/route -A inet6 del <network>/<prefixlength> dev <device>

4.3. Configuracion avanzada en BSD

Anadir una direccién IPv6:
#>ifconfig <interface> inet6 add <dir. IPv6>

Eliminar una direccién IPv6:
#>ifconfig <interface> inet6 del <dir. IPv6>

Si se desea hacer la configuracién de forma permanente, se emplea el fichero /etc/
rc.conf:

ipv6_enable="YES"

ipv6_ifconfig_rl0="2001:618:10:4::4 prefixlen 64"

En /etc/defaults/rc.conf se pueden consultar las posibles opciones existentes y las que
se usan por defecto.

Para aplicar cambios en rc.conf habra que reiniciar.

Anadir ruta por defecto:
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#>route —n add -inet6 default <dir. IPv6>

Eliminar ruta por defecto:
#>route —n del -inet6 default

4.4.Configuracion avanzada en Mac OS X

Anadir una direccién IPv6:
# ifconfig <interface> inet6 2001:db8:1:1::2/64

Eliminar una direccién IPv6:
# ifconfig <interface> inet6 delete 2001:db8:1:1::2

Anadir ruta por defecto:
# route add -inet6 default [2001:db8:1:1::1, -interface en1]

Eliminar ruta por defecto:
#>route del -inet6 default

Ver rutas IPv6:
# netstat -r -f inet6

5. Mecanismos de transicion con IPvé6

Dado que no todos los ISPs, hoy en dia, disponen de IPv6 en sus redes, es necesario
utilizar lo que denominamos mecanismos de transicién y coexistencia.

Basicamente, estos mecanismos, permiten que IPv4 e IPv6 coexistan, e incluso que
cuando IPv6 no esta disponible de forma “nativa”, se pueda utilizar IPv6 a través de la red
IPv4, fundamentalmente mediante lo que denominamos “tuneles”.

Los mecanismos de tuneles, se ocupan de que IPv6 sea “empaquetado” o “encapsula-
do”, dentro de los paquetes IPv4, de tal forma que, como hemos indicado antes, IPv6 sea

“transportado” en la red IPv4 existente.

Los siguientes graficos permite visualizar como funcionan estos tuneles y como se
“empaqueta” IPv6 en IPv4.
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FiGURA 5: TUNELES IPv6 EN IPV4

IPv4 -

Ficura 6: ENcaPsuLADO DE IPV6 EN IPV4

<

Hay muchos mecanismos de transicién y se trata de un tema sumamente complejo,
por lo que este apartado, se centra sélo en aquellos mecanismos de tuneles que conside-
ramos mas utiles, y que se denominan tuneles automaticos y mas concretamente en los
denominados 6to4 y Teredo.

6to4 solo funciona cuando se dispone de direcciones IPv4 publicas, por ejemplo,
cuando un ordenador esta conectado a una red ADSL mediante un médem USB. En este
caso, sin entrar en detalles técnicos, lo que ocurre es que se utiliza la direccion IPv4 para
configurar automaticamente una direccion IPv6 y un tunel automatico, que como decia-
mos anteriormente, permite utilizar IPv6 a través de la red IPv4.

Teredo (Miredo en sistemas Linux, BSD y Mac OS X) en cambio, funciona con direc-
ciones IPv4 privadas, es decir detras de los denominados “traductores de direcciones” o
NAT, es decir, por ejemplo, cuando una conexion a una red ADSL se realiza mediante un
encaminador en lugar de un médem. De forma parecida al caso de 6to4, se genera de
forma automatica una direccién IPv6 para cada ordenador conectado a dicho encamina-
dor/NAT, y de igual modo, se utiliza IPv6 a través de la red IPv4.

Dado que estamos hablando de mecanismos de transicién automaticos, generalmen-
te no se requiere configuracién algunay el sistema operativo se ocupara automaticamen-
te, de detectar si existe conectividad IPv6 en la red (por ejemplo proporcionada por el ISP),
y en caso contrario de activar 6to4 o Teredo.
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Si se necesita utilizar Miredo, solo sera necesario descargar de la red el software co-
rrespondiente e instalarlo.

6. Desinstalacion de IPv6

En general, no debiera de ser necesario desinstalar IPv6, pero si por algun se precisa ha-
cerlo, facilitamos a continuacion la informacion relativa a las plataformas mas relevantes.

6.1. Desinstalacion en XP/2003/Vista/7

En algunas de estas plataformas, se puede usar:
ipv6 uninstall

En otros casos, dado que el comando ipv6.exe solo aparece hasta Windows XP, es
necesario utilizar el comando netsh:
netsh interface ipv6 uninstall

Por supuesto que también es posible usar el entorno grafico, de forma contraria a la
indicada para la instalacién.

En general se requiere reiniciar el sistema operativo para evitar efectos indeseados.

Como alternativa, si lo que se requiere es inicializar la pila a la situacién por defecto de
“fabrica”, se puede usar (en la mayoria de las plataformas):
netsh interface ipv6 reset

Obsérvese que en Windows Vista, 2008 y 7, dado que la pila IPv6 esta totalmente inte-
grada con la pila IPv4, no es posible desactivarlo por completo. En su lugar, se puede usar
el entorno grafico para desactivarlo en una interfaz de red concreta.

6.2. Desinstalacion en Windows 2000

El procedimiento es el siguiente:

® Entrar en el sistema como usuario con privilegios locales de administrador

® Desde el escritorio de Windows 2000, clic Inicio, luego Configuracién, y luego Co-
nexiones de Red. Alternativamente, hacer clic con el boton derecho en Mis Sitios de
Red, luego clic en Propiedades

* Hacer clic con el botén derecho en conexiones basadas en Ethernet para las que
se desea afnadir el protocolo IPv6 y luego clic en Propiedades. Normalmente, esta
conexion se denomina Conexién de Area Local

® Seleccionar MSR IPv6 Protocol luego hacer Click en Desinstalar

® En el cuadro de didlogo Desinstalar MSR IPv6 Protocol, hacer clic en Si

® En el cuadro de didlogo Red Local, hacer clic en Si para reiniciar el PC
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6.3. Desinstalacion en Mac OS X
Podemos deshabilitar IPv6 en todas las interfaces con: #ip6 -x
Para habilitarlo de nuevo, basta con usar: #ip6 —a

Alternativamente, podemos usar el entorno gréfico.

den | Automiticamente

< -
R T,  Desactivado ]
———

Cuncetnr ) (C0K)
Direccion (P:  192.168.1.3 { Renavar cesiin de DHCP |
Miscara subred:  255.255.255.0 Clierte DHCP: ]
5 GG
Rowter: 192.168.1.1
Senvidores DNS: iCpeseat
Dominios bisqueda: " iopoan)

Direccitn Pvé:  fe80:0000:0000:0000:0210:6 3 febacadb3

| Conhgurar iPvé @

1
i_i Hagh € bl pash Impedis feturoh camblos. (_Asisserne,. |

FiGURA 7: DesHABILITAR IPv6 EN Mac OS X
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3. Home Office







1. Introduccion
1.1. ;A qué se denomina “SOHO"?

Se llama “SOHO” (Small Office Home Office) a una oficina pequeiia o a una oficina
montada en casa. En general, podria considerarse con esta denominacién a cualquier
conformacién de oficina o grupo de profesionales independientes con una capacidad de
hasta 10 trabajadores' (Ver Figura 1y Figura 2).

Basandonos en esta definicion, cuando hablamos de Home Office en IPv6, nos referi-
mos a laimplementacion de la red de un SOHO, de forma tal que cuente con la capacidad
de operar con la nueva version del protocolo IP: IPv6.

C—
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FIGURA: EJEMPLO DE NEGOCIO PEQUENO,

CON MENOS DE 10 EMPLEADOS

FIGURA 2: EJEMPLO DE OFICINA EN CASA O RED RESIDENCIAL
1.2. Construyendo un SOHO con IPv6

Antes de comenzar la construccidon de un SOHO que implemente IPv6 en su red es
importante tener claro las diferentes partes que lo componen. Una vez que éstas estén
identificadas, podremos ver cuales de ellas sera necesario configurar para que funcionen
con IPv6. A partir de ahi, serd apropiado ver como hacerlo.

En resumen, las etapas que debemos cumplir seran:
1. Identificar las partes del SOHO

2. Determinar cuales de ellas requieren configuracion para trabajar con IPv6
3. Configurar el SOHO con IPv6

1 http://es.wikipedia.org/wiki/Small_Office,_Home_Office
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2. Identificando las partes de un SOHO

Como hemos dicho en el parrafo anterior, este es el primer paso a la hora de pensar
en la construccion de la red de un SOHO. Para llevar a cabo tal identificacidn, sugerimos
hacerlo sobre tres aspectos bien delimitados:

2.1. Identificacion del equipamiento que compone el SOHO, donde ademas habra
que distinguir entre:
2.1.1. Dispositivos de networking
2.1.2. Dispositivos terminales

2.2. Identificacion de los sistemas operativos, en sus variantes:
1.2.1. Sistemas operativos de servidores
1.2. 2. Sistemas operativos de computadoras y laptops

2.3. Identificacion de las aplicaciones
2.3.1. En servidores
2.3.2. En estaciones terminales

Comencemos por el punto 2.1.:

* Dispositivos de Networking: deberemos identificar en nuestra red aquellos dis-
positivos que no constituyen nuestra interfaz de usuario, sino que son los que
contribuyen a la comunicaciéon de la red. En este conjunto podriamos incluir por
ejemplo: el switch donde conectamos las terminales o computadoras, el router
que el proveedor de Internet nos dejé instalado al contratar el servicio, el equipo
que nos provee la conexién inaldmbrica, entre otros.

* Dispositivos terminales: en este grupo encontramos aquellos dispositivos con los
que interactuamos directamente, como por ejemplo: las computadoras de escrito-
rio, las computadoras portatiles o laptops, PDAs, teléfonos IP, servidores de aplica-
ciones, entre otros.

En otra categoria podriamos identificar a las impresoras de red, que si bien no repre-
sentan una interfaz directa con el usuario, tampoco es un dispositivo de networking, pero
sin embargo vamos a querer su servicio dentro de la red y probablemente querramos
tenerla en cuenta a la hora de trabajar con IPv6.

Siguiendo con el punto 2.2., deberemos identificar los sistemas operativos con los
cuales trabajaremos, para ello tendremos en cuenta:

* Sistemas operativos de servidores: son los sistemas operativos que se ejecutan en
aquellos dispositivos terminales que aportan servicios de red, como por ejemplo el
servicio de e-mail. Podemos identificar entre ellos: sistemas operativos Linux, Win-
dows, Unix, etc. Siendo los dos primeros los mas utilizados en redes SOHO.
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* Sistemas operativos de computadoras y laptops: son aquellos que se ejecutan en
los dispositivos terminales con los que trabajamos en forma directa. Los mas usados
en estos casos pueden ser Windows, Linux y MAC OS.

Finalizando con la identificacién de componentes de la red del SOHO, el punto 2.3.
requiere que distingamos entre:

* Aplicaciones en servidores: lamamos asi a aquellas que proveen servicios en forma
centralizada para los distintos dispositivos de la red, como por ejemplo: servicio de
DNS, e-mail, paginas web, entre otras.

* Aplicaciones en terminales: se trata de las aplicaciones que utilizamos para trabajar
desde, por ejemplo, nuestra PDA, laptop o computadora de escritorio. Entre las mas
conocidas estan: editores de texto, planillas de célculo, clientes de e-mail, navega-
dor de paginas web, clientes de mensajeria instantanea, clientes de servicio multi-
media, aplicaciones hechas a medida, etc.

Cuando llegamos a esta instancia tenemos a todos nuestros componentes del SOHO
claramente identificados, de forma tal que podremos determinar cuales de ellos configu-
rar para que funcionen con IPv6. Este es, entonces, el paso siguiente.

3. Determinando los componentes
que requieren configuracion

En general, en una red medianamente nueva, o sea, con equipos de networking cuya
fecha de fabricacion data de unos 3 o 4 afos atrds, no deberiamos tener que hacer mas
que actualizar los sistemas operativos si estos no soportaran IPv6.

Una buena practica seria listar uno a uno los equipos de networking y buscar en la
bibliografia o documentacién de cada uno su compatibilidad con IPv6. Probablemente,
y tal como dijimos anteriormente, nos encontremos con que debemos actualizar alguna
version de sistema operativo o instalar algun firmware para lograr el soporte IPv6, si es
que nuestro equipamiento no esta ya soportandolo en las condiciones en las que esta.

Por ejemplo, para los routers Cisco, encontramos su soporte a partir de la version de
10S 12.3T, en el caso de los Juniper todas las versiones de JunOS estan soportando IPv6.
Otro dato interesante son los equipos de conexién inaldmbrica en los cuales la configu-
racion del equipamiento para que soporte el protocolo IPv6 dependerd de la marca y
modelo del router. A modo de ejemplo, los dispositivos AirPort de Apple?, disponen de
soporte IPv6, al igual que otros tales como los routers inalambricos D-link3.

2 http://www.apple.com/airportextreme/specs.html,
3 http://www.ipv6ready.org/logo_db/logo_search2.php?logoid_number=01-000322&btm=Search
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En cuanto a los sistemas operativos, la mayoria de los linux, desde hace varios aios, ya
vienen con el stack de IPv6 cargado, asi como las versiones de Unix (por ejemplo, en los
sistemas operativos Solaris se consigue el soporte de IPv6 desde la version 8). Respecto a
los sistemas operativos MacOS, el soporte IPv6 esta dado por defecto desde el ano 2003
con las versiones de “Panther”. En cuanto a los sistemas Windows XP y Windows Server
2003, estos tienen la posibilidad de cargar de forma muy simple la pila de IPv6. En cambio,
en las versiones de Windows Vista esta caracteristica esta habilitada por defecto.

Ahora, refiriéndonos a las aplicaciones, muchas de ellas seran independientes de la
versién protocolo IP a utilizar, pero otras no tanto. En este sentido se aplica el mismo
criterio que para el equipamiento, habra que tener en cuenta si se hace necesaria una ac-
tualizacion de la version instalada. Probablemente encontremos mas inconvenientes en
las aplicaciones hechas a medida, donde serd necesario convocar a los programadores de
las mismas para que modifiquen el cédigo si éstas no han sido disefiadas para funcionar
en forma independiente a la versién del protocolo IP utilizado.

Bajo este contexto, en el cual probablemente nos encontremos en una red que com-
bina dispositivos factibles de realizar una transicién a IPv6 y otros que no lo sean, debe-
mos tener en cuenta la recomendacién de mantener las dos versiones del protocolo IP
ejecutandose al mismo tiempo, o sea, lo que suele llamarse “mecanismos de doble pila”
o “Dual Stack”.

4, Configurando los componentes del SOHO con IPv6

Finalmente, con los dispositivos identificados, las versiones de software actualizadas
para que soporten la nueva versién del protocolo IP y las modificaciones que hayan sido
necesarias en las aplicaciones, estamos preparados para la etapa de la configuracién.

Para ello, dividiremos la tarea en dos partes claramente separadas:

® Configuracién de la red interna de nuestro SOHO (LAN)
® Configuracién de la conexién con el exterior (Internet)

Las siguiente figura muestra el limite entre estas dos areas:

\
RED INTERNA \\ RED EXTERNA
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Antes de comenzar con la descripcidon de estas dos tareas, trataremos el tema de
como obtener las direcciones IPv6 con las que trabajaremos. Existen varias alternativas,
algunas de ellas podrian ser:

* Disponer de direcciones propias, solicitadas al RIR correspondiente segun la regién
donde nos encontremos.

® Que nuestro proveedor de Internet nos asigne un bloque de direcciones.

e Utilizar direcciones 6to4 (en este caso necesitaremos al menos una direccion IPv4
publica para hacerlo funcionar)

e Utilizar Tunel Brokers, de modo tal de establecer tineles automaticos con alguin
sitio capaz de proveer conectividad IPv6. Para esto solo es necesario disponer de un
host dual-stack y un navegador para ver la web o interfaz del “broker” y configurar a
partir de alli el tunel.

Con cualquiera de estas variantes u otras que no estan descritas en este libro, logra-
remos disponer de direcciones IPv6, por lo que, ahora si estamos listos para pensar en la
configuracion de la red.

4.1. Configuracion de lared interna

A grandes rasgos, tenemos dos formas de realizar la configuracion de la red interna de
nuestro SOHO para que funcione también con IPv6: en forma manual y en forma automa-
tica (autoconfiguracion).

Teniendo en cuenta que el objetivo de este libro es que el lector obtenga una forma
practica de llevar adelante su experiencia con IPv6, nos abocaremos a explicar como con-
figurar nuestra red en forma automatica.

Para que en una red pueda llevarse a cabo la autoconfiguracién de interfaces con direc-
ciones IPv6, sera necesario que los dispositivos que deseen configurarlas soliciten los datos
para hacerlo y ademas que algun otro dispositivo se encargue de anunciar dichos datos.

Estas solicitudes y anuncios forman parte del protocolo Neighbor Discovery?, el cual
a través de un conjunto de mensajes ICMPv6®, se constituye en la base para que pueda
llevarse a cabo el proceso de autoconfiguracién.

En forma simplificada, los mensajes ICMPv6 que solicitan los datos se denominan
“NS” (Neighbor Solicitation) y “RS” (Router Solicitation), y las respuestas vienen dadas

4 http://www.ietf.org/rfc/rfc2461.txt
5 http://www.ietf.org/rfc/rfc2463.txt
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por otros mensajes ICPMv6 los llamados “NA” (Neighbor Advertisement) y “RA” (Router
Advertisement).

Hecha esta introduccién veamos cémo podemos realizar la autoconfiguracién en la
red del SOHO dependiendo de la topologia de la misma.

Tomemos como ejemplo la red de la figura 3:

Proveedor
de servicios
Internet

Internet

FiGURA 3: RED CON UN ENLACE DEDICADO

Como vemos, la red del SOHO posee un enlace a Internet “dedicado”, o sea, que el
proveedor deja a disposicion del cliente una conexién para que sea utilizada sélo por
éste. En estos casos usualmente se dispone de un equipo router a donde llega el enlace
de Internet (en la figura 3 esta esquematizado con la sigla R1).

Una de las interfaces del router esta conectada a la red interna del SOHO, a donde
también conectan el resto de los dispositivos de la red. Todos lo hacen a través de un
switch, al cual lamamaos para nuestro ejemplo SW1.

En este caso, cuando un dispositivo (laptop, computadora de escritorio, etc) se conec-
ta a la red, envia un mensaje NS para que puedan verlo todos los nodos de la red (Ver di-
recciones multicast — Ref), y generalmente un mensaje RS. Al recibir este tltimo, el router
R1 le envia como respuesta un mensaje RA conteniendo el prefijo IPv6 que el dispositivo
debe utilizar para realizar el mecanismo de autoconfiguracién.

Esta secuencia de mensajes se ve esquematizada en las siguientes figuras:
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A modo de ejemplos, en los routers Juniper, para que el router sepa que debe anun-
ciar el prefijo IPv6 para que el proceso de autoconfiguracion de la red interna se lleve a
cabo, debe hacerce®:

ipv6 nd prefix-advertisement <prefijolPv6/longitud-prefijolPv6>

En cuanto a los routers Cisco bastara con configurar la interfaz con una direccion IPv6
para que ésta sea anunciada hacia la red interna (solo habra que indicar lo contrario en los
casos en los que no se quiera llevar a cabo el anuncio del prefijo).

Obtenido el prefijo, el dispositivo esta en condiciones de configurarse una direccién
IPv6 basandose en el prefijo anunciado por el router y en su propia MAC Address (a través
del método EUI-647).

La figura 4 es un modelo de la obtencién de direcciones IPv6 en una red interna, luego
de que se realice el proceso de autoconfiguracion.

2001: DB8 : FFFF ::
Mac Adress

00:19:ab:b3:7c:db
IPv6 obtenida:
! | (4 \\ 2001 :DB8:FFFF::219:dbff:feb3:7cdb/64
[

FIGURA 4: AUTOCONFIGURACION EN LA RED INTERNA

alill

6 http://www.juniper.net/techpubs/software/erx/junose700/swcmdref-a-m/html/i-commands318.html
7 http://standards.ieee.org/regauth/oui/tutorials/EUI64.htm
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Supongamos ahora que no tenemos acceso al router que el proveedor de servicios de
Internet dejé en el SOHO para nuestra conexiéon o, simplemente no existe tal equipo. Por
lo tanto, debemos ver quién serd el que enviard los mensajes RA.

Una alternativa podria ser una computadora conectada a la red interna, de forma tal
que cumpla con la funcién de anunciar los RA y que con esto pueda llevar adelante la
autoconfiguracion. Hablamos por ejemplo de, un servidor con sistema operativo Linux
corriendo el daemon radvd?. Otro método disponible seria usar un servidor de DHCPv6°
(ver figura 5):

Solicitud
Direccion IPv6 J de direccién IPv6

b =

I00RT

-000

<=

Servidor Linux
con DHCPv6

FIGURA 5: EJEMPLO DE UTILIZACION DE UN SERVIDOR PARA LLEVAR A CABO LA AUTOCONFIGURACION.

La diferencia entre utilizar el daemon o un servidor DHCPv6 radica en el mayor o me-
nor grado al que queremos llegar con la autoconfiguracién, ya que un servidor de DHCPv6
no solo lo podremos utilizar para anunciar los prefijos de la red sino ademas para comu-
nicar otros datos como por ejemplo direcciones de los servidores de DNS, entre otros.
En el caso de radvd solo nos permite anunciar los prefijos IPv6 para que las interfaces se
autoconfiguren. Sin embargo, una buena practica podria ser utilizar una combinacion de
ambos, de forma tal de facilitar el control de la administracion sobre la red.

Para cualquiera de las variantes antes descritas, se sobreetiende que, tratdandose de
la red de un SOHO, el prefijo IPv6 es asignado por el proveedor de servicios de Internet o
que se trata de direcciones propias.

4.2. Configuracion de la conexion con el exterior (Internet)

Llegada esta instancia, es muy probable que ya tengamos decidido cémo resolver la
configuracion de la red del SOHO de forma tal que internamente pueda operar con IPv6,
o lo que es lo mismo, hemos logrado que los dispositivos puedan comunicarse en la LAN
através de IPv6.

En esta seccién veremos qué variantes hay a la hora de configurar una conexién IPv6
con el exterior de nuestra red.

8 http://en.wikipedia.org/wiki/Radvd
9 http://www.ietf.org/rfc/rfc3736.txt
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Tal como se traté anteriormente existe la posibilidad de que la red del SOHO tenga un
enlace dedicado y que para ello el proveedor de servicios de Internet haya dispuesto un
equipo router que lo conecta con el exterior.

Ahora bien, podemos considerar dos posibilidades:

A) Que el proveedor nos facilite, ademas del servicio de la conexion a través de IPv4,
una conexién a Internet a través de IPv6.

B) Que el proveedor de servicios de Internet no pueda brindarnos una conexion a
través de IPv6.

Si nuestro caso es el A, es muy posible que el proveedor ya esté anunciando a Internet
su propio prefijo IPv6 y que, si da el servicio a los clientes, también les ofrezca un prefijo
de su rango. Con esta situacion, si el proveedor anuncia su prefijo, con seguridad también
estd anunciando el nuestro ya que es un subconjunto de su propio bloque de direcciones.
Tal asignacion y anuncio de prefijos se esquematiza en la siguiente figura:

2001: DB8::/32
— Proveedor

de servicios
Internet

Internet

I 2001 :DB8: EEEE:: /48

Router del proveedor

2001 : DB8 : EEEE : FFFF :: 1/64

Y= S =

2001: DB8 : EEEE : FFFF : : 2/64

Cuando se da esta situacidon, nada mas tenemos que hablar con nuestro proveedor
para ver de qué forma prefiere implementar esto (a través de una sesion BGP con la red
del SOHO, a través de rutas estaticas hacia nuestro router, etc). Pero en todo caso sera
solamente una cuestién de acuerdos. Tales acuerdos dependeran de las distintas alter-
nativas de conectividad que tengamos, en todo caso, podria ser interesante consultar el
RFC4779 y ver cudles de ellas se ajustan mas a nuestra situacion.

Ahora, si nuestro caso es el B, vamos a tener que encontrar laforma de atravesar lared
IPv4 del proveedor para llegar a otra que pueda interpretar mis paquetes IPv6. Para ello

debemos apelar a algin mecanismo de tuneles.

Los tuneles (ver figura 7), son mecanismos que permiten que los paquetes puedan en-
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capsularse de forma tal de atravesar redes con caracteristicas diferentes. Pueden dividirse
en dos grandes grupos:

*Tuneles Manuales: tal como su nombre lo indica, se configuran en forma manual
tanto en un extremo como en el otro del tunel. Esta solucidn, si bien funciona, im-
pone establecer el tunel de forma estética con algun dispositivo remoto que pueda
proveernos conexion hacia redes IPvé.

°® Taneles Automaticos: al contrario de los manuales, no es necesario configurar en

forma estatica en ambos extremos sino que se establecen automaticamente con
una configuracién minima.

4.2.1. Tuneles Manuales

No entraremos en detalle respecto a este tipo de tuneles, ya que, al igual que en el
caso de la configuracion de la red interna, nos abocaremos a lo que para el usuario podria
ser mas practico, los casos automaticos.

Tal como ya hemos mencionado, los tineles manuales deben ser configurados en

ambos extremos del mismo. La siguiente figura esquematiza el funcionamiento

54

Red IPv4

R1 R2
2001: DB8 : EEEE : 1/64 2001: DB8 : EEEE : 2/64

FIGURA 7: ESQUEMA DEL FUNCIONAMIENTO DE UN TUNEL MANUAL PARA ATRAVESAR REDES IPv6
Una configuracion tipica y general para que se establezca el tunel de la figura, podria ser:

En R1
interface TunnelEjemploR1
no ip address
ipv6 address 2001:DB8:FFFF::1/64
tunnel source GigabitEthernet0/0
tunnel destination 1.1.1.1
tunnel mode ipv6ip

En R2:
interface TunnelEjemploR2
no ip address
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ipv6 address 2001:DB8:FFFF::2/64
tunnel source GigabitEthernet0/1
tunnel destination 2.2.2.2

tunnel mode ipv6ip

Estos comandos que aqui se expresan en forma general y solo a modo orientativo,
variaran su sintaxis dependiendo del dispositivo que estemos configurando, su marca,
sistema operativo, tipo, etc (puede ser desde un router hasta una computadora que fun-
cione como tal).

4.2.2. Taneles Automaticos

Existe una gran variedad de este tipo de tineles, pero como es de légica comprension
s6lo podemos desarrollar algunos de ellos. Entre los que consideramos que pueden ajus-
tarse a una red de un SOHO estan los tuneles 6to4 y Teredo.

4.2.2.1. 6to4

Los tuneles 6to4 son un mecanismo que permite que dispositivos IPv6 que solo estan
conectados a redes IPv4, puedan alcanzar otras redes IPv6. Para lograr esto, trabaja con un
grupo de direcciones preestablecidos por la IANA' para tuneles 6to4: el bloque 2002::/16.

Asi, el mecanismo de tuneles 6to4 trabaja de la siguiente manera: un dispositivo, que
dispone de una direccion IPv6, quiere comunicarse con otra direccién IPv6 que esta por
fuera de su red. Para ello, debe disponer de un router que soporte pseudo-interfaces 6to4
y que sea capaz de rutear el prefijo 2002::/16.

Ademas, necesitara también de al menos una direccién IPv4 publica de forma tal de
calcular la direccién 6to4 para el router a partir de ésta. Este célculo se realiza de la si-
guiente manera:

1- Se descompone la direccién IPv4 en notacién nibble, por ejemplo:

Si disponemos de la direccién IPv4 192.0.2.1, su descomposicion en nibbles seria:

192 ----> CO
0-->00
2--->02
1--->01

2- Construimos la primer parte de la direccién del router utilizando el prefijo que antes
mencionamos para las direcciones 6to4, de la siguiente manera:
2002:C000:0201::/48

10 http://www.iana.org/
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3- Ya tenemos el prefijo para nuestro router, ahora elegimos cualquier identificador
de interfaz'', por ejemplo:
2002:C000:0201::1/128

Siguiendo con el desarrollo del funcionamiento de los tuneles 6to4, ademas del dispo-
sitivo que intenta comunicarse con una red IPv6 y del router (generalmente de borde) con
la pseudo-interfaz 6to4, necesitaremos un router en Internet contra el cual levantar el tunel.
Ahorabien, jcudl es ese router? Existen en la red de redes varios de estos dispositivos con una
direccién de tipo anycast, mas exactamente con la direccion: 192.88.99.1'2. Asimismo, utili-
zando el mecanismo de la notacion en nibble, esta direccidn sera: 2002:c058:6301::/128.

Asi, el tunel estara construido entre la direcciones IPv4 de nuestro router y la direccién
anycast 192.88.99.1. En virtud de ello tendremos un prefijo IPv6 6to4 2002:C000:0201::/48
para utilizar en nuestra LAN y la direccién 2002:c058:6301::/128 alcanzable a través del
tunel. El prefijo 2002::/16 lo deberemos rutear por esa interfaz.

Este es un ejemplo de la creacién de un tunel 6to4 en un router Cisco:
interface Tunnel2002

description Tunnel 6to4 a Internet

no ip address

no ip redirects

ipv6 address 2002:€C000:0201::/48

tunnel source GigabitEthernet0/0

tunnel mode ipv6ip 6to4

interface GigabitEthernet0/0
description interfaz para 6to4
ip address 192.0.2.1 255.255.255.0

ipv6 route 2002::/16 Tunnel2002

Tanel
6to4

Internet IPv4 Internet
IPv6

6to4 Host

FIGURA 8: ESTABLECIMIENTO DE UN TUNEL 6T04

11 http://www.ietf.org/rfc/rfc3513.txt
12 http://www.ietf.org/rfc/rfc3068.txt
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4.2.2.2. Teredo"

Teredo (o Miredo para los casos de software open-source) es un mecanismo que per-
mite que un dispositivo pueda acceder a redes IPv6 aun estando detras de un NAT IPv4.

Para lograrlo debe disponer de un servidor (por ejemplo, un servidor linux o BSD), de
forma tal que éste sea el que provea las direcciones IPv6 con las cuales podremos atravesar
el NAT. El servidor debe contar con una direccién IPv4 publica y alcanzable desde Internet.

Quien intenta acceder a Internet con los servicios de este Servidor Teredo, y conectar-
se con alguna direccion IPv6, es lo que denominamos Cliente Teredo.

Un servidor Teredo escucha las peticiones de un Cliente Teredo en el puerto 3544 de
UDP™y le devuelve una direccién IPv6 para que éste la utilice y llegue a su destino.

Para que el tréfico pueda ir y venir entre las direcciones IPv6 de Internet y nuestro
Cliente Teredo, vamos a comunicarnos con un Relay Teredo. Este es el encargado de reci-
bir el trafico IPv6 del Cliente Teredo y reenviarlo.

También hay que tener en cuenta que el servidor Teredo, sera quien anuncie hacia
Internet el prefijo Teredo 2001:0000::/32.

Internet Internet

IPv4 IPv6
C__

Relay
Teredo

[==)

IP’s Privadas

FIGURA 9: ESQUEMA DEL FUNCIONAMIENTO DE LOS TUNELES TEREDO/MIREDO

Si llegamos hasta aqui e hicimos todos los pasos descriptos, estamos conectados a
IPv6 tanto internamente como con el exterior. Por lo que podriamos decir que nuestra
tarea esta cumplida.

13 http://www.ietf.org/rfc/rfc4380.txt
14 http://www.ietf.org/rfc/rfc0768.txt
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(D Asimismo, recordamos al lector que la mision del capitu-

lo es dar una guia orientativa de las herramientas y pasos
que pueden ayudarnos a la hora de querer armar nuestra red de
la pequeia oficina o red residencial de forma tal que opere con
IPv6, pero que no se constituye en la Unica forma de hacerlo, por
el contrario, s6lo mostramos un pequefo subconjunto dentro de
las cuestiones practicas que ofrece el mundo de la transicion ha-
cia IPv6.

5. Referencias
http://portalipv6.lacnic.net/

http://www.ipv6tf.org
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4. Servicios con IPv6







1. Introduccion

Este capitulo describe como instalar y configurar varios servicios basicos con IPv6 en
algunos de los sistemas operativos mas comunes. Practicamente todos los servicios, apli-
caciones y dispositivos de uso mayoritario soportan IPv6 (una lista detallada puede en-
contrarse en http://www.ipv6-to-standard.org).

Debe tenerse claro que la aplicacién o programa del servicio se ejecuta sobre una
plataforma, el servidor, con su sistema operativo y su hardware. De esta forma, el primer
paso es habilitar IPv6 en la plataforma del servidor posibilitando asi el transporte de datos
sobre el protocolo IPv6 hacia/desde el servidor. Los pasos para habilitar IPv6 en diferentes
sistemas operativos estan descriptos en el capitulo dedicado a Usuario Final. Después
para desplegar servicios con IPv6 basta con instalar y configurar las programas que sopor-
ten IPv6 y que en general son versiones extendidas de los que soportan IPv4

2. Sobre Servicios

Los servicios ofrecidos en Internet se conciben para que sean accedidos por cualquier
cliente. Es decir el modelo cliente-servidor se basa en un servidor que es accedido por
muchos clientes, iniciando siempre la comunicacion el cliente.

Para facilitar el acceso a los servicios hay que conocer la direccion de red o IP (Internet
Protocol) del servidor. De cara a hacer este proceso mas amigable para el usuario final se
cre6 el DNS (Domain Name System o Sistema de Nombre de Dominio) que traduce un
nombre de dominio de un servidor en la direccién IP de dicho servidor, y por tanto es lo
recomendado siempre en lugar de la direccion IP.

Por ejemplo, cuando accedemos a www.google.com desde un cliente web, de forma
transparente al usuario, se resuelve este nombre de dominio a la direccién IP de un servi-
dor web que ofrece al cliente la pagina de Google.

La direccién IP que se obtiene mediante el DNS puede ser IPv4, IPv6 0 ambas. De esta
forma se pueden hacer accesibles los servicios por IPv6 de forma amigable y transparente

para el usuario final.

A continuacién se aborda la instalacidn y configuracién de distintos servicios sobre
varias plataformas.

3. Telnet
3.1. Descripcion del servicio:

Telnet es una aplicacién muy conocida para comunicarse con otro equipo por medio
de una interface de comandos usando el protocolo TELNET y el puerto TCP 23. Se basa

Servicios con IPv6

61




en el modelo cliente-servidor por lo que se requieren ambos para establecer la comunica-
cion. El servidor telnet se instala por medio del programa “telnetd”.

3.2. Pasos de instalacion y configuracion:

Existen versiones para las distintas distribuciones de Linux. Las mas comunes se insta-
lan de la manera siguiente.

3.2.1. Debian:

Para instalar usar:
# sudo apt-get install telnetd

El fichero de configuracién es /etc/inetd.conf.

Para reiniciar el servicio usar:
# sudo /etc/init.d/inetd restart

3.2.2.Fedora:

Para instalar usar:
# yum install telnet-server telnet

Telnet se instala como un servicio llamado por el proceso xinetd. Para habilitar o des-
habilitar telnet, se debe modificar el fichero /etc/xinetd.d/telnet, y donde se habilitaria

telnet con: disable = no.

Por otro lado, se puede usar lo siguiente para reiniciar telnet:
# /etc/init.d/xinetd restart

3.2.3. Red Hat Enterprise:

Para instalar usar:
# up2date telnet-server telnet

Telnet se instala como un servicio llamado por el proceso xinetd. Para habilitar o des-
habilitar telnet, se debe modificar el fichero /etc/xinetd.d/telnet, y donde se habilitaria

telnet con: disable = no.

Por otro lado, se puede usar lo siguiente para reiniciar telnet:
# /etc/init.d/xinetd restart

3.2.4. Ubuntu:

Para instalar usar:
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# sudo apt-get install telnetd

El fichero de configuracién es /etc/inetd.conf.
Para reiniciar el servicio usar:
# sudo /etc/init.d/openbsd-inetd restart

3.2.5.FreeBSD:

En FreeBSD el paquete del servidor telnet ya esta instalado por defecto en /usr/li-
bexec/telnetd

El fichero de configuracion es /etc/inetd.conf. En este fichero habria que quitar el co-
mentario (es decir borrar el #) en la siguiente linea para habilitar el servidor telnet:

#telnet stream tcp nowait root /usr/libexec/telnetd telnetd

Después habria que habilitar el servicio inetd para cargar telnet. En el fichero /etc/

rc.conf, agregar la linea:
inetd_enable=“YES”

Para finalmente reiniciar el servidor telnet a través del servicio inetd usar el comando:
# /etc/rc.d/inetd restart

4,SSH

4.1. Descripcion del servicio:

SSH permite la comunicacion con otro equipo por medio de una interface de coman-
dos pero usando un canal seguro con encriptacion y el puerto TCP 22. SSH generalmente
sustituye a telnet cuando es necesaria la comunicacion segura. SSH se basa también en el
modelo cliente-servidor por lo que se requieren ambos para establecer la comunicacién.
El servidor SSH se instala por medio del programa “sshd”.

4.2, Pasos de instalacion y configuracion:

Existen varias aplicaciones para servidores SSH. Para Linux destaca el Portable
OpenSSH y para BSD el OpenSSH.

4.2.1. Debian/Ubuntu:

Para instalar usar:
# sudo apt-get install openssh-server

Por defecto el servidor SSH queda habilitado después de instalarlo. Para detener, ini-
ciar o reiniciar el servidor SSH usar:

Servicios con IPv6

63




64

# sudo /etc/init.d/ssh stop
# sudo /etc/init.d/ssh start
# sudo /etc/init.d/ssh restart

4.2.2. Red Hat Enterprise:

El paquete openssh-server-4.3p2-29.el5.i386.rpm o superior incluye un servidor de
SSH (http://rpmfind.net). Para ejecutar usar:
# rpm -ihv openssh-server-4.3p2-29.el5.i386.rpm

El servidor tiene dos ficheros de configuracién: /etc/ssh/sshd_config y /etc/ssh/ssh_
host_key. El primer fichero se usa para la configuracion de los aspectos generales, y aun-
que se puede modificar para adaptarlo al sistema particular, los valores por defecto de
instalacion son generalmente suficientes para usar el servidor SSH. El segundo fichero se
usa para guardar las claves usadas en la comunicacién con otros hosts.

Alternativamente para instalar podria usarse para buscar un sshd e instalarlo si es el
caso:
# up2date --showall | grep sshd

4.2.3. FreeBSD:

OpenSSH es parte del nucleo del sistema operativo, no son necesarios mas pasos para
instalarlo. El servicio se habilita en /etc/rc.conf

5.FTP

5.1. Descripcion del servicio:

El protocolo FTP se usa para obtener o transferir ficheros desde/hasta un host remoto.
FTP generalmente usa los puertos 20 y 21. Se basa en el modelo cliente-servidor por lo
que se requieren ambos para establecer la comunicacién. El servidor SSH se instala por
medio del programa “ftpd”.

5.2. Pasos de instalacion y configuracion:

Existen varios programas de servidor FTP que soportan IPv6 (http://linuxmafia.com/
fag/Network_Other/ftp-daemons.html). Algunos de los mas comunes se instalan de la
manera siguiente.

5.2.1 Red Hat:

El programa de Pure-FTPd se puede instalar desde pure-ftpd-1.0.22.tar.gz o superior
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(http://www.pureftpd.org). Para instalar usar
# tar xzvf pure-ftpd-1.0.22.tar.gz

Cambiarse a la carpeta resultante y ejecutar los comandos tipicos para instalacién:
.[configure

make

make install

5.2.2. Ubuntu:

Para instalar el programa proftpd usar:
# sudo apt-get install proftpd

6. Mail
6.1. Descripcion del servicio:

El servicio de email o correo electrénico es uno de los mas utilizados. Generalmente se
usan los protocolos SMTP (puerto 25) para enviar los mensajes de correo, y POP3 (puerto
110) o IMAP4 (puerto143) para obtener los mensajes. El servicio se basa en el modelo
cliente-servidor por lo que se requieren ambos para establecer la comunicacién. Los prin-
cipales servidores y clientes de correo soportan IPv6.

6.2. Pasos de instalacion y configuracion:

Existen varios programas servidores de SMTP, POP3 y IMAP4 que soportan IPv6. Send-
mail (http://www.sendmail.org) es un servidor SMTP muy popular para ambientes Unix.
El programa de la Universidad de Washington WU-IMAP (http://www.washington.edu/
imap) para servidores IMAP4 y POP3 es muy usado. A continuacién se describe como se
instalan y configuran estos programas en algunos sistemas operativos.

6.2.1. Linux:

Descargar e instalar el programa Sendmail.

Sendmail no viene habilitado con IPv6 por defecto (por lo menos hasta la version 8.12.
X). Para habilitar el soporte IPv6, en el fichero de configuracion: devtools/Site/site.config.
m4, escribir la linea:

APPENDDEF("confENVDEF’, "-DNETINET6’)

Y reconstruir (rebuild) Sendmail.

Después, en el fichero: sendmail.mc, escribir la linea:
DAEMON_OPTIONS('Port=smtp, Name=MTA-v6, Family=inet6’)dnl
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Hacer un nuevo sendmail.cf, y reiniciar Sendmail.

Si se recibe algin mensaje de error, revisar que las librerias asociadas tengan soporte
IPv6, reconstruyéndolas (rebuild) con soporte IPv6.

Por otro lado si se quiere un servidor POP3/IMAP4, descargar e instalar el programa
UW-IMAP.

Para habilitar el soporte IPv6, en el fichero de configuracién: /etc/inetd.conf, escribir
las lineas:

# Servidor IMAP con soporte IPv6

imap stream tcp6 nowait root /usr/sbin/tcpd imapd

# Servidor POP3 con soporte IPv6

pop-3 stream tcp6 nowait root /usr/sbin/tcpd ipop3d

También es posible usar el programa Courier-IMAP en lugar del UW-IMAP. Descargar e
instalar el programa Courier-IMAP (http://www.courier-mta.org/imap).

Al compilar el Courier-IMAP, automaticamente se habilitara IPv6 si se detecta el sopor-
te IPv6 en el sistema operativo. Con esto no son necesarios pasos adicionales.

6.2.2. FreeBSD:
Descargar e instalar Sendmail.

Para habilitar el soporte IPv6, en el fichero de configuracién: etc/sendmail.ipvé.cf, es-
cribir la linea:
# Opciones del SMTP daemon
(o) DaemonPortOptions= Port=smtp, Name=MTA-v6, Family=inet6,
Addr=[direccion IPv6 del servidor mail]

Para iniciar el servicio de Sendmail, en el fichero: /etc/rc.local, escribir la linea
# Servidor SMTP Sendmail con soporte IPv6
/usr/sbin/sendmail -C/etc/sendmail.ipv6.cf -bd -q30m

Por otro lado, Popper es un servidor POP3. Para instalarlo en BSD usar:
# cd /usr/ports/mail/popper
# make install

Para habilitarlo y configurarlo con IPv6, en el fichero: /etc/inetd.conf, escribir la linea:

# Servidor POP3 Popper con soporte IPv6
pop3 stream tcp6 nowait root /usr/local/libexec/popper popper
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6.2.3. Windows Server 2008:

El Windows Server 2008 tiene soporte completo con IPv6 en todas las aplicaciones
de red y servicios principales, excepto para los servidores SMTP del Internet Information
Services (lIS). Pero en cambio, el servidor de SMTP si tiene soporte IPv6 en el Microsoft
Exchange Server 2007 con Service Pack 1. La instalacion y configuracién para IPv6 de este
Exchange Server es en lineas generales igual que en el caso de IPv4.

7. Transmision multimedia
7.1 Descripcion del servicio:

Cada dia es mas comun la necesidad de enviar o transmitir audio y video por medio
de Internet y/o Intranets. La transmisién multimedia se basa en el modelo cliente-servidor
por lo que se requieren ambos para establecer la comunicacion.

7.2. Pasos de instalacion y configuracion:

Existen varios programas para transmisiéon de contenidos multimedia que soportan
IPv6. El Windows Media Services es el mas comun en plataformas Windows, y se instala y
configura de la manera siguiente.

7.2.1. Windows Servers

Para los servidores Windows 2000, 2003 y 2008 se puede usar la aplicacién Windows
Media Services (WMS) para la transmisién en vivo o bajo demanda de audio y video. El
Windows Media Services actiia como servidor de streaming de fuentes codificadas (en-
coded). Las tareas que realiza el Windows Media Services incluyen: la espera de las pe-
ticiones de los clientes, revisar que la conexién de un usuario especifico esta permitida,
controlar las conexiones de red, construir los paquetes de streaming usando como carga
util las fuentes codificadas, la entrega con IPv4 e IPv6 de los paquetes de streaming a des-
tinos Unicast, Anycast, Multicast, etc.

* El Windows Media Services es un componente que viene integrado con los sistemas
operativos Windows Servers.

* En Windows 2003 Server es posible actualizarlo si es necesario con:
http://download.microsoft.com/download/1/2/e/12e25064-8b99-4229-a554-
acb67493742d/UpgradeWMS9S.exe

® En Windows 2008 Server también viene integrado el Windows Media Services 2008
en el nucleo del sistema, o es posible instalarlo con:
http://www.microsoft.com/windows/windowsmedia/forpros/serve/prodinfo2008.aspx

Otro aplicacion que puede ser necesaria, para codificar (encoded) las fuentes multi-
media, es el Windows Media Encoder (WME). Esta aplicacion codifica las fuentes multime-
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dia como DVD, entradas analdgicas de audio/video, etc. a formatos que pueden usarse
para la transmisién, tales como mp3 para audio and AVI para video. El Windows Media
Encoder también puede usarse como transmisor multimedia pero solo cuando haya po-
cos clientes (5 o menos). Para instalar esta aplicacion usar: http.//download.microsoft.com/
download/8/1/f/81f9402f-efdd-439d-b2a4-089563199d47/WMEncoder.exe

Para acceder a la interface de configuracién del Windows Media Services: Programas
> Herramientas Administrativas > Servicios de Windows Media

La base para la para transmisién de contenidos multimedia son los puntos de pu-
blicacion.

7.2.1.1. Creacion de un punto de publicacion nuevo
Existen dos modelos diferentes Push y Pull.

Push

El encoder inicia la transmision del streaming multimedia. Se configura en el enconder
cual es el servidor de streaming, y cada vez que se inicia la codificacion, se envia a ese ser-
vidor de streaming el flujo multimedia. Es la forma mas sencilla de gestionar todo, aunque
se consume ancho de banda, entre el encoder y el servidor de streaming, incluso si no hay
usuarios conectados al servidor.

La configuracién es como sigue:
* En el encoder, en Propiedades > Salida, seleccionar “Push to server (the connection
is initiated by the encoder)”

® Nombre del servidor: streaming.ejemplo.com:8100 (este es el servidor de strea-
ming en el puerto 8100 ya que es posible que el puerto 80 este ocupado por un
servidor de Web)
® Punto de publicacién: Publishing point: nombre_del_evento_a_transmitir (este
serd el punto de publicacién de la conexién de los usuarios)
* Copiar setting: push_test (esta es una configuracion en el servidor de streaming
que se copia para crear el punto de publicacién “nombre_del_evento_a_transmi-
tir". Esta configuracion extrae el streaming del codificador y pone push:* en el tipo
de streaming)

* Se puede ajustar la compresion en Propiedades > Compresién. Para realizar pruebas
se recomienda que el total del streaming no supere los 150 kbps. Anchos de banda
mayores pueden usarse dependiendo del disponible en las redes donde se vaya a
hacer la transmision.

* Una vez realizado esto se inicia la codificacion con “Start Encoding” y el encoder en-

via el flujo al servidor de streaming. Es posible que salga un aviso acerca de los pasos
que hay que hacer si el punto de publicacién es multicast. Se puede ignorar.
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® Llegard un punto que el enconder pida un usuario y password para publicar en
nuestro servidor de streaming y debes usar el siguiente usu/pass: prueba/4321.

® El usuario que se pone tiene que tener permisos de escritura en el WMS, para ello se
configura en propiedades (del servidor de streaming) > autorizacién > autorizacion
ACL de puntos de publicacion de WMS.

® También hay que habilitar propiedades (del servidor de streaming) > autenticacién
-> autenticacion de negociacion WMS.

* Asi, el servidor creard automéaticamente el punto de publicacién y los usuarios po-
dran conectarse a él por medio de las siguientes URLs :
® http://streaming.ejemplo.com:8100/nombre_del_evento_a_transmitir
° mms.//streaming.ejemplo.com/nombre_del_evento_a_transmitir

* El punto de publicacién es de distribucién (no bajo demanda) y aparece en la inter-
faz grafica de color azul en vez de verde.

Pull

La configuracién es como sigue:

* En el encoder, en Propiedades > Salida, seleccionar “Pull”

® En el WM Server se configura un punto de publicacién de tipo “extraer” con una URL
como

® http://nombre_servidor:puerto_servidor

® Cuando se recibe una peticion de conexion en el WM Server, desde un usuario, el
server se conecta al enconder y hace el streaming.

7.2.1.1. Transmisién/grabacion de un evento

Usualmente hay que tener una méaquina (Windows 2003) dedicada, por razones de

prestaciones, e instalarle el Windows Media Encoder (WME).

Si se usa una cdmara de video externa, ademas hay que instalar a ese servidor una tar-

jeta capturadora de video a la que se conecta la cdmara. Alternativamente se puede usar
una cdmara USB sin necesidad de tarjeta capturadora.

El WME se puede configurar para codificar el audio/video de la cdmara, hacer la trans-

misién del streaming y ademas de grabarlo en el disco duro local. Si se esperan mas de
cinco conexiones de streaming entonces no se puede usar una sola maquina, y lo que hay
que hacer es usar un computador para el WMS y otra para el WME. Esto depende de la
capacidad de CPU del servidor que grabe la sesién. Para usar un servidor de streaming +
encoder hay que sequir las instrucciones del modelo Pull mencionado arriba.
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8.Web
8.1. Descripcion del servicio:

La navegacion web utiliza el protocolo HTTP para transferir hipertextos, paginas web
o paginas HTML, y para la navegacion web generalmente se usa el puerto 80. Se basa en el
modelo cliente-servidor por lo que se requieren ambos para establecer la comunicacion.
El servidor web o HTTP se instala por medio del programa “httpd”.

8.2. Pasos de instalacion y configuracion:

Es el mas utilizado de los servicios y los programas que se utilizan para ofrecer este
servicio son muchas, pero las mas extendidas son Apache e IIS. Veremos cémo instalar y
configurar ambas aplicaciones para que respondan a peticiones sobre IPv6.

8.2.1. Apache

Apache es el mas extendido de los servidores web actualmente y su entorno natural
de ejecucion son las plataformas Linux. Para tener soporte IPv6 hay que utilizar versiones
2.x. Lo ejemplos aqui mostrados se basan en la versién 2.0.63.

Para lainstalacién se pueden utilizar los sistemas habituales de cada distribucion (apt-
get install apache2, yum, up2date, rpm, etc.) o descargarse los ficheros fuentes desde
http://httpd.apache.org y compilarlo:

#>cd /usr/local/src

#>tar -xzvf httpd-2.0.63.tar.gz

#>cd httpd-2.0.63

#>./configure --prefix=/usr/local/apache2 --enable-module=so

#>make

#>make install

El parametro --prefix indica la carpeta en la que se hara la instalacion. El parametro --
enable-module=so habilita el soporte de Dynamic Shared Object (DSO) para poder cargar
dinamicamente médulos, por ejemplo PHP.

8.2.2.1. Escuchar IPv6

A partir de Apache 2.0.x el soporte IPv6 viene habilitado por defecto, asi que después
de instalarlo solo hay que iniciarlo para que escuche por IPv6. Recordar que primero el
soporte IPv6 debe estar configurado en el servidor Linux.

La directiva que controla las IPs y puertos por los que escucha el servidor web es Listen
y se encuentra en el fichero de configuracion principal httpd.conf. Por defecto escucha
por todas las IPs y el puerto 80 (http):
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Listen 80

Para comprobar que esta escuchando por IPv6 el servidor en el puerto 80 se puede
utilizar el comando netstat:

[root]# netstat -tan

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0 ::80 ¥ LISTEN

Lo que indica que esté escuchando (LISTEN) en cualquier direccidn (::) del servidor, ya
sea IPv4 o IPv6, por el puerto 80 (:80).

8.2.1.2. Virtual Hosts

Para configurar hosts virtuales IPv6 hay que utilizar corchetes [] para “encerrar” la di-
reccion IPv6, por ejemplo:

NameVirtualHost [2001:db8:1::1000:1234]

NameVirtualHost 10.0.0.3

<VirtualHost [2001:db8:1::1000:1234]>
DocumentRoot /example/htdocs/web-v4-v6
ServerName www.example.com
</VirtualHost>

<VirtualHost 10.0.0.3>
DocumentRoot /example/htdocs/web-v4-v6
ServerName www.example.com
</VirtualHost>

<VirtualHost [2001:db8:1::1000:1234]>
DocumentRoot /example/htdocs/web-solo-v6
ServerName ipv6.example.com
</VirtualHost>

La anterior configuracién permite al servidor:

* Atender peticiones sobre IPv4 a la direccién 10.0.0.3 y sobre IPv6 a la direccion 2001:
db8:1::1000:1234

* Las peticiones recibidas a esas direcciones se distinguen por la URL a la que van
dirigida, por eso

® Las peticiones a www.example.com se atienden por IPv4 e IPv6, sirviendo el conteni-
do de la carpeta /example/htdocs/web-v4-v6

® Las peticiones a ipv6.example.com se atienden por IPv6 solamente, sirviendo el con-
tenido de la carpeta /example/htdocs/web-solo-v6
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NOTA: Lo normal, en el ejemplo anterior, es que www.example.com resuelva por DNS
alas dos direcciones IPv4 e IPv6. Igualmente ipv6.example.com deberia resolver solamen-
te a la direccidn IPv6. Para mas informacién ver seccion sobre DNS mas adelante.

6.1.3. Truco: Mostrar direccion IPv6/IPv4 del cliente

Puede resultar de interés mostrar en la pagina web de nuestro servidor la direccion
IP que utiliza el cliente para acceder. Para ello, aunque existan otras formas de hacerlo,
mostraremos un ejemplo de cémo hacerlo utilizando el lenguaje de programacién PHP,
que es el mas comun en entornos Linux/Apache.

Solo habria que introducir en la pagina inicial, por ejemplo index.php, el siguiente
cédigo:
<?php if(strpos($_SERVER['/REMOTE_ADDR’],”.”)===false)
{
echo “<font color="#FF0000’ size=2 face=’verdana’>Esta usando IPv6 (“.$_
SERVER['REMOTE_ADDR’].").</font><br><br>";
lelse{
$DIRv4=str_replace(“:ffff:”,””,SREMOTE_ADDR);
echo “<font color="#FF0000’ size=2 face='verdana’>Esta usando IPv4 (“.$_
SERVER['/REMOTE_ADDR’].”).</font><br><br>";
}

>
8.2.1.3. Truco: Deshabilitar sendfile

Apache 2 soporta un método llamado sendfile ofrecido por el sistema operativo que
aumenta la velocidad a la que sirve datos. Algunos controladores de tarjetas de red tam-
bién soportan hacer TCP-checksums offline. En algunos casos, esto puede llevar a proble-
mas de conexion y checksums TCP invalidos para trafico IPv6.

En estos casos, hay que deshabilitar sendfile o bien recompilando el servidor utilizan-
do la opcién de configuracion --without-sendfile o bien utilizando la directiva Enable-
Sendfile off en el fichero de configuracién de Apache (httpd.conf).

La directiva EnableSendfile off solo se soporta en versiones posteriores a la 2.0.44.

8.2.1.5. Comprobar que funciona

Utilizando el truco de mostrar la direccidon con la que accedemos, se puede probar

desde un navegador en el propio servidor que se puede acceder por IPv4 e IPv6, para ello
se pueden utilizar las direcciones de localhost IPv4 (127.0.0.1) e IPv6 (::1):
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IIS (Internet Information Services) de Microsoft tiene su entorno natural en los servi-
dores Windows, por lo que aqui se explicara utilizando como plataforma Windows Server
2003 R2 SP2 Standard Edition actualizado, que viene con IIS v6.0.

Su instalacién/desinstalacion se hace desde Agregar o quitar programas en el Panel
de Control. Entrando en Quitar o Agregar Componentes de Windows se accede al Asis-

tente para componentes de Windows.
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Seleccionar Instalar Internet Information Services (IIS) y

1||~J alar Internet Information Services (TIS) g x|
- i L s
bhaga chie en Dictalles.
2 Exteniones de nervidn de FrontPags 2002 14EmMe =]

g Impresién de Irnsmet
SGINNTP Servce

00MB
10ME

13 Servicia SMTP

¥ 01 ME
12M8

cheries Web er una red TCPAP,

Espoanans litel o i ek
Expacks dapondile en deco:

E18T32 MB

32ME

i

Para instalar correctamente el servidor web hay que activar Administrador de Servi-
cios de Internet Information Services, Archivos Comunes y Servicio World Wide Web.

NOTA: Sera necesario disponer del CD de instalacion de Windows Server 2003.
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8.2.2.1. Escuchar IPv6

Una vez instalados el servidor IIS e IPv6 (C:\>netsh interface ipvé6 install) en el servidor
conviene reiniciar el servicio de IIS para hacer que escuche por IPv6. Para ello se utiliza el
Administrador de lIS que se encuentra en las Herramientas administrativas. Seleccionan-
do el servidor sobre el que se ejecuta el IIS y haciendo clic con el botén derecho, aparece
la opcién Reiniciar lIS... dentro de Todas las Tareas:

B Administrador de Internet Information Services (1
U9 s peckn Yor Ventna Anda
e~ | OFE PR R@E B =

3 Sarvicios do Irtermat Infor mation Sorvr lﬁm | Estantes
- 3 IE Grupces do splicacionts
@l G E"‘““’" Sitioss Web Sorvicin o ejenciin
=] Stk de servicio Wet
&  Epaenins
% ) =
IR s o e o i
ver 0
i Guardar configuraciin en dsco
Acusligar
Eropledades
Apuda

Podemos comprobar que se esta escuchando por el puerto 80 (http) sobre IPv6:
C:\>netstat -an -p tcpv6
Conexiones activas

Proto Direccionlocal Direccion remota Estado
TCP [::]:80 [::]:0 LISTENING O

8.2.2.2. Configurar lIS

La configuracidn de IIS para que devuelva paginas web sobre IPv6 se hace para cada
web. Para ello hay que usar el Administrador de lIS que se encuentra en las Herramientas
Administrativas.

Haciendo clic con el botén derecho sobre la web a configurar y seleccionando Propie-
dades se entra a configurar las caracteristicas de la web:

g apie peen yee Veguns dnes

== DR XFER @ E 00
3 Servicios ce Irkrmet Infor maton Servor | Nombre
¥ V2003 (equipo local) Dt ing
Gnupcs e apicacones. imstarthim
- ;ms\ﬂ.h pagurrer of
- 9 SRR
41 Extensiores de servico e PR
akrr
[
Egarrur
Detorer
Eanar
e
Techn Lan tarnin
var .
Murva verfara desde gl
Ejrinar
Y —
e ol ik de didiogn o propiedics  Actiaigar
Mpperter bt

e—
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Propiedades de Sitio Web predetern 2x|

Sequrided de drsctorios | Encabezados HTTP | Errores personalizados |
Stio Web | pendimiento | Fitros154P1 | Directorio particular | Documentos

[~ Idertificacion ded sitio wWeb

Direccién IF: (Ninguna asignada) v | avanzadas...
Puerta TCP: a0 Pusrto 55l

[~ Conexiones

Descripeicn:

Tiempo de espera de la conexidn: 120 segundos

¥ Habilitar mantenimisnto de conexiones HTTR abiertas

¥ Habilitar registro

Formato de registro activo;

|Formata de archivo de registro extendido wC = | Bropiedades. .

Aceptar |

Cancelar | | fyuda |

En la solapa Sitio Web debe configurarse en Direccion IP el valor Ninguna Asignada.
De esta forma se escucha por el puerto 80 y por todas las direcciones IPv4 e IPv6. Se pue-

den anadir detalles entrando en Avanzadas...

En la siguiente figura se ve un ejemplo donde se puede acceder a la web mediante:

* Solo IPv4: jpv4.example.com, que resuelve a la IPv4 192.168.1.101

* IPv4 e IPv6: www.example.com que resuelve a las direcciones IPv4 e IPv6 del servidor
* Solo IPv6: ipv6.example.com que resuelve a la direccién IPv6 del servidor

Identificacion avanzada de sifi

i~ Warias identidades para este sitio Web

Quitar | Modificar... |

Direceidn IP | Puerta T... | alor de encabezado Host "
% Clave predeterminadaso wan example, com
T 192.168.1.101 a0 ipv4.example. com

Otro ejemplo mas sencillo que permitiria el acceso usando cualquier IP y cualquier

nombre de dominio seria:

Identificacion avanzada de sitio x|

Varias identidades para este sitio Web

Puerto T... | Valor de encabezado Host

Direccicn [P

predeterminadas0

Agregar... I Quitar | ?III";'I"El'd'ifi":ar":."\E

8.2.2.3. Truco: Mostrar direccion IPv6/IPv4 del cliente

Puede resultar de interés mostrar en la pagina web de nuestro servidor la direccién IP

que utiliza el cliente para acceder. Para ello mostraremos un ejemplo de cémo hacerlo utili-

zando el lenguaje de programacién ASP, que es el mas comun en entornos Windows/IIS.
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Solo habria que introducir en la pagina inicial, por ejemplo default.asp, el siguiente
cédigo:
<%
if InStr(Request.ServerVariables("REMOTE_ADDR"),”.”) = 0 then
response.Write( “<font color="#154983" size=2 face="verdana’> Esta usando
IPv6.<br><br>")
else
response.Write (“<font color="#FF0000’ size=2 face="verdana’> Esta usando
IPv4.<br><br>")
end if

response.Write (“(“ &Request.ServerVariables("REMOTE_ADDR”) & “)</
font><br><br>")

%>

NOTA: Para que funcionen las paginas ASP, estas debe permitirse en las Extensiones
de servicio Web en el Administrador de IIS. Tal como se muestra en la siguiente figura.

% Administrador de Internet Information Services (11S)
“:E Archivo  Accion  Yer Mentana  Ayuda

o | AE|EFPR | @E(2]r 50
©y Servicios de Internet Infor mation Server
B -8 Vw2003 {equipo local)

---_',_J Grupos de aplicaciones

) Sitios Wweb

¢ L& Sitio Web predeter rinado
i) Etensiones de servicio Yweh

B Extensiones de servicio Web

’ | Extension de servicio Weh Estado

4|7 Todas las extensiones CGI ... Prohibido
Permitir ¥ Todas las extensiones 1S4...  Prohibido
Conector de datos de Inter...  Prohibido
Prohibido
Permitido
Prohibido

Prohibir
Propiedades

8.2.2.4. Comprobar que funciona

Utilizando el truco de mostrar la direccion con la que accedemos, se puede probar des-
de un navegador en el propio servidor que se puede acceder por IPv4 e IPv6, para ello se
pueden utilizar las direcciones de localhost IPv4 (127.0.0.1) e IPv6 (:1):

2 http://[::1]/ Windows Internet Explorer

—

[€] hipisrtiial &~ [ermmzrony
e_;:chh-.r;: Edicidn Ver Favoritos Herramientas Ayuda grchivo  Edicion  Yer Eavoritos Herramientas  Ayuda
. Favoritos | = ;é}i-lr.lr.-z o5 * @ Hotmail gratuito | ¢ Favoritos | 1= €@t ugeridos = @ | Hotmail gratuito @ | Gal
B ntpu//ay | | Ehtp://127.0.01/ |
Esta usando IPv6. Esta usando IPv4,
(::1) (127.0.0.1)
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9. DNS
9.1. Descripcion del servicio:

El servicio de DNS traduce nombres de dominio a direcciones de red tanto IPv4 como
IPv6, y su funcion es fundamental en la Internet actual.

Sin entrar en mucho detalle sobre cémo funciona el DNS, debe tenerse claro que son
cosas diferentes el transporte de trafico DNS (a través de una red IPv4 y/o IPv6) y los datos
contenidos en los servidores DNS (registros A para IPv4y AAAA para IPv6). Ambas cosas con
independientes del protocolo IP utilizado. En la siguiente figura puede verse como para
resolver una direcciéon IPv6 (AAAA) se utiliza transporte IPv4 e IPv6 de manera indiferente.

— — — — —
— — — — —
— — — — —

Usuario IPv6 ServidorLocal Servidor IPv6tf.org Servidor.org Servidor Raiz

» www.IPv6tf.org

D

www.IPv6tf.org
. . >
<

www.IBv6tf.org

<

www.IPv6tf.org

t—

AAAA

‘_

AAAA

IPV6 el IPV4 el

FiGURA 1: DIFERENCIA ENTRE TRANSPORTE Y CONTENIDO EN DNS
Por esto veremos como por un lado se configura la aplicacidn servidor para que atien-
da peticiones IPv6 (transporte) y por otro lado cémo se incluyen datos relacionados con

IPv6 en los contenidos servidos (datos).

Actualmente es recomendable que todos los servidores DNS sean de doble-pila, es
decir, que sean capaces de hacer peticiones DNS sobre IPv4 e IPv6 debido a que no toda
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la infraestructura de DNS soporta IPv6. Ademas asi se asegura la compatibilidad con los
servidores ya existentes.

Otro concepto importante es el de servidor maestro o primario y el de servidor se-
cundario o esclavo para un dominio. En pocas palabras, el servidor maestro es donde
se crean y actualizan los datos del DNS, que luego se propagan a los servidores esclavos
automaticamente.

9.2. Pasos de instalacion y configuracion:

Existen varios programas de servidor DNS que soportan IPv6, los mas usados, tanto
en IPv4 como en IPv6, son BIND para plataformas tipo UNIX 'y Windows DNS Server para
plataformas Windows, los cuales se instalan y configuran de la siguiente manera.

9.2.1 BIND

BIND (Berkeley Internet Name Domain) es el mas extendido de los servidores DNS
actualmente y su entorno natural de ejecucion son las plataformas Linux. Para su configu-
racion habra que editar ficheros de texto.

Para la instalacién se pueden utilizar los sistemas habituales de cada distribucién (apt-
get, yum, up2date, rpm, etc.) o descargarse los ficheros fuente desde https.//www.isc.org/
software/bind y compilarlo:

# tar -xzvf bind-9.4.2-P2.tar.gz

# cd bind-9.4.2-P2

# ./configure

# make

# make install

Partiendo de una instalacion ya existente como ejemplo (BIND 9.4.2-P2) se mostrara como:
* Habilitar el atender peticiones sobre IPv6 (Escuchar IPv6)

* Asociar direcciones IPv6 a nombres de dominio (Registros AAAA)

® Resolucion inversa de direcciones IPv6 a nombres de dominio (Registro PTR)

9.2.1.1. Escuchar IPv6

El fichero principal que contiene la configuracion del servidor DNS se encuentra en
nuestro caso en /etc/named.conf, y es donde hay que cambiar cosas.

Para habilitar la escucha por IPv6 del servidor debe afiadirse a la seccién options la di-
rectiva listen-on-v6 {};, de forma que quede el inicio de named.conf de forma parecida a:
options {
directory “/var/named/”;
listen-on-v6 { any; };
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De esta forma el servidor DNS escuchara en todas las direcciones IPv6 que posea el
servidor.

9.2.1.2. Registros AAAA

Las direcciones IPv6 se almacenan en registros de tipo AAAA en el DNS. Todo servidor
DNS tiene lo que se llaman ficheros de zona que contienen la informacién del DNS relacio-
nada con un subdominio. Utilizaremos el subdominio example.com.

En BIND se configura en /etc/named.conf las zonas de las que se encarga el servidor,
por ejemplo, se declara que la zona que se encuentra en el fichero /var/named/example.
com.zone se cargue al iniciar el servidor que sera el maestro o primario’ para el subdomi-
nio example.com:

zone “example.com” {

type master;
file “example.com.zone”;

Los ficheros de zona para resolucion directa pueden contener registros con direccio-
nes IPv4 e IPv6 a la vez. Siguiendo con el ejemplo, editamos /var/named/example.com.
zone y afadimos lo siguiente:

ipv4-ipv6é IN A 10.0.0.3

IN AAAA 2001:db8:1:0:0:0:1234:5678
ipvé IN AAAA 2001:db8:1:0:0:0:1234:5678
ipv4 IN A 10.0.0.3

Hemos configurado que:

® ipv4.example.com resuelva solamente a una direccién ipv4 (10.0.0.3).

® ipv6.example.com resuelva solamente a una direccion IPv6 (2001:db8:1:0:0:0:1234:5678).

® ipv4-ipv6.example.com resuelva a una direccién IPv4 y a una direccién IPv6 a la vez
(sera decision del sistema operativo y/o aplicacion utilizar una u otra direccion).

9.2.1.3. Registros PTR

Este tipo de registros PTR no es nuevo y es el mismo que se utiliza para la resolucion
inversa de direcciones IPv4 a nombres de dominio. La diferencia con IPv6 viene en la no-
tacion utilizada para representar las direcciones IPv6 (notacion usando nibbles?) y en el

1 Para hacer que sea secundario o esclavo usar type slave;
2 Un nibble son cuatro bits, por lo que se suele representar en formato hexadecimal.
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nombre de dominio usado para ello (IP6.ARPA). Los ficheros de zona para resolucién in-
versa de direcciones IPv6 contendran solamente direcciones IPv6.

Ahora veamos un ejemplo con IPv6:

En /etc/named.conf se declara la zona de resolucién inversa correspondiente al prefijo
2001:db8:1::/48 que nos han delegado para nuestras redes:

zone “1.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa” {

type master;

file “2001_0db8_0001.zone”;

b

Como se observa se divide el prefijo en nibbles y se concatenan en orden inverso al
dominio ip6.arpa.
El fichero 2001_0db8_0001.zone contendra:
$TTL 86400
@ IN SOA ns1.example.com. dnsadmin.example.com (
2002071901 ; serial
28800 ; refresh
7200 ; retry
604800 ; expire
86400 ; ttk
)

IN NS ns1.example.com.

4.3.2.1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR www.example.com.
8.7.6.5.4.3.2.1.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR ipv6.example.com.

Lo que significa que:
* Ladireccion 2001:db8:1::1000:1234 resolvera al nombre de dominio www.example.com
® Ladireccién 2001:db8:1::1234:5678 resolvera al nombre de dominio ipv6.example.com

Hay que tener en cuenta que el nimero total de nibbles de una direccién IPv6 es de
32, por lo que los nibbles declarados en named.conf (12 en nuestro ejemplo) y los nibbles

de cada direccién en el fichero de zona (20 en nuestro ejemplo) deben sumar 32.

9.2.1. 4. Probando la configuracion

Para comprobar que los cambios se han aplicado, primero reiniciamos el servidor DNS
(en nuestro sistema de ejemplo se utiliza /etc/init.d/named restart).

Se puede ver como el servidor estd escuchando en las direcciones IPv6 e IPv4 en el
puerto del DNS (puerto 53):
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# netstat -tan
Proto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 O ::1:53 ¥ LISTEN

tcp 0 O 2001:db8:1:0:0:0:1234:5678:53 :::* LISTEN
tcp 0 O 10.0.0.3:53 0.0.0.0:* LISTEN

tcp 0 0 127.0.0.1:53 0.0.0.0:* LISTEN

Desde el mismo servidor se puede utilizar la aplicacion cliente dig que permite hacer
consultas a nuestro servidor.

Para resolver ipv6.example.com:

# dig any ipv6.example.com

; <<>> DiG 9.4.2-P2 <<>> any ipv6.example.com

;» global options: printcmd

;» Got answer:

;1 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 48527

;; flags: gr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 3, ADDITIONAL: 6

; QUESTION SECTION:

; ipv6.example.com. IN ANY 81
;s ANSWER SECTION:

ipv6.example.com. 172800 IN AAAA 2001:db8:1:0:0:0:1234:5678

;s Query time: 4 msec

5; SERVER: ::1#53(::1)

;s WHEN: Wed Jun 17 17:23:48 2009
5 MSG SIZE rcvd: 296

Para resolver ipv4-ipv6.example.com:
# dig any ipv4-ipv6.example.com

;s QUESTION SECTION:
; ipv4-ipv6.example.com. IN ANY
;s ANSWER SECTION:

ipv4-ipv6.example.com. 172800 IN A 10.0.0.3
ipv4-ipv6.example.com. 172800 IN AAAA 2001:db8:1:0:0:0:1234:5678
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Para la resolucién inversa de 2001:db8::1000:1234
# dig -x 2001:db8::1000:1234

; <<>>DiG 9.4.2-P2 <<>> -x 2001:db8::1000:1234

;; global options: printemd

;; Got answer:

;» ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 1333

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 4

7+ QUESTION SECTION:
;4.3.2.1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa. IN PTR

;s ANSWER SECTION:
4.3.2.1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa. 172800 IN
PTR www.example.com.

;s Query time: 1 msec

; SERVER: ::1#53(::1)

;s WHEN: Wed Jun 17 17:37:02 2009
;+ MSG SIZE rcvd: 270

9.2.1.5. Fichero de Pistas (Seccion Extra)

En /etc/named.conf se configura el uso de un fichero de pistas (“hints”) que contiene
las direcciones IP de los servidores raiz del DNS.
zone “." {
type hint;
file “named.root”;

|

Sin necesidad de entrar en detalles, estos servidores han empezado a ser accesibles
por IPv6 desde hace poco (4 de Febrero de 2008) y el fichero de pistas se ha actualizado
convenientemente.

Por esto, de cara a completar la configuracion de IPv6 en su servidor DNS debera ac-
tualizar el fichero de pistas utilizado para que incluya las direcciones IPv6 de los servidores
raiz que las posean. El ultimo disponible en http://www.internic.net/zones/named.root es
del 12 de Diciembre de 2008 donde siete de los trece servidores raiz ya tienen una direc-
cién IPv6 asociada.

Como ejemplo del contenido del fichero named.root:

. 3600000 IN NS A.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. 3600000 A 198.41.0.4
A.ROOT-SERVERS.NET. 3600000 AAAA 2001:503:BA3E::2:30
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9.2.2. Windows DNS Server

Windows DNS Server de Microsoft tiene su entorno natural en los servidores Win-
dows, por lo que aqui se explicara utilizando como plataforma Windows Server 2003 R2
SP2 Standard Edition actualizado.

Su instalacién/desinstalacion se hace desde Agregar o quitar programas en el Panel
de Control. Entrando en Quitar o Agregar Componentes de Windows se accede al Asis-
tente para componentes de Windows:

Asistente para componentes de Windows

Componentes de Windows
Puede agregar o quitar componentes de Windows.

Para Sgregs o quitsr haga chc an b casila de vedficacid

Una canlly I que 3010 46 instalarde slgunas de sus
opciones. Para ver o que e incluy haga che en D
Componentas:
] (3 Servicios d fax a0Me =]

] 3% Senvicios da implamantaciin da Windows 0M8

Descrpcibre  Contiens MMmm" - piotocolos especiskradot relacionadas
conly

Espacio total en disco requesido: iz2mMe
Detalsz.. |
Ezpacio dsponible en dico: B18737 MB

cambe [ Siguente> Cancelar | fgrda |

En el Asistente para componentes de Windows, seleccionar Servicios de red y hacer
clic en Detalles... El servidor DNS se denomina Sistema de nombres de dominio (DNS):

Servicios de red } x|

Paaageganqjamcﬂmmﬂe hagadcmhmﬂadeMmmpor&m Las casillas
sombreadas indican que sdlo se instalard parte del componente. Para ver qué incluye cada componente,
haga clic en Detalles.

Subgomponentes de Servicios de red:

[ SV RFC sobre el prowy HTTP ooMe |
[ =) Servicio de autenticacin de Internet 0.0ME
[] 2=} Servicio de cuarentena de acceso remoto 0.1 ME
[ J5) Servicio WINS 1.0ME
[ o=} Servicios sinples de TCP/IP 00ME
i 2 de dominio [DMS)
Descrpcion:  Configura un servidor DNS que da ta a petich de ita y actualizacidn de
nombres DNS.
Espacio total en disco requerido: 32MB

E spacio disponible en disco: B1873,7 MB

NOTA: Serda necesario disponer del CD de instalacién de Windows Server 2003.
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9.2.2.1. Escuchar IPv6

Una vezinstalado el servidor DNS e IPv6 en el servidor (C:\>netsh interface ipv6 install)
hay que hacer que el servidor DNS escuche sobre IPv6. Para ello hay que utilizar:

C:\>dnscmd /config /EnablelPv6 1

Registry property EnablelPv6 successfully reset.

Command completed successfully.

NOTA: dnscmd.exe es parte de las Windows Server 2003 Support Tools, que pueden
encontrarse en la carpeta Support\Tools del CD de Windows Server 2003 y se instalan
ejecutando suptools.msi en esa carpeta.

Es necesario reiniciar el servidor DNS o el servidor para que empiece a escuchar por
IPv6. Esto se hace entrando en Herramientas Administrativas y ejecutando la aplicacién
de gestidn Servicios. Localizar Servidor DNS y reiniciarlo.

Para comprobar que el servidor DNS (puerto 53) esta escuchando por IPv6 se puede
utilizar el comando netstat:
C:\>netstat -a -n -p udpvé
Conexiones activas
Proto Direccion local Direccion remota Estado
UDP [:]:53 [::]:0 LISTENING 0

UDP [2001:db8:1::1000:1234]:53 [::]:0 LISTENING 0O
UDP [fe80::1%1]:53 [::]:0 LISTENING 0

UDP [fe80::ffff.ffff:fffd%6]:53 [::]:0 LISTENING O

UDP [fe80::200:1cff:feb5:5a88%5]:53 [::]:0 LISTENING O

9.2.2.2. Registros AAAA

Si el servidor es esclavo o secundario para una zona que contiene registros AAAA con
direcciones IPv6, entonces se puede usar la interfaz grafica para configurarlo. Esto, siem-
pre y cuando el servidor maestro para la zona y los demas esclavos tengan una direccién
IPv4 accesible, ya que la interfaz grafica no permite introducir direcciones IPv6 para ellos.

Para configurar un nuevo dominio con el servidor como esclavo o secundario, hay
que utilizar la interfaz grafica de configuracién, que es la herramienta DNS dentro de las
Herramientas Administrativas.

Para ello se hace clic con el botén derecho del ratén sobre Zonas de busqueda directa

para una zona de resolucion de nombres de dominio a IP. Se selecciona Zona nueva, lo
que abrira el asistente para crear una nueva zona:
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be |k s

Z0oha nueva

Asistente para crear zona nueva
# :_i Zonas de bisqueda directa
&) Zonas de blsqueda inversa

Este asistente e ayuda a arear una 2ona nueva para su
&1 |1 Visor de sucesos sarvidor DS,

Una 20na traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicos de red.

Haga clic an Siguiente para continuar.

Seleccionar Zona secundaria como tipo de zona, poner el nombre de la zona (por
ejemplo example.com) y configurar las direcciones IPv4 de los servidores maestros (el
primario y otros secundarios si los hubiese).

Asistente para crear zona nueva

Nombre de zona
QUi nombre tens I3 20na UEVET

Asistente para crear zona nueva

Tipo de zona
El sarvidor DNS e compatibhe con varios tpos 88 20028 v Almscenamentns,

‘Seleccione el tipo de 20na que quisre crear: El rombes de dficak e o adousl
" Zona principal servidor de autcrizain. Pusde ser el nombre de domio de ls organizacin (por efempls,
n a " e e LR .‘i' s dor DN,

Hombre do zona:
[swamete.com

Asistente para crear zona nueva
Servidores maestros DNS

Finalizacion del Asistente para

La 20na 2 copia desde una o mas servdores DNS,
" Crear zona nueva

Seha el As
e dores DS desde dinde qus dar la zona. Los servidores s i
o e el U z0na nueva. Ha espadificado |a siguients configuraciin:
o 5o TP Neerore: example.com
I ArEga l Tipa: Secundario
Tipo de blisqueda: Directa
_i' g Noetore de ample. com.dng
l archivo: = o
Nota: shors debe sgregar registros ala 208 0 scegurarse
de gue los registros se actualzan dndmicaments. A
I § s ” 2
nslockup,
Para cbiener sobr de 20nas, haga cic en Ayud Para cemrar aste asshente y crear la zona nueva, haga dc
&n Fnalear,
<girds | Soseies | Cancslr | Apda | <itris [[Fodlew ]| Coolr | Apda |

Si el servidor es maestro o primario para una zona con registros AAAA con direcciones
IPv6 entonces hay que utilizar la interfaz de comandos para configurarlo?, concretamente
dnscmd. Algunos de los comandos disponibles son son*:

* Anadir una zona: dnscmd serverName /ZoneAdd zoneName zoneType [options]

3 También se usarian comandos en caso de ser un servidor secundario o esclavo pero no haber ningin otro
servidor accesible por IPv4.

4 Usar dnscmd /? para obtener ayuda sobre los comandos disponibles. Usar dnscmd <comando> /? para obte-
ner ayuda sobre un comando especifico.
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Asistente para crear Zona nueva

Nombre de zona

*Borrar una zona: dnsdmd serverName /ZoneDelete zoneName [/DsDel] [/f]

°Anadir un registro: dnscmd serverName /RecordAdd zoneName nodeName [/
Aging] [/OpenAcl] [Ttl] typeRR dataRR

°Borrar un registro: dnscmd serverName /RecordDelete zoneName nodeName ty-
peRR dataRR [/f]

*Ver zonas del servidor: dnscmd serverName /Enumzones

*Ver contenido de una zona: dnscmd serverName /ZonePrint zoneName

*Verregistros asociados a un nombre de dominio: dnscmd serverName> /EnumRe-
cords <ZoneName> <NodeName>

Veamos un ejemplo en el que se va a crear una zona example.com de la que el servi-

dor es primario y en la que:

*jpv4.example.com resuelva solamente a una direccién IPv4 (10.0.0.3).

* jpv6.example.com resuelva solamente a una direccién IPv6 (2001:db8:1:0:0:0:1234:5678).

®ipv4-ipv6.example.com resuelva a una direccion IPv4 y a una direccion IPv6 a la vez
(serd cosa de la aplicacién usar una u otra direccién).

Primero creamos la zona desde la interfaz grafica. Para ello se hace clic con el botén dere-

cho del ratén sobre Zonas de busqueda directa para una zona de resolucién de nombres de
dominio a IP. Se selecciona Zona nueva, lo que abrira el asistente para crear una nueva zona:

CAr 20Na NUevVa LI Asistente para crear Zona nueva

z Tipo de zona
Asistente para crear zona nueva 6 servidor DNS &5 con varios bpos de ¥ N .

MN_ L Seleccione el tipo de 2004 que quiere credr:
5 D115 en dok toes & ons pancosl
o &

Una e
oo direcciones [P o servicios de red.

que pusde st sorvi

™ Zona gecundana

Hegeichc e Siuferke pack contivee: Crea Lna copis dé Una 20na que ya existe en otro servidar, Esta opoidn syuds &
kel Lt it

errores,

" Zona de cidigo agar

o contiane stk & (HS), Incio de
autoridod {SOA) y quis regitros e adherendia de host (A). Un servidor quo
eonkiens Lna 20na de eodoo sudisr o tene priviegios sobre dicha zona,

mm|am| <gtris [ Sguente> | Concelwr | awda |

ok Archiva de zona
U nomis tisne 8 zona nueva? Pusde craar Un archivo ds un archiv eopiado de olro
servidor DHS.
R e Pt PO e e ek e Sy S g RS petiesg
m@aﬂwwmamwm s servidor DNS?
(% [Crmar un echive gusve con ecte nembie de archivo:
Biombee da 2004 [ examgie.com.dns
[ecampie.com
™ Usar gste archivo:
Wammummnmm?qu‘wh:w?mh
e de 2o, haga dhc en Ayada, ol %

caris [[Souente> | Cocelr | apada |

<gris [ Spuente> |  Concelw | Awda |
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Asistente para crear una zoha nueva x|

Actualizacion dinamica
Puede especificar si esta zona DNS aceptard actuslizaciones sequras, no seguras
o no dindmicas.

Asistente para crear zoha nueva x|

Las actualizaciones dinamicas permiten que los equipos disnie DNS s= registren y
actualicen dindmicamente sus registros de recursos con un servidor DNS cuanda se
produzcan cambios.

Seleccione &l tipo de actualizaciones dndmicas que desea permitic:
© Permitir solo actualizaciones dinamicas seauras (recomendadn pars Active Directory)
Esta apeién séla esté disponible para las zanas que estén intearadas en Active Directory,

" Permitir todas las actualizaciones dindmicas (seguras y no seguras)
Se aceptan actualizaciones dindmicas de registros de recurso de todos los clientes,
A BB opcién representa un serio peligra para la sequridad porque permite
aceptar actualizaciones desde origenes que na son de confianza,
 Hlo admitr actusizacones dindmicas,
Esta zona no acepta actualizaciones dinamicas de registros de recurso, Tiene que
actualizar sus registros manualmente,

Finalizacion del Asistente para
crear zona nueva

Se ha completado correctamente el Asistente para crear
zana nueva, Ha especificada la siguiznte canfiguracién:

Nambre: example com
Tipo: Principal
Tipo de biisqueda: Directa

Mombre de example.com.dns
archivo:

Mota: ahora debe agregar registros a la zona o asequrarse
de que Ios registros s actuslizan dinamicamente, A
continuacién, comprusbe ks resolucien de nombres con
nslockup.

Para cerrar este asiskente v crear la zona nueva, haga clic
en Finalizar,

<otris [ Siuerte> | concoler Ayuda

< Atras

Cancelar Ayuda

Ahora introducimos los registros utilizando la linea de comandos:
C\>dnscmd ::1 /RecordAdd example.com ipv4 A 10.0.0.3

Add A Record for ipv4.example.com at example.com

Command completed successfully.

C\>dnscmd =1 /RecordAdd

db8:1:0:0:0:1234:5678

Add AAAA Record for ipv6.example.com at example.com

Command completed successfully.

example.com

ipvé  AAAA 2001:

C\>dnscmd ::1 /RecordAdd example.com ipv4-ipv6 A 10.0.0.3
Add A Record for ipv4-ipv6.example.com at example.com

Command completed successfully.

C\>dnscmd 1 /RecordAdd
db8:1:0:0:0:1234:5678

example.com

ipv4-ipv6é AAAA 2001:

Add AAAA Record for ipv4-ipv6.example.com at example.com

Command completed successfully.

9.2.2.3. Registros PTR

Siel servidor es esclavo o secundario para una zona que contiene registros PTR con nom-

bres de dominio, entonces se puede usar la interfaz grafica para configurarlo. Esto, siempre

y cuando el servidor maestro para la zona y los demds esclavos tengan una direccién IPv4
accesible, ya que la interfaz grafica no permite introducir direcciones IPv6 para ellos.

Para configurar un nuevo dominio con el servidor como esclavo o secundario, hay
que utilizar la interfaz grafica de configuracién, que es la herramienta DNS dentro de las

Herramientas Administrativas.

Para ello se hace clic con el botén derecho del ratén sobre Zonas de busqueda inversa

para una zona de resolucion de direcciones IPv6 a nombres de dominio Se selecciona

Zona nueva, lo que abrird el asistente para crear una nueva zona:
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Zona nueva ] x|
Asistente para crear zona nueva

[Este asisherie bs ayuda & Crear Una 2008 HUSVE Para su
servidor DNS.

Una zona trad bres DNS en daty tales
como drecciones 1P o servidos da red.

Haga cic en Siguiente para continuar,

[Genies]]  concewr | apia |

Seleccionar Zona secundaria como tipo de zona, poner el nombre de la zona (por
ejemplo 1.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa para el caso de encargarse de la resolucién inversa
del prefijo 2001:db8:1::/48) y configurar las direcciones IPv4 de los servidores maestros (el
primario y otros secundarios si los hubiese).

Asistente para crear Zona nueva

Asistente para crear zona nueva

Mombre de la zona de bisqueda inversa
Una zona de biisqueda inversa traduce direcciones [P en nombres DNS.

Tipo de zona
€ servidor DNS es compatible con varios tipos de zonas v almacenamentos.

Seleccione o tipo de zons que quiens aresr dentificar L e b ! weeribg ol Td. de red o o nombre de bs zons,
€ Zona principal 1. de red:

:Ii“‘ red a2 la parts de la drecodn [P qus partensce 2 esta zona, Escriba ol 1d. de

sdor. Esta opeiin ayuda a orden normal (no en el inverso).
°°‘"'”°“ e e T s o i usa U cern en el 1 d red, aparecers en el ncembre d fa 200, Par efemplo, el 1d
de red 10 creariala zona |0.¥eddr.erpa, y ¢l 19 dered 10,0 aresris o zna
c mdw&lwa.pﬁv 0.10in-addr arpa,
Oummﬂathmqﬂcmsebw‘?wm,mﬁ F Nombre de la zona de bisquada inversa:
S ctio e [1:6.0.6.85.d.0.1.00.206.2p2
dic en Ayuda,
cowis [Sguerts> | cancolar | mpes | <anis [Sguerks> | cancolar | mpues |

a crear zona nueva i x|

Asistente para crear Zona nueva

Servidores maestros DNS

L 2008 58 copl desde w0 s servidores NS, Finalizacion del Asistente para

Ccrear Zona nueva

> Seha il
Espacfiqus kos sarvidonss DNS decds dinde quisre coplar s 20na, Les sarvidorss e 2008 . Ha Ficado la e configuracion:

panen en contacto en o orden nostrado,

Nombre: 1.0.0.0.8.b.4.0.1.0.0.2.ip5 arpa
|7 ! Tipo: Secundario
Tipo de blsqueds: Inversa
—[ m* 1.0.0.0.8.,4.0.1.0.0.2.ip.arpa.dhs
= ; e el g s i
reslookup.

pia de zonas, haga cic en Ayuda, Para cerrar este asstente y crear |a 2ona rueva, haga cic

en Finslaar,

< s - Cancolar | Ayuca < Alris I[;W| Cancolar | Ayuca

Si el servidor es maestro o primario para una zona con registros PTR que resuelven
a direcciones IPv6 entonces hay que utilizar la interfaz de comandos para configurarlo®,
concretamente dnscmd. En el apartado anterior se dan mas detalles sobre los comandos
mas comunes.

5 También se usarian comandos en caso de ser un servidor secundario o esclavo y no haber ningtin otro servidor
accesible por IPv4.
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Veamos un ejemplo en el que se va a crear una zona e.f.e.0.8.b.d.0.1.0.0.2.ip6.arpa de la
que el servidor es primario, correspondiente al prefijo 2001:db8:efe::/48, y en la que:

® 2001:db8:efe::1000:1234 resuelva a www.example.com.

® 2001:db8:efe::1234:5678 resuelva a ipv6.example.com.

Primero creamos la zona desde la interfaz grafica. Para ello se hace clic con el botén
derecho del ratén sobre Zonas de busqueda inversa para una zona de resolucién de di-
recciones IPv6 a nombres de dominio. Se selecciona Zona nueva, lo que abrird el asistente

Para crear una nueva zona:

3 Crear 20Nna NUueva

Asistente para crear zona nueva

Este asisterts o syuds & crear Una 2008 nuevs pars su
servidor DNS.

Una triady crbres BNS en dato: e

cemo deeccionss P o servicks de red.

Haga cic en Siguenke pars contiuar,

Asistente para crear Zona nueva

Tipo de zona

Asistente para crear zZona nueva
Mombre de la zona de bisquedainversa
i e At s

) oS
dertificar i de biqued: escriba el Id, de red o o nombre de |a zons.
 1d. dered:
El i de red o5 | de la drecadn IP Escriba o 1d. de
red en su orden nonmal (no en el inverso).
Si el 1d de red, aparecerd en el nombre de | 20na. Por ejenpl, el 1d
dered 10 crearis la zona 10.-addr.arpa, v o Id de red 10.0 crearia la zona
0. 10.r-addr arpa,

% hNombee da la zona de bisqueda inversa;

&.f..0.6.b.d.0.1.0.0.2.p6.apa

ic en Ayuda.

<pirss [ Squecke> |  Concelr | ayuda |

e céma crear de b 4 haga

4 Crear una 20Nna NUeva
Actualizacidn dindmica

Pusde especiicer si esta 2ons DS aceptard actualizacionss sequras, no seguras
o no dndnices,

Las actusiizaciones dinbmicas pereriten que los equipos diente DNS se registren v
acbuslicen gistros de servidor ando

|produzcan cambios.
Seleccione ¢ oo de i dnbiicas
€ Parrrity o . by .
diponible pars las " [
" Pgrmir las sequras y
S5 miectan e
R s ok e g s
@ b sdmix schuakoacines dnénicas
Esta 200 ro scepts actushzacones dnbmices de regotros de recurso. Tiene que
actuslizar sus regtros manusknente,

<piris [ Spuecte> | concelr | apda |

El servidor DNS &35 compatible con varios Lipos de 2onas y smacenamientos.

Seleccione el tipo de 2ona que quiers crear
 ona principal
Cr 4 d pusds sorvidor.
1 Zana geoandaria
Cr ‘ @ & dro servidor. 36 ayuda
v eaga
oINS,
" Zona de cidigo sydiar
o pia o = 4 dor te nombres (NS), inido de
 quizh regk de adh da de hast (A), Un servider gue
enntians da chelign aundhar privilagins sohre dicha rana,
s i : i
<piris [Sosecte> |  Concelr | awda |

Archivo de zona
ol un un anchive copiada de otro
servidor DNS
iDese. un archiy de e archivo existente que copid de otro
servidor DNST

1% Crwar un archivo puevo con scte nombre de archive

|e.r.e.n.a.b.d.u. 1.0.0.2.ip6.arpa.dns:

1 Usar gste archivo:

o s Uar ch o ha i
carpata %SystemRootYolsystemd|dns en aste m—ﬂd:ryh:ahepci:m
Siquierte,

<piris [Squecte> |  Concelr | apda |

a crear 2ona NUeva i x|

Finalizacion del Asistente para
crear Zona nueva

Se ha completado correctaments el Asistente para crear
zona ruewa, Ha especficadola douiente configuracdn:
Momnibre: efe.0.8b.d.0.1.0.02.p6.arpa
Tipa: Principal

Tipo de blsqueda: Inversa

Nombre de o.f.0.0,8.b.4.0.1.0.0.2.p6.arpa.des
archivo:

Noka: shora debe sgregar regisros o s 2ona o asegurarse
de que loz registros se actusizan dnbmicamente. &
continuadidn, compruebe la reschucicn de nombres con
nsiookup.

Para cermar este asistente y crear ba zena v, haga dic
on Finalzar

cgirss [ Foacx | Concelr | ayuta |
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Ahora introducimos los registros utilizando la linea de comandos:

C\>dnscmd ::1 /RecordAdd e.f.e.0.8.b.d.0.1.0.0.2.ip6.arpa 4.3.2.1.0.0.0.1.0.0.0.0
.0.0.0.0.0.0.0.0 PTR www.example.com.

Add PTR Record for 4.3.2.1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.0.e.f.€.0.8.b.d.0.1.0.0

.2.ip6.arpa at e.f.e.0.8.b.d.0.1.0.0.2.ip6.arpa

Command completed successfully.

C\>dnscmd ::1 /RecordAdd e.f.e.0.8.b.d.0.1.0.0.2.ip6.arpa 8.7.6.5.4.3.2.1.0.0.0.0
.0.0.0.0.0.0.0.0 PTR ipv6.example.com.

Add PTR Record for 8.7.6.5.4.3.2.1.0.0.0.0.0.0.0.0.0.0.0.0.e.f.e.0.8.b.d.0.1.0.0

.2.ip6.arpa at e.f.e.0.8.b.d.0.1.0.0.2.ip6.arpa

Command completed successfully.

9.2.2.4. Probando la configuracion

Aparte de la interfaz grafica en la que resulta mas sencillo ver la informacion se dispo-
ne de varios comandos muy Uutiles. A continuacién se dan ejemplos de estos comandos
para los ejemplos realizados anteriormente.

Para ver los registros AAAA y A de resolucion directa que se han creado se utilizan los
siguientes comandos:

C\>dnscmd ::1 /Enumrecords example.com ipv4

Returned records:

@3600A 10.0.0.3

Command completed successfully.

C\>dnscmd ::1 /Enumrecords example.com ipv4-ipv6
Returned records:

@3600A 10.0.03

3600 AAAA  2001:db8:1::1234:5678

Command completed successfully.

C\>dnscmd ::1 /Enumrecords example.com ipv6
Returned records:

@ 3600 AAAA  2001:db8:1:1234:5678

Command completed successfully.

O para ver todo el contenido de la zona example.com:
C\>dnscmd ::1 /zonePrint example.com

; Zone: example.com

; Server: 1

; Time: ThuJun 18 16:48:45 2009 UTC
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@3600NS  vw2003.
3600 SOA  vw2003. hostmaster. 5 900 600 86400 3600
ipvd 3600A 10.0.0.3
ipv4-ipv6 3600 A 10.0.0.3
3600 AAAA 2001:db8:1::1234:5678

ipv6é 3600 AAAA 2001:db8:1::1234:5678

; Finished zone: 4 nodes and 6 records in 0 seconds

Para ver que hemos configurado correctamente una zona secundaria de resolucion
inversay ver su contenido:

C:\>dnscmd ::1 /Enumzones

Enumerated zone list:

Zone count =5

Zone name Type Storage Properties

1.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa Secondary File Rev

C:\>dnscmd ::1 /Zoneprint 1.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa

; Zone: 1.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa

; Server: 1

; Time: ThuJun 18 16:20:30 2009 UTC

@ 172800 NS  dns1.novagnet.com.

172800 SOA nsl.example.com.dnsadmin.example.com. 200906 1802 36000

7200 1814400 7200

4.3.2.1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.0 172800 PTR  www.example.com.

8.7.6.5.4.3.2.1.0.0.0.0.0.0.0.0.0.0.0.0 172800 PTR  ipv6.example.com.

Para ver que hemos configurado correctamente una zona primaria de resolucién in-
versa y ver su contenido:
C:\>dnscmd ::1 /Enumzones
Enumerated zone list:
Zone count=3

Zone name Type Storage Properties

e.f.e.0.8.b.d.0.1.0.0.2.ip6.arpa Primary File Rev
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C:\>dnscmd ::1 /Zoneprint e.f.e.0.8.b.d.0.1.0.0.2.ip6.arpa

; Zone: e.f.e.0.8.b.d.0.1.0.0.2.ip6.arpa

; Server: :1

; Time: ThuJun 18 17:09:41 2009 UTC

@3600NS  vw2003.

3600 SOA  vw2003. hostmaster. 3 900 600 86400 3600
4.3.2.1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.0 3600 PTR  www.example.com.
8.7.6.5.4.3.2.1.0.0.0.0.0.0.0.0.0.0.0.0 3600 PTR ipv6.example.com.

La herramienta mas comin como cliente DNS en entornos Windows es nslookup, que
seria el equivalente al dig utilizado en Linux. Veamos algunos ejemplos de uso para pro-
bar lo configurado en los ejemplos. Para resolucién directa:

C:\>nslookup

> server 127.0.0.1

Servidor predeterminado: localhost

Address: 127.0.0.1

> set type=ANY

> ipv4.example.com
ipv4.example.ccom  Internet address = 10.0.0.3

> ipv6.example.com
ipv6.example.ccom  AAAA IPv6 address = 2001:db8:1::1234:5678

> ipv4-ipv6.example.com
ipv4-ipv6.example.com Internet address = 10.0.0.3
ipv4-ipv6.example.com AAAA IPv6 address = 2001:db8:1::1234:5678

Para resolucién inversa:

C:\>nslookup

> server 127.0.0.1

Servidor predeterminado: localhost

Address: 127.0.0.1

> set type=PTR
>4.3.2.1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.0.e.f.e.0.8.b.d.0.1.0.0.2.ip6.arpa

4.3.2.1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.0.e.f.€.0.8.b.d.0.1.0.0.2.ip6.arpa
name = www.example.com
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>8.7.6.5.4.3.2.1.0.0.0.0.0.0.0.0.0.0.0.0.e.f.e.0.8.b.d.0.1.0.0.2.ip6.arpa

8.7.6.5.4.3.2.1.0.0.0.0.0.0.0.0.0.0.0.0.e.f.e.0.8.b.d.0.1.0.0.2.ip6.arpa
name = ipvé6.example.com

10. Clientes

Practicamente todos los sistemas operativos actuales (concretamente de sus ultimas
versiones) tienen clientes de los servicios descritos arriba ya instalados por defecto o faciles
de conseguir e instalar.

Sistema Windows XP SP1

Operativo y posterior, Vista,
7,2003, 2008

Telnet Linea de comandos Linea de comandos Linea de comandos Linea de comandos,
PuTTY

SSH Linea de comandos, Linea de comandos, Lineade comandos PuTTY,

OpenSSH OpenSSH SecureCRT SSH
FTP Linea de comandos Linea de comandos Linea de comandos SmartFTP
E-mail Thunderbird Thunderbird Apple Mail, Outlook
Thunderbird

Reproductor VLC VLC VLG, iTunes Windows Media

Multimedia Player, VLC,
Winamp

Navegador  Firefox, Opera, Firefox, Opera, Safari, Firefox, Internet Explorer,

Web Chrome, etc. Chrome, etc. Opera, Chrome, etc. ~ Firefox, Opera,
Chrome, etc.

DNS Soportado Soportado Soportado Soportado
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5. Empresa







1. Introduccion a redes empresariales

Definir dénde esta la frontera entre una red empresarial y una red doméstica no es
trivial; muchas veces los dos conceptos se confunden particularmente dado que muchas
redes empresariales hacen uso de servicios de acceso a Internet residenciales. En este
capitulo entenderemos que una red empresarial es aquella que cuenta con una clara
interfaz con su proveedor de servicio, generalmente un cortafuegos, y brinda servicios
internos y externos.

Cuando se habla de direccionamiento dentro de una red empresarial, siempre se pien-
saen NAT (Network Address Translation). Casi 100% de las redes empresariales implemen-
tan NAT para su direccionamiento IPv4, colocando una clara frontera entre la red interna
de la empresay el exterior. A diferencia de lo que sucede en un proveedor de servicios, en
la empresa, NAT IPv4 escala dado que brinda suficiente direcciones para practicamente
cualquier implementacién conocida. Pero, ;qué se pierde con el uso de NATv4 (NAT para
IPv4)? Hemos escuchado hablar del principio de extremo a extremo y de cémo es quebra-
do con NAT, también sobre el problema del NAT para aplicaciones como Voz sobre IP. Sin
embargo, en muchas empresas el Unico servicio externo que la gran mayoria de sus usua-
rios utilizan es el servicio web, el resto se soluciona con servicios internos propios de la
empresa. Un caso particular son las empresas con necesidades de alta interactividad entre
sus usuarios y usuarios externos, donde el uso de NATv4 puede traer inconvenientes.

El agotamiento de las direcciones IPv4 ha sido descrito en la introduccion, y es eviden-
te por tanto que las redes empresariales necesitan prepararse para la implementacion de
IPv6. Pero, si tengo suficientes direcciones IPv4 dentro de mi empresa para hacer NAT, ;jpor
qué necesitaria IPv6?

Como generalizacién podemos encontrar las siguientes razones:

® Los usuarios dentro de una red empresarial necesitaran acceder a contenido que
sélo estara disponible en IPv6.

® Los servicios que la red empresarial brinda al exterior deberan ser alcanzables so-
bre IPv6, dado que posiblemente existiran clientes externos que sélo contaran con
direcciones IPv6.

Las nuevas redes empresariales pueden tener un desafio mayor dado que pueden
no contar con ni siquiera una direccién IPv4 para poder realizar NATv4. Para estas redes
el IETF estd trabajando en definir los mecanismos de traduccién que van a ayudar a en-
frentar la transicion a IPv6 parar estas empresas, en particular desde que NAT-PT ha sido
catalogado como “histérico” por el documento RFC4966.

Toda implementacién de una nueva tecnologia comienza con un pre-proyecto, cuyo
tiempo de desarrollo e implementacién dependera por ejemplo del tamafio de la red.
Quizas uno de los desafios mas grandes de IPv6 es que para conocer su verdadero im-
pacto es necesario conocer detalladamente los equipos y aplicaciones con que cuenta
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la empresa. Lamentablemente muchas veces este conocimiento no existe, dificultando la
evaluacién del impacto de IPv6 en una instalacién en plena operacién.

Las etapas en que esta organizado este capitulo abarcan las tareas previas a comenzar
a planificar una implementacion de IPv6 en la empresa, para pasar luego a los diferentes
aspectos que forman un plan de implementacion.

2. Tareas previas para una implementacion de IPv6

Dentro de las tareas previas (o tareas de pre-proyecto) que debemos realizar para
lograr una implementacién exitosa de IPv6 en la empresa se incluyen: Informacion, re-
levamiento del impacto, realizacién de una primera experiencia y elaboraciéon de un
pre-proyecto.

La informacion es esencial para poder realizar un estudio adecuado de cualquier
nueva tecnologia e IPv6 no es la excepcion. Cuando pensamos en informarnos existen
diferente fuentes de informacion como pueden ser libros, manuales de aplicaciones y
equipos, normas o estandares, conferencias y cursos en general. Luego de informarse un
administrador de una red deberia reconocer si IPv6 le afecta (donde seguramente la res-
puesta sea que si) y si tiene las habilidades para estudiar el impacto de IPv6 en su infraes-
tructura o necesita buscar ayuda adicional.

Luego de llegar a la conclusion que IPv6 afecta a mi infraestructura, es necesario estu-
diar adénde IPv6 impacta en mi infraestructura y no sélo equipamientos sino que posible-
mente incluso mi negocio, sea cual fuese este.

La mejor forma de comenzar a trabajar en estos proyectos complejos es comenzar ite-
rando a partir de algun objetivo especifico. Entonces tomemos dos ejemplos concretos,
por un lado una empresa que brinda servicios de alojamiento de Internet (hosting) y por
el otro una pequeiia empresa con terminales para la navegacion.

Para el caso de la empresa de hosting (ver Figura 1), el objetivo que puede tener para
IPv6 es asegurarse que todo su contenido sea accesible sobre IPv6. Para alcanzar este
objetivo, el andlisis del impacto de IPv6 puede concluir que sus comunicaciones internas
como conexiones SQL, accesos a servidores de aplicacidn, etc. no necesitan soportar IPv6.
Este simple andlisis terminé con una implementacién de IPv6 que sélo abarca el acceso de
laredy el front-end web, simplificando la tarea a realizar y disminuyendo sus costos.

En el segundo caso, en una empresa con terminales (ver Figura 2), se evalla que va a
ser necesario que los terminales implementen doble pila para poder acceder a contenido
en IPv6. Por otro lado los servidores que tienen contacto con el exterior también necesi-
tan implementar doble pila para, por ejemplo, poder enviar emails a servidores SMTP que
sélo implementen IPv6.
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FIGURA 1: EMPRESA DE HOSTING

FIGURA 2: EMPRESA CON TERMINALES PARA NAVEGACION

(D iCuidado! Es perfectamente correcto intentar llevar IPv6
a cada rincon de la red, pero simplemente ésta debe ser

una decisién consciente por parte del administrador.

En la figura 3 se muestran algunos de los elementos que se podrian ver impactados

por la implementacién de IPv6 y que deberian ser analizadas por el administrador.

Una vez trazado un objetivo de trabajo y hecho el relevamiento para evaluar el impac-

to de IPv6, es posible hacer una estimacion de los costos involucrados y pasar a la etapa

de planificacion.

Impacto

de IPv6

Red Empresarial

VolIP
Encaminadores

Cortafuegos

Email

DHCP

Sistemas Operativos
DNS

Conmutadores
Caching

Servicios Web
Aprovisionamiento
Balance de Carga
Gestion de Red

Gestion de Seguridad

FiGURA 3: DISTINTOS ELEMENTOS QUE DEBER SER EVALUADOS PARA ESTUDIAR EL IMPACTO DE IPv6.
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Para poder analizar el impacto de IPv6 en una empresa es necesario analizar elemen-
tos tan dispersos como el direccionamiento de la red, el encaminamiento, las aplicaciones
o procesos de seguridad. En la figura 3 se muestran diferentes elementos que impactan el
estudio del impacto de IPv6 en una red empresarial.

3. Planificando IPv6 en redes empresariales

La planificacion de IPv6 involucra diferentes aspectos como ser:
® Direccionamiento.

® Encaminamiento.

® Seqguridad.

® Servicios

(D En general la planificacién de IPv6 resulta en imitar lo que
ya se ha realizado para IPv4.

La gran mayoria de las redes empresariales seran doble pila (seguramente con direc-
ciones IPv4 privadas) por lo que ambos IPv4 e IPv6 coexistirdn. Sin embargo, laimplemen-
tacion de IPv6 también le da a los administradores la oportunidad de realizar un nuevo
comienzo y realizar los cambios que estaban pendientes en su infraestructura.

3.1. Plan de Direccionamiento

El plan de direccionamiento dentro de una empresa es bastante sencillo. En gene-
ral se utilizard como unidad un bloque /64 para todo dominio de difusion. Entonces, en
general se utilizan /64 para las redes locales (LAN), las redes de area extensa (WAN) y
las loopbacks. En general una empresa recibird de su proveedor un bloque /48 sin dis-
criminacion de tamaio que equivale a 65.535 redes /64. Sin embargo, si una empresa
sumando su cantidad de redes (LAN, WAN y loopbacks) y pensado en un crecimiento del
300% necesita mas que un /48, debera solicitar un bloque mas grande a su proveedor o
al registro de direcciones si utiliza direcciones independientes del proveedor.

En IPv6 existen suficientes direcciones Globales Unicast para cualquier empresa, por
lo que surge la pregunta de que aun teniendo suficiente cantidad de direcciones, tiene
sentido utilizar NAT? La respuesta queda a cargo del lector, pero seguiremos el estudio
utilizando Unicamente direcciones Globales Unicast.

Para estudiar como direccionar una empresa, vamos a tomar un ejemplo. En la figura

4 se muestra una empresa tipica con una DMZ en su sede central (o Sucursal 1) y dos su-
cursales llamadas 2 y 3.
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Internet
IPv4 /IPv6
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Sucursal 3 Sucursal 2

FIGURA 4: EJEMPLO DE RED EMPRESARIAL CON SEDE CENTRAL Y DOS SUCURSALES

Sea que la empresa obtiene direcciones de parte de su proveedor de conectividad o
sea que las obtiene de su registro nacional o regional (por ejemplo LACNIC), la empresa
normalmente recibira un bloque /48 para su numeracion interna. Supongamos entonces
que se recibe el bloque de documentacién: 2001:DB8::/48 el cual debe ser dividido de tal
forma que se pueda abarcar todas las redes de la empresa. En IPv6 ya no se cuentan las
terminales en una LAN pues se va a asignar a cada una un /64 que va a poder numerar
todas los terminales que se deseen. En su lugar, lo que si se cuentan son las cantidades de
redes y subredes a numerar.

Toda direccién IPv6 cuenta con tres campos: el prefijo globalmente encaminado, el iden-
tificador de subred y el identificador de interfaz segun se indica en la siguiente figura 5.

n bits m bits 128 n-m bits

Prefijo Global Unicast | Identificador de subred | Identificador de interfaz

FicurA 5: CONSTRUCCION DE UNA DIRECCION IPv6 EN SUS TRES ELEMENTOS

Para una red empresarial, en general, el largo del Prefijo Global Unicast es dado por
el proveedor (en nuestro caso n=48). También en general vamos a escoger un identifica-
dor de interfaz igual a un /64 por dos motivos: facilitar la autoconfiguracién en las redes
locales y respetar que muchas veces el equipo ha sido especializado para trabajar con
direcciones IPv6 con esta longitud. Con esto queda entonces definido que el identificador
de subred tendra una longitud m=16. Si uno desea realizar agregacion geografica dentro
de la red (recomendado para evitar la aparicion de multiples redes en el encaminado in-
terno), en los 16 bits correspondiente al identificador de subred se deberan identificar dos
elementos, a la sucursal dentro de la empresa y a la red dentro de cada sucursal.

En la tabla 1 se muestran algunas posibilidad de divisiones del bloque /48 recibido

partiendo m en diferentes multiplos de 2. La primer columna indica la separacion del
identificador de subred, comenzando por el bit mas significativo (a la izquierda).
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Cantidad de Sucursales Cantidad de redes por sucursal

/50 4 16.384
/52 16 4.096
/56 256 256
/58 1.024 64

/60 4.096 16

/62 16.384 4

TABLA 1: ALGUNAS OPCIONES PARA DIVIDIR UN /48 EN UNA EMPRESA

Supongamos que en nuestro ejemplo tomamos /56 como frontera de divisién interna
pues es el mejor compromiso entre el crecimiento esperado dentro de cada sucursal y
el crecimiento del nimero de sucursales. De los 256 bloques /56 existentes deberemos
elegir: uno para cada sucursal, uno para la red externa (la asumimos separada de la su-
cursal 1), uno para la WAN de la empresa y uno para las loopbacks de los equipos. Para
facilitar la agregacién en caso de crecimiento en el futuro, lo mejor es no utilizar numera-
cién secuencial, sino posibilitar el crecimiento de cada sucursal. La forma mas eficiente de
realizar esta asignacion es la forma binomial, realizando asignaciones del primer bloque,
luego del ultimo y luego siempre asignar un bloque entre medio de los dos bloques mas
separados. En este caso se asigna en el siguiente orden:

1- 2001:DB8::/56

2- 2001:DB8:0:FF::/56
3- 2001:DB8:0:7F::/56
4-2001:DB8:0:3F::/56
5- 2001:DB8:0:B0::/56
6-..

El problema con este método es que el resultado son bloques cuya idenficacién no
tiene un significado singular y por ende son dificiles de recordar. Otra posibilidad menos
eficiente para la asignacion de direcciones es realizarlo de forma inteligente, como en el
siguiente ejemplo, donde se intenta colocar el nimero de sucursal dentro del bloque de
direcciones correspondiente. En la siguiente tabla 2 se muestra la distribucién de direc-
ciones propuesta para facilitar la operacién.

Bloqueo direcciones /56

2001:DB8::/56 Redes Externas (DMZ)
2001:DB8:0:1000::/56 Sucursal 1.
2001:DB8:0:2000::/56 Sucursal 2.
2001:DB8:0:3000::/56 Sucursal 3.
2001:DB8:0:AA00::/56 Donde se escogen las redes WAN

2001:DB8:0:AAXY::/64 para las co-
nexiones desde la sucursal Xala.

2001:DB8:0:BB00::/56 Donde se escogen las Loopbacks
2001:DB8:0:BBXX::1/64 para el router
de la sucursal X.

TABLA 2: PROPUESTA DE NUMERACION PARA RED EJEMPLO
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El resultado del plan de numeracién para esta red se muestra en la figura 6 donde se
detallan todas las redes a utilizar.

Direccién asignada Sucursal 1
por el proveedor Loop: 2001:DB8:0:BB11::1/64

Internet DMZ
IPv4 / IPv6 2001:DB8:0::/64

LAN:
2001:DB8:0:1000::/64

WAN
2001:DB8:AA12:/64

WAN
2001:DB8:AA13:/64

WAN

2001:DB8:AA23:/64 Sucursal 3

Loop: 2001:DB8:0:BB33::1/64

Sucursal 2
Loop: 2001:DB8:0:BB22::1/64

LAN:2001:DB8:0:2000::/64 LAN:2001:DB8:0:3000::/64

FiGURA 6: RED EMPRESARIAL DE EJEMPLO

Un concepto que es importante asimilar es que hay desperdicios de direcciones en
IPv6, pero esto no debe preocupar de sobremanera a quien disefia redes empresariales
pues esta normalmente recibe de su proveedor muchas mas direcciones de las que nece-
sita sin que se le realice ninguna pregunta.

3.1.1. Numeracion de servidores

Para escoger el identificador de interfaz dentro de cada LAN que le corresponde a cada
servidor se realizard generalmente numeracion estatica. La razén es apuntar a la maxima
disponibilidad y el evitar tener que realizar cambios ante problemas con la direccién de
red. En el momento de escoger la direccion IPv6 estética a utilizar para un servidor se debe
elegir entre:

® escoger una direccion facil de recordar, como por ejemplo 2001:DB8::1. Esta opcién

facilita la operacion pues hace mas facil el andlisis de problemas.

® escoger una direccién aleatoria como por ejemplo: 2001:DB8::ACF:2311:FFED:CAFE.

Esta direccion si bien complica el analisis en el problema de detectar problemas, se
cree que debe ser mas dificil de rastrear por parte de posibles ataques por fuerza
bruta (“port scanning”).

A la hora de analizar cual de las dos opciones utilizar, piénsese que el espacio IPv6
es muy extenso y realizar barridos para buscar direcciones validas en forma bruta o se-
cuencial puede llevar un tiempo muy largo a menos que se cuente con registros de DNS.
Por lo tanto, si un servidor tiene su registro en el DNS accesible publicamente, es menos
importante utilizar direcciones aleatorias.
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Ejemplo de numeracion estatica (ifconfing en FreeBSD):
bge0: flags=8943<UP,BROADCAST,RUNNING,PROMISC,SIMPLEX, MULTICAST> mtu 1500
options=1b<RXCSUM,TXCSUM,VLAN_MTU,VLAN_HWTAGGING>
inet6 fe80::21a:64ff:fe6d:367e%bge0 prefixlen 64 scopeid 0x3
inet 192.0.2.2 netmask Oxffffff00 broadcast 192.0.2.255
inet6 2001:DB8::2 prefixlen 64
ether 00:1a:64:6d:36:7e
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active

3.1.2. Numeracion de terminales

Para la numeracién de terminales existen tres opciones que un administrador de red
debe analizar:

® numeracidon manual. En este caso se deberd numerar manualmente cada una de las
terminales.

® numeracién automatica sin estado o sin servidor (“stateless” o “serverless”) utilizando
el mecanismo “anuncios de encaminadores” (o “route advertisements”). Este meca-
nismo utiliza paquetes ICMPv6 y grupos de multicast locales a la interfaz. A través de
este mecanismo se puede configurar la direccion IPv6, la longitud del prefijoy la ruta
por defecto. Sin embargo no es posible configurar elementos adicionales como pue-
den ser servidores de DNS, de WINS o incluso gateway SIP para la auto-configuracion
de un teléfono sobre IP. Estas configuraciones se implementan en DHCPv6, particu-
larmente a través de la opcidn sin estado (“stateless configuration”). Al no mantener
estados, el administrador de la red no tendra control sobre cuales son las terminales
que se conectan a la red IPv6. Cualquiera con acceso al medio comun tendrd acceso.

® numeracién automatica con estados ( “stateful”) . En este caso la configuracién de la
direccién IPv6 se hace a través de DHCPv6 igualmente que con IPv4. De esta forma
es posible definir un pool de direcciones o incluso asignar direcciones particulares
para cada terminal. Utilizando DHCPv6 en su configuracion con estados es posible
realizar un control de acceso mas estricto. Un parametro que no se obtiene aun
(aunque hay trabajos en este sentido) por parte de DHCPV6 es la ruta por defecto.
Por esto, aun cuando se utilizar DHCPv6 en modo con estados, es necesario utilizar
el mecanismo de anuncio de encaminadores para obtener la ruta por defecto.

Cualquiera que sea el mecanismo de direccionamiento que se escoja, es recomenda-
do contar con un aplicaciones que permita la gestion de las direcciones IPv6. En la fecha
de esta publicacion, algunas de las opciones existentes eran: Haci (aplicaciones libre), IP
Address Management Module (Men & Mice), Address Commander (Incognito Aplicacio-
nes) y VitalQIP (Alcatel Lucent).

3.2.Plan de encaminamiento

El plan de encaminamiento para IPv6 no debe variar en demasia sobre lo que ya se
hace en IPv4. En general para una empresa tiene sentido que en IPv6 se mantenga la mis-
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ma topologia que en IPv4. El mantener dos topologias significaria incrementar el costo de
operacién del encaminamiento de la red y el aumento de incidentes.

Las opciones para el encaminamiento en IPv6 son:
® encaminamiento estatico.
® encaminamiento dindmico.

En particular dentro del encaminamiento dindmico en IPv6 existen las siguientes ca-
tegorias:

® protocolos vector distancia: RIPNG (RIP Next Generation).

® protocolos vector camino (o “path vector”): BGPv4.

® protocolos estado de enlaces: ISIS o u OSPFv3.

Con todas estas opciones, se debe considerar especialmente las capacitacién ya exis-
tente en la compania. En caso de estar utilizando OSPFv2 para la red IPv4, tiene sentido
utilizar OSPFv3 en IPv6, al igual que utilizar BGPv4 para el encaminamiento externo. En
caso de utilizar direccionamiento estatico para IPv4, se puede utilizar las mismas configu-
raciones para IPv6.

Si es posible evitar el uso de RIPNG, se evitarian tiempos de convergencia largos y
problemas de conocimiento parcial de topologia. También el uso de RIPNG imposibilita el
uso de técnicas modernas de ingenieria de trafico.

3.3.Plan de seguridad en IPv6

Cuando se configura IPv6 en una red, estamos habilitando el acceso a través de una
nueva capa de red. Esto hace que las reglas de seguridad perimetral existentes para IPv4,
ya no serian validas para IPv6. Pero la seguridad no es solamente la configuracion del
cortafuegos u otro equipamiento, también son procesos y procedimientos que han sido
elaborados a través de los afos (incluso muchas veces siguiendo recomendaciones in-
ternacionales como la ISO 27000) que deben ser revisadas y analizadas. Lo importante es
considerar que IP es la denominacion del Protocolo Internet que involucra a los dos IPv4 e
IPv6. Esta distincion debe realizarse en los procedimientos correspondientes.

Para la configuracién perimetral es necesario configurar reglas IPv6 que imitan a las
reglas IPv4. Tomemos el siguiente ejemplo para la configuracién de reglas para un servi-
dor web utilizando IPFW en un equipo FreeBSD:

ipfw add 1020 permit log tcp from any to “Sip4” dst-port 80 setup keep-state in via bge0

ipfw add 2020 permit log tcp from any to “Sip6” dst-port 80 setup keep-state in via bge0

En este ejemplo la variable $ip4 representa la direccion IPv4 del servidor web y la va-
riable $ip6 su direccion IPv6. En el caso de IPFW, se detecta si la regla debe aplicarse a IPv4
o IPv6 dependiendo del formato de la direcciones en la regla. Esto debe verificarse en el
momento de analizar el cortafuegos a utilizar, al igual que su habilidad para mantener
estados en IPv6.
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Existen dos puntos que necesitan especial atencion en la configuracion de cortafue-
gos en IPv6 con respecto de IPv4: ICMPv6 y multicast.

En el caso de ICMPv6, nuevos tipos deben ser considerados, particularmente el tipo
128 es ahora “echo request” y el tipo 129 “echo reply”. Mas importante aun es entender
que IPv6 no realiza fragmentacion en los encaminadores, sino que sélo de extremo a ex-
tremo. Para poder tener una comunicacién exitosa a través de un ambiente con MTUs
variados se implementa el proceso de descubrimiento de MTU del camino (o PMTUD). El
proceso PMTUD se explica en la Figura 7, donde el cortafuegos debe permitir el paso de
paquetes ICMPv6 del tipo 2 al servidor. El documento RFC4890 detalla recomendaciones
para el filtrado de paquetes ICMPvé6.

El otro caso de interés es sobre el filtrado de multicast y en particular de multicast local
al enlace (direcciones ff02::/16). En IPv6 no existe direccién de difusion (o “broadcast”), y
elementos como la autoconfiguracion de direcciones, la deteccién de direcciones dupli-
cadas y el descubrimiento de vecinos dependen del uso de multicast. El filtrado de multi-
cast local al enlace por parte de un cortafuegos impide su funcionamiento en IPv6.

MTU = 1.500 Bytes MTU = 1.500 Bytes

MTU = 1.280 Bytes

Packet Size = 1.500 Bytes c
‘ —
ICMP Packet Too Big MTU = 1.280 Bytes ’ —
Encaminador -
Packet Size = 1.280 Bytes Servidor

<

FiGura 7: DescuBrimMIENTO DEL MTU

Para el descubrimiento del MTU, como se indica en la figura 7, el servidor envia un pa-
quete de tamafio 1.500 Bytes que es descartado por algin encaminador en algun punto
del camino pues es mayor que el MTU del siguiente enlace. El encaminador devuelve al
servidor un paquete de control ICMPv6 “Packet too Big” (tipo=2) con la informacién del
MTU del enlace que ocasion6 el problema. Al recibir este mensaje el servidor acomoda el
paquete para el nuevo MTU de la comunicacion. Si el cortafuegos en el camino llegara a
bloquear los paquetes ICMPv6 del tipo=2 al servidor, la comunicacién no ocurriria.

Ademas de la configuracion del cortafuegos el resto de los equipos que tienen en

cuenta la seguridad perimetral como IDS, herramientas de andlisis de logs, etc. deben ser
actualizadas para soportar IPv6.
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3.4.Plan de Servicios e IPv6

Las empresas deberdn adaptar sus servicios para poder soportar IPv6. Estos servicios
son a veces externos o internos. Involucran aplicaciones comerciales, de c6digo abierto o
generadas localmente. Como regla practica, cualquier aplicacidon o equipo que manipula
paquetes IP o direcciones IP, deben ser evaluados para entender su soporte de IPv6.

En particular podemos nombrar el: mail, web, chat, dns, sistemas de gestion (en par-
ticular de direcciones).

En el capitulo “Servicios con IPv6” se dan ejemplos de configuraciones de diferentes
servicios para su soporte de IPv6.

4, Transicion a IPv6 en una red empresarial
y agotamiento IPv4.

La transicion desde una red dénde sélo se utiliza IPv4 a una red donde aparece IPv6 no
€s un proceso que se vaya a realizar en un s6lo dia como fue el caso del cambio a la televi-
sion digital, o el cambio de NCP a TCP/IP en Internet el 1° de Enero de 1983. En su lugar, el
proceso serd paulatino, donde a medida que las fuentes y/o los receptores de trafico que
hagan la transicion a IPv6, la mayoria del tréfico se ird volcando al nuevo protocolo. Como
conclusién IPv4 e IPv6 van a convivir en los mismos medios fisicos por muchos afnos y no
es claro incluso que IPv4 desaparezca completamente. Para los administradores de redes
empresariales, esto no es algo extraiio pues existe mucha experiencia en la convivencia
de IPv4 con otros protocolos como son IPX, AppleTalk o DECnet en los mismos medios
fisicos.

Como la transicidon se hace en forma paulatina, se hace también en forma desacoplada
entre el cliente y el servidor. En un momento dado, el cliente puede tener soporte para
IPv6, mientras que el servidor no lo tiene o viceversa. A esta caracteristica le debemos
sumar que es posible que los sistemas operativos de los clientes incluyan mecanismos de
tlneles automaticos como son 6to4 o Teredo que hacen que la conectividad IPv6 de los
clientes puede no ser éptima. En sistemas operativos como Vista, el usuario muchas veces
desconoce que posea esta funcionalidad activada.

Cuando se realiza el plan de implementacion de IPv6 para una empresa, existen clara-
mente dos elementos a considerar: la infraestructura y los servicios. En ambos casos el prin-
cipal cuidado es siempre el considerar la degradacion del servicio por parte de los clientes.

En el caso de la infraestructura (configuracién de encaminadores, cortafuegos, bases
de datos, aplicaciones de gestion), la degradacion podria darse por escoger una conexién
con un retardo en IPv6 excesivo. Cuando un cliente comienza a utilizar IPv6, al encontrar
un servicio en IPv6 va a preferir esta conexion por sobre IPv4, Si la conexién IPv6 posee un
retardo muy superior a la conexion IPv4, el cliente va a sentir el impacto. Para solucionar
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este problema, siempre se deberan preferir conexiones nativas o tuneles a puntos cer-
canos. Si la empresa tiene su propia politica de encaminado, deberia intentar configurar
todas sus conexiones con IPv6.

En el caso de la configuracién de los servicios, el punto crucial es el momento en que
se publican las direcciones IPv6 a través de los registro AAAA en los servidores de DNS. A
partir de ese momento los clientes externos e internos que tengan acceso IPv6 de algu-
na forma (nativa o tunelizada) comenzaran a preferirlo sobre el acceso IPv4. Para esto es
importante considerar que: no se deben configurar registros AAAA para servicios que no
tienen acceso IPv6 y que puede ser una buena practica realizar inicialmente experimentos
con dominios del tipo ipv6.miempresa.midominio.

Como hemos visto previamente, existe la posibilidad muy cierta que en un futuro cer-
cano ya no se puedan asignar direcciones IPv4 publicas en Internet. En este escenario de
escasez de direcciones IPv4, las empresas deberan enfrentar dos desafios:

* la posibilidad de no contar con suficientes direcciones IPv4 para sus servicios.

* tener que brindar servicios a clientes que sélo cuentan con direcciones IPv6.

Respecto al primer escenario, el caso extremo se daria para una empresa que no tie-
ne ninguna direccion IPv4, pero debe acceder tanto al contenido en IPv6 como en IPv4,
asi como brindar servicios a clientes externos IPv6 e IPv4. Para esto existié una solucion
llamada NAT-PT que fue catalogado como “historico” por el documento RFC4966. La solu-
cién NAT64/NAT46 es la reemplazante que esté a estudio de la IETF y debera ser adoptada
por empresas en esta situacion. En caso de tener alguna direccién IPv4 publica o privada
traducida por el proveedor (escenario llamado Carrier Grade NAT o CGN), el acceso al con-
tenido IPv4 se haria en la mayoria de los casos utilizando traducciéon NAT usual.

El segundo escenario es que una empresa cuyos clientes sélo tienen acceso IPv6 debe
asegurarse que todos sus servicios sean accesibles para estos.

(D Sin duda existen muchas incertidumbres sobre cémo
aconteceran los cambios que con seguridad llegaran en los
proximos anos y cual de las diferentes opciones tecnoldgicas so-
bresaldrd, pero en todos los escenarios IPv6 estara presente en las
redes de las empresas y estas deben prepararse para este futuro
con incégnitas aun, pero claramente con muchas oportunidades.
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1. Introduccion

En este capitulo mostraremos las caracteristicas que tiene el despliegue de IPv6 en
el dmbito de las redes de investigacion y educacion. Estas redes estdn compuestas en
general por universidades y centros de investigacion, pudiendo en algunos casos incluir
escuelas y otros organismos relacionados. Es importante destacar la experiencia de este
sector ya que ha sido el que ha liderado el desarrollo de la nueva version del protocolo IP
y donde mayor experiencia en el despliegue se cuenta.

A lo largo del capitulo veremos algunas de las ventajas que IPv6 presenta para este
entorno y mostraremos también las principales redes en el mundo que hoy cuentan con
esta tecnologia. Ademas, desde un punto de vista practico, se proporcionara la informa-
cién necesaria para que una universidad o centro de investigacion pueda desplegar IPv6
en su red facilmente.

2, ;Por qué y para qué se utiliza IPv6
en educacion e investigacion?

Hemos mencionado que el sector académico/cientifico ha sido el que lideré la incor-
poracién del protocolo IPv6 y uno de los sectores que al dia de hoy cuenta con mas expe-
riencia en este tema. Debemos preguntarnos entonces ;por qué esto es asi? Trataremos
de responder a esta pregunta en esta seccion.

2.1.Un poco de historia

Si nos remontamos a los origenes de Internet, podemos ver que la tecnologia subya-
cente a esta red estd estrechamente ligada a los ambientes de investigacion y educacion.
Recordemos por ejemplo que los protocolos que hoy componen la base de la Internet
actual, es decir, el TCP/IP, se originaron en proyectos de investigacién en EE.UU. dentro
del drea de defensa, pero en los que fueron parte esencial las Universidades de Stanford y
el University College of London.

Posteriormente, podemos citar entre otras experiencias que contribuyeron al desa-
rrollo y evolucién de la Internet como hoy la concebimos, a los protocolos que hicieron
posible la World Wide Web - WWW y el protocolo HTTP?, todo ello desarrollado a partir de
necesidades propias de la investigacion en el CERN A su vez, el primer navegador grafi-
co, algo que hoy nos parece tan natural, fue desarrollado en el afo 1992 por el National
Center for Supercomputing Applications - NCSA3. Y asi sucesivamente, podriamos citar la
mayoria de las tecnologias, protocolos, software y aplicaciones que se utilizan actualmen-
te en Internet.

1 http://www.w3.org/Protocols/HTTP/Asimplemented.html
2 http://public.web.cern.ch/public/
3 http://www.ncsa.uiuc.edu/
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Pues bien, algo similar sucede con IPv6. Cuando la IETF se propuso investigar y promo-
ver la creacion de una nueva version del protocolo IP que superara las limitaciones inheren-
tes a la version 4, nuevamente el proceso estuvo liderado por grupos basados en universi-
dades y centros de investigacién, como el MIT, Universidad de Harvard, CERN, entre otros,
junto a las empresas principales en el area de Internet (véase por ejemplo el RFC1752%).

2.2, Experiencias previas

Una de las primeras experiencias en la utilizaciéon de IPv6 estuvo originada en el pro-
yecto 6bone, un intento de establecer una red “virtual” como campo de pruebas de la
nueva version del protocolo. Hablamos de una red virtual, porque muchas de las conexio-
nes estaban inicialmente basadas en tuneles encapsulados en los enlaces de Internet
IPv4, si bien posteriormente se realizé la transicion a conexiones nativas. Este experimen-
to finalizé en el afio 2006.

(D Los primeros despliegues de IPv6 en gran escala se dan en

el marco de redes académicas o de investigacion, como
Abilene (Internet2) en EE.UU., Geant en Europa, CERNET2 y CST-
NET2 en China o WIDE y JGN2 en Japén.

Europa a través de varios proyectos de investigacion ha impulsado el avance de IPv6,
siendo importante mencionar por ejemplo las iniciativas como 6NET?, Euro6IX® o GEANT’.

Sumando a estas iniciativas, una mencion especial merece el desarrollo de las versio-
nes de IPv6 para sistemas operativos BSD y Linux a través de los proyectos KAME y USAGI
respectivamente, en los cuales las Universidades han sido parte activa del proyecto.

Todas estas referencias que hemos mencionado sirven para mostrar la estrecha li-
gazén que existe entre el ambito académico/cientifico y el desarrollo y utilizacion de la
nueva versidn del protocolo IP. Esto da lugar a que sea en estos sectores donde mas rapi-
damente se disemind su uso y se vieron las posibilidades que brindan las nuevas caracte-
risticas. En el préximo punto citaremos algunos ejemplos de ello.

2. 3. Servicios y aplicaciones de las redes académicas de hoy
Una particularidad de las redes académico/cientificas actuales es que cuentan con ser-
vicios que no son habituales en otro tipo de redes. Citaremos algunos de ellos y veremos

de qué forma IPv6 puede ayudar a su aprovechamiento.

* Actualmente existe en este tipo de redes lo que se denomina “grids”, algunas veces

4 http://www.ietf.org/rfc/rfc1752.txt
5 http://www.6net.org/

6 http://www.euro6ix.org/

7 http://www.geant.net
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traducido como “mallas”, que son sistemas que se encuentran en una capa entre las
aplicaciones y los servicios de red y en los cuales la idea es compartir recursos que
pueden estar distribuidos globalmente, accediéndolos desde sitios remotos. Puede
tratarse de capacidad de cémputo, almacenamiento de datos, la utilizacion de al-
gun instrumental costoso como microscopios de alta tecnologia o de dificil acceso
como telescopios ubicados en lugares alejados.

—l
—l
—l

—
—

I

=E=

Internet

]
=\

FiGURA 1: RECURSOS COMPARTIDOS A TRAVES DE UN GRID.

Mediante este tipo de sistemas, es posible la utilizacién del equipamiento por un con-
junto de personas que excede a la organizacion duefia del mismo y por esto se habla
de “organizaciones virtuales”. No es la idea de este capitulo entrar en detalles sobre los
sistemas grids, pero si mencionar el beneficio que para tal servicio puede prestar la incor-
poracion de IPv6. Por un lado, las capacidades de seguridad que brinda IPSec, tales como
autenticacion y cifrado de los datos de extremo a extremo, facilitan la privacidad y el con-
trol necesarios. La posibilidad de tener direcciones IP globales, publicamente alcanzables,
permite el despliegue en gran escala de los servicios grids, tanto desde el punto de vista
de los recursos como de los dispositivos en condiciones de utilizarlos.

* Otro tipo de tecnologia habitual en este tipo de redes es multicast. Esto permite una
utilizacién 6ptima del ancho de banda cuando se hacen transmisiones de datos a
muchos destinatarios, ya que no es necesario replicar esa transmisién para cada re-
ceptor. Es posible entonces emitir contenidos con una sefal con mejor calidad, ya
que el ancho de banda a utilizar no se multiplica en funcion de los receptores. Multi-
cast se utiliza para hacer streaming de video y audio, para contenidos bajo demanda,
videoconferencia multipunto, etc. Si bien en IPv4 esta tecnologia esta disponible, en

Entorno académico y de investigacion
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IPv6 es parte del protocolo desde su disefio y su utilizacién es mucho mas sencilla.

* Las videoconferencias son un elemento del trabajo diario de los docentes e in-
vestigadores, muchas veces limitadas por la utilizacion de NAT. La posibilidad de
tener una IP publica permite establecer comunicaciones extremo a extremo sin
problemas.

® Como se mencioné antes para los grids, la movilidad incluida en el protocolo IPv6,
facilita el acceso a los recursos desde cualquier organizacion. Esta es una caracte-
ristica muy deseable, ya que es habitual el traslado de investigadores entre grupos
de trabajo.

® Por Ultimo, el crecimiento que han tenido los anchos de banda y las transferencias
de datos que se realizan, han hecho necesario utilizar los llamados jumbo-frames
(9000 bytes o mas) para mejorar la eficiencia de la utilizacién de ancho de banda.
IPv6 permitird mejorar aiin mas estas tasas de transferencia mediante la utilizacién
de “jumbogramas”, en la medida que las redes estén preparadas para el uso de esta
tecnologia.

3. Redes Académicas en el mundo

Antes de pasar a hablar del despliegue de IPv6 en una universidad o centro de in-
vestigacion, es conveniente situarnos en el contexto de las redes académicas o de in-
vestigacién que existen, para poder tener una perspectiva de los servicios que podemos
tener disponibles.

Actualmente los sectores cientificos y de educacion poseen redes fisicas que los vin-
culan, la mayoria de ellas con caracteristicas avanzadas tales como calidad de servicio,
multicast y, como ya hemos mencionado, IPv6 en forma nativa.

Podemos ver en la figura 2: Mapa mundial de las NRENs un mapa de las redes académi-
cas existentes en el mundo. Estas redes llevan el nombre genérico de REN por su sigla en
inglés: “Research and Education Network” al que generalmente se agrega la caracteristica
de ser de cobertura nacional, por lo que se habla de NRENs.

IPv6 para Todos. Guia de uso y aplicacién.



- Internet2 TEIN2

Canarie EUMEDConnet
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GEANT2 |:| Paises no conectados

Ficura 2: Mapa MunDIAL DE LAS NRENSs®

La mayoria de estas redes tiene soporte de IPv6 desde hace afos, por lo que, depen-
diendo de la region del mundo donde nos encontremos, vamos a poder aprovechar esa
disponibilidad para lograr la conectividad nativa de la institucién a la que pertenecemos.

Citamos a continuacién las principales redes regionales. Cabe mencionar que muchas
de esas redes estan compuestas por otras de caracteristicas nacionales (NRENs), que son
las que en ultima instancia llevaran la conectividad al sitio final (universidad, centro de
investigacion, instituto, escuela, etc). Como veremos mds adelante, es de estas redes na-
cionales de donde vamos a poder obtener los recursos necesarios para implementar IPv6
en nuestra institucion.

En EE.UU. las Universidades estan conectadas a la red Abilene, a través del proyecto
Internet2 como se muestra en la figura 3: Abilene (Internet2) - EE.UU.

En América Latina, es RedCLARA la red que vincula todas las redes nacionales de inves-
tigacion y educacion (NRENSs), ver figura 4: RedCLARA - América Latina.

En Europa, la red GEANT ha ido evolucionando hasta alcanzar la totalidad de los paises
y en su nueva version lleva el nombre de GEANT3. Conecta mas de 3.500 universidades y
centros de investigacion. Ver figura 5: GEANT2 - Europa.

Finalmente, en la regiéon denominada Asia-Pacifico, la red TEIN2 tiene caracteristicas
similares, interconectando las principales redes nacionales de esa zona y con Europa. Ver
Figura 6: TEIN2 - Region de Asia Pacifico.

8 http://www.redclara.net/index.php?option=com_wrapper&Itemid=293&lang=es

Entorno académico y de investigacion

115



dodebiD 1samyLioN dYided | DNDW | dodebio euelpuj 9115 1210y ZIdWIal| @
N3N/yen jo Ausisaun dodebin uobai0 XY NdD

BpLO|4 YINOS 4O ANSIBAIUN IONYISAN | IdOVIN | Ausiaalun [9xaiQ 9poN Buiyoims |esnndo zisuidl @
0DIX3 M3N 4O AusIaAuN XON INO1 dodiuwo JID

siydwa Jo AussAun NIIW | NYvIT JINTD 9115 ppy /doig 12usy @
X0S YIOMIBN HIB | NOYAN XOY€E

9}l doJ juepunp9 JoulJalu
$310173U0) IS ppy /doJq uepunpay ¢ | @
911s doug /ppy pue uoljeisusbay zisuiolu| @

v19bnoyuoleg x| uojsnoy XLO!UowYy ues

14 99sseyejjeL

| uosispueg

REEIIIUCIER Ry 7V 9|IqoW

TV weybuiwg

VD euepy
VD 0baiq ues

NL3JIAyseN

DN'®nopey
DN yb1ojey

M 3|jAsinoT OW sInoT 15

@ OW A sesuey

/D 3eafuuns
/D 0ds1pueI4 ueS

D@ uoibulysep

NI m__oamcm:oc_
(d ubIngsiud
HO pueand)

LnAud axeTyes

3N [[PMUeaH AN Ousy

AM sBulimey

vd elydjape|iyd
AN SHOA M3N

N eyewQ VD Ojusweldes
J106esiy>
I 3o1eg

YW uQlsog
AN Aueqy

16

40 Yoy

VM3Messeve

40 puejiod

ABsiLENE (INTERNET2) - EEUU?

FiGura 3

ternet2.edu/pubs/200904-Internet2CombinedInfrastructureTopology.pdf

//www.in

9 http

IPv6 para Todos. Guia de uso y aplicacién.



AR: Argentina
BO: Bolivia
CL: Chile

CO: Colombia
CR: Costa Rica

CU: Cuba

EC: Ecuador

ES: Espaiia

SV: El SaLvador

GT: Guatemala

HN: Honduras

MX: México

NI: Nicaragua

PA: Panamad

PE: Peru

PY: Paraguay

US: Estados Unidos de
América

UY: Urugyay

VE: Venezuela

Red Clara PoPs

BOG: Bogotd. CO
BUE: Buenos Aires. AR
GYE: Guayaquil. EC
LIM: Lima. PE

MIA: Miami. USA

PTY: Panama. PA
SAO: Sao Paulo. BR
SCL: Santiago. CL

TU: Tijuana. MX

@ PoP GEANT. Madrid (ES)

@ Red Clara PoPs

E] Connections established

|:| Connections planned

@ Pop Pacific Wave. Los Angeles (US).

@ Pop Atlantic Wave. Miami (US)

Ficura 4: RepCLARA - AMERICA LATINA™®

®

Il 622 Mbps. GEANT-CLARA
Il 155 Mbps. CLARA
I 90 Mbps. CLARA
U0 45 Mbps. CLARA
34 Mbps. CLARA
I < 34 Mbps. CLARA
I 1 Gbps. WHERN-LILA
I 2,5 Gbps. WHERN-LILA

10 http://www.redclara.net/index.php?option=com_content&task=view&id=51&Itemid=236
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Fibra Oscura
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Ficura 5: GEANT2 - Eurora™’

Norte América
-

>
EU g

REFERENCIAS
I 1 Mbps
I 45 Mbps
1 622 Mbps
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-TEINZ PoP3
-TEINZ NOC

9 Numero de enlaces

HONG KONG

o

Ficura 6: TEIN2 - ReGion DE Asia PaciFico'?

11 http://www.geant2.net/upload/img/jan08map.jpg
12 http://www.tein2.net/upload/img/TEIN2-web.gif
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4. Desplegando IPv6 en la universidad/centro
de investigacion

En esta seccién nos ocupamos de los pasos necesarios para poder hacer un desplie-
gue de IPv6 en una red de una universidad o, mas generalmente, en una institucion de
caracteristicas educativas o cientificas.

Si bien puede pensarse que no hay diferencias entre este tipo de institucién y una red
de una empresa o una oficina pequefa, hay algunas particularidades por las que veremos
que vale la pena hacer una seccién separada. Hacemos la salvedad de que estaremos
hablando de las redes que estan al servicio del investigador o del docente y no haremos
mencién a redes de administracion, ya que esos casos son similares a los tratados en otros
capitulos de este libro.

4.1 Equipamiento, aplicaciones y servicios a tener en cuenta

En una red como la que estamos tratando, podemos destacar los siguientes equipos
a grandes rasgos:

® Routers

® Servidores

* Estaciones de trabajo (PC, portatiles, otros dispositivos)
® Equipos de videoconferencia n9
® Conmutadores (cableados o inaldambricos)
® Firewall

En cuanto a los servicios que se encuentran normalmente disponibles, podemos citar:
* DNS

* Servicio de mail entrante, saliente y casillas de correo

® HTTP/HTTPS

* Directorios y servicios de autenticacién

® Grids

® Monitoreo

En funcién de esto podemos identificar las aplicaciones que son mas cominmente
utilizadas. Nos centraremos en las soluciones de cédigo abierto ya que constituyen la
eleccién mas habitual en el dmbito que estamos describiendo.

° Bind

® Sendmail o Postfix

°® Apache

® OpenLDAP

® Radius

* Globus

* Diversos paquetes de aplicaciones libres para monitoreo
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Todos los paquetes de aplicaciones previamente mencionados soportan IPv6 en sus
ultimas versiones, por lo que solamente deberemos tener en cuenta las opciones de con-
figuracién que correspondan. Antes de dedicarnos a ello, trataremos el tema de los ran-
gos de direcciones que pueden utilizarse.

4.2, Como asignar direcciones IPv6 en una Universidad

Al momento de definir un rango IPv6 para una institucion de este tipo, debemos tener
en cuenta que, como ya se explicé, la mayoria de los centros de investigacion o universi-
dades se encuentran conectados a una red nacional o regional de educacién e investiga-
cion (NREN).

(D La NREN, que por lo general ya poseera una conectividad
nativa a IPv6, podra suministrar un rango de direcciones a
nuestra institucion.

En estos casos, el rango que se obtendrd serd un /48, pudiendo disponer de 256 subre-
des /56 para asignar internamente en la institucién, de acuerdo a las practicas habituales.

También es importante mencionar que muchas veces las instituciones académico/
cientificas estan conectadas a una NREN pero también obtienen el servicio de Internet de
un proveedor.

Internet
ISP

Encaminador
de borde

Rango de
Direcciones IPv6
propias (P1)

<5 < <

8l
8l
8l

01
|

FIGURA 7: ESQUEMA DE CONECTIVIDAD DE UNA INSTITUCION FINAL EN UNA NREN

En esos casos cumplen las condiciones para poder solicitar su propio rango IPvé direc-
tamente a alguno de los Registros Regionales de Internet (RIRs). También, en algunos de los
RIRs, existen politicas especiales que pueden ser aprovechadas por organizaciones como uni-
versidades o centros de investigacién, aun no teniendo la caracteristica de multiproveedor.

Un parrafo especial merece la conexiéon que obtiene la institucion de parte de la
NREN. En la mayoria de los casos, esto serd a través de un enlace transparente, punto a
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punto, que llega a algin punto de presencia de la NREN. En estos casos configurar IPv6
en modo nativo no sera un problema. Sin embargo, existen casos en que la conectividad
interna de la NREN es hecha a través de alguna tecnologia de VPN, por lo general MPLS,
ofrecida por un proveedor.

PoP NREN

Institucion B

VPN IPv4
(MPLS)

Router
PoP NREN

Router de borde
Institucién A

Institucion A

Ficura 8: CoNecTIvIDAD INTERNA DE UNA NREN A TRAVES DE UNA VPN

{Qué se puede hacer en estos casos? La solucion es utilizar alguna técnica de encap-
sulado del trafico IPv6 en IPv4. Esto puede ser algo tan simple como un tunel configurado
entre el punto de presencia de la NREN y el router de borde de la institucién. También
podria utilizarse alguna técnica como 6PE, “carrier de carrier”, etc.

4.3. Configuracion de equipos

A continuacién daremos una breve descripcién de la configuracién en los distintos
equipos que mencionamos antes, necesaria para implementar IPv6 en una red de una
institucion académica.

4.3.1. Routers

Los equipos de encaminado deberdn tener configurados los prefijos IPv6 que corres-
pondan a la institucion en las interfaces que van a tener IPv6 habilitado. Es conveniente
permitir que los prefijos de red sean anunciados en cada LAN, para permitir la autoconfi-
guracion de dispositivos.

Una mencién especial merece el protocolo de encaminado interno que utiliza la insti-
tucién: dado que ahora sera necesario incluir el intercambio de informaciéon de IPv6 ade-
mas de IPv4, se deberd utilizar algun sistema de encaminado interno que soporte IPv6.
La recomendacién es entonces utilizar OSPFv3 o IS-IS, que permiten manejar diferentes
topologias en cada version de IP. Esto tltimo es importante cuando se hace un despliegue
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de IPv6 por etapas en la red interna, ya que de lo contrario se crearian problemas de enca-
minado al existir equipos intermedios que pueden no funcionar con IPv6.

Ejemplo de configuracion (Cisco):
interface GigabitEthernet0/1

ipv6 address 2001:0db8:1009:101::1/64
ipv6 nd prefix 2001:0db8:1009:101::1/64
ipv6 ospf 1 area 0

ipv6 router ospf 1
router-id 1.1.1.1
area 0 range 2001:db8:1009::/48

En la configuracién con la NREN, la institucion muy probablemente debera establecer
una sesién BGP para publicar su prefijo de red y también aprender todos los prefijos exter-
nos a la institucion. Alternativamente, si es el Unico enlace hacia afuera, se podra utilizar
una ruta por defecto y la NREN tendrd una ruta estética a nuestro prefijo por dicho enlace.

Ejemplo:

router bgp 64500

address-family ipv6 unicast

neighbor 2001:0db8:ffff::2/64 remote-as xxx
network 2001:0db8:1009::/48

Tal como se mencioné anteriormente, es posible que la conexién a la NREN o bien
alguna parte de la red interna de la universidad pase por una red sélo IPv4. En esos casos
sera necesario establecer un tunel manual entre los extremos que soporten IPv6.

Ejemplo:

interface tunnel 1000

ipv6 address 2001:db8:FFFF:FFFF::1/64
tunnel source GigabitEthernet 0/1
tunnel destination 10.1.1.1

tunnel mode ipv6ip

4.3.2. Servidores

Los sistemas operativos que se utilizan para brindar servicios en este tipo de institu-
ciones generalmente son sistemas Linux o Unix. Estos sistemas tienen soporte de IPv6
desde hace muchos anos, con versiones muy estables, por lo cual no representa un pro-
blema configurarlos.

En general no haremos autoconfiguracién en los servidores, sino que vamos a
querer especificar direcciones estaticas y hacerlo manualmente. En los sistemas Li-

IPv6 para Todos. Guia de uso y aplicacién.



nux se puede deshabilitar la autoconfiguracién mediante un parametro del kernel:
“net.ipv6.conf.*.autoconf=0".

La configuracion de direcciones IP en las interfaces varia segun la variante de sis-
tema operativo que se utilice, por ejemplo en Solaris se realiza definiendo un archivo
/etc/hostname6.xxx, donde xxx es el nombre de la interfaz de red, mientras que en los
sistemas como Ubuntu/Debian, se utiliza el archivo /etc/network/interfaces.

Normalmente vamos a querer que los servidores estén registrados en el DNS, tanto las
zonas directas como inversas. Veremos esto mas adelante, en la secciéon donde se explica
como configurar DNS.

4.3.3. Estaciones de trabajo (PC, portatiles, otros dispositivos)

Tanto las PC de escritorio como las portatiles tendran sistemas operativos que sopor-
tan IPv6, ya sea Linux o Windows. En algunos casos, puede haber estaciones de trabajo con
sistemas Unix, que también, como ya mencionamos, simplifican el despliegue de IPv6.

Es conveniente que este tipo de dispositivos se configure de forma automatica, pre-
feriblemente con un servidor DHCPv6, que permite tener un control mayor sobre la asig-
nacién de direcciones y suministrar otra informacién como por ejemplo cudles son los
servidores de DNS. También facilitara la actualizacion automatica de los registros en el
DNS de la institucion si se utiliza esa facilidad.

En general, las aplicaciones de uso diario, no tendran problemas en lo que a la nueva
version del protocolo IP se refiere. Entre esas aplicaciones podemos citar los clientes de
correo, navegadores de Internet, sistemas de colaboracién, etc.

Dentro de los equipos conectados a la red en una institucién universitaria podemos
encontrar diverso tipo de instrumental preparado para adquisicion de datos y que pro-
veen una interfaz de red, tales como microscopios, analizadores, controladores, sensores
en general. En esos casos, es muy probable que no estén preparados para soportar IPv6.
También podemos encontrar limitaciones en impresoras de red y escaneres, por lo que
habra que contemplar la necesidad de mantener la compatibilidad con IPv4. Por esa ra-
z6n, la recomendacién es que los equipos terminales de usuario mantengan el sistema de
doble pila o “dual stack”.

4.3.4. Equipos de videoconferencia

Mas alla de los sistemas por software es comun encontrar en este tipo de institucio-
nes equipos especializados para realizar videoconferencias. Estos pueden ser de sala o de
escritorio, consisten normalmente de hardware especializado con versiones de software
propietarias. Entre los equipos mas conocidos que existen en el mercado, tenemos por
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ejemplo, Polycom, Tandberg, Aethra, Sony, LifeSize, con una gran variedad de modelos
dentro de estas marcas.

El nivel de soporte de IPv6 varia en funcion del modelo y marca que se esté utilizando,
por lo cual queda fuera del alcance de este capitulo poder brindar recomendaciones de
configuracion. Sin embargo, vale la pena mencionar que al momento de evaluar la adqui-
sicion de un equipo de videoconferencias, se debe evaluar qué grado de adopcion del
protocolo IPv6 posee. En algunos casos es posible utilizar sélo el protocolo SIP en IPv6,
no estando soportadas las comunicaciones en H323. También es posible que el equipo
tenga una configuracién manual limitada y sélo permita mecanismos de autoconfigura-
cion. Estas mismas consideraciones valen para los equipos denominados MCU - Unidad
de Control Multipunto.

4.3.5. Conmutadores (switches) cableados o inalambricos

Desde el punto de vista de IPv6, los dispositivos de capa 2 no deberian representar un
problema ya que no necesitan interpretar el trafico de capas superiores. Sin embargo, en el
caso de los conmutadores, es conveniente que puedan soportar caracteristicas como “MLD
snooping”, que permite determinar a qué puertos enviar el trafico multicast en funcién de
los grupos multicast a los cuales se han suscripto dispositivos conectados a esos puertos.

En cuanto a los puntos de acceso inaldmbricos, en general en las universidades se
utilizan en modo transparente, cumpliendo sélo una misién de punto de acceso, por lo
que tampoco representan un inconveniente. Sélo en el caso en que estos equipos actien
como routers, sera necesario tener en cuenta el soporte de IPv6 y de las opciones de con-
figuracion que permite. No obstante, este no suele ser el modo que se utiliza en este tipo
de instituciones, ya que no permite una administracién centralizada.

4.3.6. Cortafuegos (firewalls)

Los firewall son un punto critico en la infraestructura de red disponible. Se debe ve-
rificar que el soporte de IPv6 exista y que permita configurar reglas de filtrado en forma
similar que con IPv4. No analizaremos aqui las distintas marcas existentes, ya que hay una
variedad muy amplia de soluciones. Sélo mencionaremos que existen soluciones de cédi-
go abierto como ip6tables para Linux o ip6fw para BSD que pueden utilizarse.

Es importante tener en cuenta que deben reproducirse las mismas reglas en IPv6 que
en IPv4, porque de lo contrario se estarian teniendo politicas diferentes para una versién
del protocolo que para otra.

4.4. Implementacion de servicios con IPv6

Para finalizar esta seccidn, examinaremos algunos de los servicios que una institucion
de estas caracteristicas debe definir. Veremos a continuacion cémo configurar algunos
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de ellos y las consideraciones a tener en cuenta en cada caso. Ademas para los servicios
mas comunes puede verse mas informacién de configuracion en el capitulo dedicado a
Servicios y Servidores.

4.4.1. DNS

Las universidades o centros de investigacidon suelen tener sus propios rangos de di-
recciones IPv4 y administran sus propios servidores de nombres, tanto de los dominios
directos como inversos. En el caso de IPv6 esto sera similar, por lo que veremos cémo
configurar este servicio.

La aplicacién mas utilizada para DNS es BIND, que como ya mencionamos, soporta
IPv6. Una primera consideracién sera que el servidor de nombres tenga direcciones IPv6
configuradas y sea alcanzable dentro de la red interna tanto por IPv4 como IPv6. Esto
permitira que el DNS responda en forma nativa en IPv6.

Asi como en IPv4 tenemos los registros “A” para definir direcciones IP asociadas a un
nombre, en IPv6 utilizaremos los registros “AAAA”, que funcionan de una manera analo-
ga. En general definiremos los dos tipos de registro dentro de la misma zona.

Ejemplo:
ns1 IN A 192.0.2.18

IN AAAA  2001:0db8::18
ns2 IN A 192.0.2.12

IN AAAA  2001:0db8:12

Por otro lado, también sera necesario definir los inversos en la zona correspondiente,
que para IPv6 es ip6.arpa. Los registros que se utilizan son los mismos registros PTR que
en IPv4. Es importante tener en cuenta que se deben completar todos los grupos de ceros
que se omiten habitualmente en la escritura de una direccién IPv6 y ademas, cada digito
hexadecimal de la direccion debe incluirse en la representacién reversa, separado por
puntos. Esto hace mas compleja la edicién manual de las zonas reversas.

Ejemplo:
SORIGIN 0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa.

8.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0  INPTR nsl.example.org.
2.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0  INPTR ns2.example.org.

De esta forma podemos definir toda la informacion correspondiente a los servidores y
equipos que tengan una IP asignada en forma estatica.

Ahora bien, una de las herramientas mas poderosas que nos brinda IPv6 es la autocon-

figuracién de dispositivos. ;COmo podemos reflejar esta informacion en el DNS sin perder
la dindmica que nos brinda esta opcidn? Para esto, se utiliza la opcién de actualizacién
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dinamica que proveen las versiones actuales de BIND. Mediante esta técnica, es posible
que un nodo o el servidor DHCPv6 sean quienes agregan los registros correspondientes
en las zonas directa e inversa. En estos casos se suele utilizar una clave compartida entre
el servidor DNS y el cliente como forma de autorizar los cambios. Por esa razén mencio-
namos anteriormente que es mas facil que este proceso se lleve a cabo desde el servidor
DHCPv6, que serd el agente autorizado a modificar en forma dindmica las zonas del DNS.
La correcta configuracién de esta facilidad excede el objetivo de este capitulo, por lo que
no entraremos en detalles sobre ello, pero se puede obtener buena informacién en los
manuales de referencia de BIND o en documentacion sobre DNS.

4.4.2. Servicio de mail entrante, saliente y casillas de correo

Para implementar un servicio SMTP tanto entrante como saliente con IPv6, simple-
mente es necesario que el servidor cuente con direcciones IPv6, ya que el software para
este servicio estd preparado para utilizar la nueva versién del protocolo.

Respecto de las casillas de correo, es necesario utilizar un software POP3 o IMAP que
funcione sobre IPv6. Hay versiones de codigo abierto disponibles como por ejemplo la de
la Universidad de Washington que lo soportan.

4.4.3. Servidores web

Uno de los servicios fundamentales en este tipo de redes es el servidor web, ya que
suelen existir paginas institucionales, tanto centrales, como descentralizadas pertene-
cientes a las facultades, departamentos, direcciones, etc. También puede haber paginas
por proyectos, grupos de alumnos, catedras y en general una gran variedad de servidores
que conviven dentro de la misma red.

Afortunadamente el servidor mas utilizado en los sistemas de cédigo abierto es Apa-
che, que estd preparado para manejar IPv6 sin problemas.

Un punto a tener en cuenta aqui es que el servidor deberia estar configurado para
responder requerimientos tanto en IPv4 como en IPv6. Muchas veces esto es hecho sim-
plemente utilizando un Unico socket IPv6 y utilizando para ello las direcciones IPv4-ma-
peadas (direcciones del tipo :ffff:a.b.c.d).

Para un buen funcionamiento de este servicio, es necesario definir los registros corres-
pondientes en el DNS para cada uno de los servidores web instalados en la institucion.
Como vimos, esto consiste en definir los registros AAAA y también los reversos dentro de
la jerarquia ip6.arpa.

13 http://www.washington.edu/imap/
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4.4.4, Directorios y servicios de autenticacion

Un servicio comunmente utilizado en las instituciones académicas es el de directorios,
por medio del cual se accede a diversa informacion de las personas que forman parte de
la institucidon y que permite ser compartida con otras instituciones similares. De esta ma-
nera, se tiene una unica vision de los datos sobre cada persona, tanto personales como de
acceso a diversos recursos (estaciones de trabajo, red, autenticacién para el correo, etc).

La implementacion mas utilizada para este tipo de directorios es LDAP y un software
de c6digo abierto ampliamente difundido es openLDAP, que soporta IPv6 en modo na-
tivo. Al igual que se menciond para los servidores web, se deberia permitir el acceso en
doble pila bajo cualquiera de las dos versiones del protocolo IP.

Un servicio relacionado al de directorios y que suele estar ligado es el de radius. Me-
diante este protocolo se puede autenticar y autorizar el acceso a los recursos en forma
distribuida, dirigiendo las consultas al servidor de la institucién que corresponda. De esa
forma se implementan dentro de la comunidad académica servicios como el “roaming”
de investigadores o docentes entre las instituciones, conservando los mismos accesos a
los recursos desde distintos sitios, como si se estuviera en la organizacién de origen.

Se debera revisar que el software que implementa radius en nuestra institucién so-
porte IPv6. Una de las versiones de software de cddigo abierto existentes, freeradius, esta
preparada para ello. Es importante controlar que los equipos puedan conectarse tanto en
IPv4 como en IPv6 a dicho servidor, ya que éste serd un servicio basico de la infraestruc-
tura de nuestra red.

4.4.5. Grids

Ya mencionamos anteriormente las ventajas que IPv6 puede presentar para sistemas
grid. El software sobre el cual estan basados estos sistemas, Globus Toolkit, soporta IPv6
en sus ultimas versiones, por lo cual los desarrollos que se hagan sobre el mismo estaran
preparados para utilizar la nueva version de IP. La condicién para esto es que, el servidor
sobre el cual corre el sistema y las aplicaciones sobre las cuales se definen los servicios
grids estén preparadas para ello. Como ya vimos, por lo general serd asi.

4.4.6. Monitoreo

Normalmente las redes universitarias ponen al servicio de sus usuarios diversos siste-
mas de informacion sobre el trafico que pasa por la red, pudiendo medirse caracteristicas
tales como los servicios utilizados, IPs de origen y destino del trafico e incluso sistemas
auténomos entre los cuales se realiza mayor intercambio de informacion. A su vez, los
administradores de la red, tanto de la institucién como los de las diversas partes que la
componen (facultades, departamentos), necesitan tener control sobre los enlaces que
forman la infraestructura de la red.
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Existen muchos paquetes de software que se utilizan habitualmente. Sélo menciona-
remos algunos de ellos que soportan IPv6: MRTG, Cacti, Nagios, Ntop, Ethereal.

5. Consideraciones adicionales

Para finalizar vamos a remarcar algunas de las caracteristicas de IPv6 que benefician o pue-
den ser de utilidad para las redes universitarias y para los administradores de esas redes.

5.1. Direcciones disponibles

Las universidades se caracterizan por tener grandes cantidades de equipos, con mu-
chas subredes bajo diferente administracion (facultades, departamentos). Como vimos,
muchas de las aplicaciones que utilizan los investigadores y docentes requieren direccio-
nes IP publicas, globalmente alcanzables. Las posibilidades que brinda IPv6 en ese senti-
do facilitan poder cumplir con este requerimiento.

5.2. Autoconfiguracion

Las redes con gran cantidad de equipos terminales, con administraciéon descentraliza-
da, como es el caso de este tipo de instituciones, se ven favorecidas por las posibilidades
de configuracién automatica de equipos, fundamentalmente con DHCPv6. Esto permite
mantener un control adicional sobre la asignacién de IP a los equipos terminales, tanto
cableados como inaldmbricos.

5.3. Renumeracion

La posibilidad de poder renumerar facilmente las redes, con sélo programar cambios
en los equipos routers, es fundamental para redes de gran tamafio como las que estamos
analizando. Esto da una gran flexibilidad a la hora de contratar proveedores de Internet,
ya que el cambio de uno a otro no presupone un gran esfuerzo para los administradores
delared.

5.4. Movilidad

Como ya se ha mencionado, la movilidad es una caracteristica muy comun entre los
investigadores y docentes, por lo que el acceso a los recursos desde distintas redes, con
las mismas caracteristicas que en el propio lugar de trabajo, facilitan la colaboracién entre
los grupos de trabajo inter-institucionales.

5.5. Otras cuestiones practicas

Terminaremos esta seccion mencionando algunas aplicaciones mas tradicionales que
sin embargo son muy utilizadas en los ambientes de investigacion.
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Es comun realizar transferencias de datos utilizando ftp o ejecutar procesos en una
maquina remota, mediante una sesidn ssh. Estas dos aplicaciones permiten por ejemplo
utilizar capacidad de computo de otros sitios, transfiriendo los datos y los resultados de
la ejecucién de un programa. Ambas aplicaciones tienen soporte de IPv6, por lo cual se
podran utilizar sin necesidad de configuracion previa.

Otro tipo de actividad que suele utilizarse en estos entornos es la visualizacién remota,
ya sea a través de sistemas X-windows como también mediante interfaces mas simples
como por ejemplo VNC. Tampoco tendremos problema en estos casos en utilizar IPv6, ya
que X-windows lo soporta y en el caso de VNC hay versiones que lo contemplan.

También son habituales dentro de los sistemas de educacion a distancia los paquetes

|"

de software llamados de “campus virtual” o “entornos de ensefianza virtual”. Una de las

aplicaciones mas utilizada es moodle, que ya ha incorporado el soporte de IPv6.

Por ultimo, muchas veces es importante poder saber si contamos con conectividad
IPv6 extremo a extremo con algun sitio, para lo cual podemos utilizar herramientas como
traceroute6 o mtr, que nos reportaran el camino que hace nuestro trafico para llegar a
destino. De esta forma, si todo el camino funciona con IPv6, podremos obtener ventajas
de esta disponibilidad. También podemos chequear con ping6 si un host o server respon-
de los paquetes IPv6.

6. Conclusiones

A lo largo de este capitulo hemos visto las condiciones particulares que tienen las
redes de instituciones cientificas o académicas. Esto queda reflejado tanto desde el punto
de vista de la historia y la investigacién en las tecnologias que constituyen la base de In-
ternet, como también en la experimentacidn con nuevas aplicaciones y protocolos.

Vimos también que muchos de los servicios que son necesarios para la educacién o la
ciencia actuales difieren de lo utilizado en otro tipo de redes como las empresarias o de
proveedores de Internet, por lo que merecen un analisis especial.

Como queda puesto de manifiesto, la mayoria de estos servicios y aplicaciones estan
listos para funcionar sobre IPv6 y, sumado a que existe una vasta experiencia en la utili-
zacion de la nueva versién del protocolo, estamos en condiciones de incorporar nuestras
instituciones a las redes que ya tienen soporte nativo de IPv6.
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7. Proveedor de Servicios
de Internet (ISPs)







1. A quién esta dirigido el capitulo

Esta seccion del libro estd dedicada a las personas responsables de la planificacién
y/o operaciéon de un Backbone IP que actualmente brinda solo servicios IPv4. Este es el
caso tipico de proveedores de servicios de Internet en diferentes modalidades (accesos
dedicados, proveedores de banda ancha, proveedores regionales, etc.). Para simplificar las
configuraciones se mostraran ejemplos que servirdn como referencia.

Se detallaran los temas que enfrentara el administrador al momento de encarar el
proyecto. Tendra que hacer un plan de numeracién, tendra que asignar direcciones a in-
terfaces (existen algunas consideraciones al utilizar IPv6) tendra que tener en cuenta los
servicios que utiliza para la operacion del Backbone IP, habra consideraciones de routing
al implementar pares (peers) IPv6, etc.

El siguiente diagrama muestra la topologia tipica de un proveedor de servicios y el
area sobre la que describiremos la implementacién de IPv6.

Proveedores

Redes de Acceso

&S
)
>
&

Acceso / Edge

Acceso / Edge

S ek

@ Acceso / Edge Acceso / Ed \‘g Y
ge

NS

Clientes

Sistema Autonomo

Ficura 1: TRONCAL (“BACKBONE”) EJEMPLO

Cuando lared del proveedor tiene gran cantidad de routers en el troncal (“backbone”),
se utiliza un esquema de Reflectores de Rutas (Route Reflectors). Ello es necesario para
hacer escalable laimplementacion de BGP. En estos casos la configuracion descrita servira
como ejemplo para complementar las configuraciones BGP que utilizan actualmente.

Describiremos los cambios necesarios en los equipos dentro de la zona resaltada. Este
capitulo no describe lo que ocurre en otros equipos ya que fue cubierto en otras secciones

de este libro. No detallaremos configuraciones en equipos de cliente (CPEs), ni en redes
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LAN, en Hosts clientes o servidores, ni en las redes de acceso utilizadas por los proveedo-
res de banda ancha.

1.1. Tecnologias y proveedores incluidos en el texto

Para los ejemplos de configuracion presentados se consider6 tanto el caso de Cisco
I0S como el de Juniper JunOS. Existen otros proveedores de routers no contemplados, sin
embargo es menos frecuente su uso en el backbone y el CLI (Command Line Interface) en
otros equipos suele ser similar al de Cisco 10S.

En caso de estar utilizando ambos proveedores en el backbone, también pueden uti-
lizar estas configuraciones como ejemplo. Son pocos los casos en los que deben conside-
rarse configuraciones particulares para la compatibilidad entre Cisco y Juniper.

1.2. Descripcion de los servicios a habilitar

Para desplegar IPv6 en un backbone IP existen diferentes alternativas. Segun los ser-
vicios del proveedor, el tamafio de la red y la capacidad del equipamiento instalado cada
administrador debe elegir la solucién que mejor se ajuste.

Como ocurre en otros entornos la solucién de doble pila o dual stack es la mas reco-
mendable. Sin embargo, en el core de la red podemos utilizar métodos mas simples y
rapidos de implementar que el doble pila y que no son tan ineficientes como los tuneles.
Es el caso del MPLS utilizando 6PE.

Para simplificar el texto solo presentaremos estos dos casos, la implementacion con
doble pila y el caso de un backbone MPLS. Haremos una referencia a la utilizacion de
tuneles y sus configuraciones aunque no es una solucién recomendada. La utilizacion
de 6PE no solo aplica a los proveedores que ya tengan implementado MPLS para ofrecer
otros servicios sino también en caso que el core de la red no pueda soportar doble pila.

1.3. Clientes utilizando IPv6 sin que el proveedor
lo haya habilitado

Antes de comenzar con los ejemplos de configuraciones y las recomendaciones de im-
plementacién es conveniente tener en cuenta que muchos de sus clientes pueden estar
haciendo uso de IPv6 sin que el proveedor lo haya habilitado. En capitulos anteriores se
presentaron mecanismos de transicién que sirven para utilizar IPv6 cuando el proveedor
no lo soporta. Esto parece una gran ventaja y un proveedor de servicios podria considerar
que puede postergar la implementacién ya que sus clientes actuales no lo presionaran,
sin embargo, esos mecanismos no cubren todas las necesidades y en muchos casos pue-
den complicar los diagndsticos cuando hay problemas.

Puede ser muy util conocer como los clientes actuales hacen uso de esos mecanismos
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de transicion. Para eso, deberd analizar que relé Teredo o 6to4 estan utilizando actual-
mente sus clientes. Es posible que la prestacién actual de los servicios IPv6 utilizados con
mecanismos de transicidon automaticos no sea buena. Por otro lado, los mecanismos de
transicién siempre tienen alguna ineficiencia no solo por el encapsulamiento (overhead)
que agregan a cada paquete sino por los recorridos adicionales que hacen los paquetes
entre ambos extremos y los relés.

Una vez implementado IPv6 en el backbone es aconsejable habilitar también alguno
de estos relés para que los clientes que no se conectan en forma nativa en IPv6, puedan
tener un servicio con mejores prestaciones utilizando el relé 6to4 o Teredo instalado en la
propia red del proveedor.

2. Componentes del servicio

2.1. Red de un proveedor de servicios de Internet

Las configuraciones que describiremos mostraran la implementacion del IGP y del
BGP para habilitar IPv6 en el backbone. Asumimos que el IGP es utilizado solo para
mantener la informacién de routing de interfaces del backbone y que el BGP contiene
la tabla completa y todas las redes/rutas propias del proveedor. Mostraremos solo las
configuraciones necesarias en OSPF e ISIS que son los protocolos de encaminamiento
(routing) interno mas utilizados actualmente.

Asumiremos que actualmente el backbone tiene una correcta configuracién de enca-
minamiento (routing) para IPv4 tanto a nivel BGP como IGP y describiremos solo los agre-
gados para habilitar IPv6 sin detenernos en las clasicas configuraciones y explicaciones de
estos protocolos de encaminamiento (routing) ya conocidos y utilizados.

En el caso de BGP veremos las configuraciones necesarias en caso de hacer “full mesh”
de vecinos BGP y que también servirdn como referencia para el caso mas general utili-
zando route reflectors. Esta ultima solucién es la recomendada cuando se tienen més de
cuatro routers en el backbone.

2.1.1. Equipos centrales (core) y equipos de acceso (edge)

Siguiendo las mejores practicas para el disefio del backbone IP, tendremos encami-
nadores (routers) centrales que normalmente se denominan encaminadores (routers) de
core y equipos de borde o acceso que son llamados encaminadores (routers) de edge. Para
simplificar el texto no se incluiran todas las configuraciones de encaminamiento (routing)
IGP y BGP para ambos casos, ya que seran muy similares. Sin embargo, en casos como MPLS
esta distincion es importante ya que los cambios solo afectaran a los equipos de acceso.

El tamano de la red tampoco influye mucho en las configuraciones necesarias. Como
veremos mas adelante, para habilitar IPv6 solo tendremos que hacer agregados a las con-
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figuraciones actuales en interfaces, en BGP y en algunos casos en el IGP. El objetivo es
seguir los mismos estandares que tiene el backbone actual. Es posible que utilice configu-
raciones diferentes como una jerarquia de route reflectors, ajustes en los timers del IGP o
del BGP, etc. Todas esas caracteristicas estaran disponibles también para IPv6.

2.1.2. Proveedores superiores (upstream providers)

Antes de comenzar con las configuraciones en la red propia es conveniente contac-
tar a los actuales proveedores. Actualmente muchos ofrecen IPv6 nativo a sus clientes,
otros solo lo hacen configurando tuneles y otros no lo soportan todavia. En caso que su
proveedor no disponga de servicio IPv6 o que no pueda/quiera incluir servicio IPv4 e IPv6
sobre el mismo puerto, tendran que utilizar un tanel. Inicialmente le conviene contactar
al proveedor superior de su actual proveedor o consultar en el NAP local si existe algun
servicio de tunel IPv6 gratuito en su pais o region.

Si no existe un servicio local, y los proveedores superiores no lo soportan, tendra que
utilizar uno publico. Es importante verificar la calidad de la conexién IPv4 entre su red y
la del otro extremo del tunel eligiendo una en la que no exista perdida de paquetes o
mucho retardo.

Un ejemplo de servicio publico de tuneles IPv6 es OCCAID', una red con recursos vo-
luntarios que ofrece transito IPv6. Este servicio solo estara disponible para aquellos casos
de instituciones que pueden demostrar que han solicitado transito IPv6 a sus proveedo-
res y estos confirman que no pueden darlo.

2.1.3. Servidores y Servicios

Inicialmente los servicios y servidores no requieren actualizaciones. Al habilitar el enca-
minamiento (routing) IPv6 en el backbone toda la funcionalidad IPv4 se mantiene y ningun
servicio sera afectado. Solo hay que verificar que los sistemas operativos que poseen IPv6
habilitado no utilicen autoconfiguraciéon y comiencen a utilizarlo. Es conveniente dejar co-
rrectamente configurado el encaminamiento (routing) antes de comenzar a trabajar en ser-
vicios, servidores y cortafuegos (firewalls).

También es importante notar que aunque los servicios no se veran afectados, es re-
comendable habilitar IPv6 en los servidores publicos para que la implementacidn tenga
sentido. No habra mucho trafico IPv6 si nuestros DNS solo responden consultas IPv4. Los
detalles sobre las configuraciones necesarias en servidores y servicios las encontrara en el
capitulo correspondiente.

2.1.4. Peerings

Actualmente gran parte del trafico IPv6 puede conseguirse via peerings e interco-
nexiones gratuitas. Es habitual que los proveedores sean mas flexibles al momento de

1 http://www.occaid.org/initiatives.php?node=gips
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aceptar una interconexion de trafico gratuito utilizando IPv6 que con IPv4. La recomen-
dacién es contactar primero a los peerings actuales IPv4 para verificar si soportan interco-
nexiones IPv6 y bajo que modalidad.

Es comun que los NAPs locales posean algin proyecto IPv6 que en algunos casos es
solo de peering entre miembros y en otros casos incluyen servicios como transito. Reco-
mendamos contactar al NAP/IXP cercano para conocer mejor el estado de implementa-
ciéon en su ciudad o pais.

3. Implementacion de IPv6 en la red
3.1.Plan y etapas recomendadas

Como en otros proyectos de red serd necesario realizar un cuidadoso planeamiento
antes de comenzar con los cambios en los equipos. Todas las configuraciones descritas
tendran impacto en el backbone IP y pueden afectar el servicio.

En general la primer etapa para el despliegue de IPv6 en el backbone es la capacita-
cién del personal que liderard el proyecto. Es importante conocer y entender en detalle
los servicios, equipos y configuraciones de la red actual para tomar las decisiones correc-
tas durante la planificacién. También es conveniente estar en contacto con el proveedor
actual de equipos de red para conocer las limitaciones y tener el soporte adecuado desde
el comienzo.

En paralelo se puede hacer el pedido de direcciones IPv6 al registro regional. Los
detalles sobre las politicas actuales y los procedimientos estan descritos mas adelante.
El plan de numeracion puede realizarse asumiendo que recibird un /32 y sin tener que
esperar el bloque definitivo. Una vez que el registro haya informado cual es el bloque,
serd simple actualizar la planilla utilizada. Solo cambiaran los primeros 8 digitos hexa-
decimales de los bloques.

Luego conviene analizar las alternativas de implementacidon (doble pila, 6PE, tuneles,
etc.) y decidir cual serd la mas conveniente considerando los servicios ya configurados en
la red. Este capitulo le servird para conocer las alternativas, las configuraciones involucra-
das y decidir cual serd la mas adecuada.

Una vez identificados los equipos sobre los que habra que trabajar (segun el tipo de im-
plementacidny las configuraciones actuales de encaminamiento (routing)) serd necesario
un relevamiento de recursos (memoria disponible en cada uno, utilizacién de procesador,
etc.) para asegurarse que las configuraciones no comprometeran el correcto funcionamien-
to de los equipos. Es bueno tener en cuenta que la topologia IPv4 no necesariamente debe
serigual a la topologia IPv6. En caso que algun enlace o equipo no soporte IPv6 y teniendo
otros caminos disponibles, sera posible hacer que el IGP solo vea aquellos caminos validos.
Si el IGP utilizado es IS-IS esta posibilidad serd un poco mas compleja de implementar.
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Luego se puede armar el plan de configuraciones comenzando por la habilitacién de
IPv6 en los routers, siguiendo con la configuracion del IGP si fuera necesaria y terminando
por la habilitaciéon de IPv6 en las sesiones BGP.

4. Como recibir bloques IPv6 del registro regional

Considerando que este capitulo esta dedicado a proveedores de servicio Internet, la
recomendacion es utilizar bloques IPv6 propios, recibidos directamente del RIR (Regional
Internet Registry). Es posible que para las direcciones IPv4 no haya podido calificar para
recibir los bloques directamente. En el caso de las direcciones IPv6 conviene revisar nue-
vamente las politicas del registro. Por ejemplo, en el caso de un proveedor de banda an-
cha que estd utilizando direcciones IPv4 privadas (RFC1918) para sus clientes y desea re-
emplazar ese direccionamiento privado por direcciones IPv6 publicas (denominadas IPv6
globales en este caso), podra hacer un requerimiento al registro pidiendo las direcciones
IPv6 necesarias para ese cambio.

Describiremos algunas de las politicas que aplican a los proveedores de Internet que
deseen recibir direcciones IP del registro:

Distribucion minima:
Los RIRs aplicardn un tamaio minimo para distribuciones de IPv6 para facilitar el filtro
138 basado en el prefijo. El tamafio minimo de distribucién para un espacio de direccio-

nes IPv6 es /32 (obviamente, se puede solicitar un bloque mas grande si se requiere).

Consideraciones de la infraestructura IPv4:
Cuando un proveedor de servicios IPv4 pide espacio IPv6 para una transicion final
de servicios existentes a IPv6, el nimero de clientes actuales de IPv4 podria ser usa-
do para justificar un pedido mas grande del que estaria justificado si el mismo estu-
viera basado solamente en la infraestructura IPv6.

En algunos casos los proveedores no hacen asignaciones IP a clientes pero acceden a
bloques propios asignados por el registro utilizando las politicas de Usuarios Finales. En
caso de poseer direcciones IPv4 portables, se puede acceder a direcciones IPv6 portables.
En el caso de LACNIC la politica actual dice:

LACNIC asignard bloques de direcciones IPv6 portables directamente a Usuarios Fina-
les si cuentan con asignaciones de direcciones IPv4 portables previamente realizadas

por LACNIC.

Las asignaciones se realizardn en bloques menores o iguales a un /32 pero siempre
mayores o iguales a un /48.

En algunos casos, es posible acceder a direcciones IPv6 portables sin tener asignacio-
nes IPv4 portables previas. La politica que permite recibir direcciones IPv6 del registro en
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el caso de LACNIC establece los siguientes requisitos:

® En caso de anunciar la asignacion en el sistema de rutas inter-dominio de Internet,
la organizacién receptora debera anunciar un Unico bloque, que agregue toda la
asignacion de direcciones IPv6 recibida.

* Proveer informacioén detallada mostrando como el bloque solicitado sera utilizado
dentro de tres, seis y doce meses.

* Entregar planes de direccionamiento por al menos un afio, y nimeros de terminales
sobre cada subred.

* Entregar una descripcién detallada de la topologia de la red.

® Realizar una descripcion detallada de los planes de encaminamiento de la red, inclu-
yendo los protocolos de encaminamiento a ser usados, asi también como cualquier
limitacién existente.

® Las asignaciones se realizaran en bloques menores o igual a un /32 pero siempre
mayores o iguales a un /48.

5. Plan de Numeracion

Antes de comenzar con las recomendaciones para el plan de numeracién, tengamos
en cuenta las siguientes reglas:

En ninguln caso el segmento o bloque debe ser menor a un /64. La Unica excepcion
a esta regla puede ser el caso de las interfaces, sin embargo, veremos mas adelante que
también en las punto a punto conviene utilizar /64.

Para las asignaciones a clientes el criterio recomendado por el RFC3177 y los RIRs es:

* /48 en el caso general, excepto para suscriptores muy grandes. Es decir, hasta los
usuarios residenciales deberian recibir /48.

® /64 cuando se conoce por disefio que unay sélo una subred es necesaria. Solo en los
casos de conexiones individuales (un buen ejemplo podria ser conexiones dial-up).

Alos clientes se recomienda asignar bloques /48 o mayores. Si tenemos en cuenta que
el cliente no podra partirlo en bloques menores a /64 estaremos dejando a disposicién
de los clientes 2'¢ (65.535) segmentos o bloques para su red interna y cada uno de esos
segmentos puede tener 2% dispositivos. En caso de asignar bloques mas grandes a /48
sera necesario documentarlo correctamente para poder justificarlo al momento de pedir
nuevos bloques IPv6 al registro. Un cliente podria recibir un bloque mayor a /48 si tiene
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multiples sitios u oficinas y cada una recibird un /48.

Una buena referencia mantenida por la comunidad sobre el plan de numeracién en
IPv6 puede encontrarse en el Wiki de ARIN2,

También serd una buena referencia el RFC 4291 que describe los diferentes tipos de
direcciones, la representacidn y las recomendaciones en routers y en hosts.

Cada segmento de LAN (Ethernet) utilizara un /64.

Es conveniente reservar para la infraestructura de red un /48 por PoP. Seguramente
la utilizacion de este bloque sera muy baja para muchos PoPs, sin embargo, siempre es
mejor tener en un bloque totalmente independiente (no utilizado para clientes) y con
direcciones IP disponibles para el PoP en el futuro.

Es conveniente utilizar un /64 dedicado a loopbacks. Considerando que cada una sera
un /128 la cantidad de direcciones disponibles en un solo /64 sera suficiente.

Para cada interfaz punto a punto se recomienda utilizar un /64. Esto parece un gran
desperdicio de direcciones IP ya que un /127 puede ser suficiente (asi como en IPv4 po-
demos utilizar /31), sin embargo puede tener inconvenientes operativos tal como se des-
cribe en el RFC3627.

5.1. Politicas relacionadas con las asignaciones IPv6
(a clientes e internas)

A diferencia de IPv4 no existe un tamafno maximo de asignacién a clientes. Cada pro-
veedor puede tener su propia politica de asignaciones para alentar una utilizacién éptima
del bloque de direcciones total. Sin embargo, todas las asignaciones /48 a usuarios fina-
les deben ser registradas en el RIR/NIR para poder evaluar apropiadamente la utilizacién
cuando es necesaria una distribucién subsiguiente.

A los RIRs/NIRs no les concierne el tamano de direcciones que los LIRs/ISPs realmente
asignan. Por lo tanto, los RIRs/NIRs normalmente no pediran informacion detallada sobre
redes de usuarios IPv6 como lo hicieron en IPv4. Solo en algunos casos podrian requerir
esta informacion.

5.1.1. Asignacion a la infraestructura del operador

Cada PoP de la red puede tener un /48 dedicado. Aqui también parece ineficiente la
utilizacion de las direcciones IPv6, sin embargo estard cumpliendo con las politicas actua-
les. En el caso de LACNIC la politica dice:

Una organizacidn (ISP/LIR) puede asignar un /48 por PoP como un servicio de infraes-

2 http://www.getipvé6.info/index.php/IPv6_Addressing_Plans.
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tructura de un operador de servicio IPv6. Cada asignacion a un PoP es considerada como
una asignacion sin tener en cuenta el nimero de usuarios que usen el PoP. Puede obte-
nerse una asignacién separada para operaciones propias del operador.

5.2. NAT y Proteccion de la RED

En muchos casos el plan de numeracién IPv4 utilizado en la red incluye segmentos con
direcciones privadas (RCF1918) con el objetivo de ocultar esos dispositivos. En esos casos,
para acceder a Internet desde esos segmentos se utiliza NAT (Network Address Transla-
tion). Es conveniente evaluar la utilizacién de IPs privados y NAT desde dos aspectos:

® Como “habilitador” de gran cantidad de direcciones IP
® Como recurso de seguridad para evitar el acceso a segmentos protegidos

Lamentablemente la utilizacién de NAT complica mucho a las aplicaciones y en algu-
nos casos hace imposible su utilizacién. Realizar diagnésticos por problemas de conecti-
vidad se hace muy complejo y normalmente los desarrolladores de software deben tener
en cuenta el soporte de NAT cuando requieren conexiones entre aplicaciones pasando
por una red publica.

Cuando se utiliza IPv6, no hay necesidad de utilizar NAT, y de hecho no esta estanda-
rizado. Existiran suficientes direcciones IPv6 para todos los dispositivos que se necesiten.
Todos podran tener direcciones IPv6 Unicas.

Con respecto a las ventajas de seguridad o la utilizacién de NAT como proteccion, se
recomienda leer el RFC4864, especificamente las politicas de proteccion (Local Network
Protection) que logrardn niveles similares o superiores sin utilizar NAT.

En caso de necesitar direcciones IPv6 no accesibles globalmente, pero unicas (ULA3:
Unique Local Addresses), se puede utilizar una herramienta“.

Es posible que la falta de planificacion y correcto asesoramiento al momento de im-
plementar IPv6, resulte en serios problemas de seguridad. Lamentablemente muchas
personas y proveedores han escuchado desde finales de la década del 90 que las direc-
ciones IPv4 se estaban acabando. Como el problema no llegé hasta ahora muchos creen
que nunca ocurrira y por eso corren el riesgo de hacer una implementacion desesperada
cuando les llegue el momento. Existen caracteristicas muy convenientes en IPv6 relacio-
nadas con seguridad (como IPSec mandatorio, eliminacién de NAT, etc.) pero también un
impacto grande en aplicaciones y firewalls que debe ser tenido en cuenta (como la nece-
sidad de permitir algunos paquetes ICMP). En el RFC4942 podremos encontrar un analisis
del impacto en la seguridad al implementar IPv6.

3 RFC4193: http://www.ietf.org/rfc/rfc4193.txt
4 http://www.sixxs.net/tools/grh/ula/
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5.3. Configuraciones
5.3.1. Habilitando IPv6 en los routers

Los routers Juniper ya vienen con routing IPv6 habilitado. En el caso de Cisco IOS de-
bemos utilizar los comandos globales:

ipv6 unicast-routing

ipv6 multicast-routing

ipv6 cef
!

Para habilitar IPv6 en una interfaz para un router Juniper:
interfaces fe-0/0/1 {
unit 0 {
family inet6 {
address 2001:DB8:C003:1001::1/64;

Para asignar una direccion IPv6 a una interfaz en Cisco 10S:
interface GigabitEthernet1/1

description Interface de Backbone

ipv6 address 2001:DB8:C003:1001::1/64

5.3.2. Configurando el IGP

En caso de implementar doble pila en todo el backbone serd conveniente utilizar el
mismo IGP para IPv6 e IPv4. En caso de tener habilitado MPLS en el backbone, no sera
necesario configurar el IGP con soporte IPv6 en el core ya que la informacion de reenvio
(forwarding) estara a cargo del LDP o RSVP-TE.

Si actualmente estd utilizando OSPF para IPv4 o si hay planes futuros de cambiar el IGP
es posible tener procesos IGP diferentes para IPv4 e IPv6. Las alternativas estan detalladas
en el RFC4029 y son:

® OSPFv2 para IPv4, IS-IS para IPv6
® OSPFv2 para IPv4 y OSPFv3 para IPv6

También es posible utilizar IS-IS para IPv4 y OSPFv3 para IPv6, sin embargo requerira
conocimientos y experiencia en ambos protocolos. No tiene mucho sentido complicar la

operacion de la red innecesariamente.

En caso de estar utilizando IS-IS como IGP para IPv4 podra habilitar IPv6 utilizando el
mismo proceso.
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En el caso de OSPF sera necesario un proceso nuevo.

La configuracion de OSPF para una interfaz de Backbone en un Cisco 10S sera
similar a:

interface Nombre-Interface

description Interface de Backbone

ipv6 address 2001:DB8:C003:1001::1/64

ipv6 ospf network point-to-point

ipv6 ospf 1 area 0

y la configuracion del proceso sera similar a:
ipv6 router ospf 1

auto-cost reference-bandwidth 10000
router-id Direccion-IP

area 0 range 2001:db8:C003::/48

5.4. Sesiones BGP
5.4.1. Consideraciones importantes

Las configuraciones BGP incluidas a continuacién son solo ejemplos que serviran para
conocer los comandos minimos necesarios o los mas comunes para la implementacion de 143
IPv6. Estos comandos se agregaran a las configuraciones BGP existentes y no deberian afec-
tar en nada a las sesiones actuales. Es muy probable que las configuraciones actuales de
BGP para IPv4 incluyan otros ajustes que también pueden aplicarse a las sesiones BGP para
IPv6 (por ejemplo modificaciones en los timers, limites en la cantidad de prefijos, etc.).

Si para asegurar el anuncio de los prefijos en IPv4 se utilizan rutas estaticas a null para el
bloque grande agregado (Hold Down routes), lo mismo conviene hacer para el bloque IPv6.

Por ejemplo:
En Cisco I0S:
ipv6 route 2001:DB8::0/32 Null0 254

En Juniper:
routing-options {
rib inet6.0 {
static {
route 2001:DB8::0/32 {
discard;
install;
readvertise;

}
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En general las necesidades y el funcionamiento de BGP para IPv4 serd igual que para
IPv6. Por eso, conviene seguir las mismas practicas que se utilizaron para la configuracion
actual de BGP. Esto permitird que los diagndsticos sean mas simples ya que las areas de
operacién comprenderan mas facilmente las nuevas configuraciones.

Configuracion de BGP en Cisco 10S
router bgp NumeroASN
address-family ipv6
redistribute commands

neighbor direccion-IP-RR activate
neighbor direccion-IP-RR send-community
neighbor direccion-IP-RR peer-group nombre-grupo

exit-address-family

144 Configuracion con Route Reflector en Junipter:
protocols {
bgp {
group nombre {
family inet6 {
labeled-unicast {
explicit-null;

Configuracion de Route Reflector en Cisco 10S:
router bgp NumeroASN
address-family ipv6
neighbor direccion-IP activate
neighbor direccion-IP route-reflector-client
neighbor direccion-IP send-community
neighbor direccion-IP peer-group grupo
exit-address-family
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5.4.2. Filtros

Es muy probable que actualmente las sesiones BGP tengan configurados filtros para
evitar el intercambio de prefijos de direccionamiento privado (RFC1918) o de direcciona-
miento invalido. El equivalente de esos filtros para las sesiones BGP IPv6 serian:

En Juniper:

policy-options {

policy-statement direcciones-ipv6-invalidas {
term deny-IPv6 {
from {
route-filter 0000::/3 orlonger
route-filter 4000::/2 orlonger
route-filter 8000::/1 orlonger
route-filter 2001:DB8::/32 orlonger

}
then {
reject;
}
}
}
}
En Cisco 10S:

ipv6 prefix-list ipv6-invalidas seq 20 permit ::/3 le 128

ipv6 prefix-list ipv6-invalidas seq 30 permit 4000::/2 le 128

ipv6 prefix-list ipv6-invalidas seq 40 permit 8000::/1 le 128

ipv6 prefix-list ipv6-invalidas seq 50 permit 2001:DB8::/32 le 128

5.4.3. Proveedores utilizando MPLS

Los proveedores que ya tienen configurado MPLS en el backbone, pueden utilizar la
técnica conocida como 6PE, que permite habilitar IPv6 solo en los equipos de borde o
acceso (PE: Provider Edge). El funcionamiento de 6PE es similar al que actualmente uti-
liza para el servicio VPN en MPLS. En el backbone MPLS habra informacion de prefijos
intercambiada por BGPv4 e informacion de re-envio o “forwarding” conocida por LDP o
RSVP-TE para saber como hacer llegar los paquetes hasta el otro extremo del sistema au-
tonomo. La informacién de forwarding para los equipos intermedios ya sera conocida,
por eso solo habra que configurar IPv6 doble pila en los equipos de borde.

Para conocer en detalle el funcionamiento de 6PE puede consultarse el RFC4798. En
ese RFC no solo se describe esta técnica sino que también se explica como utilizarla para
casos mas complejos como la interconexidn de sistemas autbnomos diferentes (haciendo
una analogia con la técnica de interconexion de ASNs utilizada para VPNs).
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La ventaja de 6PE es la simplicidad de configuracion. Teniendo ya implementado
MPLS la parte mas compleja esta resuelta y la habilitacién de IPv6 es mas simple que la
utilizacién de VPNs. La desventaja es que el routing del trafico depende de los LSPs y no
de la direccién IP que lleva cada paquete. Si bien lo mismo ocurre para el trafico IPv4, en
caso que un LSP no pueda establecerse y por error algun paquete IPv4 (de Internet) llegue
sin etiqueta a cualquiera de los routers del backbone (incluyendo los del core), este lo
podra encaminar correctamente. Para el trafico IPv6 este problema provocara el descarte
de esos paquetes.

En este capitulo no describiremos la utilizacién de IPv6 en VPNs sobre MPLS ya que el
libro esta enfocado en el servicio de Internet, sin embargo es algo posible. EI RFC4364, que
reemplazo al RFC2547 (comunmente referenciado para las VPNs MPLS) contempla tanto
IPv4 como IPvé.

La configuracidn incluida en el ejemplo, describe el caso de 6PE utilizando BGP con route
reflectors ya que sera la situacion mas comun para los proveedores que desplegaron MPLS.

Configuraciones 6PE para Cisco 10S
mpls ipv6 source-interface Loopback0

router bgp NumeroASN
address-family ipv6
redistribute connected route-map accion-conectadas
redistribute static route-map accion-estaticas
neighbor direccion-IP-RR activate
neighbor direccion-IP-RR send-community
neighbor direccion-IP-RR send-label
neighbor direccion-IP-RR peer-group nombre-grupo

exit-address-family

Configuraciones 6PE en Juniper
protocols {
bgp {
group Nombre {
family inet6 {
labeled-unicast {
explicit-null;
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5.4.4. Utilizacion de tuneles

La utilizacion de tuneles en el backbone es la solucion menos eficiente y permite una
solucién en el corto plazo que no escala. Ofrecer servicios IPv6 con tuneles dentro de la
red del proveedor hace complejos los diagnésticos, afecta la disponibilidad de los servi-
cios IPv6 y dificulta la adecuada utilizacion de los recursos (enlaces y routers). Los tuneles
en estos casos son configurados manualmente. Esta solucién debe ser considerada como
transitoria y no la implementacién definitiva en la red.

En caso que en alguna porcién de la red no pueda implementarse IPv6, la configu-
racion de un tunel permitira ocultar o crear un puente entre ambos extremos IPv6 sin
modificar los equipos intermedios. El resultado sera una topologia diferente de red para
el trafico IPv4 e IPv6. En el siguiente diagrama, vemos como la topologia de red anterior
es modificada por los tineles. Si bien el trafico IPv4 puede tener dos caminos disponibles
para llegar de un extremo a otro, la configuracion del tunel para el trafico IPv6 tiene el
efecto de unirlos utilizando un Unico camino, el tunel, que require que los routers en am-
bos extremos estén disponibles para que el trafico pueda atravesarlo.
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FIGURA 2: EJEMPLO DE UTILIZACION DE TUNELES

Una consideracién importante al momento de implementar tineles (no solo para
transportar trafico IPv6 sino con cualquier tipo de tuneles) es el del MTU méaximo sopor-
tado entre los extremos y el configurado en la interfaz tunel. Una vez configurado cada
tunel, es conveniente verificar con diferentes tamafnos de paquete el correcto routing del
trafico. En el RFC4213 seccién 3.2 podremos encontrar una explicacion detallada de este
problema y las recomendaciones.
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5.4.5. Opciones de Tuneles

La utilizacion de tuneles manuales descrita en el RFC4213 seccion 3 es denominada
“configured tunneling” para diferenciarla de otras técnicas de tuneles automaticos. En
ese mismo RFC se describen mecanismos automaticos que se usan como transicién pero
que no son Utiles para estos casos. En el backbone de un proveedor, utilizamos tuneles
para encapsular cualquier paquete IPv6 entre dos extremos que solo pueden verse a ni-
vel IPv4. Una vez que el paquete llega al extremo final del tunel usando IPv4, ese router
recupera el paquete IPv6 que estaba encapsulado y continua con el encaminamiento
(routing) IPv6 normal.

El mecanismo mas simple y cominmente utilizado por los proveedores de servicio es
el de tuneles GRE (RFC2893). Estos tuneles han sido usados desde hace muchos afios para
encapsular diferentes protocolos y tienen una probada interoperabilidad. Otra posibili-
dad es utilizar tineles L2TPv3 (RFC3931).

5.4.6. Conexiones de clientes utilizando tineles

Sera muy comun durante los proximos afios que los clientes prefieran comenzar con
pruebas de servicios IPv6 antes de habilitar el doble pila en el servicio de Internet que le
contratan al proveedor. También puede ocurrir que sus clientes necesiten llegar con IPv6 a
un router diferente del que tienen actualmente conectado para el servicio de Internet. En
esos casos es conveniente tener disponible como parte de los servicios del proveedor, la
terminacion de tuneles GRE encapsulando IPv6. De esta manera el cliente podra hacer un
despliegue inicial utilizando solo «el» o «los» routers que desea involucrar al comienzo.

En todos los casos la configuracién de los tineles serd similar. Se incluyen a continua-
cién unos ejemplos como referencia.

Configuracién para Cisco 10S
interface TunnelEjemploR1
no ip address
ipv6 address 2001:DB8:FFFF::17/64
tunnel Interface-Origen
tunnel destination Direccion-IPv4-Destino
tunnel mode ipv6ip

Configuracion para Juniper
interfaces {
Interface-origen {
unit UNIT {
tunnel {
source Direccion-IPv4-Origen ;
destination Direccion-IPv4-Destino ;
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}
family inet6 {
address 2001:DB8::17/64 ;

6. Conclusiones

Habilitar IPv6 en el backbone del proveedor no es una tarea compleja y muy proba-
blemente no sea necesario hacer inversion alguna en equipos. Es un trabajo que requiere
planificacién y mucho cuidado al momento de hacer los cambios en la red por el impacto
que tienen las configuraciones de routing en los equipos de Core. Por suerte todavia hay
tiempo para hacer un despliegue ordenado y sin apresuramientos.

En este capitulo solo se describié como habilitar el routing IPv6. Ofrecer servicios
IPv6 puede ser una tarea mas compleja para los proveedores ya que impacta en muchas
areas no cubiertas en este libro como monitoreo de red, sistemas de provisionamiento
de servicios, herramientas de gestion, etc. Con respecto a los servidores y servicios, se
puede consultar el capitulo correspondiente y suele ser la siguiente etapa para un pro-
veedor de Internet. 149
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8. Epilogo

Vision global del despliegue de IPv6 en el mundo

A lo largo de los capitulos anteriores, hemos aprendido cual es la situacién actual de
las direcciones IPv4, que es IPv6, porqué IPv6 es necesario, asi como que pasos se han
dado en Latinoamérica y Caribe, donde se ha originado esta publicacion.

Igualmente hemos explicado diferentes aspectos técnicos relacionados con el des-
pliegue de IPv6 en diferentes sistemas operativos y entornos de redes, desde usuarios
residenciales hasta redes de proveedores de servicios de Internet.

Pero, ;cudl es la situacion actual de despliegue de IPv6 en el mundo?

De unaforma muy genérica, se podria decir que el despliegue de IPv6 en el mundo, esta
teniendo lugar, aunque a pasos desiguales, sin cambios drasticos. Pero debemos concre-
tar, dependiendo del punto de vista de la red desde el que se observe dicho despliegue.

Asi, desde el punto de vista de las redes académicas, en Japdn, Europa y Norteamérica
se ha producido un despliegue muy importante, en gran medida debido a las grandes in-
versiones publicas para fomentar el mismo. Ademas, y especialmente en el caso Europeo, la
Comision Europea ha co-financiado, junto con el sector privado, gran nimero de proyectos
de Investigacion y Desarrollo, que a su vez han posibilitado a la industria y otros actores, la
adquisicion de los conocimientos y sin duda la culminacién del desarrollo y la estandariza-
ciéon de IPv6, para alcanzar un grado de madurez que permita dicho despliegue.

Como resultado directo, muchos paises y regiones han adoptado politicas publicas,
tendentes a recalcar que el despliegue de IPv6 no es caro si se planifica adecuadamente,
es decir, con cierta anticipacion, la cual depende del caso especifico de cadared, y por tan-
to asegurandose que las adquisiciones de equipamiento, aplicaciones y servicios, tengan
soporte de IPv6, de tal modo que no sea necesario realizar nuevas adquisiciones cuando
se desee “activar” IPv6.

De hecho, como consecuencia de este tipo de politicas publicas, en varios paises y
regiones, de todo el mundo, hay fechas concretas para la obligatoriedad de la activacién
de IPv6 en las redes de la administracion publica y otras redes relacionadas (educacién,
defensa, etc.).

Desde el punto de vista de las grandes redes, las que podriamos denominar de gran-
des operadores (“carriers”), y fundamentalmente en aquellos casos de operadores inter-
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nacionales, que en su mayoria tiene redes intercontinentales, hace ya varios afios que en
un alto porcentaje, han dado grandes pasos y en muchos casos, tienen un soporte muy
completo de IPv6.

Sin embargo, la situacion es muy diferente en la ultima milla, e incluso en muchas de
las redes de los proveedores de servicios de Internet nacionales/regionales. En estos ca-
sos, salvo excepciones notables sobre todo en Japén, algunas en otros paises asiaticos, y
un reducido numero de casos en Europa y Norteamérica.

;Y desde el punto de vista de los sistemas operativos, aplicaciones y servicios?

En realidad, como se ha podido descubrir en los capitulos anteriores, los sistemas ope-
rativos de computadores, teléfonos celulares y otros muchos dispositivos, comenzaron a
tener soporte de IPv6 desde el afio 2001, y hoy en dia es relativamente dificil encontrar una
plataforma que adolezca del mismo. Es mas, por la forma en la que IPv6 ha sido disefiado, y
la vision técnica de un despliegue en paralelo con IPv4, lo que denominamos co-existencia,
los llamados mecanismos de transicion, que también hemos descrito anteriormente, per-
miten incluso de forma automatica, que dichos dispositivos puedan utilizar IPv6, extremo a
extremo, aun cuando los proveedores de servicios de Internet no lo faciliten.

Logicamente, el uso de estos mecanismos de transicién automaticos, no es una forma
6ptima, y la situacion ideal es precisamente que los proveedores de servicios de Internet,
desplieguen IPv6 en la ultima milla, que precisamente, como acabamos de indicar, es el
paso en el que en general, en todo el mundo, hay una carencia mas importante y por tanto
donde es necesario incidir con mas fuerza.

Desde el punto de vista de las aplicaciones, dado que los sistemas operativos tienen
en general un soporte adecuado de IPv6, es cada vez mas frecuente que éstas, las aplica-
ciones, sean agnosticas y funcionen indistintamente con IPv4 e IPv6.

Respecto de los servicios, por ejemplo servidores web, en general la adopciéon de IPv6
esta siendo lenta, dado que los centros de datos (“data centers”) y los propios proveedores
de servicios de Internet, no han visto aun la necesidad de dicho despliegue, por ejemplo,
incentivos econdmicos inmediatos. Obviamente, siempre hay excepciones, y podemos
mencionar el caso concreto de Google, que ya estd dando grandes pasos desde hace ape-
nas un par de afos, lo que sin duda, empujaré a otros competidores para que tomen de-
cisiones similares.

Por ultimo, desde el punto de vista del trafico, cabe destacar una situacion muy dife-
rente a lo que se puede esperar del bajo nivel de despliegue en la ultima milla. Debido a la
activacion de IPv6 en casi todas las plataformas de usuario (y como hemos visto, con gran
numero de sistemas operativos que incluso lo habilitan por defecto), y gracias a los meca-
nismos de transicion automaticos, y a algunas aplicaciones, fundamentalmente cliente-a-
cliente (peer-to-peer), el trafico IPv6 a través de dichos mecanismos de transicidn esta cre-
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ciendo desde hace mas de dos aflos de una forma muy significativa. Podemos mencionar,
destacados ejemplos como BitTorrent, aplicaciones de mensajeria, e incluso aplicaciones
de redes privadas virtuales automaticas.

Este ultimo aspecto, el incremento del trafico de forma automatica, sin duda alguna,
constituird un importante aliciente y motivaciéon econémica, especialmente en aquellas
regiones del mundo donde el ancho de banda es mas caro, para que los proveedores de
servicios de Internet, apuesten por desplegar IPv6 en la ultima milla lo antes posible, o
bien utilizar mecanismos de transicién ubicados en sus propias redes (como pueden ser
relés 6to4 y Teredo), como medida provisional, hasta que puedan realizar un despliegue
de doble pila completo. Ello les permitira tener ahorros de dichos anchos de banda e indi-
rectamente mejorar la calidad de servicio a los usuarios.
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Las direcciones IPv4 que utilizan los dispositivos para conectarse a
Internet se estan agotando.

El éxito de Internet y el surgimiento de mds y nuevos servicios, asi
como los constantes desarrollos tecnolégicos han traido como
resultado la necesidad de desarrollar una nueva versién del proto-
colo IP (IPv6) que permita utilizar tanta cantidad de direcciones IP
como sean necesarias (340 sextillones de direcciones).

Sin embargo, la implementaciéon de este nuevo protocolo y su
adopcién definitiva es un proceso lento, pero constante.

Organizaciones internacionales como la Internet Society,
LACNIC, el Proyecto 6DEPLOY -que cuenta con la co-financiacién
de la Comision Europea- han venido trabajando y trabajan com-
prometidamente en las diferentes regiones a través de tutoriales,
conferencias, capacitaciones, talleres, etc.

“IPv6 para Todos”-un proyecto liderado por el Capitulo Argentina
de ISOC- es un libro pensado para brindar las herramientas nece-
sarias que permitan a los usuarios, a través de un leguaje claro,
sencillo y exento de tecnicismos, comprender, desplegar e imple-
mentar IPv6 en los distintos entornos.
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